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Resumo

NEVES, Jonathas Tavares. Desenvolvimento de uma micro-blockchain privada
para coleta de dados de dispositivos IToT 2024. 109 f. Dissertagao (Mestrado em
Engenharia Elétrica) — Programa de Pés-Graduacao em Engenharia Elétrica,
Universidade Federal do Amazonas, Manaus, 2024.

Este estudo aborda o desenvolvimento de uma micro-blockchain privada para a coleta de
dados de dispositivos da Internet Industrial das Coisas (IIoT) utilizando microeletronicos
com funcionalidades similares. O DHT11 foi empregado como sensor de temperatura,
enquanto o ESP32 WROOM foi utilizado como microcontrolador IIoT, demonstrando um
desempenho superior ao Arduino Nano 33 IoT em aplicagoes [1oT. A pesquisa concentrou-
se na seguranc¢a da comunicacao de dados em ambientes fabris na camada de aplicacgao,
levando em consideragao a prevaléncia de ataques cibernéticos. Foi proposto um método
que, apesar da necessidade de implementacao manual de dados, apresentou resultados
significativos em termos de funcionalidade e aplicabilidade. A transmissao de dados do
protocolo MQTT em uma rede blockchain web3 provou ser segura contra ataques Man-in-
the-Middle e DDoS. E importante ressaltar que as transagoes realizadas na micro-blockchain
nao envolvem o gasto de bitcoins. O estudo também explorou o uso do Proof of Work
(PoW) na micro-blockchain para produzir o carimbo de data/hora da criacao da chave
privada. Foram identificadas limitacoes e sugeridas pesquisas futuras para automatizar o
processo de implementacao de dados. Diretrizes para trabalhos futuros foram propostas,
incluindo a comunicagao fisica cabeada e a restricao da troca de informacao ao acesso
de chaves privada e publica. Este estudo contribuiu para a literatura existente e abriu
novas possibilidades para pesquisas futuras na integracao segura de dispositivos IIoT em
ambientes fabris.

Palavras-chaves: Micro-blockchain. Internet Industrial das Coisas (IIoT). Protocolo MQTT.



Abstract

NEVES, Jonathas Tavares. Development of a private micro-blockchain for data
collection from IToT devices 2024. 109 p. Dissertation (Master’s in Electrical
Engineering) — Graduate Program in Electrical Engineering, Federal University of
Amazonas, Manaus, 2024.

This study addresses the development of a private micro-blockchain for data collection
from Industrial Internet of Things (IIoT) devices using microelectronics with similar
functionalities. The DHT11 was employed as a temperature sensor, while the ESP32
WROOM was used as an IToT microcontroller, demonstrating superior performance to the
Arduino Nano 33 IoT in IloT applications. The research focused on the security of data
communication in factory environments at the application layer, taking into account the
prevalence of cyber attacks. A method was proposed that, despite the need for manual data
implementation, showed significant results in terms of functionality and applicability. The
transmission of MQTT protocol data on a web3 blockchain network proved to be secure
against Man-in-the-Middle and DDoS attacks. It is important to note that transactions
carried out on the micro-blockchain do not involve the expenditure of bitcoins. The study
also explored the use of Proof of Work (PoW) in the micro-blockchain to produce the
timestamp of the creation of the private key. Limitations were identified and future research
was suggested to automate the data implementation process. Guidelines for future work
were proposed, including wired physical communication and the restriction of information
exchange to access to private and public keys. This study contributed to the existing
literature and opened new possibilities for future research on the secure integration of IIoT
devices in factory environments.

Keywords: Micro-blockchain. Industrial Internet of Things (IIoT). MQTT Protocol.
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1 INTRODUCAO

Na era digital contemporanea, a Internet das Coisas Industrial (IToT) representa
uma mudanca substancial na operacao de fabricas e sistemas industriais. A IIoT, simplifi-
cadamente, engloba a interconexao de maquinarios e dispositivos industriais a internet,
facilitando a comunicacao mutua e com sistemas gerenciais. Essa interligacao possibilita a
coleta e andlise de dados em tempo real, promovendo a otimizacao da eficiéncia e produ-
tividade. No entanto, apesar dos beneficios evidentes, a IIoT também enfrenta desafios
consideraveis, especialmente no que diz respeito a seguranca dos dados transmitidos.

A comunicacao interna na IIoT demanda equipamentos de hardware compativeis
com diversas topologias de redes de comunicacao, destacando-se aquelas que utilizam
transmissao sem fio. A implementacao dessa metodologia proporciona a vantagem de
monitorar e controlar multiplos ambientes. Nesse contexto, o hardware local, englobando
maquinas, sensores, atuadores, computadores e outros dispositivos eletronicos, emite um
sinal para o hardware responsavel pela topologia de comunicacao, que por sua vez o
retransmite para um hardware de destino. Esse processo contribui para mitigar situagoes
em que ambientes especificos possam representar riscos a satude do operador.

Em relacao aos hardwares de diferentes niveis da piramide da automacao, diversas
estruturas sao empregadas para a transmissao de dados coletados em campo para os
demais niveis. Mesmo quando a transmissao ¢é realizada sem cabos, sao aplicados diversos
protocolos e interfaces. Dessa forma, a seguranca dos dados fica condicionada ao nivel de
protecao do hardware em questao, evidenciando que a seguranca estd limitada a capacidade
do dispositivo intermedidrio de resistir a exposicao.

A protecao de dados contra ataques cibernéticos figura como um dos desafios
mais significativos na era digital, sendo crucial assegurar o acesso apenas a individuos
autorizados. Em ambientes industriais, onde todas as maquinas estao interligadas, a
presenca de um unico ponto vulneravel na seguranca pode comprometer a integridade do
sistema como um todo.

Nesse contexto, a tecnologia blockchain emerge como uma solucao inovadora,
reconhecida por sua capacidade de garantir a seguranca e integridade dos dados. Operando

por meio de um sistema de registros distribuidos e criptografados, a blockchain oferece
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uma robusta barreira contra invasoes e manipulagoes nao autorizadas, representando assim
um avanco significativo na protecao de dados contra ameacas cibernéticas.

Uma das principais abordagens do uso de blockchains em sistemas industriais foi
relatada por Gimenez-Aguilar et al.(1) (2021) em seu artigo “Achieving cybersecurity
i blockchain-based systems: A survey”. Nesse trabalho, foram avaliados manuscritos
académicos ao longo de 8 anos quanto a abordagens industriais existentes. Foi evidenciado
que a blockchain é uma tecnologia habilitadora que esta pavimentando o caminho para
servicos mais inteligentes e enriquecidos. Como resultado, alguns locais de pesquisa
que permanecem inexplorados foram identificados. Além disso, foi constatado que as
propostas industriais geralmente omitem detalhes criticos em suas abordagens. Outro fato
preocupante é que ha uma fracao de trabalhos académicos que estao usando blockchain
desconsiderando (ou pelo menos nao fornecendo evidéncias de satisfagao de) todos os
principios que justificam seu uso. Para fomentar trabalhos futuros nesta direcao, um
conjunto de questoes em aberto foi identificado, muitos desses trabalhos s6 observam uma
aplicagao especifica de blockchain (Etherum) nao abordando outras caracteristicas como a
escalabilidade de blockchains mais tradicionais (Bitcoin Satoshi Vision).

Em outro estudo que aborda a aplicacao de blockchain com dispositivos IIoT, Li et
al.(2) (2018) apresentaram “A Blockchain-Based Authentication and Security Mechanism
for IoT”. Neste artigo, sao analisadas as desvantagens do IoT tradicional na autenticagao
de identidade e protecao de seguranca. Propoe-se um modelo baseado em blockchain
para autenticacao IoT e protegao de seguranca. Esse modelo tem como objetivo prevenir
a intrusao de nods maliciosos, resistir a ataques DDoS e prevenir a porta dos fundos
do firmware. Contudo, nao aborda aspectos de protocolos mais viciosos como o MQTT
(Message Quewing Telemetry Transport). Em suma, a blockchain é um sistema de registro
distribuido que armazena dados em blocos encadeados, que sao protegidos por criptografia
e validados por consenso. A blockchain é um sistema descentralizado, que nao depende
de uma autoridade central, mas de uma rede de participantes que mantém uma copia do
registro completo. A blockchain é um sistema imutavel, que torna virtualmente impossivel
alterar ou adulterar as transagoes passadas. A blockchain é um sistema transparente, que
permite a verificacdo e o compartilhamento de dados entre os participantes. A blockchain
¢ um sistema confidvel, que garante a seguranca e a integridade dos dados. A blockchain é

um sistema versatil, que pode ser aplicado em diferentes dominios e contextos, como a IIoT.



19

A blockchain é uma tecnologia inovadora, que tem o potencial de transformar diversos
setores e industrias. A presente dissertacao de mestrado tem como objetivo a investigacao
da combinagao da Internet das Coisas Industrial (IIoT) com uma modalidade especifica
de blockchain, denominada micro-blockchain privada. Esta combinagao é proposta como
uma solugao para os desafios de seguranca de dados enfrentados pelo setor industrial. Para
tanto, serd realizada uma andlise minuciosa dos desafios existentes e das solugoes propostas,
bem como a proposicao de um sistema baseado em micro-blockchain privada para a coleta
de dados de dispositivos IIoT. Este estudo tem como meta contribuir para o entendimento
e o desenvolvimento de estratégias robustas e adaptaveis que permitam a implementagao
segura e eficiente da IToT com o suporte da blockchain. Adicionalmente, busca-se investigar
os beneficios e as limitagoes das blockchains privadas em cendarios industriais, fornecendo
insights valiosos para profissionais e pesquisadores que buscam aprimorar as operagoes
da IToT. Através desta pesquisa, espera-se contribuir significativamente para o campo de

estudo, auxiliando na superacao dos desafios de seguranca de dados na industria.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Desenvolver e avaliar um sistema de seguranca para a transmissao de dados de
temperatura e umidade em uma rede de dispositivos da Internet Industrial das Coisas
(IToT) utilizando o protocolo MQTT e a tecnologia de micro-blockchain para garantir a

integridade e a confiabilidade dos dados transmitidos.

1.1.2 Objetivos Especificos

e Realizar uma revisao abrangente da literatura sobre as ameagas cibernéticas que a
IToT enfrenta e as solucoes de seguranca propostas;
e Avaliar a funcionalidade da tecnologia blockchain privada e sua aplicabilidade na

mitigacao de ameagas cibernéticas em sistemas 10T}
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Projetar e implementar um ambiente de teste que simule uma rede IIoT integrada

com uma blockchain privada, a fim de avaliar a eficacia da solucao proposta;

Coletar dados e métricas relevantes durante os experimentos para quantificar as

melhorias na seguranca e confiabilidade obtidas pela integracao da blockchain privada;

Analisar os resultados dos experimentos e fornecer insights sobre os beneficios e as

limitagoes do uso da blockchain privada em cenarios industriais I1oT;

Propor diretrizes e recomendagoes para a implementacao segura e eficiente de sistemas
IToT com o apoio da tecnologia blockchain privada, visando contribuir para o avango

nesta area de pesquisa e sua aplicagao pratica em ambientes industriais.

1.2 ORGANIZACAO DO TRABALHO

Este trabalho estd organizado em seis capitulos, conforme descrito a seguir:

e Capitulo 1: Introdugao;

e Capitulo 2: Revisao da Literatura;

e Capitulo 3: Referencial Teorico;

e Capitulo 4: Materiais e Métodos;

e Capitulo 5: Resultados preliminares;
e Capitulo 6: Conclusao;

e Capitulo 7: Trabalhos Futuros.

O Capitulo 1 introduz o contexto e a motivagao da pesquisa, discutindo a demanda
crescente por dispositivos da Internet das Coisas (IoT) na industria, categorizados como
Internet Industrial das Coisas (IIoT). Aborda-se os riscos potenciais de ataques cibernéticos
aos quais esses dispositivos podem estar sujeitos, as estratégias para estabelecer uma
arquitetura mais segura e os objetivos gerais e especificos desta pesquisa.

O Capitulo 2 oferece uma revisao sistematica da literatura, focando em estudos
que se relacionam com a aplicacao de IIoT e Ciberseguranca, bem como pesquisas que
utilizam blockchains privadas para garantir a seguranca em seus sistemas. Realiza-se uma
analise criteriosa dos métodos existentes na literatura, destacando suas forgas, fraquezas,

limitacoes e desafios.



21

O Capitulo 3 introduz os fundamentos tedricos das técnicas empregadas nesta
pesquisa, incluindo blockchain privada, IIoT e computacao em névoa. Clarifica-se os
conceitos, as caracteristicas distintivas, os beneficios e os desafios associados a cada técnica.
Além disso, discutem-se suas aplicagoes praticas e fornecem-se exemplos ilustrativos.

O Capitulo 4 detalha os materiais e métodos empregados nesta pesquisa, abordando
as caracteristicas do hardware minimo necessario e os detalhes da metodologia proposta.
Apresentam-se os cenarios, parametros, métricas e ferramentas utilizadas nos experimentos.
Adicionalmente, fornece-se o modelo do trabalho proposto ilustrando o processo de coleta,
processamento e analise dos dados.

O Capitulo 5 apresenta os resultados obtidos e promove uma discussao aprofundada
sobre eles. Exibem-se tabelas comparativas e imagens que demonstram o progresso da
presente pesquisa em sua area especifica. Além disso, realiza-se uma analise desses dados,
empregando técnicas de avaliagao qualitativa comparativa.

O Capitulo 6 descreve as principais conclusoes obtidas no desenvolvimento e analise
simulada comparativa da presente pesquisa para a proposta do tema. Abordam-se os
desafios superados e as percepgoes para outras aplicagoes.

O Capitulo 7 aborda os trabalhos futuros relacionados ao tema, apresentando

melhorias com aspectos da automacao da coleta e tratamento dos dados.
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2 REVISAO DA LITERATURA

Neste capitulo, realiza-se uma revisao abrangente e meticulosa da literatura que
serve como base tedrica e metodolégica para a proposta deste trabalho de dissertacao. A
literatura é organizada em trés grupos tematicos, de acordo com os focos das solugoes
apresentadas.

No primeiro grupo, examinam-se os artigos dedicados a avaliacao de ataques
(ameagas) e riscos cibernéticos associados aos ambientes IIoT. Esta andlise prova ser
essencial para identificar pontos criticos que exigem melhorias na pesquisa, bem como
para delimitar o problema e os objetivos do estudo.

No segundo grupo, exploram-se as possiveis aplicagoes da tecnologia blockchain em
ambientes industriais que contam com componentes [oT. Neste contexto, investiga-se como
a tecnologia blockchain pode ser implementada de forma eficiente e segura, considerando
as hipéteses propostas no Capitulo 1, que sao: (A) a utilizacdo de uma blockchain privada
para garantir a integridade e a confidencialidade dos dados gerados pelos dispositivos I10T;
(B) a utilizagdo de uma computagdo em névoa para distribuir e processar os dados de
forma descentralizada e escaldvel; (C) a utilizagdo de um protocolo de consenso adaptativo
para manter a sincronizacao e a validagao dos blocos na rede. Além disso, analisam-se as
vantagens e desvantagens de diferentes tipos de blockchain, como piblica, privada e hibrida,
para a gestao de dados em ambientes IIoT. Uma blockchain publica é aquela que permite a
participagao de qualquer pessoa na rede, sem a necessidade de autorizacao ou identificacao.
Uma blockchain privada é aquela que restringe o acesso a rede a um grupo limitado de
participantes, que devem ser autorizados e identificados. Uma blockchain hibrida é aquela
que combina elementos de ambos os tipos, permitindo a interoperabilidade entre redes
publicas e privadas.

No terceiro grupo, define-se o conceito de micro-blockchain, que é a base da proposta
de solucao para as ameagas cibernéticas em ambientes [IoT. Uma micro-blockchain é uma
blockchain privada que opera em um nivel local, conectando um conjunto de dispositivos
[ToT que compartilham dados e recursos. As principais caracteristicas de uma micro-
blockchain sao: (A) a utilizagdo de um algoritmo de consenso leve e eficiente, que nao
depende de alto poder computacional ou de incentivos economicos; (B) a utilizacdo de um

mecanismo de autenticagao e criptografia robusto, que garante a seguranca e a privacidade
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dos dados; (C) a utilizagdo de um protocolo de comunicagao flexivel e dindmico, que permite
a adaptagao as mudancas de topologia e de demanda da rede. As principais vantagens de
uma micro-blockchain sdo: (A) a reducao da laténcia e do consumo de energia, ao evitar
a transmissao de dados desnecesséarios ou redundantes; (B) o aumento da confiabilidade
e da disponibilidade, ao evitar a dependeéncia de um servidor central ou de uma rede
externa; (C) o aumento da escalabilidade e da modularidade, ao permitir a criagao e a
integracdo de multiplas micro-blockchains. As principais desafios de uma micro-blockchain
sao: (A) a garantia da consisténcia e da integridade dos dados, ao lidar com possiveis
conflitos ou falhas na rede; (B) a garantia da seguranga e da privacidade dos dados, ao
lidar com possiveis ataques ou intrusoes na rede; (C) a garantia da interoperabilidade e
da compatibilidade dos dados, ao lidar com possiveis diferencas ou incompatibilidades
entre as micro-blockchains. As aplicagoes e exemplos de micro-blockchain na literatura sao:
(A) o trabalho de Zhang, Wu e Wang(3) (2020), que propde uma micro-blockchain para a
gestao de energia em uma rede de veiculos elétricos; (B) o trabalho de Antoniadis, Kontsas
e Spinthiropoulos(4) (2019), que propde uma micro-blockchain para a rastreabilidade de
alimentos em uma cadeia de suprimentos; (C) o trabalho de Chang e Chen(5) (2020), que
propoe uma micro-blockchain para a monitorizacao de satide em uma rede de sensores
corporais.

Essa organizagao meticulosa da literatura fornece uma base sélida e consistente
para a construcao do conhecimento e o suporte da pesquisa desenvolvida no contexto da

investigagao sobre micro-blockchain e IToT.
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2.1 ANALISE DOS TRABALHOS DO GRUPO 1

2.1.1 Internet of Things (IoT) Cybersecurity Research: A Review of Current

Research Topics

Figura 1 — Arquitetura e taxonomia da ciberseguranca IoT
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O artigo de Lu e Xu(6) (2018) explora o panorama da ciberseguranga no contexto
da Internet das Coisas (IoT), tecnologia emergente que proporciona beneficios significativos
para diversos setores e aplicagoes, incluindo industria, satude, transporte e agricultura.
Contudo, a implementacao da IoT apresenta desafios de seguranca substanciais, uma vez
que os dispositivos e as comunicagoes estao expostos a ataques cibernéticos, comprome-
tendo potencialmente a confidencialidade, integridade, disponibilidade, escalabilidade e
interoperabilidade dos dados e servigos. Nesse sentido, o estudo em questao oferece uma
revisao sistematica e abrangente da ciberseguranca na IoT. Para tanto, discutem-se as
principais vulnerabilidades, ameacas e riscos que afetam os dispositivos IoT, as diferentes
tecnologias de comunicacao sem fio empregadas para a transmissao de dados, as melhores
praticas e recomendagoes para assegurar a seguranca dos sistemas [oT e as aplicagoes
industriais mais relevantes que utilizam a IoT, como a indtstria 4.0, a satide inteligente
e a cidade inteligente. As camadas de sensoriamento (fisica e enlace de dados), rede,
intermedidria (sessdo e transporte) e aplicagao sao suscetiveis a diversos tipos de ataques,

conforme descritos a seguir:

e Camada de sensoriamento: repeticao, temporais, captura de no e canal lateral;
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e Camada de rede: homem-no-meio, spoofing, modificacao, repeticao e Sybil;
e Camada intermedidria: ataques maliciosos internos, ataques subjacentes e ataques
de relacionamento com terceiros;

e Camada de aplicacao: phishing, injecao de malware e acesso nao autorizado.

Ademais, destacam-se as tendéncias atuais de pesquisa e os desafios emergentes
neste campo em rapida evolucao. Por fim, apresenta-se a proposta do autor para uma

arquitetura e taxonomia da ciberseguranca da IoT, conforme ilustrado na 1.

2.1.2 Industrial IoT, Cyber Threats, and Standards Landscape: FEvaluation
and Roadmap

Figura 2 — Roteiro unificado de padroes IIoT
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O estudo desenvolvido por Dhirani, Armstrong e Newe(7) (2021) enfatiza a im-
portancia da crescente implementacao da Internet Industrial das Coisas (IIoT) na oti-
mizagao dos processos de fabricagao. A IIoT, uma abordagem inovadora, envolve a conexao
de dispositivos, maquinas, sensores e sistemas industriais por meio de redes sem fio, permi-
tindo a coleta, processamento e analise de dados em tempo real. No entanto, como uma
tecnologia emergente, a transicao para um modelo vertical totalmente conectado apresenta

desafios significativos em termos de seguranca cibernética e interoperabilidade.
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A auséncia de métodos para avaliar o impacto das vulnerabilidades que podem
ser exploradas por atores maliciosos é uma preocupagcao notavel. Portanto, este estudo
aborda o desenvolvimento de um projeto de ciberseguranca para a Industria 4.0. Sao
compartilhados insights sobre a compreensao de padroes de ciberseguranca que integram
diferentes dominios e camadas da IIoT, revisao das melhores praticas e o fornecimento de
um roteiro para a implementacao de padroes e estratégias de ciberseguranca adequados
para garantir as comunicagoes entre os dispositivos e as maquinas na IToT.

Assim, a pesquisa contribui para o aprimoramento da seguranca, eficiéncia e
competitividade dos sistemas industriais que se baseiam na IIoT. Isso é evidenciado pelo
uso de medidas de seguranca robustas, como a criptografia, na protecao da comunicac¢ao
de dados. Finalmente, propoe-se um roteiro unificado para a implementacao de padroes de

seguranca na [1oT, conforme ilustrado na 2.

2.2 ANALISE DOS TRABALHOS DO GRUPO 2

2.2.1 An experimental study on performance of private blockchain in IoT

applications

Figura 3 — Blockchain privada integrada com dispositivos [oT
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O artigo de Chen, Nguyen e Sekiya(8) (2021) tem como objetivo investigar o
desempenho da tecnologia blockchain, com énfase na plataforma Ethereum, em cenarios de

Internet das Coisas (IoT) que empregam redes privadas para assegurar a integridade dos
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dados. A blockchain é uma tecnologia que viabiliza a criacao de um registro distribuido
e imutavel de transacoes, as quais sao agrupadas em blocos e validadas por meio de um
protocolo de consenso. A plataforma Ethereum, por sua vez, é reconhecida por suportar
a execucao de contratos inteligentes, os quais consistem em programas autonomos que
estabelecem as regras e condicoes das transagoes.

A ToT representa uma tecnologia que possibilita a interconexao de dispositivos,
sensores e sistemas por meio da internet, permitindo a geracao e troca de dados em tempo
real. Diante desse contexto, este estudo experimental propoe-se a investigar uma variedade
de parametros de desempenho em redes privadas baseadas na Ethereum. Sao detalhados
os processos de laténcia de acordo com o ciclo de vida da transacao, incluindo o tempo
necessario para o envio, recebimento, processamento e confirmacao de uma transacao
na rede. A laténcia é categorizada em dois tipos: a laténcia orientada a transagao, que
refere-se ao tempo necessario para a confirmacao de uma transacao individual, e a laténcia
orientada ao bloco, que diz respeito ao tempo necessario para a confirmacao de um bloco
inteiro de transagoes.

Além disso, o estudo monitora e relata o desempenho dos nés da blockchain durante
os processos de utilizacao da transacao. Os nés da blockchain sao os participantes da
rede responsaveis por armazenar, validar e propagar os blocos e as transacoes. As redes
utilizadas neste estudo experimental incluem uma rede interna de blockchain IoT, composta
por um laptop e diversos computadores de placa tnica Raspberry Pi 3b+ (RPI 3b+),
e uma blockchain privada hospedada na nuvem. Em ambos os casos, é desenvolvido e
implantado um contrato inteligente para leitura e escrita de dados na blockchain, sendo o
desempenho medido em diversos cenarios.

Os resultados obtidos no experimento revelam nao apenas o desempenho dos noés
da blockchain, mas também a correlacdo entre laténcias e o nimero de saltos (hops), bem
como a relagao entre as laténcias em diferentes cargas de trabalho. Assim, este estudo
contribui para a avaliacao e otimizacao da tecnologia blockchain em aplicagoes de IoT que
exigem seguranca e eficiencia. Uma das recomendacoes destacadas pelo estudo é que a
implantacao de blockchain mostra-se consideravelmente demandante para dispositivos IoT.
Por fim, é apresentada a proposta para uma rede de blockchain privada integrada com

dispositivos IoT, conforme ilustrado na 3.
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2.2.2 Design and implementation of an open-Source IoT and blockchain-
based peer-to-peer energy trading platform using ESP32-52, Node-Red
and, MQTT protocol

Figura 4 — Blockchain privada com ESP32 IoT
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O estudo desenvolvido por Baig et al.(9) (2021) introduz uma plataforma de
negociagdo de energia peer-to-peer (P2P) baseada em cédigo aberto, concebida para
facilitar a troca de energia entre pares. A plataforma proposta é capaz de adquirir,
monitorar e controlar energia autogerada em locais remotos em tempo real.

As transacoes sao conduzidas através de uma interface web que emprega uma
blockchain Ethereum privada. Um contrato inteligente é implantado nesta blockchain para
registrar as atividades de negociagao executadas na interface web, garantindo a integridade
e a imutabilidade das transacoes.

A plataforma utiliza a tecnologia da Internet das Coisas (IoT) para monitorar
e controlar a energia autogerada. Os dados de energia sao coletados e processados por
microcontroladores ESP32-S2, que estao conectados a fonte de tensao e a carga através de
dispositivos de instrumentagao de campo.

O sistema proposto, que incorpora uma arquitetura de blockchain e IoT, implementa
um sistema de negociacao de energia P2P descentralizado. A configuragao de hardware
inclui um relé, um sensor de corrente, um sensor de tensao, um roteador Wi-Fi e um

microcontrolador ESP32-S2.
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A transferéncia de dados é realizada utilizando o protocolo Message Queuing
Telemetry Transport (MQTT) em uma rede local. O ESP32-S2 é configurado como cliente
MQTT, enquanto o servidor IoT Node-Red atua como corretor MQTT.

Métodos de solicitacao HTTP sao implementados para conectar o servidor Node-
Red a interface web, que foi desenvolvida usando a biblioteca React.JS. A 4 ilustra a

composi¢ao basica e resumida dos sistemas de comunicagao.

2.3 ANALISE DOS TRABALHOS DO GRUPO 3

2.3.1 IoT Micro-Blockchain Fundamentals

O trabalho de Anagnostakis et al.(10) (2021) aborda a funcionalidade minima
essencial de uma blockchain autonoma, bem como o hardware e software necessarios para
apoia-la em microescala no contexto da Internet das Coisas (IoT). A blockchain é uma
tecnologia que possibilita a criacao de um registro distribuido e imutavel de transacoes,
agrupadas em blocos e validadas por meio de um protocolo de consenso. O IoT é uma
tecnologia que facilita a conexao de dispositivos, sensores e sistemas através da internet,
permitindo a geracao e troca de dados em tempo real.

O estudo destaca a aplicacao de operagoes profundas de blockchain na atividade de
nivel inferior do ecossistema IoT. Para isso, sao discutidas a configuracao e operacao de
mecanismos de blockchain de nivel de bit em elementos minimos de IoT, como interruptores
inteligentes e sensores ativos. Um protocolo denominado “Testemunha” é empregado para
estabelecer a funcionalidade minima essencial do micro-blockchain. Este protocolo consiste
em um algoritmo que permite aos dispositivos IoT testemunharem e validarem as transacoes
uns dos outros, sem a necessidade de uma autoridade central ou de uma rede externa.

Dessa forma, o protocolo foi desenvolvido e instalado em uma rede autonoma ad-
hoc de microdispositivos IoT, especificamente, Arduino Nano 33 IoT. Estes sao pequenos
computadores de baixo custo e alto desempenho. A configuracao foi testada e avaliada em
termos de necessidades computacionais, eficiéncia e resisténcia contra ataques maliciosos.

Os resultados deste trabalho indicam que as redes de micro-blockchain totalmente

autonomas e privadas sao viaveis no mundo do smart dust. Este termo se refere a dispositivos
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[oT extremamente pequenos e dispersos, que podem formar redes sem fio e interagir com
o ambiente, utilizando as capacidades dos dispositivos IoT de baixo custo existentes.
Por fim, o autor apresenta uma proposta para a comunicacao do protocolo Teste-

munha.

2.3.2 A H:ierarchical Sharding Protocol for multi-domain IoT Blockchains

O artigo de Tong et al.(11) (2019) apresenta um protocolo denominado MDIoTSP,
concebido para blockchains de Internet das Coisas (IoT) multi-dominio. O estudo inicia-se
com a énfase na relevancia do [oT em diversas industrias e como a tecnologia blockchain
pode abordar desafios, tais como gerenciamento de dados e seguranca em sistemas IoT
multi-dominio. O artigo discute as limitacoes dos sistemas de blockchain existentes em lidar
com a taxa de transagoes necessaria por sistemas loT multi-dominio e propoe o MDIoTSP
como uma solugao. O protocolo MDIoTSP divide a blockchain em shards menores, cada
um correspondendo a um dominio no sistema [oT. Utiliza-se um mecanismo de consenso
baseado no protocolo Practical Byzantine Fault Tolerance (PBFT) para alcangar o consenso
dentro de cada shard e no shard principal. O artigo compara o MDIoTSP com outros
protocolos de shard existentes, destacando suas vantagens em termos de escalabilidade e
adequacao para sistemas IoT com recursos limitados. Adicionalmente, é apresentado um
estudo de caso de implementacao do MDIoTSP em um aplicativo IoT especifico e é descrita
a arquitetura do sistema MicrothingsChains, que implementa o protocolo MDIoTSP. O
artigo detalha o design do MDIoTSP, incluindo formacao de shards, configuracao de overlay
para shards, consenso intra-shard usando PBFT e transmissao de consenso final para
mesclar sub-blocos em uma blockchain completa. Também sao discutidos experimentos e
resultados, comparando o desempenho do MicrothingsChains com o protocolo Elédstico
em termos de taxa de consenso de transacoes. Em suma, o MDIoTSP visa abordar os
requisitos especificos e desafios dos sistemas IoT multi-dominio, aproveitando técnicas de
shard e mecanismos de consenso adaptados ao ambiente IoT. A taxa de transferéncia de

consenso de transagao aumenta quase linearmente com o nimero de fragmentos.
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3 REFERENCIAL TEORICO

3.1 BLOCKCHAIN: CONCEITOS

A blockchain é uma tecnologia revolucionaria que teve sua origem com a proposta
do Bitcoin em 2008, conforme descrito em um artigo intitulado “Bitcoin: A peer-to-peer
electronic cash system” por um autor anoénimo conhecido como Satoshi Nakamoto. Esta
tecnologia é essencialmente um registro distribuido que emprega criptografia e consenso
para validar transacoes em uma rede descentralizada. Embora o Bitcoin, a primeira
criptomoeda baseada em blockchain, tenha enfrentado desafios devido a sua volatilidade
e complexidade, o potencial da blockchain como uma plataforma para outras aplicacoes

rapidamente chamou a atencao de vérios setores Laurence(12) (2023).

Figura 5 — Estrutura da rede de comunicacao descentralizada de uma blockchain

Féhfite: Adaptada pelo autor, 2024

3.1.1 Conceitos basicos de blockchain

A arquitetura da blockchain é uma solucao robusta que possibilita a gestao e
o armazenamento descentralizados de dados. Essa arquitetura é composta por varios
elementos, sendo o bloco o seu componente basico. Um bloco é formado por um cabegalho
e um conjunto de dados. O cabecalho contém metadados sobre o bloco, tais como o
nimero do bloco, o carimbo de tempo, o hash do bloco anterior e o hash do bloco atual,
que sao essenciais para garantir a integridade e a ordem dos dados, funcionando como

identificadores inicos. Na secao de dados, hé espaco para armazenar informacoes especificas,
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que dependem da aplicagao da blockchain, podendo incluir transagoes financeiras, contratos
inteligentes ou outros tipos de registros.

a) Bloco

Figura 6 — Representagao da arquitetura de um bloco de uma blockchain

Bloco

Cabecalho do bloco (Hash)

Fonte: Adaptada pelo autor, 2024

O conceito de blocos encadeados é fundamental para a seguranca e imutabilidade
da blockchain. Cada novo bloco é conectado ao anterior por meio de seu hash, criando
uma sequéncia linear e continua de informacoes. Isso significa que qualquer alteracao feita
em um bloco anterior resultaria na mudanga de seu hash, afetando os hashes subsequentes
e tornando facilmente perceptivel qualquer tipo de adulteracao nos dados. Assim, a
estrutura em bloco garante que uma vez que os dados sao registrados na blockchain, eles se
tornam praticamente imutaveis, promovendo a confianca e a transparéncia nas transacoes
registradas Gupta e Sadoghi(13) (2021).

b) Bloco génesis
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Figura 7 — Representagao da arquitetura de um bloco de uma blockchain identificado o
bloco génesis
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Fonte: Adaptada pelo autor, 2024

O bloco geénesis, também conhecido como o bloco inicial, é o alicerce de uma
blockchain, sendo o primeiro bloco em uma cadeia de blocos interligados. Este bloco é
singular e distinto, pois simboliza o inicio da trajetéria de toda a rede. O bloco génesis
é crucial, pois estabelece os principios fundamentais para a estrutura e operacao da
blockchain Hillmann et al.(14) (2020). Normalmente, o bloco génesis é gerado no momento
do lancamento inicial da blockchain. Ele se diferencia dos blocos subsequentes de diversas
maneiras: seu nimero de bloco pode ser zero ou um, dependendo da convencao de
numeracao adotada, e sua estrutura pode ser distinta em relacao aos outros blocos. Por
exemplo, enquanto os blocos regulares contém dados de transacoes efetivas, o bloco
génesis pode conter informagoes especificas sobre a configuragao inicial da blockchain, tais
como parametros do sistema, o protocolo empregado, a identidade do criador e possiveis
declaragoes iniciais ou mensagens simbélicas. Ademais, o bloco génesis nao é gerado por
meio de mineracao ou validacao de transacoes, como ocorre com os demais blocos. Ele é
geralmente pré-configurado ou pré-gerado antes do lancamento da blockchain. Sua principal
finalidade é estabelecer um ponto de partida comum para todos os nés da rede, garantindo
a consisténcia e a integridade dos dados desde o inicio Read(15) (2022).

c) Cabegalho (header)
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Figura 8 — Representagao das informagoes do cabecalho de um bloco
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Fonte: BlockExplorer (acessado em: 25/11/2023 as 18:08)

O cabecalho de um bloco na blockchain, também conhecido como header, é um
componente essencial que contém informagoes vitais para garantir a integridade, seguranca
e ordenagao correta dos blocos Abed et al.(16) (2021). O nimero do bloco, um identificador
unico atribuido a cada bloco na sequéncia da blockchain, indica a posicao do bloco na
cadeia, permitindo a ordenacao cronolégica e facilitando a referéncia a blocos especificos.

O timestamp, ou carimbo de data e hora, é outro elemento do cabegalho do bloco.
Ele registra o momento exato de criacao do bloco, geralmente em segundos, a partir do
chamado Unix epoch time. Este registro temporal é crucial para estabelecer a ordem
cronoldgica das transagoes e garantir a consisténcia na sequéncia dos blocos.

O hash, uma assinatura digital tinica que identifica todo o contetddo do bloco, é
um elemento crucial do cabecalho do bloco. Gerado através de um algoritmo de hash
criptografico, o hash é tinico para cada bloco e representa uma representacao compacta de
todas as informacoes contidas no bloco, possibilitando a verificacao da integridade dos
dados armazenados no bloco Abed et al.(16) (2021).

Na blockchain, o hash é uma sequéncia de caracteres de comprimento fixo que é
gerada aplicando um algoritmo especifico a uma entrada ou mensagem. Independentemente
do tamanho da entrada, o hash resultante sempre tera um comprimento fixo. Este conceito
¢ fundamental para a forma como as transacoes sao registradas na blockchain.

Cada transacao que ocorre na blockchain possui um identificador tnico conhecido
como hash da transac@o ou ID da transacao (TxID). Este cédigo unico é gerado quando
uma transferéncia de criptomoedas é confirmada na blockchain. Com esse codigo, é possivel
verificar se a transferéncia foi de fato realizada. Isso destaca a importancia do hash na

rastreabilidade e transparéncia das transagoes na blockchain. Segundo GeeksforGeeks(17)
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(2023), a fungao hash é uma fungao matematica que transforma qualquer entrada em uma
saida de tamanho fixo. As func¢oes de hash criptogréfico possuem vérias caracteristicas que
as tornam ideais para criptografia segura, como a baixa chance de ocorréncia de colisoes e
a impossibilidade de engenharia reversa da saida de hash. Portanto, o hash desempenha
um papel vital na manutengao da integridade, seguranca e imutabilidade da blockchain.
Isso reforca a confiabilidade da blockchain como um sistema de registro de transacoes.

O hash é gerado por diversos tipos de algoritmos, tais como: SHA-256, Scrypt,
Ethash, X11, Lyra2Z, Equihash e RandomX. A principal funcao do hash é garantir a
integridade dos dados. Qualquer modificacao nos dados dentro de um bloco resultaria
em um hash completamente diferente. Isso torna qualquer tentativa de manipulacao de
dados facilmente identificavel, pois o hash do bloco seria alterado. Esta caracteristica de
imutabilidade do hash é fundamental para a seguranca e a confiabilidade da blockchain.

O “hash do bloco anterior” é um componente crucial do cabegalho de um bloco
na blockchain, referenciando o hash do bloco imediatamente anterior na sequéncia. Isso
cria uma conexao linear entre os blocos, estabelecendo uma cadeia continua e tornando a
blockchain imutavel. A inclusao do hash do bloco anterior é essencial para a validacao
de toda a sequéncia de blocos, pois qualquer alteracao em um bloco anterior resultaria
em mudancas nos hashes subsequentes, identificando rapidamente qualquer tentativa de
manipulacao.

O “hash do bloco atual” na blockchain é o hash que representa o conteido especifico
do bloco atual. Este hash é gerado com base em todo o contetiddo do bloco, incluindo
transagoes, timestamp e o hash do bloco anterior. Ele atua como uma assinatura tnica
do bloco atual. Este hash é gerado com base em todo o contetido do bloco, incluindo
transacoes, timestamp e o hash do bloco anterior. Ele atua como uma assinatura tnica do
bloco, garantindo a integridade e a autenticidade dos dados contidos no bloco. Além disso,
o hash do bloco atual é usado para criar o hash do proximo bloco, estabelecendo assim a
conexao entre os blocos e mantendo a integridade da blockchain.

Outro elemento caracteristico de uma blockchain é o nonce, um nimero arbitrario
de 32 bits usado uma tunica vez. Na mineracao de Bitcoin, por exemplo, o nonce é
alterado repetidamente até que um hash vélido seja encontrado. Este processo é crucial
para a seguranca da blockchain, pois garante que a mineragao de blocos requer esfor¢o

computacional significativo, protegendo a rede contra ataques Murray(18) (2019).
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d) Informacao (data)

Figura 9 — Arquitetura da distribui¢do da informacao em uma cadeia de blocos
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Fonte: Adaptada pelo autor, 2024

A informacao contida em um bloco é a abstracao dos dados que estdao sendo
utilizados naquela cadeia de blocos. Esses dados podem ser valores de criptomoedas,
digitalizagdo de documentos (textos), automacao e contratos inteligentes, registro de ativos
reais, votagao digital, entre outros. Esses dados sao agregados utilizando o conceito da
arvore de Merkle.

Segundo Mohan, Gladston et al.(19) (2020), a arvore de Merkle, também conhecida
como arvore binaria de hash, é uma estrutura de dados fundamental na blockchain. Ela
¢é usada para codificar os dados da blockchain de maneira mais eficiente e segura. Na
blockchain, cada bloco contém uma lista de transacoes e uma raiz de Merkle. Cada
transacao é processada por uma funcao de hash para gerar um hash, que é uma sequéncia
de nimeros e letras que pode ser usada para verificar que um conjunto de dados é o mesmo
que o conjunto original de transacoes. Em seguida, cada par de transacoes é concatenado
e processado juntas pela funcao de hash, e assim por diante, até que haja um tnico hash
para todo o bloco. Este hash é chamado de raiz de Merkle e é armazenado no cabecalho
do bloco. A arvore de Merkle permite que os nés da rede verifiquem de forma eficiente se
uma transacao especifica esta contida em um bloco sem a necessidade de baixar todas
as transacoes. Isso é possivel devido a natureza das arvores de Merkle, onde pequenas
mudancas nos dados originais resultam em mudancas significativas nos hashes superiores,

facilitando a deteccao de qualquer alteragao nas informacoes. A informacao dentro de um
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bloco na blockchain pode variar dependendo do uso da blockchain. Pode ser valores de
criptomoedas, digitalizagao de documentos (textos), automagao e contratos inteligentes,
registro de ativos reais, votacao digital e outros. Esses dados sao agregados usando o

conceito da arvore de Merkle.

3.1.2 Evolucao da blockchain

A tecnologia blockchain tem experimentado uma evolucao notavel, que pode ser
categorizada em quatro geracoes distintas: Blockchain 1.0, 2.0, 3.0 e a mais recente, 4.0.
Cada geragao trouxe consigo novas funcionalidades e aplicagoes, expandindo o alcance e a
utilidade da tecnologia blockchain.

A Blockchain 1.0 é a primeira geracao desta tecnologia, representada principalmente
pelo Bitcoin. Esta fase inicial focou na criacao de uma moeda digital descentralizada e
na facilitagao de transagoes peer-to-peer (P2P) sem a necessidade de intermediérios. O
Bitcoin, introduzido em 2009 por Satoshi Nakamoto, foi pioneiro nesse campo. O principal
objetivo desta geracao era garantir a seguranca e a confianca nas transacoes financeiras,
utilizando o consenso de Prova de Trabalho (Proof of Work - PoW') para validar e registrar
transagoes na rede Nakamoto(20) (2008).

A Blockchain 2.0 marcou uma evolugao significativa na tecnologia de ledger dis-
tribuido, introduzindo os chamados contratos inteligentes e expandindo as aplicagoes para
além das simples transacoes financeiras. Esta fase foi impulsionada pelo Ethereum, uma
plataforma que permitiu a criacao de aplicativos descentralizados (DApps) e a execugao
de contratos inteligentes. Contratos inteligentes sao cédigos autoexecutaveis que facilitam
e automatizam acordos entre partes, sem a necessidade de intermediarios. O Ethereum,
lancado em 2015 e criado por Vitalik Buterin, se diferencia do Bitcoin nao apenas por sua
moeda nativa, o Ether, mas também por sua capacidade de suportar contratos inteligentes
Buterin et al.(21) (2014). Apesar das vantagens proporcionadas pela Blockchain 2.0, como
a automagcao de processos, a descentralizacao e a expansao das aplicagoes, ela também
enfrenta desafios. Questoes de seguranca, escalabilidade e regulamentacao continuam a ser
areas de preocupacao e desenvolvimento dentro deste ecossistema, motivando ainda mais

avancos para a Blockchain 3.0 Buterin et al.(21) (2014).
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A Blockchain 3.0 representa a proxima fase na evolucao da tecnologia blockchain,
visando resolver desafios criticos enfrentados por versoes anteriores. Este avango procura
abordar questoes fundamentais como escalabilidade, sustentabilidade, seguranca, custo e
interoperabilidade, para tornar a tecnologia mais aplicavel em diversos setores e resolver
limitagoes dos estdgios anteriores Buterin et al.(21) (2014). Uma das caracteristicas-chave
da Blockchain 3.0 é a introduc¢ao do Grafo Aciclico Direcionado (DAG). Esse modelo
utiliza uma estrutura de dados de grafo direcionado que nao requer blocos ou mineradores,
permitindo uma sequéncia de transacoes mais eficiente e escaldvel. Enquanto o Bitcoin
tem um tempo de bloco de 10 minutos e o Ethereum de cerca de 20 segundos, o DAG
pode lidar com mais de 10.000 transagoes por segundo, ultrapassando até mesmo gateways
de pagamento populares, como a Visa Buterin et al.(21) (2014).

Novos projetos, como Cardano, Zilliqa, EOSIO, ArcBlock, Aion e Hyperledger
Fabric, estao entre os pioneiros da Blockchain 3.0. Cada um desses projetos aborda desafios

especificos Hamdi, Fourati e Ayed(22) (2023):

e Cardano: Concentra-se em escalabilidade, interoperabilidade, sustentabilidade e
governanca, oferecendo uma arquitetura segura para smart contracts e aplicativos
descentralizados (DApps), além de sua prépria criptomoeda, ADA;

e Zilliga: Desenvolvido para execucao de calculos complexos e intensivos, utiliza
a tecnologia de sharding para escalabilidade, permitindo centenas a milhares de
transacoes por segundo com sua linguagem de programacao Scilla;

e EOSIO: Facilita a criacao e escalabilidade de aplicativos descentralizados, oferecendo
um ambiente seguro para contratos inteligentes e DApps;

e ArcBlock: Foca em simplificar a construcao e implantagao de aplicativos descentrali-
zados, visando tornar a tecnologia blockchain mais acessivel e facil de usar;

e AION: Oferece solucoes para privacidade, escalabilidade e interoperabilidade, permi-
tindo a execucao de DApps em diferentes blockchains dentro da rede;

e Hyperledger: Um projeto de cédigo aberto que visa desenvolver tecnologias blockchain
para empresas, fornecendo varias plataformas de blockchain permissivas prontas

para empresas.

A Blockchain 4.0 representa a mais recente geracao da tecnologia blockchain,
prometendo entregar blockchain como um ambiente empresarial utilizavel para a criacao e

execugao de aplicagoes, trazendo a tecnologia totalmente para o mainstream. Nesta versao
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4.0, o blockchain passa de ser visto como uma plataforma para um ecossistema empresarial
onde se aproveitam suas vantagens como a seguranca, automatizacao e imutabilidade de
registros e a facilidade para realizar tramites como pagos e firmas de contratos Bodkhe et

al.(23) (2020).

Figura 10 — Arquitetura da evolugao da operagao das blockchains e suas linhas de aplicagao
com o tempo
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Fonte: Adaptada pelo autor, 2024

A ascensdo da Web 3.0, de acordo com Lacity e Lupien(24) (2022), representa uma
evolucgao significativa na arquitetura da internet, caracterizando-se pela descentralizacao,
seguranca avancada e a capacidade de facilitar transacoes diretas entre pares. Nesse
contexto, a tecnologia blockchain emerge como um pilar fundamental na construcao dessa
nova era da internet.

A blockchain oferece um sistema de registro distribuido e imutével, promovendo
a descentralizagao ao eliminar a necessidade de intermediarios centralizados, garantindo
maior transparéncia e confiabilidade na troca de informacoes e ativos digitais. A seguranca
inerente a blockchain, proveniente da criptografia avancada e do consenso distribuido, é
um elemento crucial para a Web 3.0. Essa tecnologia proporciona uma estrutura imutavel
que dificulta a adulteracao de dados por agentes mal-intencionados, contribuindo para a
construcao de um ambiente online mais seguro e resiliente.

Outro aspecto central da relacao entre blockchain e Web 3.0 é a autonomia e
controle de dados conferidos aos usuarios. Por meio de identidades digitais descentralizadas
e sistemas de gerenciamento de dados, os usuarios ganham maior autonomia sobre suas
informacoes pessoais, decidindo quem pode acessé-las e como sao utilizadas, alinhando-se

com os principios de uma internet mais centrada no usudrio.
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A interoperabilidade proporcionada pela blockchain é também um elemento-chave
na Web 3.0, permitindo a comunicac¢ao entre diferentes blockchains e sistemas. Essa
capacidade viabiliza o desenvolvimento de novas aplicagoes descentralizadas e ecossistemas
complexos, possibilitando o compartilhamento de informacoes e funcionalidades de maneira
mais ampla e eficiente.

Em sintese, a integragao da tecnologia blockchain na estrutura da Web 3.0 oferece as
bases para uma internet mais descentralizada, segura e centrada no usudrio. Essa evolucao
representa nao apenas um avanco na tecnologia, mas também a criacao de um ambiente
online mais confidvel e inclusivo para usudrios e desenvolvedores Lacity e Lupien(24)

(2022).

Tabela 2 — Representacao da evolucao da web

Fases da Datas apro-

. Composicao das inovacoes
Internet ximadas bosi¢ ¢

Conexoes maquina a maquina,
1960s - 1990 Exemplos: 1969 ARPANET, 1982
TCP/IP, 1983 DNS
Pesquisa facil, Troca de valor facilitada
por TTP, Exemplos: 1989 Discada,
1990 HTML, 1991 WWW | 1993
navegadores WWW
Geracao facil de conteudo, Pesquisa
facil, Exemplos: 1994 Amazon, 1995
2004 até os | Ebay, 1995 Netflix, 1999 Napster, 2003
dias atuais MySpace, 2005 Facebook, 2006
Youtube, 2010 Instagram, 2016 Tik
Tok
92009 até os Geracao fécil de contetdo, Troca de
Web 3.0 dias atuais valor ponto a ponto, Exemplos: 2009
Bitcoin, 2012 Ripple, 2015 Ethereum
Integracao entre o mundo fisico e o
virtual, interacao entre seres humanos e
maquinas, uso de tecnologias como
2019 até os | realidade estendida (XR), inteligéncia
dias atuais artificial, Internet das Coisas (IoT),
blockchain e computacao de borda,
Exemplos: Meta Quest (2019), Apple
Vision Pro (2023)

Internet
Primitiva

Web 1.0 1991 - 2004

Web 2.0

Web 4.0

Fonte: Adaptada pelo autor, 2024.
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3.1.3 Topologias de blockchain

Existem trés tipos principais de blockchain, cada um com suas préprias carac-
teristicas distintas Paul et al.(25) (2021):

a) Blockchains Publicas

Um blockchain piblico é um sistema de registro distribuido e nao restritivo que nao
requer permissao, e qualquer pessoa com acesso pode ser autorizada a obter os dados ou
parte do blockchain. Este tipo de blockchain também d& autorizacao para a verificagao de
registros atuais e passados. Além disso, ele é usado para mineracao e troca de criptomoedas.
Os exemplos mais comuns neste segmento sao Bitcoin e Litecoin. Ele é principalmente
seguro ao seguir regras e métodos de seguranca rigorosos. Todavia, ao nao seguir os
protocolos de seguranca, pode ser arriscado. Alguns exemplos deste tipo de blockchain sao
Bitcoin, Ethereum e Litecoin Paul et al.(25) (2021).

Os blockchains publicos sao confidveis e, ao contrario dos blockchains privados, os
participantes nao precisam pensar na autenticidade. Neste tipo de blockchain publico,
eles nao precisam conhecer outros noés, e portanto nao ha fraude nas transacoes. Nesta
categoria, os nés podem se contatar cegamente sem sentir a necessidade de confiar em nés
individuais.

No blockchain publico, ha oportunidades de se conectar com outros participantes
e n6s na mesma rede puiblica, e isso resulta em uma comunicagao e participagao segura,
maior e maior. Devido a esse recurso, é dificil para os invasores entrarem nos sistemas
e aqui cada no fard as verificagoes e transacoes conforme as normas. Aqui, métodos de
criptografia cuidadosos sao usados e, portanto, ¢ muito mais seguro do que o blockchain
privado, de acordo com alguns especialistas.

O blockchain publico também tem os recursos de abertura e aqui os dados sao
basicamente transparentes para todos os nés e neste mecanismo, um registro de blockchain
é normalmente disponivel para todos os nés autorizados. Portanto, aqui todos os nés se
tornam abertos e transparentes e nao ha transacoes falsas ou ocultagao de informagoes.

Embora haja muitas vantagens e beneficios, também ha diferentes tipos de desvan-
tagens e fraquezas, e algumas delas sao mencionadas abaixo.

Baixa transacao por segundo: No sistema de blockchain publico, a taxa de transagao

por segundo é muito baixa, e isso se deve ao grande numero de nds e a grande rede. Aqui,
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cada né tem que verificar a transacao e também fazer a prova de trabalho é demorado.
Aqui, em sistemas publicos, sete transacoes acontecem por segundo e, além disso, aqui a
rede Ethereum tem uma taxa de TPS de cerca de 15.

Problemas de escalabilidade: Semelhante ao problema mencionado anteriormente
sobre uma transagao mais baixa por segundo no blockchain publico, outro problema é
a escalabilidade de acordo com os especialistas. O enorme tamanho basicamente cria a
escalabilidade a esse respeito e aqui as redes de iluminacao de bitcoins sao consideradas
importantes para superar o problema de acordo com os especialistas Paul et al.(25) (2021).

b) Blockchains Privadas

De acordo com Gupta e Sadoghi(26) (2021), um blockchain privado é um sistema
de registro restrito e nao aberto que possui recursos de acesso controlados. Este tipo de
blockchain permite a permissao para a transagao com o apoio do administrador do sistema.
As solugoes de blockchain privado sao desenvolvidas com os seguintes recursos: privacidade
total, alta eficiéncia, transagoes mais rapidas, melhor escalabilidade e velocidade.

Este tipo de blockchain opera apenas em sistemas e redes fechados e é geralmente
util em organizagoes e empresas das quais apenas membros selecionados podem participar.
Este tipo de blockchain oferece seguranga adequada, autorizagoes, permissoes e acessibili-
dade. De acordo com especialistas, blockchains privados sao implementados para votacao,
gerenciamento de cadeia de suprimentos, busca e gerenciamento de identidade digital,
propriedade de ativos, entre outros. Existem certos blockchains privados populares como
Multichain, projetos Hyperledger, Corda, etc Gupta e Sadoghi(26) (2021).

Os blockchains privados sao operados com nés autorizados; portanto, ninguém fora
da rede privada é capaz de acessar informagoes e dados relacionados a transacao trocados
entre dois nés. Os blockchains privados também possuem varios tipos de vantagens e
desvantagens em relagao aos blockchains publicos Gupta e Sadoghi(26) (2021).

De acordo com os especialistas, as seguintes sao consideradas como vantagens e
beneficios importantes do Blockchain Privado: Velocidade: Blockchains privados operam
com maior velocidade do que um blockchain publico e, portanto, aqui pode-se observar
uma taxa mais alta de TPS (ou seja, transacao por segundo). Além disso, aqui apenas um
nimero limitado de nds pode ser visto, portanto, vem com maior velocidade. Aqui todos
os nos tém capacidade de verificacao de processo e, portanto, a taxa de adicao de novas

transacoes em um bloco é rapida. Aqui, cerca de milhares ou cem mil TPS sao possiveis de
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uma vez Gupta e Sadoghi(26) (2021). Escalabilidade: Em comparac¢ao com um blockchain
publico, um blockchain privado é mais rapido e, portanto, oferece maior escalabilidade.
Aqui, adicionar nés aos existentes se torna facil e rapido. Assim, torna os blockchains
privados muito escalaveis e flexiveis. E aqui, adicionar ou remover nés nao afeta como tal
nos sistemas existentes.

Embora haja muitas vantagens e beneficios, também ha diferentes tipos de desvanta-
gens e fraquezas, e algumas delas sao mencionadas abaixo. Requer construgao de confianca:
O blockchain publico é um tipo de livro-razao aberto e, portanto, esta preocupado com
a seguranca e legitimidade de cada usuario individual, contudo, no blockchain privado,
como apenas usuarios de acesso limitado, portanto, requer construcao de confianca Gupta
e Sadoghi(26) (2021). Seguranga mais baixa: O blockchain privado é fraco quando um
terceiro obtém acesso ao sistema de gerenciamento central; portanto, aqui é mais facil
para um né hackear todo o sistema de blockchain privado Gupta e Sadoghi(26) (2021).

c¢) Blockchains Hibridas

De acordo com Lamounier(27) (2020), um blockchain hibrido é uma combinagao de
blockchain publico e privado, necessario para um controle mais eficaz na busca por metas
mais elevadas. Este tipo de blockchain lida com sistemas centralizados e descentralizados.
Embora nao seja aberto, possui caracteristicas de integridade, transparéncia e seguranca.
Ele apresenta varias vantagens em relagao aos blockchains tradicionais. No blockchain
hibrido, a personalizacao maxima é considerada o principal beneficio, com um sistema
baseado em permissao privada e um sistema publico sem permissao. Nesses sistemas
de blockchain, os usuarios podem acessar secoes selecionadas, enquanto o restante pode
ser registrado ou mantido seguro, gracgas aos beneficios dos registros do livro-razao. Os
blockchains hibridos sao flexiveis o suficiente para permitir que os usuarios se juntem
facilmente como em um blockchain privado. Este tipo de blockchain é capaz de melhorar a
seguranca e a transparéncia da rede blockchain.

O blockchain de consércio é outro tipo de blockchain semi-descentralizado, capaz
de permitir que uma organizacao gerencie a rede blockchain. Este tipo de blockchain pode
realizar atividades mesmo a partir de uma tnica organizacao. Aqui, o blockchain é capaz
de trocar informagoes ou realizar mineracao e é usado em areas como bancos, organizagoes
governamentais, etc. Alguns exemplos deste tipo de consércio sao Energy Web Foundation,

R3, etc Lamounier(27) (2020).
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As blockchains com requisicao de autorizacao, também conhecidas como blockchains
permissionadas, sao um tipo de blockchain onde o acesso € restrito a determinados usuarios.
Diferentemente das blockchains publicas, onde qualquer pessoa pode participar e ter acesso
aos dados, as blockchains permissionadas exigem que os usuarios sejam autorizados para
participar da rede e ter acesso aos dados.

Essas blockchains sao comumente usadas em ambientes corporativos ou governa-
mentais, onde a privacidade e o controle sobre os dados sao de extrema importancia. Elas
oferecem maior privacidade, eficiéncia e escalabilidade em comparagao com as blockchains
publicas Moura, Brauner e Janissek-Muniz(28) (2020).

Figura 11 — Topologias de blockchain
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3.1.4

Mecanismos de consenso

Um mecanismo de consenso em uma blockchain ou em qualquer sistema distribuido
serve para resolver o problema da confianca entre multiplos participantes que nao necessari-
amente confiam uns nos outros. Sua funcao principal é garantir que todos concordem sobre
o estado atual do sistema, como as transacoes validas, a ordem em que foram registradas
e a criacao de novos blocos na blockchain. Isso é fundamental para manter a integridade e
a seguranca do sistema, garantindo que todas as partes envolvidas cheguem a um acordo
sem depender de uma autoridade central Zhang, Wu e Wang(29) (2020).

Em uma rede descentralizada, onde os nds (ou participantes) podem ter interesses
proprios ou maliciosos, um mecanismo de consenso estabelece regras que os participantes

devem seguir para validar transacoes e manter a consisténcia na rede. Ele oferece um
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método para resolver disputas, decidir quais transacoes sao validas e prevenir fraudes ou
gastos duplicados Zhang, Wu e Wang(29) (2020).

Além disso, um mecanismo de consenso também determina como novos blocos de
transacoes sao adicionados a blockchain, definindo o processo pelo qual os participantes
podem criar blocos, validar transagdes e ser recompensados por seu trabalho (como no
caso do Proof of Work). Em esséncia, ele permite que uma rede descentralizada alcance um
consenso global, mesmo que alguns participantes possam tentar agir de forma maliciosa
Zhang, Wu e Wang(29) (2020).

Os principais mecanismos de consenso utilizados em redes blockchain podem ser
classificados em quatro categorias: baseados em recursos, baseados em votacao, baseados em
reputagao e baseados em identidade Zhang, Wu e Wang(29) (2020). A seguir, apresenta-se
uma breve descricao de cada categoria e seus respectivos exemplos.

Mecanismos baseados em recursos: Esses mecanismos exigem que os participantes
da rede consumam ou provem possuir algum recurso escasso, como poder computacional,
espaco de armazenamento ou moedas, para validar transacoes e gerar novos blocos. O
objetivo é desencorajar comportamentos maliciosos e garantir a seguranca e a integridade

da rede. Alguns exemplos de mecanismos baseados em recursos sao:

e Proof of Work (PoW): O primeiro e mais conhecido mecanismo de consenso, in-
troduzido por Nakamoto(20) (2008) no whitepaper do Bitcoin. O PoW requer que
os mineradores resolvam problemas criptograficos complexos, que demandam alto
consumo de energia, para alcancar o consenso. O PoW oferece um alto nivel de
descentralizacao, mas tem como desvantagens a baixa velocidade de transagao e a
dificuldade de escalabilidade em redes publicas Nakamoto(20) (2008);

e Proof of Stake (PoS): Uma alternativa ao PoW, proposta por King e Nadal(30)
(2012) como parte do Peercoin. O PoS atribui o poder de validagdo aos participantes
de acordo com a quantidade de moedas que eles possuem ou apostam na rede. O PoS
reduz o consumo de energia, aumenta a velocidade de transacao e previne ataques
de 51%. Entretanto, o PoS também apresenta alguns problemas, como a tendéncia &
centralizagao, a vulnerabilidade a ataques de longa distancia e a falta de incentivos
para os participantes King e Nadal(30) (2012);

e Outros mecanismos: Existem outros mecanismos baseados em recursos, como o Proof

of Space (PoSpace), o Proof of Burn (PoB) e o Proof of Capacity (PoC), que utilizam
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diferentes tipos de recursos, como espaco de armazenamento ou moedas queimadas,
como prova de trabalho. Esses mecanismos sao mais eficientes em termos energéticos
do que o PoW, mas ainda estao em fase experimental e enfrentam desafios como a

seguranca, a escalabilidade e a sustentabilidade Lashkari e Musilek(31) (2021).

Mecanismos baseados em votagao: Esses mecanismos utilizam um sistema de eleigao
ou delegacao para escolher os validadores ou produtores de blocos, que sao responséaveis por
validar transacoes e gerar novos blocos. O objetivo é aumentar a eficiéncia e a escalabilidade
da rede, reduzindo o nimero de participantes envolvidos no consenso. Alguns exemplos de

mecanismos baseados em votacao sao:

e Delegated Proof of Stake (DPoS): Um mecanismo de consenso proposto por Lari-
mer(32) (2014) como parte do BitShares, uma plataforma de troca de ativos digitais.
No DPoS, os detentores de tokens votam em representantes, chamados de delegados,
para validar transacoes e produzir blocos. O DPoS é mais réapido e escalavel do que o
PoW e o PoS, mas é criticado pela centralizacao, pois os votantes elegem um nimero
limitado de delegados para a valida¢ao. Segundo Larimer (2014, p. 2), o DPoS visa
“maximizar a utilidade de todos os participantes”;

e Byzantine Fault Tolerance (BFT): Um conjunto de algoritmos que permitem que
um grupo de noés chegue a um acordo sobre o estado da rede, mesmo na presenca de
nés maliciosos ou defeituosos, que podem enviar informacgoes falsas ou inconsistentes.
Existem diferentes variagoes de BF'T, como o Practical Byzantine Fault Tolerance
(PBFT) , o Federated Byzantine Agreement (FBA) e o Tendermint . Esses algoritmos
sao mais eficientes e escaldveis do que o PoW e o PoS, mas sao menos descentralizados
e mais vulnerdveis a ataques de censura. Para Castro, Liskov et al.(33) (1999) o
PBFT é “o primeiro algoritmo préatico que permite que sistemas distribuidos tolerem

falhas bizantinas”.

Mecanismos baseados em reputacao: Esses mecanismos utilizam um sistema de
pontuacao ou classificacao para atribuir confianca aos participantes da rede. Os critérios
para essa atribuicao incluem a quantidade de moedas que um participante possui, sua
atividade na rede e seu historico de transacoes. O objetivo desses mecanismos ¢ incentivar
a participagao e a contribuicao dos usudrios e prevenir comportamentos maliciosos. Alguns

exemplos de mecanismos baseados em reputacao sao:
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e Proof of Importance (Pol): Este é um mecanismo de consenso, uma plataforma
de servicos blockchain. O Pol leva em consideragao nao apenas a quantidade de
moedas que um participante possui, mas também sua atividade na rede, como o
niumero de transagoes que ele envia e recebe. O Pol visa incentivar a participacao e
a contribuicao dos usuarios, mas pode ser manipulado por atores mal-intencionados.
O Pol é “um algoritmo que calcula a importancia de cada conta na rede”;

e Proof of Activity (PoA): Este é um mecanismo de consenso que combina o Proof of
Work (PoW) e o Proof of Stake (PoS). O PoA requer que os mineradores resolvam
problemas criptograficos, como no PoW, mas também que eles apostem moedas,
como no PoS, para validar transacoes e gerar novos blocos. O PoA busca equilibrar
os beneficios do PoW e do PoS, mas também herda seus problemas. O PoA é “uma

forma de estender o PoW via PoS”.

Mecanismos baseados em identidade: Esses mecanismos utilizam um sistema de
verificacao ou autenticacao para atribuir identidades tinicas aos participantes da rede. O
objetivo desses mecanismos é garantir a responsabilidade e a transparéncia dos usuarios,
bem como prevenir ataques de Sybil, que ocorrem quando um participante cria multiplas
identidades falsas para influenciar o consenso. Um exemplo de mecanismo baseado em

identidade é:

e Proof of Authority (PoA): Este é um mecanismo de consenso proposto pela Parity
Technologies, uma empresa de software blockchain. O PoA utiliza um conjunto
de validadores pré-aprovados, que sao escolhidos com base em sua identidade e
reputacao, para validar transagoes e gerar novos blocos. O PoA é mais rapido e
escalavel do que o PoW e o PoS, mas ¢ altamente centralizado e depende da confianga
nos validadores. O PoA é “um algoritmo de consenso que oferece uma alternativa de

baixo custo e baixa laténcia ao PoW”.
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3.2 INTERNET INDUSTRIAL DAS COISAS (IIoT)

3.2.1 Conceitos basicos de IIoT

A Internet Industrial das Coisas (IIoT) é uma aplicacao da tecnologia da Internet
das Coisas (IoT) em ambientes industriais, como manufatura, energia, transporte e saide.
A TIoT tem como objetivo aumentar a eficiéncia, a produtividade, a qualidade e a sus-
tentabilidade dos processos industriais, por meio da integracao de sensores, dispositivos,
maquinas e sistemas de informacao conectados a Internet. A IloT também é um dos
pilares da chamada Industria 4.0, que representa a quarta revolucao industrial baseada na
digitalizacao e na inteligéncia artificial.

Para entender melhor o conceito e os beneficios da IIoT, é preciso conhecer alguns

elementos que compoem essa tecnologia, tais como:

e Arquitetura de referéncia: é um modelo que define os componentes, as relagoes,
os padroes e as diretrizes para projetar e implementar sistemas de IIoT. Existem
varias propostas de arquitetura de referéncia para a [IoT, como a do Consércio de
Internet Industrial (IIC), a do Instituto de Engenheiros Eletricistas e Eletronicos
(IEEE) e a do Consércio World Wide Web (W3C). Essas propostas buscam facilitar
a interoperabilidade, a seguranca, a escalabilidade e a confiabilidade dos sistemas de
IIoT;

e Os protocolos de comunicagao sao as regras e os formatos que permitem a troca de
dados entre os dispositivos e os sistemas da Internet das Coisas Industrial (IIoT).
Alguns exemplos de protocolos de comunicacao para a IloT sao o Protocolo de
Transferéncia de Hipertexto (HTTP), o Protocolo de Telemetria de Enfileiramento de
Mensagens (MQTT) e o Protocolo de Aplicagao Restrita (CoAP). Esses protocolos
sao baseados em padroes abertos e oferecem diferentes caracteristicas e vantagens,
como a simplicidade, a eficiéncia, a confiabilidade e a adaptabilidade;

e Analise de dados: é o processo de extrair informagoes tteis e relevantes dos dados
coletados pelos dispositivos e sensores de IIoT. A andlise de dados pode ser realizada
de forma centralizada, distribuida ou hibrida, dependendo da arquitetura e dos

requisitos do sistema de I[ToT. A anédlise de dados pode envolver técnicas de inteligéncia
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Tabela 3 — Principais diferencas entre [oT e IIoT

Caracteristicas

IoT

IToT

Aplicacao

Amplamente aplicada em
diversos setores como saude, casa
inteligente, automacao residencial,

entretenimento, etc.

Especificamente aplicada em
ambientes industriais como
fabricas, sistemas de produgao,
logistica, manufatura, etc.

Objetivo

Melhorar a qualidade de vida,
aumentar a eficiéncia, oferecer
conveniencia, coletar dados para
analise e tomada de decisoes.

Aumentar a eficiéncia
operacional, otimizar processos
industriais, monitorar ativos e

condicoes ambientais, prever
falhas e realizar manutencao
preditiva.

Requisitos

Enfase na conectividade,
interoperabilidade, seguranca da
informacao, consumo de energia

eficiente, custo acessivel e
facilidade de uso.

Enfase na robustez,
confiabilidade, escalabilidade,
integridade dos dados, laténcia
minima, seguranca industrial,
integracao com sistemas legados e
resiliéncia.

Protocolos

Utiliza uma variedade de
protocolos de comunicagao como
Wi-Fi, Bluetooth, Zighee, LoRa,

MQTT, HTTP, entre outros.

Utiliza protocolos especificos para
ambientes industriais como
OPC-UA, Modbus, PROFINET,
EtherNet/IP, entre outros, além
de protocolos padrao da IoT.

Dispositivos

Uma ampla gama de dispositivos
inteligentes desde
eletrodomésticos até dispositivos
vestiveis e sensores ambientais.

Dispositivos robustos e
industriais como sensores de
temperatura, atuadores,
controladores 16gicos
programaveis (CLPs), gateways
industriais, etc.

Ambiente

Ambientes domésticos, urbanos,
de escritério e publicos, com
menor énfase em condig¢oes
ambientais extremas ou adversas.

Ambientes industriais adversos,
com altas temperaturas, umidade,
vibracoes, poeira, produtos
quimicos agressivos, etc.

Seguranca

A seguranga é uma preocupacao,

mas geralmente é mais voltada

para a privacidade dos dados do
usuario.

A seguranga é uma prioridade
critica devido aos riscos de danos
fisicos, perda de producao,
violagoes regulatorias e ameacas
cibernéticas.

Padroes de
Dados

Diversidade de padroes e
formatos de dados, muitas vezes
com énfase em interfaces
amigdaveis para o usudrio final.

Utiliza padroes de dados
especificos da industria como
ISA-95, MTConnect, OPC-UA,
bem como formatos padronizados

para interoperabilidade e

integracao de sistemas.

Fonte: Adaptada pelo autor, 2024.
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artificial e aprendizado de maquina para gerar insights e agoes automatizadas, como

a manutencao preditiva, a otimizagao de processos e a deteccao de anomalias.

A TIoT é uma tecnologia em constante evolucao e com grandes desafios, como a

integracao de sistemas legados, a protecao de dados e a privacidade, a gestao de energia

e a governanca. No entanto, a [IoT também oferece grandes oportunidades e beneficios

para as industrias e para a sociedade, como a reducao de custos e de emissoes, o aumento

da seguranca e da qualidade, a melhoria da experiéncia do cliente e a criagao de novos

modelos de negdcio e de inovagao.

3.2.2 Aplicagoes de 11oT

Segundo Larimer(32) (2014), a Internet das Coisas Industrial (IIoT) é uma rede

de dispositivos inteligentes que coletam, processam e compartilham dados em tempo real,

permitindo a analise preditiva e a manutencao preventiva dos equipamentos industriais.

Entre as aplicacoes da I1oT, destacam-se:

e Monitoramento e controle remoto: a IIoT permite que os operadores e gestores
acompanhem e controlem os processos industriais a distancia, por meio de dispositivos
moéveis ou computadores. Isso facilita a tomada de decisao, a resolucao de problemas
e a otimizacao de recursos. Por exemplo, a Siemens usa a IIoT para monitorar e
controlar remotamente suas turbinas eédlicas, reduzindo os custos de operagao e
manutencao;

Manutencao preditiva: a IIoT possibilita que os equipamentos industriais sejam
monitorados em tempo real, gerando dados sobre seu desempenho, seu estado e
suas necessidades de manutencao. Com o uso de técnicas de inteligéncia artificial e
aprendizado de maquina, é possivel prever falhas, evitar paradas e prolongar a vida
util dos equipamentos . Por exemplo, a GE usa a IIoT para prever e prevenir falhas
em seus motores de aviao, aumentando a seguranca e a eficiéncia dos voos;
Rastreabilidade e logistica: a IloT permite que os produtos e materiais sejam
identificados, localizados e rastreados ao longo de toda a cadeia de suprimentos,
desde a producao até a entrega ao cliente. Isso melhora a qualidade, a seguranca,

a transparéncia e a eficiéncia do fluxo de produtos e informagoes . Por exemplo, a
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IBM usa a IIoT para rastrear e gerenciar seus contéineres de transporte, otimizando

o uso do espago e o tempo de entrega.

3.2.3 Desafios de IIoT

A comunicacao ITIoT - Computacao em Névoa é um tema que aborda a utilizacao
de uma arquitetura computacional descentralizada para processar e armazenar dados
gerados por dispositivos conectados & Internet das Coisas (IoT). A computagao em névoa
(fog computing) é definida como uma infraestrutura que distribui dados, computagao,
armazenamento e aplicacoes em um local mais apropriado entre a fonte de dados e a
nuvem, fazendo uma interconexao entre esses dois ambientes. O termo névoa se refere a
uma nuvem mais préxima do solo, ou seja, mais proxima dos dispositivos que geram e
coletam os dados. A computacao em névoa complementa e nao substitui a computagao em
nuvem, pois permite analises de curto prazo na borda da rede, enquanto a nuvem executa
analises de longo prazo com uso intensivo de recursos.

Arquitetura: A arquitetura da computacao em névoa é composta por quatro camadas
principais: a camada de dispositivos, a camada de rede, a camada de plataforma e a camada
de aplicacao. A camada de dispositivos é formada pelos sensores, atuadores, controladores
e outros dispositivos que coletam e enviam dados. A camada de rede é responsavel pela
comunicacao entre os dispositivos e a nuvem, usando protocolos e meios fisicos adequados.
A camada de plataforma é onde os dados sao processados, armazenados e analisados,
usando servicos de computagao em nuvem ou em névoa. A camada de aplicacao é onde os
dados sao transformados em informacoes uteis para os usudrios finais ou para os sistemas
de controle.

Protocolos de comunicacao: Os protocolos de comunicagao sao os padroes que
definem como os dispositivos se comunicam entre si e com a nuvem. Eles devem garantir
a interoperabilidade, a seguranca, a confiabilidade e a eficiéncia da transmissao de da-
dos. Alguns dos protocolos mais usados na computagao em névoa sao: MQTT (Message
Queuing Telemetry Transport), CoAP (Constrained Application Protocol), AMQP (Advan-
ced Message Queuing Protocol) e HTTP (Hypertext Transfer Protocol). Esses protocolos
sao baseados no modelo TCP/IP (Transmission Control Protocol/Internet Protocol) e

podem ser aplicados em diferentes camadas da arquitetura.
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Meios fisicos: Os meios fisicos sao os meios materiais que permitem a transmissao
de dados entre os dispositivos e a nuvem. Eles podem ser classificados em dois tipos: meios
guiados e meios nao guiados. Os meios guiados sao aqueles que usam cabos ou fios para
conduzir os sinais elétricos ou épticos, como o par trancado, o cabo coaxial e a fibra dptica.
Os meios nao guiados sao aqueles que usam ondas eletromagnéticas para propagar os sinais
pelo ar ou pelo espago, como o radio, o infravermelho, o bluetooth e o wi-fi. A escolha do
meio fisico depende de fatores como a distancia, a velocidade, a capacidade, a seguranga e
o custo da comunicacao.

Os hardwares de controle sao os dispositivos que permitem a comunicagao, o
processamento e a atuacao dos dados gerados pelos sensores e outros dispositivos da IloT.
Eles sao responsaveis por executar as logicas de controle, as analises de dados e as agoes
necessarias para o funcionamento dos sistemas industriais.

Os hardwares de controle minimo para a IloT dependem das caracteristicas e
requisitos de cada aplicagao, como o tipo de sensor, o protocolo de comunica¢ao, o meio
fisico, a laténcia, a seguranca, a confiabilidade e a escalabilidade. Nao ha uma solucao
Unica que atenda a todas as necessidades, mas sim uma variedade de opgoes que devem
ser avaliadas e escolhidas de acordo com o cendrio.

Alguns exemplos de hardwares de controle para a [1oT sao: Controladores Logicos
Programéveis (PLCs), Controladores Industriais de PC (IPCs), gateways de IoT, micro-
controladores, sistemas embarcados, Sistemas em Chip (SoC), médulos de comunicagao
sem fio, conversores de protocolo, entre outros.

Cada hardware de controle tem suas vantagens e desvantagens, que devem ser
consideradas na hora da selecao. Por exemplo, os PLCs sao robustos, confidveis e faceis de
programar, mas tém custo elevado, baixa capacidade de processamento e pouca flexibilidade.
Jéa os IPCs sao poderosos, versateis e compativeis com varios sistemas operacionais, mas tém
custo ainda mais alto, maior consumo de energia e menor resisténcia a ambientes hostis. Os
gateways de [oT sao dispositivos intermediarios que conectam os sensores e os dispositivos de
borda a nuvem, realizando fungoes de conversao de protocolo, filtragem de dados, seguranca
e gerenciamento. Eles téem custo moderado, boa capacidade de processamento e alta

flexibilidade, mas podem apresentar problemas de laténcia, confiabilidade e escalabilidade.
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3.3 SEGURANCA CIBERNETICA

3.3.1 Conceitos basicos de seguranca cibernética

A seguranca cibernética é uma pratica que busca proteger sistemas essenciais e
informacoes sensiveis contra ataques digitais. Ela envolve um conjunto de praticas, tecno-
logias e processos com o objetivo de proteger sistemas de computadores para evitar que
dados sejam acessados, destruidos ou roubados. A estrutura da seguranca cibernética geral-
mente envolve varias camadas de protecao distribuidas pelos sistemas de uma organizacao,
incluindo a protecao dos dispositivos de rede, dos sistemas de informacao e dos dados
armazenados ou transmitidos nesses sistemas. Os mecanismos de seguranca cibernética
podem ser divididos em duas categorias principais: medidas preventivas e medidas reativas.
As medidas preventivas, como firewalls, software antivirus e autenticacao de dois fatores,
sao projetadas para evitar que um ataque ocorra. As medidas reativas, como programas
de detecgao de intrusao e planos de resposta a incidentes, sao usadas para responder a um
ataque que ja ocorreu.

Um dos principais desafios da seguranca cibernética é a rapida evolucao das ameagas.
Os cibercriminosos estao constantemente desenvolvendo novas técnicas para burlar as
defesas e obter acesso nao autorizado a sistemas e dados. Isso exige que os profissionais de
seguranga cibernética estejam sempre atualizados sobre as tltimas tendéncias e desenvolvi-
mentos no campo. Segundo o relatério da IBM Security X-Force Threat Intelligence Index
2023, o ano de 2022 foi marcado por um aumento de 40% nos ataques cibernéticos em
relacao ao ano anterior, sendo os setores de financas, manufatura e energia os mais visados.

Além disso, a seguranca cibernética nao é apenas uma questao técnica, mas também
uma questao de gestao de riscos. As organizagoes precisam avaliar os riscos associados as
suas operacoes digitais e implementar medidas de seguranca adequadas para mitigar esses
riscos. Isso pode incluir a implementacao de tecnologias de seguranca, a formacao de pessoal
e a criacao de politicas e procedimentos de seguranca. De acordo com o Instituto Nacional
de Padroes e Tecnologia (NIST), uma abordagem eficaz para a gestao de riscos cibernéticos
deve seguir cinco etapas: identificar, proteger, detectar, responder e recuperar. No Brasil, a
seguranca cibernética ganhou destaque com a publicacao do decreto 10.222 que estabeleceu

a Estratégia Nacional de Seguranca Cibernética do Brasil (E-Ciber). Este documento
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visa proporcionar um panorama sobre o papel do Brasil na seguranca cibernética, bem
como 0s objetivos e principios norteadores para seu desenvolvimento entre os anos de
2020 e 2023. Entre os objetivos da E-Ciber, estao: fortalecer a governanca nacional de
seguranga cibernética, promover a cultura de seguranca cibernética na sociedade, incentivar
a inovagao e o desenvolvimento cientifico e tecnolégico na area, e ampliar a cooperacao

internacional em seguranca cibernética.

3.3.2 Desafios de seguranca cibernética

A seguranca em ambientes industriais, especialmente no contexto da Internet das
Coisas Industrial (IToT), é uma drea de pesquisa em rapido crescimento. A TToT refere-se
a aplicagdo de tecnologias da Internet das Coisas (IoT) em ambientes industriais, como
fabricas, usinas de energia e sistemas de transporte. A IloT visa melhorar a eficiéncia, a
produtividade e a qualidade dos processos industriais, bem como habilitar novos modelos
de negodcios e servicos. No entanto, a seguranca é uma preocupacao primordial na IToT
devido a natureza critica das operacoes industriais e ao potencial de danos significativos
em caso de falha ou comprometimento do sistema. As ameagas a seguranca na IIoT podem
variar desde ataques cibernéticos, como malware e hacking, até falhas fisicas, como danos
ao equipamento ou interrupcoes no fornecimento de energia.

Os sistemas I1oT sao frequentemente compostos por uma variedade de dispositivos,
desde sensores e atuadores até gateways de rede e servidores de nuvem. Cada um desses
componentes pode ser um ponto de vulnerabilidade potencial, tornando a seguranca um
desafio complexo e multifacetado. Além disso, os sistemas IIoT devem lidar com requisitos
especificos, como baixa laténcia, alta confiabilidade, escalabilidade e interoperabilidade,
que podem impor restri¢oes adicionais a seguranca.

As estratégias de seguranca para a IIoT geralmente envolvem uma combinacao de
medidas preventivas e reativas. As medidas preventivas podem incluir o uso de criptografia
para proteger os dados em transito, autenticacao robusta para garantir que apenas usuarios
autorizados tenham acesso ao sistema e atualizacoes regulares de software para corrigir
quaisquer vulnerabilidades conhecidas. As medidas reativas podem incluir o monitoramento
continuo do sistema para detectar qualquer atividade suspeita e a implementacao de planos

de resposta a incidentes para minimizar o impacto de qualquer violacao de seguranca.
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No entanto, apesar desses esforcos, a seguranca na IIoT continua sendo um desafio

significativo. A rapida evolucao da tecnologia, a crescente sofisticagao dos atacantes e

a natureza intrinsecamente complexa dos sistemas IIoT significam que a seguranca ¢

uma area de pesquisa ativa e em constante evolucao. A colaboracao entre a industria, a

academia e o governo serd crucial para enfrentar esses desafios e garantir a seguranca dos

sistemas IIoT no futuro.

A seguir, apresentou-se alguns exemplos de ataques que podem afetar a seguranca

da IToT, bem como possiveis solucoes e desafios para mitiga-los:

e Ataques de Negagao de Servigco (DoS/DDoS): Esses ataques, também conhecidos
como ataques de negacao de servigo, sao projetados para sobrecarregar os recursos de
um sistema, tornando-o incapaz de atender as demandas legitimas. Em um ambiente
[ToT, um ataque DoS/DDoS pode sobrecarregar dispositivos criticos ou sistemas de
controle, causando uma interrupc¢ao na produgao e potencialmente levando a danos
significativos. Isso pode ser especialmente prejudicial em um ambiente industrial,
onde a interrupcao da producao pode ter consequéncias financeiras substanciais.
Uma possivel solucao para prevenir ou mitigar esses ataques é o uso de técnicas de
deteccao e filtragem de trafego anomalo, que podem identificar e bloquear pacotes
maliciosos antes que eles atinjam o destino. Contudo, essas técnicas podem ter
limitacoes de desempenho, precisao e escalabilidade, especialmente em cendrios de
ataques distribuidos e dinamicos;

Ataques de Injecao de Cédigo: Esses ataques exploram vulnerabilidades nos sistemas
[ToT para inserir cédigos maliciosos. O codigo malicioso pode entao ser usado para
manipular processos industriais de maneiras nao autorizadas ou para interromper as
operagoes. Isso pode incluir agoes como alterar as configuragoes de um dispositivo,
desligar sistemas ou até mesmo assumir o controle de um processo industrial. Uma
possivel solucao para prevenir ou mitigar esses ataques é o uso de técnicas de
verificacao e validacao de cédigo, que podem verificar a integridade e a autenticidade
do cédigo antes de executa-lo. Entretanto, essas técnicas podem ter limitagoes de
custo, complexidade e compatibilidade, especialmente em dispositivos com recursos
limitados e heterogéneos;

Ataques Man-in-the-Middle (MITM): Os ataques MITM ocorrem quando um invasor

consegue se posicionar entre a comunicacao de dois dispositivos IIoT. O invasor



o7

pode entao interceptar e possivelmente alterar os dados que estao sendo transmitidos
entre os dispositivos. Isso pode permitir ao invasor obter informacoes confidenciais,
falsificar comandos ou comprometer a integridade dos dados. Uma possivel solugao
para prevenir ou mitigar esses ataques é o uso de técnicas de seguranca de canal,
que podem garantir a confidencialidade, a integridade e a autenticidade dos dados
em transito. No entanto, essas técnicas podem ter limitagoes de sobrecarga, laténcia
e gerenciamento de chaves, especialmente em ambientes dinamicos e distribuidos;

e Roubo de Identidade (Identity Theft): O roubo de identidade em ambientes I1oT
envolve a obtengao nao autorizada de credenciais de autenticacao ou certificados. Isso
pode permitir que um invasor se passe por um dispositivo legitimo, ganhando acesso a
sistemas ou dados sensiveis. Em um ambiente industrial, isso pode permitir ao invasor
acessar informagoes confidenciais ou até mesmo assumir o controle de processos
industriais. O roubo de identidade é uma das principais ameagas a seguranga da I1oT,
pois pode comprometer a confianca, a integridade e a disponibilidade dos sistemas
industriais;

e Exploragdo de Vulnerabilidades de Software/Firmware: Esses ataques exploram
falhas de seguranca no software ou firmware de dispositivos [1oT. Isso pode incluir
a exploracao de brechas nao corrigidas, permitindo ao invasor obter acesso nao
autorizado ou exercer controle indevido sobre os dispositivos. Esses ataques podem
causar danos severos aos sistemas IIoT, como interrupcao do servico, perda de dados,
corrupgao de arquivos ou infecgao por malware. Uma possivel solu¢ao para prevenir
ou mitigar esses ataques é o uso de técnicas de verificagao e validacao de cddigo, que
podem verificar a integridade e a autenticidade do cédigo antes de executa-lo;

e Ataques de Ransomware: Os ataques de ransomware na IloT envolvem a infecgao de
sistemas ou dispositivos com um tipo de malware que impede seu funcionamento
normal até que um resgate seja pago. Isso pode resultar em interrupgoes graves
nas operacoes industriais e pode exigir uma resposta significativa para resolver. Os
ataques de ransomware na IToT aumentaram 35% em 2020, afetando principalmente
os setores de manufatura, energia e saiide. Uma possivel solucao para prevenir ou
mitigar esses ataques é o uso de técnicas de deteccao e filtragem de trafego anomalo,

que podem identificar e bloquear pacotes maliciosos antes que eles atinjam o destino;
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e Ataques Fisicos: Além dos ataques cibernéticos, os sistemas IIoT também podem
ser alvo de ataques fisicos. Isso pode envolver invasores que tentam danificar ou
manipular fisicamente dispositivos ou componentes, o que pode afetar diretamente
a operacao industrial. Esses ataques podem ter motivagoes politicas, economicas
ou terroristas, e podem visar a destruicao ou sabotagem de infraestruturas criticas.
Uma possivel solucao para prevenir ou mitigar esses ataques é o uso de técnicas de
seguranca fisica, que podem proteger os dispositivos e componentes de danos ou

interferéncias externas.

Esses tipos de ataques a IIoT representam apenas uma fracao das ameacas enfren-
tadas pelos sistemas industriais interconectados. A complexidade e a diversidade desses
ataques exigem estratégias abrangentes de seguranca cibernética, incluindo medidas pre-
ventivas, detecgao avancada de ameacas e respostas eficazes a incidentes para proteger

adequadamente os ambientes IIoT.

3.3.3 Solucoes de seguranca cibernética

A seguranca cibernética é um campo dinamico e multidisciplinar que busca proteger
sistemas, redes, dados e dispositivos contra ataques digitais. A seguranca cibernética
envolve a aplicacao de medidas, tecnologias e politicas para prevenir, detectar, responder e
recuperar de incidentes de seguranca. As solugoes de segurancga cibernética podem variar de
acordo com o contexto, o objetivo e o nivel de protegao desejado. Nesta secao, apresenta-se
alguns exemplos de solugoes de seguranca cibernética que podem ser usadas em diferentes

dominios e cendrios.

e Medidas de seguranca cibernética: As medidas de seguranca cibernética sao acoes
ou praticas que visam reduzir os riscos de seguranca e aumentar a resiliéncia dos
sistemas e organizacoes. As medidas de seguranca cibernética podem ser classificadas
em trés categorias principais: medidas preventivas, medidas reativas e medidas
proativas. As medidas preventivas sao aquelas que buscam evitar ou impedir que
um ataque ocorra, como o uso de senhas fortes, firewalls, antivirus e criptografia. As
medidas reativas sao aquelas que buscam minimizar o impacto ou a propagacao de

um ataque que ja ocorreu, como o uso de backups, planos de contingéncia, analise
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forense e notificacao de incidentes. As medidas proativas sao aquelas que buscam
antecipar ou identificar possiveis ataques antes que eles causem danos, como o uso
de monitoramento, auditoria, testes de penetragao e inteligéncia de ameacas;
Tecnologias de seguranca cibernética: As tecnologias de seguranca cibernética sao
ferramentas ou sistemas que fornecem funcionalidades ou servigos para melhorar a
seguranca cibernética. As tecnologias de seguranca cibernética podem ser classificadas
em quatro categorias principais: tecnologias de protecao, tecnologias de deteccao,
tecnologias de resposta e tecnologias de recuperacao. As tecnologias de protegao sao
aquelas que fornecem mecanismos para impedir ou dificultar que um ataque ocorra,
como o uso de autenticagao, autorizagao, controle de acesso e assinatura digital.
As tecnologias de deteccao sao aquelas que fornecem mecanismos para reconhecer
ou alertar sobre um ataque que esta ocorrendo ou que ja ocorreu, como o uso de
sistemas de deteccao de intrusao, sistemas de prevencao de intrusao e sistemas de
gerenciamento de eventos de seguranca. As tecnologias de resposta sao aquelas que
fornecem mecanismos para reagir ou conter um ataque que esta ocorrendo ou que
ja ocorreu, como o uso de sistemas de isolamento, sistemas de bloqueio e sistemas
de eliminacao de malware. As tecnologias de recuperacao sao aquelas que fornecem
mecanismos para restaurar ou recuperar os sistemas ou dados afetados por um
ataque, como o uso de sistemas de backup, sistemas de restauracao e sistemas de
recuperacao de desastres;

Politicas de seguranca cibernética: As politicas de seguranca cibernética sao normas
ou diretrizes que definem os principios, as responsabilidades, as obrigacoes e as
sancoes relacionadas a seguranca cibernética. As politicas de seguranca cibernética
podem ser classificadas em trés categorias principais: politicas internas, politicas
externas e politicas globais. As politicas internas sao aquelas que sao estabelecidas
por uma organizagao para regular as atividades de seguranca cibernética de seus
membros, como o uso de cédigo de conduta, cddigo de ética, cdédigo de boas préticas
e codigo de compliance. As politicas externas sao aquelas que sao estabelecidas
por uma entidade externa para regular as atividades de seguranca cibernética de
outras organizacoes, como o uso de leis, regulamentos, padroes e acordos. As politicas

globais sao aquelas que sao estabelecidas por uma entidade global para regular as
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atividades de seguranca cibernética de todas as organizacoes, como o uso de tratados,

convencoes, resolucoes e declaracoes.

3.4 INTEGRACAO DA BLOCKCHAIN COM IIoT

A integragao da tecnologia Blockchain com a Internet das Coisas Industrial (IIoT)
tem sido objeto de estudo em diversos trabalhos cientificos. A Blockchain, conhecida por
sua natureza descentralizada e imutabilidade de dados, oferece potencial para melhorar a
seguranga, integridade e confiabilidade das redes IIoT. Segundo Castro, Liskov et al.(33)
(1999) , a Blockchain pode trazer oportunidades para solucionar os desafios dos sistemas
[oT, tais como descentralizagao, vulnerabilidade de seguranga e privacidade, ponto unico de
falha e questoes de confianca. Neste sentido, o presente texto visa apresentar uma revisao
da literatura sobre a integracao da Blockchain com o IIoT, destacando seus beneficios,
desafios e solugoes.

Um estudo conduzido por Alladi et al.(34) (2019) destacou a importancia da
Blockchain na garantia da integridade dos dados no IloT. Eles argumentaram que a
natureza distribuida e a capacidade de registro imutavel da Blockchain podem mitigar riscos
de ataques cibernéticos, fornecendo uma camada adicional de seguranca aos dispositivos e
transacoes na rede IToT. Além disso, destacaram a viabilidade da Blockchain para criar
um sistema de rastreabilidade eficiente na cadeia de suprimentos industrial.

Outro estudo conduzido por Yang et al.(35) (2023) explorou a aplicagao da Block-
chain na IToT para melhorar a seguranca e a confiabilidade das transacoes. Eles enfatizaram
que a imutabilidade da Blockchain pode prevenir a falsificacao de dados e garantir a au-
tenticidade das informagoes transmitidas entre dispositivos na rede IIoT. Além disso,
propuseram um modelo de consenso adaptativo que visa otimizar a eficiéncia e a escalabi-
lidade da Blockchain para atender as demandas especificas da IIoT.

J& a pesquisa realizada por Leng et al.(36) (2022) concentrou-se na aplica¢ao da
Blockchain para garantir a privacidade e a confidencialidade dos dados na IloT. Eles
discutiram o uso de técnicas de criptografia na Blockchain para preservar a privacidade dos
dados gerados pelos dispositivos I1oT, garantindo que apenas partes autorizadas possam

acessar e validar essas informacoes, o que é fundamental em ambientes industriais sensiveis.
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Estes estudos evidenciam o potencial significativo da integracao da Blockchain
com o [ToT, fornecendo um ambiente mais seguro, confiavel e eficiente para operagoes
industriais. A interacao dessas tecnologias pode revolucionar nao apenas a seguranca, mas
também a confiabilidade e transparéncia das transac¢oes na industria, abrindo caminho

para inovagoes e avancgos substanciais na gestao de dados e operacoes industriais.

3.4.1 Beneficios da integracao da blockchain com IIoT

Um dos principais beneficios da integracao da blockchain com o IToT é a confianca.
A blockchain permite que os dispositivos IIoT se comuniquem e interajam de forma segura
e confiavel, sem a necessidade de intermediarios ou autoridades centrais. A blockchain
utiliza mecanismos de consenso distribuido para validar as transagoes e os dados na rede,
garantindo que todos os participantes tenham uma visao consistente e atualizada do estado
do sistema. Além disso, a blockchain utiliza criptografia para proteger a identidade e a
privacidade dos dispositivos e usudrios, evitando ataques maliciosos e fraudes.

Outro beneficio da integracao da blockchain com o IloT é a transparéncia. A
blockchain possibilita que os dispositivos [IoT compartilhem e armazenem dados de forma
transparente e auditavel, criando um registro imutavel e rastreavel de todas as atividades e
eventos na rede. A blockchain facilita a verificacdo e a confirmacao da origem, qualidade e
autenticidade dos dados, aumentando a credibilidade e a responsabilidade dos participantes.
A blockchain também permite que os dispositivos IIoT sejam monitorados e controlados
de forma remota e em tempo real, melhorando a eficiéncia e a produtividade das operagoes
industriais.

Um terceiro beneficio da integragao da blockchain com o IToT é a eficiéncia. A
blockchain elimina a necessidade de intermediarios e autoridades centrais, reduzindo os
custos e os atrasos associados & comunicacao e & coordenacao entre os dispositivos IIoT. A
blockchain também otimiza o uso dos recursos e da energia, minimizando o desperdicio
e o consumo excessivo. A blockchain ainda possibilita a implementacao de contratos
inteligentes, que sao acordos auto executaveis que podem automatizar e agilizar processos

industriais, tais como pagamentos, entregas, manutencoes e garantias.
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3.4.2 Desafios da integracao da blockchain com IIoT

Apesar dos beneficios da integracao da blockchain com o IIoT, existem também
alguns desafios que precisam ser superados para viabilizar essa convergéncia. Um dos
principais desafios é a escalabilidade. A blockchain enfrenta limitacoes de desempenho e
capacidade para lidar com o grande volume e a alta velocidade dos dados gerados pelos
dispositivos IT1oT. A blockchain requer um alto consumo de energia e recursos computacio-
nais para executar os algoritmos de consenso e criptografia, o que pode sobrecarregar os
dispositivos IToT, que sao tipicamente restritos em termos de poder de processamento e
armazenamento. Além disso, a blockchain tem um baixo rendimento e uma alta laténcia
para processar e confirmar as transagoes e os dados na rede, o que pode comprometer a
qualidade e a confiabilidade dos servigos I1oT.

Outro desafio da integracao da blockchain com o IIoT é a interoperabilidade. A
blockchain enfrenta dificuldades de compatibilidade e comunicacao entre as diferentes
plataformas e protocolos utilizados pelos dispositivos IIoT. A blockchain tem uma variedade
de arquiteturas, modelos e padroes, que podem nao ser adequados ou compativeis com
as necessidades e especificacoes dos dispositivos IToT. Além disso, a blockchain tem uma
complexidade de integracao e coordenacao com as tecnologias existentes, tais como nuvem,
fog e edge computing, que sdo amplamente utilizadas para prover servicos IIoT. A falta de
interoperabilidade pode afetar a eficiéncia e a funcionalidade dos dispositivos I1oT.

Um terceiro desafio da integragao da blockchain com o IToT é a governanca. A
blockchain enfrenta questoes de regulacao e padronizacao para estabelecer as regras e os
principios que regem o funcionamento e a gestao da rede IIoT. A blockchain tem uma
natureza descentralizada e autonoma, que pode entrar em conflito com as normas e as
leis existentes, que sao tipicamente centralizadas e hierarquicas. Além disso, a blockchain
tem uma diversidade de participantes e interesses, que podem nao estar alinhados ou
coordenados, gerando conflitos e disputas na rede [1oT. A falta de governanca pode afetar

a seguranca e a confiabilidade dos dispositivos I1oT.
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3.4.3 Solucgoes para a integracao da blockchain com IIoT

Para superar os desafios da integracao da blockchain com o IloT, diversas solugoes
tém sido propostas e desenvolvidas na literatura. Uma das solugoes é o uso de arquiteturas
hibridas ou federadas, que combinam as vantagens das blockchains piblicas e privadas, pro-
porcionando um equilibrio entre escalabilidade, seguranca e privacidade. Essas arquiteturas
permitem que os dispositivos IIoT se conectem e interajam com diferentes blockchains, de
acordo com suas necessidades e preferéncias, mantendo a autonomia e a flexibilidade da
rede IToT.

Outra solugao é o uso de protocolos leves e eficientes, que reduzem a sobrecarga e a
laténcia da comunicacao e do processamento na rede IIoT. Esses protocolos permitem que
os dispositivos IloT realizem transacgoes e validacoes de forma rapida e economica, sem
comprometer a seguranca e a confiabilidade da blockchain. Alguns exemplos de protocolos
leves e eficientes sao 0 MQTT, o CoAP e o Internet of Things Application (I0TA).

Uma terceira solucao € o uso de plataformas integradas e padronizadas, que facilitam
a interoperabilidade e a governanca da rede IIoT. Essas plataformas fornecem uma interface
comum e uma arquitetura modular para conectar e gerenciar os dispositivos IIoT e as
blockchains, permitindo a troca e o compartilhamento de dados e servicos entre diferentes
plataformas e protocolos. Alguns exemplos de plataformas integradas e padronizadas sao

o Hyperledger, o Ethereum e o Corda.

3.5 DESENVOLVIMENTO DE UMA MICRO-BLOCKCHAIN PARA IloT

A implementacao de uma micro-blockchain é uma abordagem inovadora e desafia-
dora no campo da tecnologia distribuida. Estudos como o de Berentsen, que recomenda a
leitura do artigo seminal de Nakamoto sobre o Bitcoin, fornecem uma base fundamental
para entender o funcionamento béasico de uma Blockchain. A proposta original de Nakamoto
introduziu o conceito de um sistema descentralizado que mantém um registro imutavel
de transacoes, possibilitando a criacao de uma rede de confianca sem a necessidade de
uma autoridade central. Este conceito fundamental continua a inspirar pesquisadores e

desenvolvedores na exploracao de novas iteracoes e adaptacoes da Blockchain.
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Em um estudo mais recente conduzido por Anagnostakis et al.(10) (2021), a
possibilidade de desenvolver uma micro-Blockchain para a Internet das Coisas (1oT) foi
explorada. Eles destacaram a necessidade de uma Blockchain adaptada para dispositivos
[oT devido as suas restri¢oes de recursos, como poder de processamento e armazenamento.
Propuseram uma abordagem eficiente e otimizada para implementar uma Blockchain em
dispositivos com recursos limitados, enfatizando a importancia de algoritmos de consenso
leves e mecanismos de armazenamento de dados compactos.

Outro estudo de Lu e Xu(37) (2018) focou no desenvolvimento de uma mini-
Blockchain para aplicagoes especificas em sistemas embarcados. Eles enfatizaram a im-
portancia de otimizar o desempenho e a eficiéncia da Blockchain para dispositivos com
recursos computacionais restritos. Sua pesquisa propos um novo algoritmo de consenso
e estruturas de dados compactas para atender as demandas de sistemas embarcados,
abrindo caminho para a aplicacao da Blockchain em uma variedade de dispositivos de
baixo consumo energético.

Esses estudos destacam a importancia de adaptar a tecnologia Blockchain para
atender as demandas de dispositivos e sistemas especificos, como IoT e sistemas embarcados.
O desenvolvimento de uma micro-Blockchain representa nao apenas um desafio técnico,
mas também uma oportunidade para aprimorar a seguranca, confiabilidade e eficiéncia
desses dispositivos ao implementar uma camada adicional de confianca e integridade de
dados. As pesquisas atuais e futuras nessa area tém o potencial de revolucionar a forma
como esses dispositivos interagem e trocam informacoes em um ambiente cada vez mais

conectado.

3.5.1 Conceito de micro-blockchain

Uma micro-Blockchain pode ser definida como uma Blockchain que é projetada para
operar em dispositivos com recursos limitados, como os que compoem a Internet Industrial
das Coisas (IToT). A IToT é uma extensao da IoT que se refere a aplicagao de dispositivos
inteligentes e conectados em ambientes industriais, como fabricas, minas, portos e usinas.
A IIoT visa melhorar a produtividade, a qualidade, a seguranca e a sustentabilidade dos

processos industriais, por meio da coleta, analise e comunicacao de dados em tempo real.
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A motivacao para o desenvolvimento de uma micro-Blockchain para [1oT surge da
necessidade de superar os desafios de seguranga, privacidade, confiabilidade e escalabilidade
que afetam os sistemas tradicionais de IIoT. Esses sistemas geralmente dependem de uma
arquitetura centralizada, que é vulneravel a ataques, falhas, adulteracoes e congestiona-
mentos. Além disso, os dispositivos de ITIoT sao frequentemente expostos a ambientes
hostis e dinamicos, que podem comprometer seu funcionamento e sua conectividade.

Os diferenciais de uma micro-blockchain para IloT sao:

A descentralizacao, que elimina o ponto tnico de falha e distribui o controle e a
responsabilidade entre os participantes da rede;
e O consenso, que garante a validacao e a sincronizacao das transacoes entre os

dispositivos, sem a necessidade de intermediarios ou autoridades centrais;

A criptografia, que protege os dados e as identidades dos dispositivos, evitando

acessos nao autorizados ou alteragoes indevidas;

Os contratos inteligentes, que permitem a execucao automatica de agoes pré-definidas,

baseadas em regras e condicoes logicas.

3.5.2 Caracteristicas de uma micro-blockchain

Uma micro-blockchain deve atender a alguns requisitos especificos para ser adequada

para o cenario de IIoT, tais como:

e Leveza, que significa que a micro-blockchain deve consumir poucos recursos de
processamento, memoria, energia e largura de banda dos dispositivos;

e Flexibilidade, que significa que a micro-blockchain deve se adaptar as mudancas
nas condicoes da rede, como a mobilidade, a heterogeneidade e a intermiténcia dos
dispositivos;

e Interoperabilidade, que significa que a micro-blockchain deve ser capaz de se comuni-

car com outras redes e sistemas, como a nuvem, a névoa e a borda.
As funcionalidades de uma micro-blockchain sao:

e Armazenamento de dados, que consiste em manter um registro distribuido e imutével

das transacoes realizadas pelos dispositivos, formando uma cadeia de blocos;
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e Gerenciamento de dispositivos, que consiste em registrar, autenticar, autorizar e
monitorar os dispositivos que participam da rede, usando mecanismos de identidade
digital,

e Execucao de servigos, que consiste em prover, solicitar, negociar e entregar servigos

entre os dispositivos, usando contratos inteligentes.

As vantagens de uma micro-blockchain sao:

e Seguranca, que ¢é reforcada pela criptografia, pelo consenso e pelos contratos inteli-
gentes, que impedem ataques, fraudes e violagoes de dados;

e Privacidade, que é preservada pela anonimizacao, pela pseudonimizacao e pela
encriptacao dos dados e das identidades dos dispositivos;

e Confiabilidade, que é garantida pela descentralizacao, pela redundancia e pela
tolerancia a falhas, que evitam interrupgoes, perdas e inconsisténcias de dados;

e Eficiéncia, que é alcancada pela otimizacao, pela automacao e pela coordenacao, que

reduzem os custos, os tempos e os erros de operacao.

3.5.3 Implementacao de uma micro-blockchain

A implementacao de uma micro-blockchain envolve as seguintes etapas:

e Definigao do escopo, que consiste em delimitar o problema, os objetivos, os requisitos
e as restrigoes do projeto;

e Escolha da plataforma, que consiste em selecionar o hardware, o software, o protocolo
e o algoritmo mais adequados para o desenvolvimento da micro-Blockchain;

e Desenvolvimento da solucao, que consiste em projetar, codificar, testar e depurar a
micro-Blockchain, usando as ferramentas escolhidas;

e Avaliacao da solucao, que consiste em medir, analisar e comparar o desempenho, a
seguranca, a privacidade e a confiabilidade da micro-Blockchain, usando indicadores

e métricas apropriados.

Algumas ferramentas que podem ser utilizadas para a implementacao de uma

micro-Blockchain sao:
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Raspberry Pi, que é um computador de placa unica, de baixo custo e baixo consumo,
que pode ser usado como um dispositivo de IIoT ou como um né da micro-blockchain;
Ethereum, que é uma plataforma de Blockchain de codigo aberto, que permite a
criacao de contratos inteligentes e aplicacoes descentralizadas, usando a linguagem
Solidity;

Hyperledger Fabric, que é uma plataforma de Blockchain de codigo aberto, que
permite a criacao de redes privadas e permissionadas, usando a linguagem Go;
IOTA, que é uma plataforma de Blockchain de codigo aberto, que permite a criacao
de redes distribuidas e escalaveis, usando um protocolo baseado em grafos aciclicos
direcionados, chamado Tangle;

Bitcoin-cli, que é um cliente de linha de comando que permite enviar comandos RPC
para o bitcoind, que é um daemon que implementa o protocolo Bitcoin. O bitcoin-cli
pode ser usado para interagir com a micro-Blockchain, como criar, enviar e validar
transagoes, consultar o saldo e o histérico de um endereco, gerenciar carteiras e

chaves, e obter informagcoes sobre a rede e os blocos.

Para ilustrar a implementagao de uma micro-blockchain, apresenta-se um exemplo

de um projeto desenvolvido por Pan et al.(38) (2018), que consiste em uma rede de sensores

inteligentes para monitorar a qualidade do ar em uma cidade. Eles utilizaram o Raspberry

Pi como dispositivo de I1oT, o Ethereum como plataforma de Blockchain, o Solidity como

linguagem de programagao e o Geth como cliente de Blockchain. Eles seguiram os seguintes

passos:

e Definiu-se o escopo do projeto, que consistia em coletar, armazenar e analisar dados

de qualidade do ar, como temperatura, umidade, pressao e concentracao de gases,
usando sensores conectados a rede de Blockchain;

Escolheu-se a plataforma adequada, que consistia em usar o Raspberry Pi como um
dispositivo de baixo custo e baixo consumo, que pode executar o Ethereum e o Geth,
e se comunicar com outros dispositivos por meio de Wi-Fi ou Bluetooth;
Desenvolveu-se a solucao, que consistia em projetar e codificar os contratos inteligentes
que definiam as regras e as funcoes da rede, como o registro, a autenticacao, a

autorizacao e a validagao dos dispositivos e dos dados;

e Testou-se e depurou-se a solucao, que consistia em verificar o funcionamento e a

correcao dos contratos inteligentes, usando ferramentas como o Remix e o Truffle;



68

e Avaliou-se a solucao, que consistia em medir e analisar o desempenho, a seguranca, a
privacidade e a confiabilidade da rede, usando indicadores como o tempo de resposta,

o consumo de energia, o consumo de memoria e o consumo de largura de banda.

O resultado do projeto foi uma rede de sensores inteligentes que pode monitorar a
qualidade do ar de forma segura, confiavel e eficiente, usando uma micro-Blockchain. O
projeto demonstrou a viabilidade e a utilidade de uma micro-blockchain para aplica¢oes

de IIoT, bem como os desafios e as limitacoes que ainda precisam ser superados.
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4 MATERIAIS E METODOS

Neste capitulo, sao apresentados os materiais e os métodos empregados no desenvol-
vimento do projeto. A escolha inicial, alinhada ao objetivo deste trabalho, é a utilizacao de
dados referentes a leitura de temperatura de um ambiente. Tal escolha tem como objetivo
simular a leitura de temperatura em um ambiente fabril, onde a minima variacao desse
valor pode acarretar prejuizos materiais e fisicos aos operadores. Em resumo, o presente
trabalho tem como objetivo coletar, transmitir e inserir dados de sensores de temperatura
e umidade na micro-blockchain privada.

O foco de analise é o ambiente fabril de um forno, devido a sua sensibilidade aos
dados. Um exemplo utilizado para ilustrar essa proposta é o processo de secagem do
EPS (Poliestireno Expandido, conhecido como isopor) para dispositivos eletronicos, como
televisores. Esse processo, exemplificado por uma empresa no polo industrial de Manaus,
envolve a inser¢ao do EPS nao seco na sala do forno, seguido pela remocao do EPS seco
para ser utilizado como suporte para eletronicos.

Os aspectos criticos que este estudo pretende abordar em relacao ao forno incluem:
a temperatura do ambiente, que nao pode sofrer alteracoes durante o processo de secagem
para garantir a qualidade final do produto; a temperatura ambiente quando os operadores
ou equipamentos (como o robd AGV - Automated Guided Vehicle de coleta) entram na sala
para retirar o EPS final; e a umidade da sala, que nao deve variar abruptamente. Portanto,
os dados sensiveis tratados neste estudo se concentram principalmente na temperatura e
umidade.

Além disso, este trabalho incorpora o uso de dispositivos IoT para simular um
ambiente fabril. O sensor de temperatura DHT11 é empregado exclusivamente para
medir a temperatura e a umidade do ambiente. Embora para aplicagoes industriais seja
recomendado um sensor mais robusto, neste estudo, um ambiente simulado é desenvolvido
para representar esses cenarios. O sensor de umidade e temperatura enviard sinais para
o dispositivo ESP32 WROOM, que atua como dispositivo IToT para o caso proposto. A
escolha do ESP32 se deu devido ao seu desempenho de processamento e capacidade de
armazenamento superiores, conforme demonstrado em andlise comparativa de hardware e

da proposta do trabalho " IoT Micro-Blockchain Fundamentals”.
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4.1 CABINE DE SECAGEM DE EPS MONITORADA - ACESSO RESTRITO

Para efeitos de estudo comparativo, a cabine de seguranca para o presente trabalho
de dissertacao de mestrado consiste em uma sala de laboratério do CETELI, na qual a
temperatura esta sendo avaliada ao longo de um periodo estimado de trés horas durante
trés dias semanais. Este ambiente experimental foi selecionado devido a sua capacidade de
proporcionar condicoes controladas e reprodutiveis, essenciais para a realizacao de analises
precisas e confiaveis. A escolha de realizar as avaliagoes ao longo de um periodo de trés
dias por semana visa garantir a obtencao de dados representativos e robustos, permitindo
uma andlise abrangente e detalhada dos resultados obtidos.

A utilizagao da cabine de seguranca como cenario experimental proporciona um
ambiente controlado que minimiza a interferéncia de variaveis externas, garantindo assim
a confiabilidade dos resultados obtidos. Além disso, a padronizagao das condi¢oes experi-
mentais contribui para a consisténcia dos dados coletados ao longo do estudo. Desta forma,
torna-se possivel realizar uma andlise comparativa precisa entre o sensor em avaliacao e os
sensores de referéncia utilizados na industria.

No contexto especifico de um ambiente fabril, tal como aquele encontrado nas
empresas do Polo Industrial de Manaus, a temperatura em uma sala de secagem de
poliestireno expandido (EPS) pode apresentar variagoes significativas. Empresas como
a Samsung Eletronica da Amazonia Ltda e Panasonic do Brasil Limitada, que operam
no Polo Industrial de Manaus, podem experimentar tais variagoes de temperatura em
suas salas de secagem, devido as condigoes climéticas locais e aos processos de producao
especificos.

Da mesma forma, a umidade nesses ambientes pode apresentar variacoes consi-
deraveis. Essas variagoes de temperatura e umidade sao criticas para o processo de secagem
do EPS e podem impactar diretamente a qualidade do produto final.

Ao delimitar o periodo de avaliacao para trés horas durante trés dias semanais,
busca-se capturar variagoes temporais significativas na temperatura, permitindo uma
avaliacao abrangente do desempenho dos sensores em diferentes condigoes ambientais.
Esta abordagem permite identificar possiveis padroes ou tendéncias no comportamento
dos sensores ao longo do tempo, possibilitando uma compreensao mais completa de suas

caracteristicas e limitacoes.
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4.2 MONITORAMENTO LOCAL

4.2.1 Sensor de Temperatura

Figura 13 — Médulo sensor de temperatura DHT11

Sansor de lamperatura @ umidada

Micracontralador do sensor

Ta e
Fonte: Autor, 2024

A fonte de coleta dos dados utilizada no projeto é um sensor DHT11 (Digital
Humidity and Temperature), que é um sensor digital de temperatura e umidade, capaz
de medir valores entre 0 e 50 °C e entre 20 e 90% de umidade relativa do ar, com uma
precisao de £2 °C e £5%. O sensor DHT11 é uma ferramenta simples, barata e de facil
utilizagao, sendo adequada para aplicagoes de monitoramento em ambientes industriais.

O sensor em analise esta sendo empregado em uma simulacao realizada em um
ambiente de laboratério, onde esta sendo comparado com sensores de temperatura am-

plamente utilizados na industria, tais como os termopares tipo K, as termorresisténcias
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Pt100 e os termopares de isolamento mineral (MI). Estes sensores industriais possuem
caracteristicas distintas, como alta resisténcia a elevadas temperaturas, precisao e robustez
em ambientes industriais rigorosos. Por outro lado, o sensor DHT11 é mais simplificado e
projetado para aplicagoes de uso geral, podendo ser empregado, como no presente estudo,
para fins puramente comparativos em relagao aos sensores industriais. Diante do contexto
de monitoramento de processos de secagem, como ¢é o caso do EPS, os sensores industriais
mencionados demonstram ser mais adequados para tal finalidade.

Os dados de temperatura e umidade coletados serao transmitidos ao microcontrola-
dor IoT por meio da porta “out”do médulo do sensor de temperatura. A conexao entre
o sensor e o microcontrolador sera estabelecida por meio de jumpers. Um jumper serd
utilizado para fornecer a alimentagdo DC (Corrente Continua) ao sensor, enquanto outro
Jumper utilizarda o GND como terra do sensor, e o terceiro pino serd responsavel pelo envio

dos dados.

43 MONITORAMENTO LOCAL E COMPUTACAO EM NEVOA

4.3.1 Microcontrolador ESP32

Figura 14 — ESP32 WROOM - Plataforma de desenvolvimento (Cliente)

Fonte: Autor, 2024

O microcontrolador adotado no presente projeto é o ESP32 WROOM, selecionado

como dispositivo [oT para a transmissao de dados. Ele desempenha igualmente o papel de
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dispositivo de borda tanto na emissao quanto na recepc¢ao de informagoes, contribuindo
para a configuracao da computagao em névoa. Exclusivamente um ESP32 (Publisher -
Client) mantém a conexao fisica direta com o sensor de temperatura. Fundamentalmente,
este microcontrolador prové a alimentacao de 5V para o sensor, estabelece o GND e, por
meio da GPIO 4, recebe os sinais provenientes do terminal ”out”do sensor. A programacao
do ESP32 conectado ao sensor é elaborada mediante a utilizagao da IDE do Arduino,
realizando-se ajustes nas bibliotecas para promover a comunicac¢ao entre o ESP32 e o
Sensor.

O outro microcontrolador ESP32 (Broker) ¢ conectado ao servidor através da porta
serial USB (Universal Serial Bus) de um notebook com processador Intel(R) Core(TM)
i7-8565U CPU 1.80GHz 1.99 GHz. A funcao do cliente consiste em transmitir os dados
fornecidos pelo sensor, enquanto a funcao do broker envolve a coleta e a gestao da
rede, com os dados coletados sendo encaminhados ao servidor central. Para permitir a
comunicagao entre ambos os microcontroladores, sao definidos os enderecos IP locais
(IPAddress local IP(10, 224, 2, 32)), bem como o gateway (IPAddress gateway(10, 224, 2,
63)) e a mascara de sub-rede (IPAddress subnet(255, 255, 0, 0)). A conexao ocorre por
meio de Wi-Fi (IEEE 802.11).

Figura 15 — ESP32 WROOM - Plataforma de desenvolvimento (Broker)

mEE sawmw -
I“-I ®FEEeE sEwEs wmEmw
Fonte: Autor, 2024

E importante ressaltar que a capacidade de meméria do ESP32 (Espressif Systems
32-bit Microcontroller) excede a proposi¢ao delineada no artigo ” IoT Micro-Blockchain
Fundamentals”. Entretanto, no ambito da ciberseguranca, constata-se que nenhum dos

dispositivos possui a capacidade minima para conduzir uma transacao segura. Nesse sentido,
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para o propoésito em foco, o hardware 10T (Industrial Internet of Things) é empregado

exclusivamente para a coleta de dados, sendo que a seguranca cibernética desses dados

sera garantida por um servidor incumbido de operar uma rede blockchain.

Tabela 4 — Andlise comparativa entre hardwares para comunicacao IloT

Caracteristicas ESP32 WROOM Arduino Nano 33 IoT
Processador Dual-core T(;}Elzlca LX6, 240 ARM Cortex-M0+, 48 MHz
. Wi-Fi, Bluetooth de Baixa Wi-Fi, Bluetooth de Baixa
Conectividade : :
Energia Energia
Armazenamento Flash de até 16 MB, SRAM de Flash de 256 KB, SRAM de 32
Hazenamen até 520 KB KB
Memoria 520 KB de SRAM 32 KB de SRAM

Transacao de

Alta capacidade devido ao
processamento rapido e

Capacidade limitada em
comparagao com o ESP32 devido
ao processamento mais lento e

Dad . R . o
ados conectividade Wi-Fi capacidade de comunicagao
reduzida
Limitado devido ao
L processamento mais lento e
. g A 1 ITIoT .
Disponibilidade dequa'd © I?ara apieagoes 120 menor capacidade de
devido a capacidade de .
IToT comunicac¢ao; adequado apenas

processamento e conectividade .
para aplicacoes IToT menos

exigentes

Fonte: Autor, 2024.

Tal aspecto é determinante, pois a integracao da IloT com uma blockchain privada
se dd mediante o envio de dados por intermédio do protocolo MQTT (Message Queuing
Telemetry Transport). Para aferir a aptidao do hardware em executar uma blockchain
segura, ¢ imperativo avaliar aspectos como o tamanho da blockchain, a eficiéncia do
protocolo, sua escalabilidade e a sensibilidade dos dados transacionados.

Adicionalmente, o tamanho minimo de uma chave segura varia conforme o algoritmo
de criptografia adotado e o modelo de ameaca inerente a aplicacao em analise. Atualmente,
preconiza-se o emprego de uma chave RSA (Rivest-Shamir-Adleman) de 2048 bits ou uma
chave ECDSA (FElliptic Curve Digital Signature Algorithm) de 256 bits para a maioria
dos contextos, a fim de assegurar um nivel satisfatério de seguranga, ao passo que otimiza
o desempenho e a experiéncia do usuério. Isso corresponde a 256 bytes para RSA e 32

bytes para ECDSA. Consequentemente, a utilizagao dos microcontroladores se restringe
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ao envio e recebimento de dados, sem que qualquer um deles incorpore um sistema de

ciberseguranca embutido.

4.3.2 Protocolo MQTT

Neste estudo, o protocolo MQTT foi selecionado para atender ao critério esta-
belecido de empregar um protocolo suscetivel a ataques cibernéticos. Este protocolo é
particularmente relevante no contexto de uma rede interna de dispositivos IIoT, onde cria
um paradigma de “computacao em névoa”. Neste paradigma, a informacao é restrita a
uma drea geografica especifica (neste caso, a empresa) e o acesso é controlado por meio de
autorizacao. E importante notar que, entre os protocolos de comunicacao IToT, o MQTT é

frequentemente o mais exposto a potenciais ameacas cibernéticas.

Tabela 5 — Analise dos tipos de ciberataque IIoT com o devido protocolo

.Tlpo de Protocolo atacado
ciberataque
R MQTT, OPC UA, CoAP,
ansomware AMQP
. MQTT, OPC UA, CoAP,
Phishing AMQP
MQTT, OPC UA, CoAP,
Malware AMQP
I MQTT, OPC UA, CoAP,
Spear Phishing AMQP
MQTT, OPC UA, CoAP,
DDoS AMQP
. MQTT, OPC UA, CoAP,
Injecao SQL AMQP
. MQTT, OPC UA, CoAP,
Rootkits AMQP
. . MQTT, OPC UA, CoAP,
Man-in-the-Middle AMQP

Fonte: Autor, 2024.

Na configuragao fisica do MQTT, foram utilizados dispositivos ESP32, cada um
atribuido a uma funcao especifica. Um dos dispositivos desempenhou o papel de cliente
(publicador), enquanto o outro atuou como servidor (broker). Para a avaliagao da rede, foi

empregado o MQTT Explorer. A configuracao foi realizada conforme descrito a seguir:
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e Configuragao do ESP32 como cliente (publicador): O ESP32 designado como cliente
foi programado para publicar mensagens em um tépico especifico no servidor MQTT.
Isso foi realizado mediante a utilizacao da biblioteca PubSubClient na IDE do
Arduino;

e Configuragao do ESP32 como broker: O segundo ESP32 foi configurado para funcionar
como broker MQTT. Para essa finalidade, foi empregada a biblioteca ESPMQTT-
Broker na IDE do Arduino;

e Teste da rede com o MQTT Explorer: Para verificar a funcionalidade da rede,
recorreu-se ao MQTT Explorer. Inicialmente, estabeleceu-se uma conexao com o
servidor MQTT, inserindo o endereco IP, que é 10.224.2.32, e a porta padrao MQTT
(1883). Apds a conexao bem-sucedida, foi possivel visualizar as mensagens publicadas

pelo ESP32 cliente no tépico especificado.

Figura 16 — Teste MQTT Explorer

& MaTT Explorer - a s

MQTT Explorer Q, h.... DISCONNECT &3 e

10.224.2.32
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Fonte: Autor, 2024

Uma metodologia alternativa para a configuragao da comunicagao via protocolo
MQTT, que engloba a visualizagao dos dados coletados pelo sensor e transmitidos aos

dispositivos ESP32 por meio de um painel de controle, envolve a utilizagao do software
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Node-Red. A implementacao desta metodologia foi realizada seguindo uma sequéncia

especifica de etapas, descritas a seguir de forma detalhada:

e Instalacao do Software: A primeira etapa envolveu a instalagao do software Node-Red.
Isso foi realizado através do prompt de comando, utilizando o comando npm install
-g —unsafe-perm node-red;

e Estabelecimento da Conexao: Apods a instalagao do software, a conexao entre o
Node-Red e os dispositivos ESP32 foi estabelecida. Isso foi feito através da interface
do Node-Red, adicionando um né de entrada MQTT e configurando-o com as
informagoes do broker MQTT e do topico ao qual os dispositivos ESP32 estavam
publicando;

e Determinacao da URL do Node-Red: Antes de prosseguir com a configuracao do
painel de controle, foi necessario determinar a URL do Node-Red. Para isso, o prompt
de comando foi aberto e o comando node-red foi executado. Isso iniciou o servidor
Node-Red e exibiu a URL na qual ele estava sendo executado.;Configuracao do Painel
de Controle: Com a URL do Node-Red disponivel, o painel de controle no Node-Red
foi configurado. Isso foi feito adicionando um né de painel de controle na interface
do Node-Red e conectando-o ao n6 de entrada MQTT;

e Transmissao de Dados: Os dados coletados foram entao transmitidos dos dispositivos
ESP32 para o Node-Red. Isso foi feito automaticamente uma vez que o né de entrada
MQTT estava configurado corretamente e o Node-Red estava em execucao;

e Visualizagao de Dados: Finalmente, os dados transmitidos foram visualizados no
painel de controle do Node-Red. Isso foi feito acessando a URL do Node-Red em um

navegador web.

4.4 GERENCIAMENTO REMOTO - ACESSO RESTRITO

O servidor de coleta, que é essencial para o recebimento dos dados, é um computador
pessoal equipado com um processador Intel®) Core™ i7-8565U CPU operando a 1.80GHz e
capaz de atingir até 1.99 GHz. Este computador foi configurado com o Windows Subsystem

for Linux (WSL2), permitindo a execugao interna da aplicagao micro-blockchain.
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As portas seriais do computador foram empregadas de maneira especifica: uma das
portas foi utilizada para comunicacao e alimentagao com o ESP32 broker, enquanto a
outra foi destinada a alimentacao do ESP32 subscriber. Vale ressaltar que os dispositivos
estavam dispostos a uma distancia maxima de 1.5m entre si, uma configuracao que se
alinha ao objetivo deste projeto de estudar tais aplicagoes em um cenario comparativo.

Além disso, o servidor foi empregado para programar os dispositivos ESP32 por

meio da IDE Arduino, demonstrando sua versatilidade e importancia para o projeto.

4.4.1 Micro-blockchain Privada

Neste trabalho, o Windows Subsystem for Linux (WSL2) foi empregado como
ambiente de comunicacao interna para uma micro-blockchain privada. A micro-blockchain
privada é definida como tal devido as suas caracteristicas semelhantes as de uma blockchain
privada, porém com limitagoes de recursos. Isso significa que a configuracao é delimitada a
um objetivo especifico, visando evitar a perda de processamento e permitindo a execugao
em um computador pessoal comum.

A micro-blockchain privada deste estudo apresenta varias caracteristicas alinhadas

a0 seu objetivo, essas caracteristicas que a torna um trabalho inovador sao descritas como:

e UTXOs do tipo “unspendable”: UTXO é a sigla para “Unspent Transaction Output”,
ou “Saida de Transacao Nao Gasta” em portugueés. Sao basicamente os ativos que
foram recebidos mas ainda nao foram gastos. Neste caso, todos os UTXOs sao do
tipo “unspendable”, o que significa que nao podem ser gastos. Essa caracteristica foi
adotada para simplificar o modelo de transacao e evitar a necessidade de gerenciar
saldos e enderecos na micro-blockchain;

e Auséncia de competicao de mineragao entre os nds: A mineracao é um processo que
adiciona registros de transacoes ao livro publico de transacoes passadas, chamado
blockchain. Neste caso, nao ha competicao de mineragao entre os nés, o que significa
que todos os nds cooperam entre si, em vez de competir para adicionar o préximo
bloco a blockchain. Essa caracteristica foi adotada para reduzir o consumo de recursos

e o tempo de confirmacao das transacoes na micro-blockchain;
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e Baixo poder computacional necessario: A geracao e manutencao dos blocos nao
requer grande poder computacional, tornando o sistema mais eficiente em termos
de energia. Essa caracteristica foi adotada para permitir que os dispositivos I1oT
participem da micro-blockchain sem sobrecarregar suas capacidades e baterias;

e Uso de Prova de Trabalho (PoW) para produzir o carimbo de data/hora: A Prova
de Trabalho é um algoritmo usado para confirmar transacoes e produzir novos
blocos na blockchain. Neste caso, o PoW ¢é usado para produzir o carimbo de
data/hora, que é uma forma de garantir que os dados nao foram adulterados. Essa
caracteristica foi adotada para aumentar a confiabilidade e a integridade dos dados
na micro-blockchain;

e Armazenamento de dados na propria blockchain: Ao contrario de alguns outros
sistemas, onde os dados sao armazenados em um banco de dados separado, neste caso,
os dados sao armazenados diretamente na blockchain. Isso simplifica a arquitetura
do sistema e aumenta a seguranca, pois os dados estao protegidos pelas mesmas

medidas de seguranca que protegem a blockchain.

A configuracao de acesso da micro-blockchain segue os paradigmas da seguranca da

informacao, incluindo:

e Confidencialidade: Somente o usudrio com acesso ao terminal do computador e acesso
a senha podera ler os registros e editar a micro-blockchain privada;

e Integridade: Garante que os dados nao sejam alterados ou destruidos de maneira
nao autorizada;

e Disponibilidade: Assegura que os usudarios autorizados tenham acesso aos dados
quando necessario;

e Autenticidade: Confirma a identidade dos usudrios, garantindo que eles sejam quem
afirmam ser;

e Nao-repudio: Garante que uma operacao ou evento nao possa ser negado posterior-

mente.

Com base nas descrigoes apresentadas em secoes anteriores deste trabalho, optou-se
por utilizar a maquina virtual Linux Ubuntu dentro do ambiente Windows Subsystem for
Linuz 2 (WSL2). A escolha por esta plataforma deve-se as suas funcionalidades e a sua

ampla aplicagao em pesquisas que envolvem a tecnologia blockchain.
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Adotou-se uma blockchain privada configurada segundo as diretrizes do Bitcoin
SV (Satoshi Vision). A escolha por esta modalidade de blockchain foi motivada pela sua
alta capacidade de processamento de transacoes, quando comparada a outros modelos de

blockchain.

Tabela 6 — Analise comparativa entre modelos de blockchain

Bitcoin SV o
Aspecto (BSV) Bitcoin (BTC) | Ethereum (ETH)
Tamanho Maximo . .
4o Bloco Ilimitado 1 MB N/A (Variavel)
Velomdad? de Rapida Lenta Répida
Transacao
Taxas Reduzidas Variavel Variavel
Escalabilidade Alta Baixa Alta
Algoritmo de PoW (Proof of PoW (Proof of PoW (Proof of
Consenso Work) Work) Work)
Con‘t ratos Sim Nao Sim
Inteligentes

Fonte: Autor, 2024.

A configuragao do servidor foi realizada no ambiente WSL2, especificamente na
maquina virtual Ubuntu Linux. Este servidor foi designado para hospedar a funcao de
Cliente de Chamada de Procedimento Remoto (RPC), que atua como uma interface de
comunicagao entre o agente IIoT e a micro-blockchain desenvolvida.

A funcao de cliente RPC adota o modelo do bitcoin-cli (com a configuragao BSV),
uma interface de linha de comando para o Bitcoin Core. Esta interface permite a interacao
com a blockchain através de comandos RPC. Através desta funcao, o agente IloT tem
a capacidade de enviar dados de leitura do sensor, que sao inseridos manualmente na
micro-blockchain. Estes dados sao convertidos para o formato hexadecimal, utilizando um
passo de conversao decimal para hexadecimal, que é implementado internamente no cédigo
Arduino desenvolvido e aplicado no ESP32 broker. O formato hexadecimal é compacto e
seguro, minimizando a possibilidade de perda ou corrupgao de dados durante a transmissao.

Além disso, a funcao de cliente RPC permite que o agente IIoT recupere dados da

blockchain quando necessario, através de consultas RPC.
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Figura 17 — Tela de informagcoes da capacidade da micro-blockchain

: % bitcoin—cli getbleckchaininfo

"chain": "regtest",
"blacks": 2,
"headers®: 2,
"bestblockhash": "@BFf27f9849b383eb5526F3cBeBe5afebbeby3iflddf56083acade32flblacd2568",
"difficulty": 4.656542373986925e-10,
"mediantime”: 1697478294,
"verificatjonprogress®: 1,
"chainwork": "@EECEEEOPE0EE0000EEEE0RREDE0EE00000EEE000ADE0EE00000000000RDE0RBE",
"pruned": false,
vsoftforks": [
il

"idw: "hip34",

"version": 2,

*reject": {

"status": false

1
¥

"id": "bip&&"

"versien": 3,

"reject":
"status": false

|

"id": "bip&5"
"version":

: false

lidn: llcsuﬂlJ

"version": 5

"reject"
"status": false

Fonte: Autor, 2024

Para a andlise da configuracao da blockchain e das redes de comunicacao interna,
foram empregados os comandos bitcoin-cli (Bitcoin Core Interface) getblockchaininfo
e bitcoin-cli getnetworkinfo, respectivamente. A execucao desses comandos possibilita
a visualizagdo das configuragdes pertinentes ao modelo Bitcoin SV (BSV) utilizado. O
comando bitcoin-cli getblockchaininfo fornece informacoes detalhadas sobre o estado atual
da blockchain, enquanto o comando bitcoin-cli getnetworkinfo revela as configuracoes das
redes de comunicacao interna. A utilizacao desses comandos demonstra a aplicacao do
modelo BSV no contexto deste trabalho.

A micro-blockchain denominada “privbc” desempenha o papel na coleta de dados
e na subsequente inser¢ao desses dados no formato “blockchain” (formato encriptado).
Apés a realizacao dessas operacoes, é gerada uma chave privada que esta intrinsecamente
associada a informacao em questao. Este processo garante a seguranca e a integridade dos

dados manipulados.
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Figura 18 — Tela de informacoes da rede de comunicagao da micro-blockchain

: $ bitcoin-cli getnetworkinfo

"version": 181888588,
"subversion": "/Bitcoin 5V:1.8.5/"
“protocolversion®: 78015,
"localservices": "8080808888888825",
"localrelay”: true,

“timeoffset": @,
"txnpropagationfreq": 258,
"txnpropagationglen”: @,
“networkactive”: true,
"connections": 8,

"addresscount": @,

“n?tuorks": [

"name": “"ipwy",

"Limited": false,

“reachable": true,

“proxy®: "*
"proxy_randomize_credentials": false

"name": "ipvée",

"Limited": false,

“reachable”: true,

"proxy": "",
"proxy_randomize_credentials": false

"name": "onion",

"limited": true,

“reachable”: false,

"proxy": "",
"proxy_randomize_credentials": false

]f

"relayfee”: 8.8088808258,
"minconsolidationfactor”: 28,
"maxconsolidationinputscriptsize”: 158,
"minconsolidationinputmaturity )
"acceptnonstdconsolidationinput": false,
"localaddresses” :

r
"warnings": ""

Fonte: Autor, 2024

Na estrutura da WSL2, identifica-se a presenga de uma fungao designada como
cliente RPC, a qual recebeu a denominacao de “privbc”. Este termo é um acronimo que
se refere a “blockchain privada”. A escolha deste nome foi motivada pela caracteristica
intrinseca de privacidade que a blockchain apresenta, além de sua conformidade com o
modelo estabelecido pelo bitcoin-cli. Esta nomenclatura foi adotada com o intuito de
evidenciar tanto a natureza privada da blockchain quanto a sua aderéncia ao referido

modelo.

4.4.2 Servidor Blockchain WEB3

Na fase denominada “blockchain web3”, emprega-se a chave privada gerada na

micro-blockchain privada. Esta tultima é caracterizada por sua conexao exclusiva a internet
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local, também conhecida como intranet, uma rede de comunicacao interna cujo tnico
dispositivo de borda com a internet externa é o servidor que utiliza a blockchain.

Apds a obtencao da chave privada, é crucial proceder a conversao dos dados gerados
no formato WIF para o formato hexadecimal. Esta etapa é inerente ao uso do tipo de
WSL2. Para tal, recorre-se a uma das funcionalidades disponiveis no sitio ”carlosam-
cruz.github.io/websvmenu/”, desenvolvida especificamente para atender as necessidades

deste trabalho de mestrado.

Figura 19 — Pé4gina de conversao da chave privada no formato WIF para o formato Hexa-
decimal

Home Satoshi to Peer Smart Contracis

WIF to Hex Formats

Insert WIF pvt key:

Fonte: Autor, 2024

Depois de ter a chave convertida, recorre-se a um site especifico para efetuar a
transacao dos dados ja seguros. Este site opera sob a mesma configuracao do modelo
de blockchain SV. Para a realizacao das transacoes no modelo blockchain, utiliza-se a
Testnet como ambiente de operacao. Esta escolha se deve ao fato de que a Testnet nao
esta disponivel ao publico em geral, o que estd em conformidade com a caracteristica de

privacidade da micro-blockchain.
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Figura 20 — Pagina de insercao da chave privada na rede de teste

Home Satoshi to Peer Smarl Contracts

Access Console

TestNet
Compressed Add

Insert a Pasword (8 char min) or Hex Private Key:

SEC Pub Key:

Address:

Fonte: Autor, 2024

Com o objetivo de gerar um faucet para a transacao dos dados associados a
chave privada, recorre-se ao recurso disponivel no portal eletronico scrypt.io/faucet. Neste
ambiente digital, procede-se a insercao da chave privada, que foi previamente gerada
na micro-blockchain privada. Este procedimento possibilita que os dados possam ser
retransmitidos em qualquer blockchain que esteja conectada, garantindo assim a integridade
e a seguranca das informagoes manipuladas.

Seguido da liberacao dos faucets, que correspondem a pequenas quantidades de
criptomoedas, recorre-se ao recurso “Write to Chain” disponibilizado no portal carlosam-
cruz.github.io/websvmenu/. Este recurso é utilizado para registrar os dados na blockchain
privada. Com isso, inicia-se a etapa de transacao, que consiste na troca de informacgoes
entre servidores autorizados. A confirmacao do recebimento dos dados pode ser realizada
por meio do portal test.whatsonchain.com. Este procedimento assegura a integridade e a

seguranca das informagcoes transacionadas.
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Figura 21 — Pagina para escrever o dado a ser transacionado transacao dos dados utilizando
a chave privada

Home Satoshi to Peer Smart Contracts

Write to Chain

Balance: @ satoshis

JTXO List (optiona
dd (optional)
select File

Choose Text or File to Start

Fonte: Autor, 2024

4.5 LEITURA DOS DADOS SEGUROS

A leitura de dados seguros sera realizada no ambiente do préprio computador,
porém integrada a infraestrutura da WEB3. A validagao da leitura ocorrerd em um site
dedicado ao processo de leitura, utilizando a chave privada gerada na micro-blockchain
em conjunto com a chave puiblica do ambiente WEB3. Essa integracao entre o ambiente
local e a plataforma WEB3 garante a seguranca e a autenticidade dos dados durante
todo o processo de leitura e validagao. Essa abordagem, ao utilizar a chave privada da
micro-blockchain em conjunto com a infraestrutura da WEB3, proporciona uma camada
adicional de seguranca, assegurando a integridade dos dados e prevenindo potenciais
violagoes de seguranca. Assim, ao estabelecer uma conexao entre o ambiente local e a
plataforma WEB3, é possivel garantir a confiabilidade das operacgoes de leitura de dados

em um contexto seguro e confidvel.



87

5 RESULTADOS E DISCUSSOES
51 MONITORAMENTO LOCAL - SENSOR DE TEMPERATURA

Um dos principais resultados apresentados nesta pesquisa refere-se a coleta de dados
por meio da leitura do sensor de temperatura e umidade. Essas leituras foram realizadas
utilizando o sensor DHT'11, que transmitia as informacoes para o ESP32. Posteriormente,
o ESP32 retransmitia essas informagoes por meio da porta serial para a COMS, conforme
visualizado no monitor serial da IDE do Arduino.

As leituras foram realizadas em intervalos de trés dias por semana, com cada sessao
de leitura durando aproximadamente duas horas. No ambiente simulado, a temperatura
maxima registrada foi de 36 °C e a minima foi de 19 °C, esta tltima obtida com o auxilio
de um ar condicionado. Portanto, a taxa de variagao de temperatura observada foi de 17
°C.

Quanto a umidade, a méxima registrada no ambiente controlado foi de 45%,
observada préximo as janelas durante um periodo chuvoso. A umidade minima registrada
foi de 20%, valor este que estd abaixo do que é geralmente definido como a umidade ideal

para um ambiente interno. Portanto, a taxa de variacdo de umidade observada foi de 25%.

Figura 22 — Leitura da temperatura e da umidade feita pelo sensor DHT11 e comunicacao
serial COMb

@
a
_

Fonte: Autor, 2024
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5.2 MONITORAMENTO LOCAL - COMUNICACAO SERIAL DO ESP32

A interface de comunicacao serial, mais especificamente a Universal Serial Bus
(USB), desempenha um papel crucial na coleta e transmissao de dados em sistemas
embarcados. No ambito deste estudo, o microcontrolador ESP32 foi utilizado, empregando
a mencionada interface para adquirir dados de um sensor de temperatura e umidade.

Apos a coleta, os dados foram transmitidos para outro microcontrolador ESP32, que
estava conectado a mesma rede. Esta metodologia possibilitou uma troca de informacoes
eficaz entre os dispositivos, contribuindo para a precisao e confiabilidade dos dados
coletados.

Adicionalmente, as portas seriais USB foram empregadas para fornecer energia aos
microcontroladores ESP32. Esta funcionalidade simplifica o design do sistema, eliminando
a necessidade de uma fonte de alimentacao externa. Portanto, a interface de comunicagao
serial nao apenas facilita a coleta e transmissao de dados, mas também fornece energia

para os microcontroladores, destacando sua importancia em sistemas embarcados.

5.3 COMPUTACAO EM NEVOA - COMUNICACAO DO PROTOCOLO MQTT

A implementagao do protocolo de comunicagao foi conduzida em duas fases distintas,
envolvendo o MQTT Explorer e o Node-RED. Na primeira fase, foi desenvolvido um cédigo
especifico para o microcontrolador ESP32, com a finalidade de publicar no MQTT os
valores de temperatura e umidade coletados. Na segunda fase, foi elaborado um codigo
para o ESP32 broker, com o objetivo de receber e coletar os dados publicados pelo primeiro
ESP32. Os coédigos desenvolvidos para estas fases estao detalhadamente descritos no
anexo do presente trabalho de dissertacao. Esta abordagem estruturada possibilitou uma

implementagao eficaz e robusta do protocolo de comunicagao.
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Figura 23 — Conexao do publicador com o protocolo MQTT

Fonte: Autor, 2024

A configuracao do MQTT Explorer para a recepcao de dados é realizada primaria-
mente através da definicao do IP do Broker. Este procedimento € essencial para estabelecer
a conexao necessaria para a transmissao de dados. Apds a conclusao desta etapa, é reali-
zada a verificacao do recebimento dos dados enviados pelo microcontrolador ESP32 no
MQTT Explorer. Esta verificacao garante que a comunicacao de dados foi estabelecida
corretamente e que os dados estao sendo recebidos conforme o esperado. Portanto, a
definicao do IP do Broker e a subsequente confirmagao do recebimento de dados sao etapas

criticas no processo de configuracao do MQTT Explorer.
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Figura 24 — Recebimento dos dados fornecidos pelo publicador

= MATT Explorer =

LR
mEeatre

0 x

Fonte: Autor, 2024

A configuragao do MQTT por meio do Node-RED envolveu a construgao de um

painel de controle (dashboard) para exibir os dados de temperatura e umidade coletados
em tempo-real.

Figura 25 — Widgets de recebimento e envio ao dashboard

temperature —:) Temperatura

@ conectado

humidity  Umidade

@ conectado

Fonte: Autor, 2024
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Figura 26 — Dashboard da leitura da temperatura e umidade em tempo-real

MQTT to MICRO-BLOCKCHAIN

loT - ESP32 + Sensor

Temperatura

Umidade

Fonte: Autor, 2024

Esta integracao de dados estd alinhada com o conceito de computagao em névoa
(Fog Computing), no qual os dados sao disponibilizados em uma rede local de sensores
inteligentes. No contexto do presente trabalho, a rede de “sensores inteligentes” é constituida
por microcontroladores ESP32 interoperaveis e interconectados, facilitando a troca de
informagoes. Esta configuracao permite a coleta, processamento e distribuigao eficiente
de dados, exemplificando a aplicagao pratica da computagao em névoa na industria de

sensores inteligentes.

5.4 GERENCIAMENTO REMOTO - ACESSO RESTRITO
5.4.1 Operagao na Micro-Blockchain Privada

A operacao da micro-blockchain é conduzida por meio da manipulacao dos coédigos
internos do servidor RPC bitcoin-cli. Apés a coleta manual, leitura e inser¢ao dos dados
da rede local dos ESP32 no servidor bitcoin-cli, é executada uma sequéncia de comandos
com o objetivo de obter a chave privada para a transacao. E importante enfatizar que
a chave privada na operagao da micro-blockchain privada é o elemento que garante a
integridade e confidencialidade dos dados. Para ter acesso ao servidor onde a micro-
blockchain é executada, o usuario deve possuir a permissibilidade ao acesso, garantindo

assim a seguranca dos dados.



Figura 27 — Diagrama de Blocos para gerar a Chave Privada na Micro-Blockchain

eitura de dados na
mqtt e envio manual 3
blockchain

k.

bitcoin-cli

getnewaddress

4

bitcoin-cli
generatetoaddress
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100] [endereco]

h

bitcoin-cli
EE"‘I’.‘lFR'.'-'f.I'RFE.'-leD"I

bitcoin-cli
gettransaction

k.

bitcoin-cli
getrawmempool true

COLETA

CRIPTOGRAFIA

CONFIRMACAO

Fonte: Autor, 2024
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A primeira etapa executada consistiu na geracao de um endereco virtual para o

seguranca e a integridade dos dados na micro-blockchain.

Figura 28 — Comando para gerar um novo enderego

: $ bitcoin—cli getnewaddress

mt2RxHobYxSzdP9UwY7UNLKiTKUEt6T7eS
Fonte: Autor, 2024

armazenamento dos dados. Este endereco é gerado antes da criacao da chave privada.
Para a criacao desse endereco, é necessario executar o comando bitcoin-cli getnewaddress.
Como resultado, é gerado um endereco Bitcoin, que pode variar de 26 a 35 caracteres,
dependendo do tipo de enderego gerado. Este endereco representa o local virtual onde os

dados serao armazenados. A geracao deste endereco é um passo crucial para garantir a

Apés a geragao do endereco “mt2RxHobYxSzdP94wYT7TUNLkITK4Et6T7eS”, foi

estabelecida uma quantidade especifica de blocos para a distribui¢ao da informagao. No
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ambiente do bitcoin-cli, para que haja uma quantidade valida de blocos, é necessario
inserir no minimo 100 blocos. O comando utilizado para inserir blocos é bitcoin-cli
generatetoaddress (quantidade desejada) (endereco). No contexto do presente trabalho, o

endereco utilizado para essa execucao foi “mt2RxHobYxSzdP94wY7UNLkiTK4Et6T7eS”.

Figura 29 — Comando para gerar blocos disponiveis para o endereco criado

ELFBaBTLF
féelddacastd

S8a5d
“Hal3lesE

ed75
baE14Y

Fonte: Autor, 2024

A terceira etapa consiste em verificar, dentre os blocos informados, qual esta
disponivel para realizar uma transagao. Para essa verificagao, ¢ utilizado o comando
bitcoin-cli listunspent. No contexto do presente trabalho, a txid e o endereco informado
sao utilizados para a geracao da chave privada para essa transacao. A chave privada nao
representa a transagao em si, mas garante a possibilidade de sua realizagao. E importante
ressaltar que, com a chave privada, a transagao adquire a segurancga inerente a uma

blockchain.

Figura 30 — Comando para informar os blocos disponiveis nao gastos
: § bitcoin-cli listunspent

cfdB981d2ba3ct3TRef The29987TbbToUecIETT19bel 1 20U5FT2cATIHE5TI",

"mt2RxHobYx5zdPRUwY TUNLLITHUELETTas",
N

Fonte: Autor, 2024
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A quarta etapa do processo consiste na geracao da chave privada. Esta chave é
gerada internamente no servidor local, que pode ser comparado a uma estagao de trabalho
autorizada em uma organizagao. Neste contexto, a micro-blockchain - uma blockchain com
caracteristicas especificas adaptadas as necessidades e producao do cliente - ja atua como
um sistema de seguranca contra ataques cibernéticos. A seguranca de uma blockchain em
aplicagoes IToT é um tema debatido por diversos autores como Sengupta, Ruj e Bit(39)
(2020). No ambito deste trabalho, a seguranga no nivel fisico - que inclui o acesso ao
hardware IIoT e ao sistema informatico - é garantida pela limitacao fisica até os terminais
e componentes eletronicos. A solugao fisica proposta, considerando que se trata de um
dispositivo nao conectado a rede externa (internet piublica), envolve a implementagao de
um agente de seguranga que permita apenas a entrada autorizada de um grupo selecionado
de pessoas para manipular a comunicagao. No nivel de redes (comunicagao entre elementos),
a blockchain é proposta como uma solucao para combater ataques do tipo Man-in-the-
Middle (MITM) e Ataque de Negagao de Servigo (DoS). No modelo de rede proposto, o
ataque Man-in-the-Middle seria uma opg¢ao, pois envolve dois ou mais dispositivos [ToT
intercomunicaveis (dois ESP32 se comunicando). Neste cendrio, um invasor consegue
interceptar ou monitorar a comunicacao entre dois dispositivos IoT e acessar seus dados
privados. Ja para o ataque de negacao de servigo, os ESP32 seriam tratados como nés.
Diferentemente do ataque DoS, no DDoS varios nés comprometidos atacam um alvo
especifico inundando mensagens ou solicitacoes de conexao para desacelerar ou até mesmo
derrubar o recurso do servidor do sistema/rede.

Conforme observado por Sengupta, Ruj e Bit(39) (2020), a integragao de tecnologias
de blockchain em sistemas industriais de [oT provou ser bastante eficaz. Portanto, para
a micro-blockchain proposta neste trabalho, pautada em resultados de seguranca da
comunicag¢ao de redes de sistemas [IoT tratados em outros trabalhos, o método para se
obter a chave privada ¢ utilizando o comando bitcoin-cli dumpprivkey, acrescentando
o endereco do bloco da blockchain obtido na primeira etapa para gerar um endereco.
A resposta deste comando é um cédigo em formato WIF ( Wallet Import Format) que
auxiliara no acesso as transacoes seguras. Isso pode ser comparado a ter uma chave tnica

de acesso a uma casa segura
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Figura 31 — Comando para gerar a chave privada para outro enderego

: $ bitcoin-cli dumpprivkey mfkHG8XU7MASBG6RZmbn jNKyvhrghUPriizm

Bm31cYZUvgBf5mKTAot7qkqoE1pQECbgDxUMGLGmMDHwWZg

Fonte: Autor, 2024

5.5 LEITURA SEGURA

5.5.1 Operagao com Blockchain WEB3

A geracao da chave privada resultou em uma garantia de transacao segura, possibi-
litando a circulagao da transacao do dado “encapsulado” em uma blockchain. A referida
chave foi gerada em uma micro-blockchain. No entanto, para a validacao da chave e o teste
de seguranca, empregou-se uma blockchain disponivel no modelo de testnet, que é uma
blockchain de teste na rede. Este modelo de transacao de blockchain pode ser acessado por
meio de um recurso desenvolvido especificamente para a realizagao da transacao blockchain.
Quando se realiza esse tipo de operacao em uma rede conectada, denomina-se “blockchain
web3”, que se refere a terceira iteracao da web, conhecida como Web3, construida sobre
tecnologias descentralizadas como blockchain.

O procedimento inicial para a transacao na rede testnet com a chave privada
originada de uma micro-blockchain privada consistiu na conversao da chave do formato
WIF para HEX. Essa transformacao é imprescindivel, visto que a blockchain na Web3 e a
micro-blockchain wsl2 utilizam sintaxes distintas. A conversao de formatos é necessaria

para a interpretagao adequada do valor da chave.
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Figura 32 — Utilizagao da rede blockchain web3 para converter a chave em formato Hexa-
decimal
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satoshis

O segundo procedimento realizado na Web3, apds a obtencao da chave privada
convertida para o formato hexadecimal, consistiu na geracao da chave piblica. Inicialmente,
optou-se pela “testnet” como modelo de rede de transacao, considerando que a testnet
simula um ambiente industrial restrito, no qual apenas agentes devidamente autorizados
teriam a capacidade de receber dados dessa transacao. A chave privada foi inserida na caixa
de texto designada para tal e, apds a acao de pressionar o botao “Inserir”, obteve-se a chave
publica correspondente a micro-blockchain e o enderego correspondente a micro-blockchain.
Com a obtencao da chave publica, estabeleceu-se um sistema com um emissor e um receptor

de informagoes. Com ambas as chaves, a transacao do dado torna-se viavel.
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Figura 33 — Insercao da chave privada hex para obter a chave ptblica
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O terceiro procedimento no contexto da blockchain Web3 envolve a validacao
de faucets para a execucao da transacao. Faucets sao bitcoins nao utilizados para uma
transagao, cumprindo um dos critérios do modelo de micro-blockchain proposto nos
materiais e métodos, que é o uso de UTXOs nao gastos. A geracao de faucets requer a
insercao do endereco da blockchain apds a obtencao da chave publica. Esses faucets podem

ser adquiridos por meio de recursos especificos disponiveis na web.

Figura 34 — Obtengao dos faucets

Get testnet BSV from sCrypt faucet

Fonte: Autor, 2024
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Apés a aquisicao dos faucets (bitcoins destinados a transacao na testnet), emprega-se
a ferramenta “write data” da blockchain Web3 para inserir manualmente o valor fornecido
pela MQTT referente a temperatura e umidade. Os valores de temperatura e umidade
sao inseridos isoladamente, um de cada vez. Apds a insercao desses valores, aciona-se o
botao “Write” para transmitir o dado, que ja estd seguro dentro da blockchain. Estes
constituem os procedimentos para o servidor que transmite os dados dentro da blockchain

Web3, utilizando a micro-blockchain para a geracao da chave privada da transagao.
Figura 35 — Escrevendo os dados na blockchain web3
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A confirmagao do envio dos dados é evidenciada pela geracao de um Identificador de
Transagao (TXID), em formato hexadecimal, apés a agao de pressionar o botao denominado

“Escrever”. Esta confirmacao é apresentada na parte inferior da pagina.
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Figura 36 — Obtendo a TXID do dado enviado
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A confirmacao da integridade do envio de dados pode ser obtida por meio de verifi-
cadores de transacao de dados de blockchain. No contexto deste trabalho, foi empregado
o verificador “WhatsOnChain”, uma ferramenta disponivel gratuitamente na rede de
computadores. A verificacao da transacao de dados requer a insercao do endereco, tal
como “mt2RxHobYxSzdP94wY7UNLkiTK4Et6T7eS”. Neste estudo, a confirmacao serve
para validar se o servidor de destino recebeu o dado de maneira segura.

Os aspectos descritos simulam um ambiente industrial fechado, no qual a conexao
de rede é limitada e especifica para a finalidade fabril. No entanto, ao expor o dado na
web3, utiliza-se o conceito de testnet, que também segue a regra de uma rede interna de
comunicagao. O numero minimo de servidores utilizados compreende o servidor de envio e

o servidor de recebimento.
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Figura 37 — Validagao do recebimento do dado transacionado na blockchain
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6 CONCLUSAO

Este estudo apresentou um método inovador para a coleta de dados de dispositivos
IIoT, utilizando uma micro-blockchain privada. Apesar da implementacao manual de dados
na rede blockchain web3 e na micro-blockchain, os resultados obtidos posicionam este
trabalho no estado da arte em termos de funcionalidade, aplicabilidade na intercomunicacao
de dispositivos IIoT em rede e complexidade computacional.

Em um contexto de crescente demanda por dispositivos e redes seguras em ambientes
fabris, devido a prevaléncia de ataques cibernéticos que visam reduzir ou impedir a
operacionalidade de dispositivos, mecanismos e maquinas nas fabricas, a relevancia deste
estudo é evidente. A abordagem proposta neste trabalho é particularmente 1til quando
se considera que os sistemas de ciberataque estao cada vez mais utilizando inteligéncia
artificial para quebrar as segurancas mais tradicionais.

No entanto, este estudo nao esté isento de limitacoes. A principal delas é a im-
plementacao manual de dados na rede blockchain web3 e na micro-blockchain. Pesquisas
futuras poderiam explorar formas de automatizar esse processo para aumentar a eficiéncia
e a escalabilidade do sistema.

Com base nos resultados obtidos, foram propostas duas diretrizes principais para
trabalhos futuros. A primeira é a comunicacao fisica cabeada entre os elementos da
camada de aquisicao de dados e dispositivos de campo, a fim de limitar o acesso a rede de
alimentacao de tensao e prevenir a alteracao da exatidao da leitura por manipulagao fisica
do elemento. A segunda diretriz é que o protocolo MQTT se baseie em um ambiente web3,
restringindo a troca de informagao ao acesso de chaves privada e publica.

Em conclusao, o desenvolvimento de um servidor que gera a chave privada por
meio da micro-blockchain e recebe os valores coletados pelos sensores via ambiente web3,
cria um ambiente seguro que respeita os principios da seguranca da informagao em um
ambiente corporativo. Este trabalho representa um passo significativo para a integracao
segura de dispositivos IToT em ambientes fabris, contribuindo para a literatura existente e

abrindo novas possibilidades para pesquisas futuras.
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7 TRABALHOS FUTUROS

Este estudo abre varias possibilidades para pesquisas futuras. Uma delas é a
exploracao de formas de automatizar a implementacao de dados na rede blockchain web3
e na micro-blockchain. Isso poderia aumentar a eficiéncia e a escalabilidade do sistema,
tornando-o mais adequado para aplicagoes industriais em larga escala.

Outra diregao promissora para pesquisas futuras é a investigagao de métodos
avancgados de limitacao de acesso para melhorar a seguranca dos dados. Isso poderia incluir
o desenvolvimento de protocolos de autenticagao mais robustos ou a implementacao de
medidas de seguranca fisica para proteger os dispositivos de campo.

Além disso, seria interessante explorar a integracao de outras tecnologias emergentes
com a micro-blockchain privada. Por exemplo, a aplicacao de técnicas de aprendizado
de maquina poderia permitir a detecgao precoce de anomalias ou ataques cibernéticos,
melhorando ainda mais a seguranca e a confiabilidade do sistema.

Por fim, pesquisas futuras poderiam se concentrar na avaliacao da eficacia da solucgao
proposta em diferentes cenarios industriais. Isso poderia envolver a realizacao de estudos
de caso em varias industrias ou a simulacao de diferentes tipos de ataques cibernéticos
para avaliar a robustez do sistema.

Estas sao apenas algumas das muitas diregoes possiveis para pesquisas futuras neste
campo. A medida que a tecnologia avanca, sem duvida surgirao novas oportunidades para

melhorar a seguranca e a eficiéncia dos sistemas I1oT.
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Anexo A - C(Cbdigos aplicados a IDE Arduino

Listing A.1 — Codigo do MQTT Broker

#include <WiFi.h>
#include "sMQTTBroker.h”

sMQTTBroker broker;
IPAddress local_ IP (10, 224, 2, 32); //Definindo o IP de acordo com a rede
IPAddress gateway (10, 224, 2, 63);

IPAddress subnet (255, 255, 0, 0);

void setup ()

{
Serial.begin(115200);
if (!WiFi.config(local_IP , gateway, subnet)) {
Serial.println ("STA_.Failed _to_configure”);
}
const charx ssid = ”VISITANTE_CETELI" ;
const charx password = 77 ;
WiFi.begin (ssid , password);
while (WiFi.status () != WLCONNECTED) {
delay (1000);
}
Serial.println (” Connection._established!”);
Serial.print ("IP_address:\t”);
Serial.println (WiFi.locallIP ());
const unsigned short mqttPort = 1883;
broker.init (mqttPort );
// all done
}

void loop ()

{
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broker . update ();

Listing A.2 — Cédigo do MQTT Publisher

#include <WiFi.h>
#include <PubSubClient.h>
#include <DHT.h>

#define DHTPIN 4 // Pino digital que est conectado ao DHTI11
#define DHTTYPE DHT11  // DHT 11

DHT dht (DHTPIN, DHTTYPE):

const charx ssid = ”VISITANTE_CETELI” ;
const char* password = 77 ;

)

const charx mqtt_server = 710.224.2.327

WiFiClient espClient;
PubSubClient client (espClient );
unsigned long lastMsg = 0;
#define MSG BUFFERSIZE (50)
char msg[MSG BUFFER SIZE | ;

int value = 0;

void setup._wifi() {

delay (10);

Serial.println ();

Serial.print (” Connecting_to.”);

Serial.println (ssid);

WiFi.mode (WIFLSTA );

WiFi.begin (ssid, password);

while (WiFi.status () != WLCONNECTED) {
delay (500);
Serial.print(”.”);

}

randomSeed (micros () );
Serial.println (””);
Serial.println (”WiFi_connected” );

Serial.println (?IP_address:.”);
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Serial.println (WiFi.locallP ());

void callback (charx topic, bytex payload, unsigned int length) {
Serial.print (”Message_arrived.[”);
Serial .print (topic);
Serial .print (”?].”);
for (int i = 0; i < length; i++) {
Serial.print ((char)payload[i]);

}

Serial . println ();

void reconnect () {
while (!client.connected()) {

Serial.print (”? Attempting MQIT_connection...”);

String clientld = ”ESP32Client”;

clientld += String (random (0 xffff), HEX);

if (client.connect(clientId.c_str())) {
Serial.println (”connected”);

} else {
Serial.print (” failed ,_.rc=");
Serial.print(client.state ());
Serial.println (" _try.again_in.5.seconds” );

delay (5000);

void setup () {
Serial .begin (115200);
setup_wifi ();
client .setServer (mqtt_server, 1883);
client .setCallback (callback );
dht . begin ();

void loop () {
if (!client.connected()) {
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reconnect ();
}
client .loop ();
unsigned long now = millis ();
if (now — lastMsg > 2000) {
lastMsg = now;
float h = dht.readHumidity ();
float t = dht.readTemperature ();
if (isman(h) || isnan(t)) {
Serial.println (”Failed .to.read . from .DHT.sensor!” );
return;
}
char temp [8];
dtostrf(t, 6, 2, temp);
client . publish (" temperature” , temp);
char hum|[8];
dtostrf(h, 6, 2, hum);
client .publish (" humidity” , hum);
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