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Resumo

Esta dissertacdo tem como objetivo aprimorar a selecdo de caracteristicas em con-
juntos de dados voltados para a deteccdo de malware Android, propondo dois novos
métodos de exploracdo de vizinhanca baseados em medidas de similaridade para o
algoritmo Colénia Artificial de Abelhas (ABC). Os métodos propostos, Jaccard-ABC e
Cor-ABC, demonstraram eficicia na redugdo do niimero de caracteristicas em diversos
cendrios, frequentemente superando 30% de reducao, com Jaccard-ABC excedendo os
resultados obtidos pelo ABC tradicional em todos os cendrios. Além disso, os métodos
mantiveram um desempenho competitivo em termos de acuricia, precisao, revocagio
e F1, com variagoes geralmente inferiores a 1% em relagdo ao ABC tradicional. O mé-
todo Cor-ABC, em particular, apresentou maior estabilidade, reduzindo a aleatoriedade
interna do processo de selecao. Conclui-se que os métodos propostos oferecem contri-
buicoes valiosas para a selecao eficiente de caracteristicas, especialmente no contexto

de deteccao de malware em dispositivos Android.

Palavras-chave: Android, Deteccdo de Malwares, Selecao de Caracteristicas, ABC,

Correlagao, Similaridade, Meta-heuristicas, Inteligéncia de Enxames



Abstract

This dissertation aims to improve feature selection in datasets focused on Android
malware detection by proposing two new neighborhood exploration methods based on
similarity measures for the Artificial Bee Colony (ABC) algorithm. The proposed meth-
ods, Jaccard-ABC and Cor-ABC, demonstrated effectiveness in reducing the number
of features across various scenarios, often surpassing 30% reduction, with Jaccard-ABC
outperforming the traditional ABC in all scenarios. Furthermore, the methods main-
tained competitive performance in terms of accuracy, precision, recall, and F1, with
variations generally less than 1% compared to the traditional ABC. The Cor-ABC
method, in particular, exhibited greater stability by reducing internal randomness in the
selection process. In conclusion, the proposed methods provide valuable contributions
to efficient feature selection, especially in the context of malware detection on Android

devices.

Keywords: Android, Malware Detection, Feature Selection, ABC, Correlation, Simi-

larity, Metaheuristics, Swarm Intelligence
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Capitulo 1
Introducao

Neste capitulo, realizamos a contextualizacdo da pesquisa, fornecendo uma visao geral
das realizagGes contidas. Inicialmente, discorremos sobre o contexto, incluindo as razoes
que motivaram a selecdo deste tema como objeto de estudo. Em seguida, apresentamos o
problema a ser resolvido. Depois, os objetivos a serem alcangados. Por fim, a organizagao

do texto.

1.1 Contexto

Esta pesquisa é parte integrante do projeto Malware Hunter, financiado pela Motorola,
cujo objetivo é desenvolver duas técnicas para a deteccao de malware em dispositivos
Android, combinando caracteristicas' estticas e dinAmicas. De acordo com Wang et al.
(2019), as caracteristicas extraidas de aplicativos Android podem ser: (1) estdticas,
informacoes sobre o aplicativo como nome, tamanho, permissoes requeridas, cédigo-
fonte e padrao de programacao, obtidas sem a necessidade de instala-lo e executé-lo; ou
(2) dindmicas, aquelas que refletem os comportamentos do aplicativo na interagdo com
o sistema operacional ou na conectividade de rede, e para serem obtidas requerem a
instalagao e execucao do aplicativo (APK) e a coleta de processos derivados da execugao
do aplicativo, seja através de um emulador ou dispositivo fisico.

De volta ao projeto, seu escopo consiste na implementacao de duas solugdes: uma
baseada em regras de associacdo, onde limiares estatisticos pré-especificados sao utiliza-
dos; e (2) outra baseada em classificadores de aprendizado de maquina supervisionada.

Vale destacar que para ambas implementagoes, o fluxo de funcionamento é o mesmo:

linformacéo de algum aspecto da aplicacio (e.g., permissdo), que permite determinar seu compor-
tamento.
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coleta das caracteristicas dos aplicativos (APK), extragdo das caracteristicas relevantes,

andlise e apresentacao dos resultados (Figura 1.1).

I
Aplicativo Android @ @

(APK) Coleta de Extracdo de Andlise Resultado
Caracteristicas Caracteristicas

Figura 1.1: Tipico Processo de Detecgao de Malware Android.

Como representado na Figura 1.1, o processo de deteccido envolve a manipulagao
(coleta e extracao) das caracteristicas. Na prética, ambas as solugdes serdo testadas e
validadas com conjuntos de dados que contém amostras rotuladas, como benignas ou
malignas, de aplicativos Android. Tipicamente, amostras de aplicativos Android vém
acompanhadas de conjuntos de caracteristicas, como permissoes, intengoes, chamadas
de API, chamadas de sistema, trafego de rede, componentes de hardware, componentes
do aplicativo, comandos de sistema, bytecodes e strings seméanticas (Damodaran et al.,
2017; Qiu et al., 2020; Wang et al., 2019).

Entretanto, esse processo de teste e validagdo das solugbes possui um desafio: a
quantidade de dados que um dataset pode conter. Por exemplo, ha datasets que chegam
a conter mais de 1 milhdo de amostras e mais de 1 milhdo de caracteristicas (Roy et al.,
2015). Em termos computacionais, é demasiadamente custoso treinar e validar modelos
com datasets dessa magnitude (e.g., matriz de 1 milhao por 1 milh&o). Na pratica, um
dataset contendo apenas 6 mil amostras e 643 caracteristicas pode consumir até 5,8 horas
de computagdo em um computador moderno (Cai et al., 2021). Além disso, é provéavel
que nem todas as caracteristicas contribuam igualmente para a classificagdo. Algumas
caracteristicas podem até ser redundantes, irrelevantes ou até mesmo prejudiciais para
o processo de classificacdo. Em linhas gerais, trabalhar com datasets grandes torna-se
inviavel em termos de custo financeiro e tempo computacional, impedindo até a deteccao
de malwares em tempo real.

Assim, reduzir a dimensionalidade do dataset, através da selecao das caracteristicas
mais significativas, é parte de um conjunto de otimizagoes possiveis e necessarias para
viabilizar e dar qualidade ao processo de teste e validacdo das solugoes. A selecio de
caracteristicas, também conhecida como feature selection, é um componente essencial
em muitos problemas que envolvem classifica¢do, especialmente os que abrangem apren-

dizado de maquina e mineracdo de dados. Ela se refere ao processo de escolher um
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subconjunto relevante e informativo de caracteristicas de um conjunto de dados mais
amplo (Guyon e Elisseeff, 2003). Uma caracteristica é considerada relevante quando é
condicionalmente dependente dos rétulos (Chandrashekar e Sahin, 2014). Essa etapa
é crucial porque a qualidade e a relevancia das caracteristicas tém um impacto signifi-
cativo no desempenho das solugoes. A selecao de caracteristicas ndo apenas simplifica
o processo de classificacdo, mas também melhora a capacidade de generalizacdo da
classificagdo, reduzindo o risco de superajuste (overfitting) e aumentando a interpreta-
bilidade dos modelos de aprendizado. Além disso, em casos onde a coleta de dados é
cara ou demorada, a selecdo de caracteristicas pode economizar recursos valiosos, uma
vez que se concentra nas caracteristicas mais importantes.

No contexto do projeto Malware Hunter foram explorados métodos de sele¢do de
caracteristicas que utilizavam: regressao linear (Sahin et al., 2021); teste qui-quadrado
e a analise de variancia (ANOVA) (Alazab, 2020); a combinacao de técnicas, incluindo
Correlation Best Feature Selection, Classifier Subset Fvaluation, Filtered Subset Evalu-
ation, Rough Set Analysis (RSA), teste do qui-quadrado, anélise de regressao logistica
e Andlise de Componentes Principais (PCA) (Mahindru e Sangal, 2021a,b); ganho de
informagao e ponderagao de pesos (Cai et al., 2021); entre outros.

Um ponto observado durante a execucao e andlise desses métodos foi o uso da
combinacao de diferentes técnicas para escolher as caracteristicas, mas sem consider a
relevancia das caracteristicas em conjunto. Os métodos implementados e avaliados s
avaliam o desempenho do classificador com o conjunto de caracteristicas selecionados.
Por esse motivo, decidimos implementar o método de sele¢ao, proposto por (Schiezaro
e Pedrini, 2013b), uma adaptagdo do algoritmo de “Colénia Artificial de Abelhas”

(Artificial Bee Colony) , ou ABC, para selegdo de carateristicas binarias.

1.2 Definicao do Problema

Como mencionado, o método proposto por (Schiezaro e Pedrini, 2013b) é baseado no
ABC, que pode ser classificado como um método de metaheuristica inspirado no com-
portamento das abelhas ao procurarem alimento. O ABC é utilizado para resolver
problemas de otimizacao, onde se busca encontrar a melhor solucdo possivel em um
espaco de busca complexo. No ABC, um conjunto de “abelhas artificiais” é usado para
explorar o espaco de busca em busca da solucdo 6tima. Cada abelha artificial man-
tém uma solucao candidata e compartilha informagoes sobre a qualidade das solugoes
com outras abelhas. Essas informacoes sdao utilizadas para guiar a busca, de forma

que as abelhas tendem a se concentrar nas areas do espaco de busca que tém maior
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probabilidade de conter soluc¢des 6timas.

O algoritmo ABC foi originalmente desenvolvido para lidar com problemas de
otimizacdo continua. Para atuar na selecdo de caracteristicas, é necessario adapta-lo.
Assim, trabalhos como (Beheshti, 2021; Pampara e Engelbrecht, 2011; Yavuz e Aydin,
2016) implementaram estratégias que envolvem a aplicagdo de fungdes de transferéncia
e modulacdo angular, adaptando o ABC para o sele¢do de caracteristicas binarias. Vale
ressaltar que, embora as solugoes candidatas sejam representadas como vetores binarios,
o processo de busca ocorre predominantemente em um espago de busca continuo.

De acordo com Nguyen et al. (2020), projetar um mecanismo de busca adequado para
a representacao binaria geralmente resulta em melhor desempenho. Assim, Schiezaro
e Pedrini (2013a) propuseram uma abordagem modificada do algoritmo ABC para a
selecdo de caracteristicas. Nela, as solugoes continuam sendo representadas como vetores
binarios. A populacdo inicial de solu¢bes é gerada aleatoriamente e para explorar os
arredores das solugoes, foi adotada uma substituicdo no mecanismo de busca padrao
do ABC ao se utilizar o operador de mutagao do algoritmo genético (GA), que é mais
adequado para representagoes binarias.

Contudo, embora a abordagem de Schiezaro e Pedrini (2013a) seja 1til para evitar
minimos locais e enriquecer a diversidade das caracteristicas selecionadas, ela apresenta
desvantagens. A principal delas é a possibilidade de eliminar caracteristicas cruciais
para o desempenho dos modelos. Isso ocorre porque, para que uma caracteristica seja
selecionada, o valor aleatério escolhido pelo operador de mutacao deve ser menor que a
taxa de modificagdo (MR). Sendo assim, o uinico pardmetro de controle para selecionar
uma caracteristica é a taxa de modificagdo (MR), que estabelece uma espécie de limiar
para a selecao. O restante do processo de selecdo de caracteristicas do algoritmo é total-
mente aleatério e ndo depende de nenhuma métrica. Portanto, caracteristicas relevantes
podem nao ser selecionadas, enquanto caracteristicas redundantes e irrelevantes podem
ser mantidas.

Por este motivo, tentando resolver esse problema, surgiu a ideia de empregar medidas
de similaridade para orientar a busca no espago de caracteristicas, permitindo uma
selecdo mais informada e precisa das caracteristicas mais relevantes para a detec¢ao de

malware.

1.3 Objetivos

O objetivo desta dissertagao é identificar, implementar e validar novas fungoes de busca,

explorando medidas de similaridade, para métodos de selecao de caracteristicas inspirado
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no algoritmo ABC, visando aprimorar a qualidade das caracteristicas escolhidas e,
consequentemente, aumentar a eficdcia dos sistemas de detec¢do de malware Android.

Para esse objetivo, pretende-se realizar os seguintes objetivos especificos:

e Analisar métodos de selecao de caracteristicas inspirados no algoritmo ABC ou

similares, com o propésito de aplicé-los ao cendrio de malwares Android.

o Realizar uma estimativa minuciosa dos pardmetros (fungao fitness, taxa de mo-
dificagao, por exemplo) inerentes ao método proposto, identificando aqueles que

otimizam os resultados de maneira mais eficiente e eficaz.

1.4 Organizacao da Dissertacao

O restante desta dissertacdo estd organizado da seguinte forma:

e O Capitulo 2 aborda os conceitos tedricos utilizados na pesquisa, bem como os
fundamentos que norteiam os métodos de selecdo de caracteristicas. Além disso,
apresenta diversos estudos anteriores que trabalharam na selecdo de caracteristi-
cas, tanto métodos gerais de selecdo de caracteristicas, como especificos do dominio

de deteccdo de malware Android.
e O Capitulo 3 descreve o método proposto e sua implementacao.

e O Capitulo 4 apresenta as conjuntos de dados e métricas avaliados, os parametros
utilizados, como e em quais condi¢Ges ocorreram as avaliacbes e os resultados
obtidos.



Capitulo 2

Conceitos Basicos

Neste capitulo, exploraremos conceitos fundamentais que constituem as bases desta
pesquisa. Abordaremos a definicdo de selecao de caracteristicas, categorizando os tipos
de métodos relevantes. Por fim, discutiremos o conceito de medidas de similaridade,
apresentando algumas medidas de similaridade especificas que serdo empregadas ao

longo deste trabalho.

2.1 Selecao de Caracteristicas

Na édrea de aprendizado de maquina, uma caracteristica (feature) é uma propriedade
mensurdvel de um objeto que esta sendo observado (Dhal e Azad, 2022). Por exemplo,
em uma imagem, as caracteristicas podem ser os valores dos pixels. J& em um texto, as
caracteristicas podem ser as palavras, o nimero de letras, entre outras. As caracteristicas
sdo usadas para capturar informagdes relevantes dos dados e permitir que os algoritmos
de aprendizado de maquina entendam os padroes e relacionamentos presentes nos dados
(Chandrashekar e Sahin, 2014; Dhal e Azad, 2022).

Neste contexto, a selecdo de caracteristicas desempenha um papel crucial no pré-
processamento de dados, permitindo-nos eliminar caracteristicas irrelevantes, redundan-
tes e ruidosas. Isso ndo apenas ajuda a evitar a “maldicado da dimensionalidade”, mas
também reduz o custo computacional associado (Dhal e Azad, 2022).

A etapa de selecdo de caracteristicas pode ser conceituada como a busca pelo sub-
conjunto ideal de caracteristicas que maximize uma determinada métrica. No entanto,
realizar uma busca completa em um conjunto de caracteristicas com n elementos im-
plica em avaliar 2" — 1 subconjuntos, o que se torna impraticadvel quando lidamos com

um grande nimero de caracteristicas. Portanto, a solucdo encontrada para a tarefa de
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selecionar o melhor subconjunto é geralmente sub6tima, uma vez que alcancar a solugao

Otima se torna inviavel na maioria dos conjuntos de dados atuais.

2.1.1 Meétodos de Selecao

Existem varias abordagens para a selecao de caracteristicas, cada uma com suas vanta-
gens e limitagoes. Alguns métodos utilizam critérios estatisticos para avaliar a relevancia
das caracteristicas em relagdo a varidavel de saida. Outros recorrem a algoritmos de
aprendizado de maquina para determinar quais caracteristicas contribuem mais para a
capacidade preditiva do modelo.

De acordo com Agrawal et al. (2021) e Dhal e Azad (2022), os métodos de selegao
de caracteristicas podem ser classificados em trés categorias principais: baseados em
filtro, baseados em wrapper e baseados em embedded. Cada categoria aborda o problema
de selecao de caracteristicas de maneira tinica, considerando aspectos como eficiéncia

computacional e desempenho preditivo.

Baseados em Filtros

A selecao de caracteristicas baseada em filtros é a abordagem mais comum e ampla-
mente utilizada, uma vez que foca em avaliar e classificar as caracteristicas com base
em medidas de relevancia ou importancia, independentemente de um algoritmo de clas-
sificagao especifico (Bommert et al., 2022; Lazar et al., 2012). A ideia é atribuir uma
pontuacao ou ranking a cada caracteristica, geralmente com base em alguma métrica
de relevancia, que pode variar de acordo com a natureza dos dados e do problema em
questao. Dentre os exemplos comuns de medidas de relevancia estao: correlacao, ganho
de informacao (info gain), coeficientes estatisticos como o qui-quadrado e andlises de
variancia (Lazar et al., 2012).

Métodos de filtro sdo computacionalmente eficientes, uma vez que a avaliacdo das
caracteristicas ocorre independentemente do treinamento de um modelo de aprendizado
de méquina, tornando-os ideais para lidar com grandes conjuntos de dados (Nssibi et al.,
2023). Além disso, como as medidas de relevancia sao calculadas antes do treinamento
do modelo, os métodos de filtro ndo estao sujeitos a problemas de sobreajuste. Por outro
lado, métodos de filtro nao levam em consideracao as interacdes entre as caracteristicas
ou como elas podem ser usadas em conjunto para melhorar o desempenho do modelo.
Isso significa que eles podem selecionar caracteristicas individualmente relevantes, mas
que podem nao contribuir tanto quando combinadas em um contexto mais amplo.

As medidas empregadas pelos métodos baseados em filtro podem ser categorizadas
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em diversas classes, tais como medidas de informacao, distdncia, consisténcia, similari-

dade e medidas estatisticas.

Baseados em Wrapper

A selecao de caracteristicas baseada em wrapper é uma abordagem mais complexa e
intensiva em termos computacionais, caracterizando-se por usar algum algoritmo de
aprendizado de maquina especifico em torno do processo de sele¢io de caracteristicas
(Chandrashekar e Sahin, 2014; Jia et al., 2022). Diferentemente dos métodos de filtro,
os métodos baseados em wrapper avaliam as caracteristicas levando em consideracao
o desempenho real de um modelo de aprendizado de méaquina, ou seja, treinando e
avaliando o modelo usando diferentes subconjuntos de caracteristicas. Cada subconjunto
é uma combinacao diferente de caracteristicas e o objetivo é encontrar o subconjunto que
resulta no melhor desempenho do modelo. Isso requer iterativamente treinar o modelo
com diferentes conjuntos de caracteristicas e avaliar seu desempenho usando alguma
métrica de avaliagdo, como acurécia, precisdo, recall ou Fl-score (Chandrashekar e
Sahin, 2014).

Dentre as vantagens do uso de métodos de selecdo baseados em wrapper, desta-
camos a capacidade de capturar interagoes complexas entre as caracteristicas. Como
o desempenho do modelo é avaliado diretamente, esses métodos consideram como as
caracteristicas contribuem para a capacidade de generaliza¢ao do modelo (Dhal e Azad,
2022). Isso pode ser especialmente 1itil em cendrios em que as interagoes entre as ca-
racteristicas sdo importantes para a tarefa de aprendizado de maquina. Por outro lado,
eles tendem a ser computacionalmente mais intensivos, pois requerem o treinamento
e a avaliacdo repetida de um modelo de aprendizado de maquina. Além disso, podem
ser mais suscetiveis ao sobreajuste, uma vez que o desempenho do modelo é avaliado
usando os mesmos dados usados para treina-lo.

Os métodos de wrapper podem adotar diferentes estratégias de busca (Jovié¢ et al.,
2015):

e Busca Exponencial: Envolve examinar todas as possiveis op¢oes de maneira
sistematica. Isso significa que, a medida que o espago de busca aumenta, o esforgo
computacional necessario cresce exponencialmente. Tem como vantagem a pre-
cisdo, pois considera todas as possibilidades, mas é frequentemente impraticavel

devido ao alto custo computacional.

e Busca Sequencial: Progride passo a passo, considerando ou removendo carac-

teristicas uma de cada vez. Isso evita a explosdo combinatéria associada a busca
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exponencial, tornando-a mais eficiente em termos de tempo e recursos. No entanto,
a busca sequencial pode ficar presa em 6timos locais, uma vez que as decisoes

tomadas em estagios anteriores sdo fixas.

¢ Busca Aleatéria: Adiciona um toque de aleatoriedade a exploracao do espaco
de busca. Isso permite que o algoritmo evite ficar preso em étimos locais e explore
solucdes alternativas. As estratégias de busca aleatéria sdo comumente conhecidas

como abordagens baseadas em populacgao.

Baseados em Embedded

A selecdo de caracteristicas baseada em embedded é uma abordagem intermediaria
entre o uso de filtro e métodos baseados em wrapper (Jovié¢ et al., 2015). Métodos
embedded incorporam a etapa de selecdo de caracteristicas diretamente no processo de
treinamento de um modelo de aprendizado de maquina, tornando-a parte integrante
do préprio modelo (Dhal e Azad, 2022; Jovié¢ et al., 2015). Desta forma, a selegao
de caracteristicas ocorre durante o processo de otimizacdo do modelo de aprendizado
de méquina. Isso significa que o algoritmo de aprendizado de maquina é ajustado
para escolher automaticamente as caracteristicas mais relevantes e descartar as menos
relevantes enquanto aprende a mapear os dados para as saidas desejadas.

Existem diferentes abordagens para a incorporagao da selecdo de caracteristicas no
processo de treinamento de um modelo. Um exemplo é a Regressao Logistica L1 (Lasso),
que adiciona um termo de penalizacao ao processo de otimizacao, levando automatica-
mente a um conjunto de coeficientes (e, portanto, caracteristicas) mais esparso (Tang
et al., 2014). Isso faz com que caracteristicas irrelevantes tenham coeficientes préximos
a zero e, portanto, sejam efetivamente eliminadas do modelo. Outra abordagem é a
utilizacdo de modelos baseados em arvores, como Random Forest e Gradient Boosting,
que naturalmente tém a capacidade de medir a importancia de cada caracteristica
durante o treinamento. As caracteristicas menos importantes podem ser removidas ou
consideradas menos relevantes na construgdo do modelo.

Uma vantagem dos métodos de selecao baseados em embedded é que eles aproveitam
a propria tarefa de aprendizado para determinar quais caracteristicas sdo mais relevantes.
Isso reduz a necessidade de treinamento e avaliagao repetida do modelo, tornando-
0s menos computacionalmente intensivos do que os métodos de selecdo baseados em
wrapper. No entanto, os métodos de selecdo baseados em embedded podem ser sensiveis
a escolha do algoritmo de aprendizado de maquina e aos hiperpardmetros usados. Além

disso, eles podem nao capturar interagoes complexas entre as caracteristicas da mesma,
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forma que os métodos baseados em wrapper.

2.1.2 Meta-Heuristicas

Apesar dos diferentes métodos de selecao de caracteristicas, varios algoritmos meta-
heuristicos também tém sido efetivamente usados para obter um conjunto ideal de
caracteristicas. De acordo com Sharma e Kaur (2021), meta-heuristicas sdo abordagens
computacionais que visam resolver problemas de otimizacdo que tém se mostrado tteis
e eficazes na selecdo de caracteristicas.

As meta-heuristicas sdo excelentes ferramentas para explorar o espago de solucoes
em busca do subconjunto de caracteristicas ideal. Em vez de examinar todas as com-
binagbes possiveis, essas técnicas usam estratégias inteligentes para guiar a busca em
direcdo a solugbes promissoras. Uma caracteristica importante das meta-heuristicas é
a capacidade de equilibrar a busca de novas solugoes e a melhoria das solugoes atuais.
Isso ajuda a evitar ficar preso em minimos locais e a encontrar solucées mais proximas
do 6timo global.

A escolha da meta-heuristica depende do problema em questao e das caracteristicas
do conjunto de dados. Muitas vezes, as meta-heuristicas podem ser personalizadas para
se adaptar as caracteristicas especificas de um problema ou conjunto de dados. Isso
inclui a definicdo de operadores de mutacao, cruzamento e selecio que se adequam ao
contexto da selecdo de caracteristicas.

Os algoritmos meta-heuristicos podem ser divididos em quatro tipos (Agrawal et al.,
2021):

+ Baseados em evolugao: algoritmos que se inspiram nos processos de evolugao
natural para encontrar solu¢des. Dentre os principais algoritmos, destacam-se: o
algoritmo Genético (Holland, 1992), baseado na teoria da evolu¢do de Darwin; o
algoritmo de Busca Tabu (Glover, 1986) e o algoritmo de Evolugao Diferencial
(Storn e Price, 1997).

« Baseados em inteligéncia de enxames: algoritmos que utilizam principios
inspirados no comportamento coletivo de organismos sociais, como péssaros, abe-
lhas ou peixes, para resolver problemas de sele¢cdo de caracteristicas em conjuntos
de dados. A ideia por tras desses algoritmos é que, assim como os individuos, um
enxame pode coordenar suas agoes para alcancar objetivos comuns, ou seja, as
caracteristicas de um conjunto de dados podem ser selecionadas de maneira eficaz
para otimizar a precisdo de um modelo de aprendizado de maquina. Dentre os

principais algoritmos, destacam-se: o algoritmo de Colonia de Formigas (ACO, Ant
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Colony Optimization) (Dorigo et al., 2006), o algoritmo de Enxame de Particulas
(PSO, Particle Swarm Optimization) (Kennedy e Eberhart, 1995) e o algoritmo
de Colonia Artificial de Abelhas (ABC, Artificial Bee Colony) (Karaboga, 2005).

o Baseados na Fisica: sdo uma categoria de técnicas de otimizacao que se inspiram
em principios e leis fisicas, como o comportamento das particulas, campos de
energia e outras interacoes fisicas. Dentre os principais algoritmos, destacam-
se: 0 algoritmo de Busca Gravitacional (GSA, Gravitational Search Algorithm)
(Rashedi et al., 2009), o algoritmo Busca de Sistema Carregado (CSS, Charged
System Search) (Kaveh e Talatahari, 2010) e o algoritmo de Busca baseado em
Galéxia (GbSA, Galazy-based Search Algorithm) (Shah-Hosseini, 2011).

e Baseados no comportamento humano: sdo uma categoria de técnicas de
otimizacao que se inspiram no comportamento de seres humanos, imitando pro-
cessos de tomada de decisao humanos, interacdes sociais ou abordagens cognitivas.
Entre os principais algoritmos, destacam-se: o algoritmo do Campeonato da Liga
(LCA, League Championship Algorithm) (Kashan, 2009), o algoritmo de Inspira-
¢do Humana (HIA, Human-Inspired Algorithm ) (Zhang et al., 2009), o algoritmo
de Otimizacdo Socioemocional (SEOA, Social emotional optimization algorithm)
(Xu et al., 2010).

2.2 Estabilidade de Métodos de Selecao de Caracteristicas

No contexto da selecdo de caracteristicas, estabilidade refere-se & consisténcia das
caracteristicas selecionadas por um método de selecdo quando aplicado a diferentes
amostras de dados ou sob variacoes nos dados (Nogueira e Brown, 2016). Em outras
palavras, um método de selecdo de caracteristicas é considerado estavel se ele seleciona
um conjunto semelhante de caracteristicas, independentemente das mudancas nos dados
ou em diferentes execucdes do método.

A importancia da estabilidade pode ser descrita em termos de confiabilidade, fa-
cilidade de interpretacao e garantia de reprodutibilidade. A estabilidade aumenta a
confianga de que o modelo baseado nas caracteristicas selecionadas terd um desempe-
nho confidvel em novos dados. Se um método ¢ instavel, o conjunto de caracteristicas
selecionadas pode mudar drasticamente com pequenas variagoes nos dados, o que pode
afetar negativamente a performance do modelo.

Ja sobre a facilidade de interpretacgao, as caracteristicas selecionadas de forma

consistente sdo mais ficeis de interpretar e compreender, pois sdo robustas contra
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variagoes nos dados. Por fim, a garantia de reprodutibilidade é crucial em pesquisa
e desenvolvimento. Métodos estaveis garantem que os resultados obtidos podem ser
replicados em diferentes experimentos e conjuntos de dados, o que contribui para a
validade dos achados.

Imagine que temos d = 5 caracteristicas para escolher. Podemos representar o
conjunto de caracteristicas de saida do método de selecdo por um vetor binario s de
comprimento 5, onde um 1 na i-ésima posi¢do significa que a i-ésima caracteristica
foi selecionada e um 0 significa que nao foi selecionada. Por exemplo, o vetor [11100]
significa que as caracteristicas 1,2 e 3 foram selecionadas e as caracteristicas 4 e 5
ndo foram selecionadas. Agora imagine que aplicamos dois métodos de selecdo de
caracteristicas distintos, P; e P», a M = 3 amostras diferentes dos dados e obtemos a

seguinte saida:

11 1 ]
Al=1|1 1 1
1110 0
(11 1 0 0]
A2=11 0 1
101 0 0

onde as linhas de A; e As representam os conjuntos de caracteristicas retornados
por P; e P», respectivamente. Todos os conjuntos de caracteristicas em A; sdo idénticos,
portanto, ndo ha variagdo na saida do método. Cada coluna da matriz A; representa a
sele¢do de cada uma das 5 caracteristicas. A frequéncia observada das trés primeiras
caracteristicas é igual a 1, enquanto a das duas ltimas caracteristicas é igual a 0. Esta
situacao corresponde a uma selecao totalmente estavel.

Agora vejamos Ao. Nessa situagao, podemos ver que ha alguma variagdo na saida do
método de sele¢ao, pois os conjuntos de caracteristicas em Ao sdo diferentes. Se olharmos
para a segunda e quarta colunas de Ao, que correspondem a selecao da segunda e quarta
caracteristica nos 3 conjuntos de caracteristicas, podemos ver que elas sdo selecionadas
com uma frequéncia igual a py = py = %, 0 que mostra alguma instabilidade no método
de selecao de caracteristicas.

Uma boa métrica de estabilidade deve satisfazer as seguintes propriedades (Nogueira
e Brown, 2016):

« Totalmente Definido: As vezes, o método de selecdo de caracteristicas produz

conjuntos de caracteristicas selecionadas de tamanhos diferentes quando iteramos
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o procedimento n vezes.

e Limites Superior e Inferior: Para uma melhor compreensao da medida de
estabilidade, o valor da medida de estabilidade deve estar em um intervalo limitado.
Suponha que o intervalo definido para a medida de estabilidade seja [—o0, +00];

entdo, um valor de saida de 0,9 serd sem significado.

e Selecao Deterministica «++ Maxima Estabilidade: O método de selecao
P seleciona as mesmas k caracteristicas todas as vezes, independentemente dos
dados fornecidos. Este ¢ um método completamente estdavel, portanto, a medida
de estabilidade deve retornar seu valor maximo. O oposto também deve ser
verdadeiro. Se uma medida tem um valor maximo possivel C, ela deve retornar

esse valor apenas quando o método de selecao for deterministico.

o Correcao por Chance: Notado pela primeira vez por Kuncheva (2007), garante
que, quando a selecao de caracteristicas é aleatoria, o valor esperado da estimativa
de estabilidade seja constante, o qual definimos aqui como 0 por convencao. Ima-
gine que um método de selecdo P1 seleciona aleatoriamente 5 caracteristicas e que
um método P2 seleciona aleatoriamente 6 caracteristicas; o valor de estabilidade

deve ser o mesmo.

¢ Monotonicidade: Quanto maior a intersecdo entre os subconjuntos de caracte-

risticas, maior a estabilidade (Nogueira, 2018).

A Tabela 2.1 apresenta as propriedades de diferentes métricas de estabilidade.

Métrica de esta- | Totalmente definido | Limites | Maximo | Correcao | Monotonicidade
bilidade

Jaccard v v v X v
Tanimoto v v X v v
Symmetrical v v X v X
Canberra v v X v b
Spearman v v X v v
Pearson v v X v v

Tabela 2.1: Propriedades de métricas de estabilidade

2.3 Medidas de Similaridade

Medidas de similaridade sao fun¢des matematicas que quantificam o grau de semelhanca

ou correspondéncia entre objetos, conjuntos de dados, caracteristicas ou elementos em
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um determinado contexto. Sdo empregadas para avaliar o grau de proximidade entre
itens, permitindo comparar e contrastar suas caracteristicas, estruturas ou propriedades.
Elas tém sido amplamente utilizadas para resolver diversos problemas, como identifi-
cacao de biometria com impressoes digitais (Willett, 2003), no diagnéstico de doengas
do transtorno bipolar (Abdel-Basset et al., 2019) e também na detec¢ao de malwares
Android (Taheri et al., 2020). Dependendo do dominio e do tipo de dados, diferentes
métricas de similaridade podem ser aplicadas.

Dentre exemplos de medidas de similaridade/distancia, destacamos:

e Distancia euclidiana, métrica usada para calcular a distancia entre dois pontos
em um espaco euclidiano. E frequentemente usada em geometria e andlise de
dados. A férmula para calcular a medida euclidiana entre dois pontos P(z1,y1) e

Q(x2,y2) em um plano bidimensional é dada por:

d(P,Q) = /(w2 — 21)2 + (32 — 1)?

Nessa féormula, d(P, Q) representa a distdncia euclidiana entre os pontos P e Q.
A distancia euclidiana é muito aplicada em diversas areas, como na identificacao
génica (Ghosh e Barman, 2016), para célculo de distdncia entre duas séries tempo-
rais (Hu et al., 2023; Keogh e Pazzani, 2000) e também selegdo de caracteristicas
(Patel e Upadhyay, 2020), entre outras dreas em que a distancia entre pontos é

importante para a avaliagdo de similaridade.

o Distancia de Hausdorff, métrica usada para medir a semelhanca entre dois
conjuntos de pontos em um espaco métrico. E frequentemente utilizada na avalia-
¢ao de métodos de segmentacao de imagens médicas (Karimi e Salcudean, 2019),
reconhecimento de objetos a partir de imagens (Kumar et al., 2020) e em anélise
de trajetoria de veiculos (Sousa et al., 2020). A férmula para calcular a distancia

de Hausdorff entre dois conjuntos A e B em um espaco métrico é dada por:

H(A, B) = max | sup inf d(a,b),sup inf d(b, a

( ) <a€£4) beB (a,0) beJIS3 acA ( )>

Nesta férmula, H(A, B) representa a distancia de Hausdorff entre os conjuntos
A e B. O termo d(a,b) representa a métrica (distdncia) entre dois pontos a e b
no espago métrico considerado. A distdncia de Hausdorff mede a maior distancia
possivel entre um ponto em um conjunto e seu ponto correspondente mais préximo

no outro conjunto, considerando ambos os conjuntos de forma simétrica. Isso
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significa que a métrica é sensivel a pontos extremos e outliers.

Distancia de Hamming, usada para medir a diferenca entre duas sequéncias
de igual comprimento que consistem em simbolos de um conjunto finito. Algumas
aplicagoes para a distdncia de Hamming incluem: deteccdo de malware Android
(Taheri et al., 2020), deteccao e correcao de erros (EDAC) (Hillier et al., 2019).
A férmula para calcular a distdncia de Hamming entre duas sequéncias A e B de

comprimento n é dada por:

n

i=1
Nesta formula, H(A, B) representa a distdncia de Hamming entre as sequéncias
Ae B, e d(a;, b;) é uma funcdo que retorna 0 se os simbolos a; e b; forem iguais,
e 1 se forem diferentes. A distdncia de Hamming é particularmente util quando
se trata de comparar sequéncias binarias. Ela mede o niimero de posi¢ées em que
as sequéncias diferem. Quanto menor a distancia de Hamming, mais semelhantes
sdo as duas sequéncias. Por exemplo, considere as sequéncias bindrias A = 101101

e B =100111. A Distancia de Hamming entre elas é calculada da seguinte forma:
H(A,B) =6(1,1)+4(0,0)4+0(1,0)4+0(1,1)+6(0,1)+6(1,1) = 0+04+140+1+0 = 2

Portanto, a distdncia de Hamming entre A e B é igual a 2.

No contexto da selecdo de caracteristicas, as medidas de similaridade podem ser

usadas para identificar quais caracteristicas sdo mais relevantes, redundantes ou irre-

levantes para um determinado objetivo. Isso ajuda a eliminar o “ruido” nos dados,

melhorando a qualidade da andlise e dos modelos construidos.

Coeficiente de Correlagao de Pearson

O coeficiente de correlagdo de Pearson, também conhecido como r de Pearson ou

correlagdo linear de Pearson, é usado para medir a relacao linear entre duas variaveis

continuas X e Y. A férmula é dada por:

. (X - X)(Yi—-Y)
VE (X - X2 (Y- V)2

(2.1)

Onde:
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e p é o coeficiente de correlagdo de Pearson.

X; e Y; sdo os valores individuais nas amostras de X e Y, respectivamente.

e X éamédia de X.
e Y éamédia de Y.

O coeficiente de correlagdo de Pearson mede a forca e a direcdo da relagdo linear
entre X e Y. Se r for préximo de 1, isso indica uma forte correlacdo positiva (& medida
que X aumenta, Y também aumenta linearmente). Se r for préximo de -1, isso indica
uma forte correlagao negativa (4 medida que X aumenta, ¥ diminui linearmente). Se r
estiver préximo de 0, isso indica uma correlagdo fraca ou inexistente entre as varidveis.

O coeficiente de correlagao de Pearson, no caso em que as duas varidveis sdo binarias,
se reduz ao coeficiente de correlacio de Matthews (Matthews, 1975), uma medida
estatistica usada para avaliar a associagdo ou relacdo entre duas varidveis categoéricas,
geralmente dispostas em uma tabela de contingéncia (Chicco e Jurman, 2020). E
especialmente 1til quando as duas varidveis sdo bindrias (cada uma tem duas categorias

possiveis).

Tabela 2.2: Tabela de Contingéncia para o Coenficiente de Correlagdo de Matthews

y=1]y=0
x=1 a b
C

d

A férmula para calcular o coeficiente de Matthews é dada por:

(ad — be)
Va+b)(c+d)(a+c)(b+d)

MCC = (2.2)

Onde:

e a ¢ o nimero de observagbes em que ambas as varidveis sdo iguais a primeira

categoria.

e béonumero de observagoes em que a primeira variavel é igual a primeira categoria,

e a segunda variavel é igual a segunda categoria.

e ¢ ¢ o numero de observacdes em que a primeira variavel é igual a segunda categoria,

e a segunda variavel é igual a primeira categoria.
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e d é o nimero de observagées em que ambas as varidveis sdo iguais a segunda

categoria.

Como o coeficiente de Matthews varia de —1 a 1, podemos interpretar da seguinte

forma:

e Se o valor do coeficiente for préximo de 1, as duas variaveis binarias sdo conside-

radas positivamente associadas
e Se o valor do coeficiente for proximo de 0, ndo ha associacao entre as duas variaveis.

e Se o valor do coeficiente for préximo de —1, as duas varidveis bindrias sdo consi-
deradas negativamente associadas
Exemplo

Considerando as duas sequéncias bindrias A = (1,0,1,1) e B = (1,0,0, 1), vamos ter a

seguinte tabela de contigéncia para o coeficiente de Matthews:

Tabela 2.3: Tabela de contingéncia para as sequéncias A e B

A=1]A =0
1 2 0
0 1 1

~

B
B

~

Temos, entao:

B (2-1-0-1) B
Mo = V2F0OI+1D)2+1)0+1) 0,17

Isso mostra que as sequécias binarias A e B tém uma associagio alta.

O coeficiente de Matthews é especialmente 1til para medir a associacdo em tabelas
de contingéncia 2x2, onde ambas as varidveis tém duas categorias. Ele é muito utilizado
em aprendizado de maquina, como fungdo de perda (Abhishek e Hamarneh, 2021) e

principalmente como métrica de avaliagdo (Chicco e Jurman, 2020; Liu et al., 2015).

Coeficiente de Jaccard

O coeficiente de similaridade de Jaccard é uma estatistica usada para mensurar a
similaridade e a diversidade de conjuntos de amostras. E uma das principais medidas
de similaridade, utilizada em diversos contextos, por exemplo, sistema de recomendacgao

(Bag et al., 2019) e medigao de similaridade entre palavras-chave e termos de indice
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para facilitar o acesso rapido aos resultados por sistemas de buscas (Niwattanakul et al.,
2013).

Matematicamente, dados dois vetores, v; e vg, com n coordenadas binarias cada
um, o coeficiente Jaccard é uma medida 1til da sobreposi¢do que v; e vy compartilham
através de suas coordenadas. Cada coordenada de v1 e vy pode assumir o valor 0 ou
1. O namero total de cada combinagao de coordenadas, de ambos v e v, é dado pelo

seguinte:
e M representa o nimero total de coordenadas em que vy e v tém o valor 1.

e My representa o nimero total de coordenadas onde a coordenada de v; é 0 e a

coordenada de vy é 1.

e Mjp representa o nimero total de coordenadas onde a coordenada de v; é 1 e a

coordenada de vy é 0.
e My representa o numero total de coordenadas onde v e vy tém o valor 0.

Cada coordenada deve pertencer a uma dessas categorias, ou seja:
My + Moy + Mo + Moo = n. (2.3)

O coeficiente de similaridade de Jaccard é dado por:

g My
Moy + Mio + M

O resultado do coeficiente de similaridade de Jaccard varia entre 0 e 1, onde:

e 0 indica que os conjuntos sdo completamente disjuntos (nenhum elemento em

comum).

o 1 indica que os conjuntos sao idénticos (todos os elementos em comum).

Exemplo

Podemos calcular o coeficiente de Jaccard para o exemplo apresentado no coeficiente
de Matthews - sequéncias A = (1,0,1,1) e B = (1,0,0,1). De acordo com a Tabela 2.3

e usando a Equacgao 2.4, temos:

2

J=——=0,67
1+0+42 ’
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Isso mostra que essas duas sequéncias tém alta similaridade, como podemos ver

facilmente, ja que as sequéncias divergem em apenas uma coordenada.

2.4 Comportamento das Abelhas e ABC

Os enxames de abelhas exibem uma organizagao fascinante e uma adaptabilidade co-
letivamente inteligente em resposta as mudancgas ambientais. Esses insetos possuem
habilidades notaveis, incluindo memoria fotografica, sistemas sensoriais avancados, na-
vegacao de alta tecnologia e até mesmo indicios de processos de tomada de decisdo em
grupo ao selecionar novos locais para seus ninhos. Suas tarefas variam desde cuidar
da rainha e da prole, armazenar, recuperar e distribuir mel e pélen até comunicagao
e coleta de alimentos (Seeley, 2014). Essas caracteristicas tém atraido a atengao dos
pesquisadores que buscam modelar o comportamento inteligente das abelhas.

O principal exemplo é o algoritmo ABC (Artificial Bee Colony algorithm). Pro-
posto por Karaboga (2005), é um algoritmo de otimizagido baseado no comportamento
inteligente de forrageamento de enxame de abelhas. Nele, o espaco de busca é repre-
sentado como o ambiente de colonias de abelhas, onde cada ponto no espaco de busca
corresponde a uma fonte potencial de alimento. Cada fonte de alimento contém uma
quantidade diferente de néctar e esses néctares representam o valor de aptidao da fonte
de alimento. O ABC trabalha com trés tipos de abelhas (Karaboga, 2005):

« Empregadas, que estdo vinculadas a fontes de alimento especificas;

e Observadoras, responsaveis por observar as dancas das abelhas empregadas de

dentro da colmeia para escolher uma fonte de alimento;
o Exploradoras, que buscam aleatoriamente novas fontes de alimento.

Tanto as abelhas observadoras quanto as abelhas exploradoras também sao conhecidas
como abelhas desempregadas. A colonia tem a mesma quantidade de abelhas artificiais
empregadas e observadoras.

No estagio inicial, todas as posi¢des das fontes de alimento sdo identificadas pelas
abelhas exploradoras. Em seguida, as abelhas empregadas e as abelhas observadoras
exploram o néctar das fontes de alimento, um processo que, com o tempo, leva & exaustao
dessas fontes. Quando isso acontece, a abelha empregada que estava explorando a fonte
de alimento esgotada se transforma em uma abelha exploradora em busca de novas
fontes de alimento. Em resumo, a abelha empregada cuja fonte de alimento se esgotou

assume o papel de abelha exploradora.
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Dentro do contexto do ABC, a posicao de uma fonte de alimento representa uma
possivel solucdo para o problema em questao, e a quantidade de néctar presente em
uma fonte de alimento corresponde a qualidade (ou aptidao) da solugdo associada. Em
sua forma mais bésica, o nimero de abelhas empregadas é igual ao nimero de fontes de
alimento (ou solugoes), ja que cada abelha empregada estéd designada a uma e apenas
uma fonte de alimento.

O algoritmo ABC consiste em cincos fases principais, confome mostrado na Figura
2.1.

~

Fase de Inicializagdo
-

Y

Fase das Abelhas
Empregadas

Y

Fase das Abelhas
Observadoras

\ Nao

Fase das Abelhas
Exploradoras

.

.

Condicao de
Término Satisfeita

Figura 2.1: Diagrama de Fluxo das Principais Etapas do Algoritmo ABC.

Fase de inicializacao

Cria as fontes de alimentos aleatérias, onde cada uma delas corresponde a uma possivel

solucao do problema da seguinte formas:
Tij = Tmin,j T Q- (xma:c,j - xmin,j) (25)

onde, 4,5 = 0,1,2,--- , D, onde D é o nimero de pardmetros a serem otimizados;
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Tmaz,j» Tmin,j Sa0 0 limite superior e inferior na dimensao j, respectivamente; e «

representa um ndimero real aleatério no intervalo de [0,1].

Fase das abelhas empregadas

Explora toda a fonte de alimento para reconhecer as possiveis boas caracteristicas,
calculando a precisdo de cada alimento usando abelhas empregadas. As abelhas em-
pregadas comecam pegando cada alimento da fonte de alimento e calculando o néctar
(qualidade) usando uma fungao de custo. Em seguida, exploram a vizinhanga das fontes

de alimentos. A exploragao da vizinhanca de uma fonte de alimento é definida como:

Vij = Tminj + ¢ (Tij — Th,j) (2.6)

onde, i,j,k = 0,1,2,--- , D, k # i, onde D é o nimero de pardmetros a serem otimizados;
¢ representa um numero real aleatério no intervalo de [—1,1].

Uma vez que v; é produzido, a qualidade da fonte de alimento é obtida. Defini-se

1
— se f; >0

fitness; = { 11 fiz (2.7)
L+ [fil sefi <O

em que f; é a funcao de custo.

Fase das abelhas observadoras

Depois que a qualidade é obtida, a probabilidade de uma abelha observadora escolher

uma fonte de alimento para ser explorada é calculada pela seguinte férmula:

fitness;

;= L 2.8
b > fitness; (28)

Levando-se em conta os valores de probabilidade de exploracao, as fontes de ali-
mento sdo selecionadas pelas abelhas observadoras. A partir deste momento, as abelhas

observadoras tornam-se abelhas empregadas.

Fase da abelhas exploradoras

Uma vez que a qualidade da fonte de alimento recente nao tenha sido aprimorada
pelo nimero predefinido de iteragoes, referido como limite, a fonte de alimento sera

abandonada. Depois disso, as abelhas exploradoras tentarao, aleatoriamente, identificar
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uma nova posicao de fonte de alimento na dimensao original da caracteristica calculada
pela Equacao 2.6.

Condicao de término: As fases acima mencionadas do algoritmo ABC serdo
executadas repetidamente, até que o nimero de execugdes atinja a contagem méaxima

de iteracao.

2.5 Trabalhos Relacionados

A Tabela 2.4 apresenta uma visdo abrangente dos trabalhos mais recentes relacionados

a selecao de caracteristicas na deteccao de malware em Android.

Tabela 2.4: Trabalhos Relacionados

Referéncia Ano Algoritmo Categoria | N. Algoritmos | Estabilidade | Dominio N. Métricas
Proposto Datasets
Avg. fit., Best fit.,
Alhussan et al.| 2023 BWPA Wrapper 9 Nao Diversos 30 Worst fit., Avg. fit. size,
(2023) Avg. err., Std. dev.,
Bommert et al.| 2020 - Filter 22 Sim Diversos 16 Acuréicia
(2020)
Bommert et al.| 2022 - Filter 14 Sim Gene 11 Brier score
(2022) expression
Filter,
Chen et al. (2020) | 2020 - Wrapper, 3 Nao Médico 11 Acuricia
Embedded
Bhattacharya 2019 | PSORS-FS g\l’?;ipel 10 Nao 11\\11?(11‘;:11: 2 Acuracia, ROC, F1
et al. (2019) S
- o o - Gene .
Chaudhuri e Sahu | 2021 TOPSIS Hibrido 4 Nao 10 Acuricia
(2021b) expression
Arora e Anand | 2019 BBOA-S, Wrapper 8 Nao Diversos 21 Acurécia
BBOA-V
(2019)
. . o Malware Acurécia, Precisao,
Salah et al. (2020) | 2020 FF AF Filter 2 Nao Android 1 Recall, F1
Filter
. ABC-Corr e S . . Malware Acurécia, Precisao,
Este trabalho 2024 ABC-Jaccard Wrapper, 6 Sim Android 8 Recall, F1
Embedded

A Tabela inclui informagcoes detalhadas sobre o ano de publicagao, o algoritmo
proposto (quando aplicavel), a categoria dos métodos, o nimero de algoritmos avaliados,
a investigacdo da estabilidade dos métodos testados, o dominio de aplicacdo, o ntimero
de datasets utilizados e as métricas de avaliagdo empregadas.

Os métodos de sele¢do de caracteristicas baseados em wrapper sdo amplamente ex-
plorados. Recentemente, Alhussan et al. (2023) propuseram o algoritmo BWPA (binary
waterwheel plant algorithm), uma abordagem baseada em wrapper que foi comparada
com nove algoritmos em 30 datasets diversos. As métricas utilizadas incluiram varias
medidas de ajuste e erro, como a melhor e pior adequacao, entre outras.

Chaudhuri e Sahu (2021b) propuseram o TOPSIS uma abordagem hibrida que

combina cinco métodos de filtro e um método wrapper para selecdo de caracteristicas
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que superou o desempenho de métodos de filtros individuais. Os autores utilizaram uma,
funcao de transferéncia varidvel no tempo com o algoritmo Jaya Binario. Testada em 10
conjuntos de dados de micro-arranjos, a técnica obteve melhor precisao de classificagao
que as técnicas existentes. Assim, a técnica é eficiente para selecdo de caracteristicas
em dados de micro-arranjos.

Boa parte das solugdes que envolvem meta-heuristicas foram originalmente desen-
volvidas para solucionar problemas de otimizacao continua. Portanto, para aplicar esses
algoritmos a problemas binarios, como a selecdo de caracteristicas, é necessario efe-
tuar algumas modificacées. Existem varias abordagens para essa adaptacio, sendo a
principal delas o uso de uma funcao de transferéncia, que converte o espaco de busca
continuo para binario, como a fun¢do de transferéncia sigmoéide. Assim, é possivel apli-
car meta-heuristicas para selecdo de caracteristicas. Entre os trabalhos que utilizaram
essa abordagem estd (Arora e Anand, 2019) que introduziu os algoritmos BBOA-S
e BBOA-V, adaptagbes que utilizam fungbes de transferéncias em formas de S e V,
testados em 21 datasets diversos. A principal métrica de avaliacao foi a acuracia.

Seguindo a mesma ideia, os autores em (Mafarja et al., 2019) propuseram variantes
bindrias do recente algoritmo de otimizacao Grasshopper (Grasshopper Optimization
Algorithm ou GOA). Hussien et al. (2019) utilizam essa abordagem para adaptar o
algoritmo de otimizagdo da baleia (WOA) para selecao de caracteristicas fazendo uso
de uma fungao de transferéncia sigméide. Emary et al. (2016) utilizam o algoritmo de
formigas-ledo binario (BALO).

Entre os trabalhos que avaliaram métodos baseados em filtro estdo o de Bommert
et al. (2020), que avaliaram 22 métodos para selecdo de caracteristicas em datasets
de diversos dominios. Os resultados mostraram que nenhum método superou todos os
outros, mas os métodos de filtro de importancia de floresta aleatéria, permutacao e
impureza, os métodos de filtro de informacao tedrica sym.uncert e JMIM, e o método
de filtro de teste estatistico univariado limma tiveram um bom desempenho na maioria
dos conjuntos de dados. Em Bommert et al. (2022) foram avaliados 14 métodos de filtro
para selecdo em conjuntos de expressao génica. Os resultados indicaram que os filtros
de varidncia e carss se destacam em termos de desempenho preditivo, especialmente
quando combinados com modelos de riscos proporcionais de Cox regularizados com L2.
Esses filtros melhoram significativamente a precisdo preditiva ao selecionarem apenas
um pequeno conjunto de caracteristicas relevantes. A andlise mostrou também que o
filtro de variancia oferece maior estabilidade na selecdo de caracteristicas, tornando-o
a escolha mais consistente entre os métodos avaliados.

Chen et al. (2020) exploraram a combinacao de métodos de selegdo de caracteristi-
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cas. Foram utilizados métodos de unido, intersecao e multi-intersecao. Técnicas como
PCA (andlise de componentes principais), algoritmos genéticos e a arvore de decisao
C4.5 foram usadas para representar as abordagens de selecdo de caracteristicas de filtro,
wrapper e embedded, respectivamente. Os resultados indicam que a selecdo de caracteris-
ticas em conjunto, realizada principalmente pelos métodos de unido e multi-intersecao,
permite ao classificador SVM alcancar uma precisdo de classificagdo maior do que as
técnicas individuais. A combinagao das técnicas de filtro (PCA) e wrapper (GA) com o
método de unido mostrou o maior aumento na precisao média de classificacdo, mantendo
uma boa taxa de reducado de caracteristicas.

Poucos trabalhos na literatura se preocupam com o estudo da estabilidade dos
métodos testados. Entre os trabalhos que avaliam a estabilidade dos métodos estao
Bommert et al. (2020), que utilizaram o coeficiente de correlagdo de Pearson para o
estudo dos métodos de selegao testados, e Bommert et al. (2022), que utilizaram a
métrica de estabilidade SMA-Count.

Entre os trabalhos focados na detec¢do de malware Android, destacam-se Bhatta-
charya et al. (2019), que adaptaram o algoritmo PSO classico utilizado em problemas de
otimizacao continua para o dominio discreto para a selecdo de caracteristicas utilizando
teoria dos conjuntos aproximados. Salah et al. (2020), que propuseram um novo método
baseado no TF-IDF. O método proposto utiliza uma variagdo do TF-IDF chamada FF-
AF para a selecao de caracteristicas em deteccdo de malwares Android. A abordagem
considera cada aplicagdo Android como um documento e as caracteristicas extraidas
como termos. O TF binario é empregado, onde o valor TF é 1 se uma caracteristica
estd presente em uma aplicacio, e 0 caso contrario. A pontuagido FF-AF substitui o
IDF, eliminando a necessidade do conceito inverso, e reflete a frequéncia informativa
de uma caracteristica em todas as aplicagoes. Caracteristicas com pontuagoes FF-AF
préximas de zero ou um sao consideradas nao-informativas e excluidas do espaco de
caracteristicas. Além disso, o método propoe métricas de peso de frequéncia (FW) para
avaliar a distribuicdo das frequéncias das caracteristicas, determinando quantas delas
possuem a mesma frequéncia e como isso impacta na redugio do espago de caracteristi-
cas. O objetivo é selecionar caracteristicas comuns dentro de uma classe de aplicativos
para facilitar a deteccdo de malware.

As principais limitagoes dos trabalhos para o dominio de malware Android sédo
o numero limitado de datasets utilizados para testar os métodos, a auséncia de um
estudo sobre a estabilidade dos métodos propostos e o niimero reduzido de métodos
comparativos.

Este trabalho introduz uma variante para o algoritmo ABC binério, diferenciando-se
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das solugbes comuns na literatura que utilizam fungées de transferéncia, como visto em
Alhussan et al. (2023), para aplicar o algoritmo de otimizacao para selecdo de caracte-
risticas. A abordagem proposta neste estudo concentra-se na reducdo de caracteristicas
altamente correlacionadas, guiando a selecao de caracteristicas por meio de métricas
de similaridade, algo pouco encontrado na literatura. Um destaque deste trabalho é o
estudo da estabilidade dos métodos propostos, algo com o qual os autores geralmente
nao se preocupam, mas que impacta diretamente a qualidade e a confiabilidade do

método.
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Métodos

Neste capitulo apresentamos o algoritmo de Colonia Artificial de Abelhas (Artificial Bee
Colony algorithm ou simplesmente ABC). Introduzimos, também, dois novos métodos de
busca para o ABC, desenvolvidos com o objetivo de realizar a selecdo de caracteristicas
em datasets de deteccdo de malwares. O foco principal desses métodos é remover
caracteristicas redundantes e desnecessarias, contribuindo, assim, para um processo
de andlise mais eficaz. Eles incorporam duas medidas de similaridade entre vetores

binérios: a similaridade de Jaccard e o coeficiente de correlagdo de Pearson.

3.1 bABC - Binary Artificial Bee Colony algorithm

Para abordar o desafio da selegao de caracteristicas, Schiezaro e Pedrini (2013a) intro-
duziram uma abordagem inovadora no contexto do algoritmo ABC. Essa abordagem
incorpora varias modificagoes destinadas a lidar com vetores binarios que representam
o subconjunto de caracteristicas selecionadas. Nesta secao, iremos apresentar as modi-

ficagOes realizadas para adequar o algoritmo ao problema de sele¢do de caracteristicas.

Fase de inicializacao

Durante a fase de inicializacdo, sdo geradas N fontes de alimento, correspondendo ao
numero total de caracteristicas a serem avaliadas. Cada fonte de alimento é representada
por um vetor binario de tamanho N, com apenas uma tinica posicao contendo o valor
1, enquanto todas as outras posi¢des contém o valor 0, como mostra a Figura 3.1. Essa
estratégia é empregada com o intuito de assegurar a obtencao da solucao 6tima com o

menor conjunto possivel de caracteristicas.
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Figura 3.1: Exemplo de fontes de alimentos criadas no processo de inicializacao.

Apébs a geracdo das fontes de alimento, estas sdo submetidas ao classificador e o

valor da métrica que avalia a qualidade da fonte é registrado.

Fase das abelhas empregadas

Nesta fase, cada abelha empregada visita uma fonte de alimento e explora sua vizinhanca.
No método proposto, os autores introduziram duas alteragoes significativas. A primeira
delas substituiu o mecanismo de exploracao da vizinhanga pelo operador de mutacao
do algoritmo genético para abordar o problema da selecdo de caracteristicas. A segunda
mudanca importante envolveu a aplicagao desse mecanismo para todas as coordenadas
do vetor binario, em contraste com a abordagem original que apenas modificava um
parametro, resultando em uma convergéncia mais lenta.

Nesse novo mecanismo de exploracdo, um nimero aleatorio uniformemente distri-
buido, representado por R; e variando de 0 a 1, é gerado. Se o valor de R; for menor
que o parametro MR (Taxa de Modificacdo), também conhecido como Frequéncia de
Perturbacao, a caracteristica correspondente é adicionada ao subconjunto. Caso con-
trario, o valor do vetor binario permanece inalterado, como ilustrado na Equacao 3.1 e

na Figura 3.2.

1 seR,<MR
Xr; = (3.1)
x; caso contrario

O subconjunto de caracteristicas gerado para cada vizinhanca é submetido ao

classificador e o valor da métrica de avaliagdo é registrado como a medida de aptidao da
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Vizinho de V1
Ll fefef]
Vizinho de F1 Vizinho de V1
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Fontes de Alimento

Figura 3.2: Mecanismo de busca e exploragao da vizinhanca [Fonte: Schiezaro e Pedrini
(2013a)].

respectiva vizinhanca. Quando a qualidade da fonte de alimento da vizinhanca recém-
criada supera a qualidade da fonte de alimento atualmente em exploracao, a fonte de
alimento da vizinhanga é considerada uma nova. Caso contrario, a variavel LIMITE,
associada a fonte de alimento que estd sendo explorada na vizinhanga, é incrementada.
Se o valor de LIMITE exceder o valor de LIMITE MAXIMO, a fonte de alimento é
abandonada, ou seja, esgotada. Para cada fonte de alimento abandonada, o método cria
uma, abelha exploradora para realizar uma busca aleatéria em busca de uma nova fonte

de alimento.

Fase das abelhas observadoras

Apés a criacao das fontes de alimento durante a fase de inicializacdo e apds as abelhas
empregadas terem visitado essas fontes e explorado suas vizinhancas, novas fontes de
alimento, tanto de alta quanto de baixa qualidade, foram geradas. A probabilidade de
uma fonte de alimento ser visitada e sua vizinhanca ser explorada estd diretamente
relacionada & sua qualidade. Portanto, nesta etapa, as abelhas observadoras escolhem
as fontes de melhor qualidade para explorar.

Para fazer essa escolha, uma varidvel aleatoria é gerada e comparada com o valor
de aptidao da fonte. Se a variavel aleatéria for menor do que o valor de aptidao, ela
serd selecionada para exploracdo; caso contrario, sera descartada. Quando uma abelha
observadora escolhe uma fonte de alimento para exploracdo, ela se transforma em uma

abelha empregada e prossegue com a fase das abelhas empregadas.
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Fase das abelhas exploradoras

Durante a fase das abelhas exploradoras, verifica-se a presenca de fontes de alimento
que tenham sido abandonadas na fase anterior das abelhas empregadas. Para cada fonte
de alimento abandonada, uma nova abelha exploradora é criada e uma nova fonte de
alimento gerada. Nessa nova fonte, um vetor binario com tamanho N de caracteristicas
é criado aleatoriamente e submetido ao classificador, registrando sua aptidao. A recém-
criada fonte de alimento é entdo atribuida as abelhas exploradoras, que, a partir desse
ponto, se transformam em abelhas empregadas e prosseguem com a fase das abelhas

empregadas.

3.2 Novas Fungoes de Exploracao Utilizando Medidas de
Similaridade para o Algoritmo ABC

Nas abordagens propostas, fizemos uma modificacdo exclusivamente no mecanismo
de exploracdo, mantendo inalteradas todas as outras etapas conforme definidas no
algoritmo original proposto por (Schiezaro e Pedrini, 2013a). Para orientar de forma
mais eficiente a exploracdo do algoritmo ABC e evitar uma busca completamente
aleatOria, propomos a utilizacdo de medidas de similaridade, tais como coeficiente
de correlagdo de Pearson (2.1) e o coeficiente de similaridade de Jaccard (2.3), para

direcionar a exploragao nas proximidades das fontes de alimento.

Em vez de tomar decisdes de selecao ou exclusao de caracteristicas com base em
ntmeros aleatérios R; e eliminar caracteristicas cruciais para o desempenho dos modelos,
o método proposto avalia a similaridade entre a posicdo ¢ do vetor binario e uma
posicao aleatoria j diferente de 7. Se o valor da medida de similaridade entre essas
duas caracteristicas for menor do que o pardmetro M R, a caracteristica é adicionada
ao subconjunto; caso contrario, ela é removida. Essa abordagem foi desenvolvida com o
objetivo de eliminar caracteristicas que apresentam um alto grau de similaridade, uma
vez que caracteristicas altamente correlacionadas podem introduzir viés no classificador
e reduzir a precisdao dos resultados (John et al., 1994; Tolosi e Lengauer, 2011; Yan e
Zhang, 2015).

A Equacao 3.2 ilustra o mecanismo de exploracao proposto com a utilizacdo do

coeficiente de correlacdo de Pearson:
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1 se|p(X;, Xk)| < MR
0 caso contrario

onde s;; é a j-ésima coordenada da solucao i do conjunto de solugdes S = {s1,---,sp},
cada s; € S é um vetor binario onde as coordenadas representam caracteristicas do
conjunto de dados, com 1 indicando que a caracteristica é selecionada e 0 indicando
que nao ¢; X; e X}, sao, respectivamente, os dados das colunas j e k do conjunto de
dados X, com j # k.

Além do coeficiente de correlacdo de Pearson, foi utilizada também a medida de
similaridade de Jaccard, medida escolhida por ser aplicada com sucesso na literatura
(Aberni et al., 2020; Chaudhuri e Sahu, 2021a; Hancer et al., 2015). A Equagéo 3.3 ilustra

o0 mecanismo de exploracao proposto com a utilizacdo do coeficiente de similaridade de

Jaccard:
1 se J(X;,Xr) < MR
Sij = ! (3.3)
0 caso contrario
onde s;; é a j-ésima coordenada da solugao ¢ do conjunto de solugoes S = {s1,--- ,sp},

cada s; € S é um vetor bindrio onde as coordenadas representam caracteristicas do
conjunto de dados, com 1 indicando que a caracteristica é selecionada e 0 indicando que
nao é; J(X;, Xj) representa o coeficiente de similaridade de Jaccard entre as colunas j
e k do conjunto de dados X.

3.3 Implementacao do Algoritmo ABC

Toda implementacao dos algoritmos foi realizada usando a linguagem de programacao
Python (versdo 3.10.12) e as bibliotecas NumPy (versao 1.23.5), Pandas (versao 1.23.5)

e Scikit-learn (versao 1.1.1).



Capitulo 4

Experimentacao e Resultados

Este capitulo apresenta a metodologia aplicada para testar e validar os métodos pro-
postos, bem como compara-los aos outros métodos. Para tanto, descrevemos todo o
processo de experimentagao (Segdo 4.1), incluindo as caracteristicas e os conjuntos
de dados utilizados as métricas empregadas na avaliagdo, os parametros empregados
na configuracdo dos algoritmos, as técnicas aplicadas na validacdo e o ambiente de

experimentacdo. Por fim, os resultados sdo apresentados.

4.1 Experimentacao

4.1.1 Caracteristicas

Na deteccao de malwares em Android, a caracteristica é definida como uma informacao
de algum aspecto da aplicacdo (por exemplo, permissiao), que permite determinar se
tal aplicagdo possui indicios de comportamento malicioso. Os trabalhos na literatura
categorizam, tipicamente, as caracteristicas extraidas de aplicativos Android de duas
formas: estaticas e dindmicas. A Figura 4.1 apresenta os tipos de caracteristicas e os
subtipos de cada categoria.

Por definicao, caracteristicas estaticas sdo informacoes sobre o aplicativo como nome,
tamanho, permissoes requeridas, cédigo-fonte e padrao de programacao, obtidas sem a
necessidade de instala-lo e executa-lo. Ja as caracteristicas dindmicas sdo aquelas que
refletem os comportamentos do aplicativo na interacdo com o sistema operacional ou
na conectividade de rede, e para serem obtidas requerem a instalagdo e execugao do
APK e a coleta de processos de execucdo do aplicativo, seja através de um emulador

ou dispositivo fisico.
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Figura 4.1: Tipos de caracteristicas e subtipos de cada categoria [Fonte: Wang et al.
2019)].

—

Resumimos as principais caracteristicas estaticas presentes nos datasets utilizados

para os experimentos a seguir:

e Permissoes: Sao privilégios especiais que os aplicativos devem pedir e ter apro-
vagao para usar funcionalidades e recursos do sistema operacional e do dispositivo.
Por definicdo, todas as permissbes que um aplicativo precisa ter para acessar
partes protegidas do sistema ou de outros aplicativos, ou as permissoes que outros
aplicativos precisam ter para acessar conteudo desse aplicativo, sdo declaradas no
arquivo de manifesto. O Android possui trés tipos de permissoes (de instalacao, de
execugao e especiais), a fim de refletir o escopo de dados restritos que o aplicativo

pode acessar e o escopo de agoOes restritas que o aplicativo pode realizar.

o Chamadas de API (API Calls): Pode ser entendida como uma forma de
comunicacdo entre sistemas, em que um deles fornece informagoes e servigos que
podem ser utilizados pelo outro, sem a necessidade do conhecimento de detalhes

da implementacao.

o Intengdes (Intents): Sao mensagens assincronas que permitem aos componentes
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de um aplicativo solicitar funcionalidades de outros componentes do Android
(do mesmo aplicativo ou nao), enviando objetos de intengao. E considerado um
mecanismo de segurancga para impedir que aplicativos tenham acesso direto a
outros aplicativos. Por isso, os aplicativos devem ter permissoes especificas para

usar Intents.

o Componentes do Aplicativo (App Components): Sao os blocos de cons-
trugao béasicos de um aplicativo Android. Eles sdo os pontos de entrada para o
sistema Android acessar aplicativos. Cada componente existe como uma entidade
distinta e desempenha uma funcao especifica. Esses componentes sdo vinculados

pelo arquivo de manifesto do aplicativo.

« Comandos do Sistema (System Commands): E uma diretiva de um pro-
grama para executar uma tarefa especifica e podem ser extraidos dos arquivos
.smali dos APKs.

« Cédigos de Operacdo (OpCodes): E uma instrucao tnica (atémica) que pode
ser executada pela CPU. No caso do Android, OpCodes sao as instrugoes da

maquina virtual para execucao do aplicativo.

4.1.2 Conjuntos de Dados (Datasets)

Para avaliar as solu¢bes propostas e compara-las com o método original e outros mé-
todos de selecdo, esta pesquisa utilizou datasets empregados para treino de modelos
de deteccao de malwares Android em outras pesquisas académicas e disponibilizados

publicamente. A Tabela 4.1 apresenta a composi¢cao dos datasets utilizados.

4.1.3 Meétricas de Avaliagao

Tradicionalmente, métodos de classificacido sdo avaliados com base em: Verdadeiros
Positivos (TP), amostras positivas reais que sdo corretamente previstas como positivas;
Falsos Positivos (FP), amostras negativas reais que sao incorretamente previstas
como positivas; Verdadeiros Negativos (TN), amostras negativas reais que sdao
corretamente previstas como negativas; e Falsos Negativos (FN), amostras positivas
reais que sao incorretamente previstas como negativas.

Os valores de TP, FP, TN e FN sao usados em uma matriz de confusao, ferramenta
para analisar o quao bem um método de classificagdo pode reconhecer as amostras de
diferentes classes. Os valores TP e TN nos indicam quando um método esta classificando

corretamente, enquanto os valores FP e FN quando esté classificando erroneamente.
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Tabela 4.1: Resumo de informagoes dos Datasets.

Dataset Caracteristicas Amostras
Qtde. Tipos Maliciosas | Benignas | Total
ADROIT 166 P 3418 8058 11476
AndroCrawl 141 A(26), 1(8), P(84), O(23) 10170 86574 96744
Android Permissions 151 P 17787 9077 26864
DefenseDroid PRS 2877 P(1489), I(1388) 6000 5975 11975
DREBIN-215 215 A(73), P(113), S(6), 1(23) 5555 9476 15031
KronoDroid Emulator 276 P(145), A(123), O(8) 28745 35246 63991
KronoDroid Real Devices 286 P(146), A(100), O(40) 41382 36755 78137
MH-100K 24837 | P(166), A(24417), 1(250), O(4) 9800 92175 101975

[P] Permiss&es, [A] Chamadas de API, [I] Intencdes, [S] Comandos do Sistema, [O] Outros

E com base nos valores TP, FP, TN e FN que as métricas de avaliacdo podem ser

calculadas, a partir da matriz de confusao, da seguinte forma:

e Acuricia (ACC): proporcao de amostras que sdo corretamente classificadas.

Quanto maior o valor de ACC, melhor sera o efeito da classificagao.

TP+TN

A =
ce TP+TN+ FP+FN

(4.1)

o Precisao (PREC): propor¢ao das amostras classificadas como malwares e que
de fato sao maliciosas.
TP
PREC = ——— 4.2
TP+ FP (42)
o Revocacao (REC): proporc¢ao de amostras maliciosas que sdo corretamente
classificadas. Quanto mais alto for o valor de recall, melhor serd o efeito da clas-

sificacao.

TP

BEC=—"—
REC = 75 PN

(4.3)

o F1 Score (F1): representa a média harmonica de recall e precisdo.
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PREC x REC
Fl =2 prEc+ rEC (44)

E importante destacar que, no contexto de deteccao de malwares em Android, o recall
é uma das métricas mais relevantes, pois ela representa a porcentagem de aplicativos

reconhecidamente maliciosos e detectados como tal.

4.1.4 Métodos e Parametros

Para avaliar o desempenho dos métodos propostos, foram selecionados algoritmos re-
presentativos de cada uma das principais categorias de selegdo de caracteristicas (filtro,
embedded e wrapper). Esses algoritmos, amplamente utilizados na literatura, incluem:
LASSO, RFE, teste qui-quadrado, Algoritmo Genético (GA) e o Artificial Bee Colony
(ABC).

Para o método Algoritmo Genético (GA) foram utilizados os seguintes parametros

na sua execugao:

e Tamanho do Individuo: Numero de caracteristicas no conjunto de dados de
treino que o individuo no algoritmo genético representa. Cada caracteristica pode

ser incluida ou excluida (representada por 1 ou 0) no modelo.

e Funcao de Avaliagao: Métrica utilizada para avaliar a qualidade dos individuos

na populacao. Foi utilizada a acuracia do classificador.

e Cruzamento: Operagdo que combina dois individuos para gerar novos individuos.

Foi utilizado o ‘cxTwoPoint* (Cruzamento de dois pontos).

e cxpb: Probabilidade de cruzamento. Define a chance de dois individuos serem
cruzados. Foi utilizado o valor de 0,5 (50%).

e« Mutacgao: Operacao que altera aleatoriamente bits em um individuo para manter
a diversidade na populagao. Foi utilizado ‘mutFlipBit* (Inversao de bits individu-

ais).
« mutpb: Probabilidade de mutagao. Foi utilizado o valor de 0,2 (20%).
o indpb: Probabilidade de um gene ser mutado. Foi utilizado o valor de 0,05 (5%).

e Selecao: Método de selecao de individuos para a préxima geracao. Foi utilizado

o ‘selTournament‘ (Torneio).
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o Tamanho do Torneio (tournsize): Numero de individuos competindo em cada

torneio para sele¢do. Foi utilizado o valor 3.

o Numero de geracgoes (ngen): Define quantas vezes o algoritmo genético deve

iterar sobre a populagdo para evoluir solugdes. Foi utilizado o valor 10.

e Tamanho da Populagao: Numero total de individuos na populagao em cada

geracao. Foi utilizado o valor 10.

o Classificador: Classificador utilizado para avaliar o desempenho das caracteris-

ticas selecionadas. Foram utilizados o Random Forest e XGBClassifier.

e Meétrica: Medida utilizada para avaliar o desempenho do modelo. Foi utilizada

a acuracia.

Para o método LASSO foi utilizado o pardmetro alpha, que controla a forga da
penalizagdo para a magnitude dos coeficientes das caracteristicas. Um valor menor sig-
nifica menos regularizagdo, e um valor maior aumenta a regularizacdo. Foi utilizado o
valor de 0,005. Para o método RFE foi utilizado o parametro classificadores, os mode-
los usados para treinar e avaliar o desempenho das caracteristicas selecionadas. Foram
utilizados RandomForestClassifier, XGBClassifier. J4 para o método qui-quadrado foi
utilizado o parametro k, que representa o nimero de melhores caracteristicas a serem
selecionadas. Foram selecionadas 50% do total de caracteristicas.

Para a execucao do algoritmo ABC binério e dos métodos propostos, foram utilizados

os seguintes parametros:

e Iteracgao: Define o ntimero de iteragoes que o algoritmo ABC ira realizar. Foi

utilizado o niimero de 30 iteragoes.

e Classificador: Classificador utilizado para avaliar o desempenho das caracteris-

ticas selecionadas. Foram utilizados o Random Forest e XGBClassifier.

e Meétrica: Medida utilizada para avaliar o desempenho do modelo. Foi utilizada

a Fl-score.

e Limite maximo de tentativas: Este pardmetro define o niimero maximo de
tentativas permitidas para melhorar uma solucao antes que uma solugao seja
considerada “esgotada” e seja trocada por outra. O valor adotado para esse

parametro foi de 10 iteragoes.
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« MR (modification rate): A taxa de modificacdo define a probabilidade de uma
abelha modificar uma caracteristica ao tentar melhorar uma solugdo. Os valores
adotados foram de 0,1 e 0,01.

4.1.5 Validagao do Método

Para validacdo do método, utilizamos da técnica de validacdo cruzada, que consiste em
dividir o conjunto de dados em K partigoes (folds). A funcao de predicao é aprendida
usando K —1 partigoes, e a particao deixada de fora é usada para teste. Como o nimero
de amostras nos conjuntos de dados geralmente é desbalanceado, optamos por utilizar
sua variacao estratificada, pois mantém a proporcdo original de cada classe na etapa
de teste. Geralmente, realiza-se a validagdo cruzada usando K = 5 ou K = 10, uma
vez que estes valores produzem estimativas de taxa de erro de teste que nao sofrem de
viés ou variancia excessivamente altos (James et al., 2013). Por padrao, a biblioteca
scikit-learn (Pedregosa et al., 2011) utiliza K = 5, e por isso decidimos manter este
valor.

Qualquer conjunto de dados que apresente uma distribuicdo desigual entre suas
classes pode ser considerado desbalanceado (He e Garcia, 2009). No entanto, a percepgao
comum ¢é que conjuntos de dados desbalanceados exibem desequilibrios significativos
e, em alguns casos, extremos, nao sendo incomuns os desequilibrios de 100:1, 1.000:1 e
10.000:1.

4.2 Avaliacao de Estabilidade

Para avaliar a estabilidade dos métodos de selecao de caracteristicas, foram considerados
dois cendarios distintos. Em ambos, utilizou-se o dataset Adroit, escolhido por ser o menor
entre os disponiveis, dado que os testes requerem uma elevada demanda de recursos
computacionais.

No primeiro cenario, os métodos foram aplicados ao dataset Adroit sem qualquer
alteracdo, com o objetivo de medir a aleatoriedade interna dos métodos, ou seja, a
consisténcia dos resultados ao longo de varias execugoes.

No segundo cendrio, os métodos foram executados no dataset Adroit utilizando a
técnica de Bootstrap Sampling, que envolve a reamostragem com reposi¢do a partir do
conjunto de dados original. Nesse caso, a reamostragem foi utilizada para introduzir
uma perturbac¢do no dataset e observar como essa variacao impacta a estabilidade dos

métodos.
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Em cada um dos cenarios, os métodos foram executados 20 vezes para assegurar
resultados mais confidveis. Para o cdlculo da estabilidade do algoritmo ABC e das
variantes propostas, foi utilizado o coeficiente de Sorensen-Dice.

O Coeficiente de Sorensen-Dice, também conhecido como Indice de Dice, é uma
métrica usada para medir a similaridade entre dois conjuntos e é amplamente utilizado
para medir a estabilidade de métodos de selecao de caracteristicas. Ele é definido pela

formula:

_ 2|S,' N Sj|

D(S;, ;) = 22123
(5650 = 157+78,)

onde:

e |S;N S| é o nimero de caracteristicas comuns entre os subconjuntos S; e Sj,
o |S;| e |S;| sdo os tamanhos dos subconjuntos S; e S;, respectivamente.

O Coeficiente de Sorensen-Dice varia de 0 a 1, onde:

0 indica que os subconjuntos sdo completamente dissimilares (nenhuma caracte-

ristica em comum),
« 1 indica que os subconjuntos séo idénticos (todas as caracteristicas sdo comuns).

Para obter uma medida geral, calculamos a média dos coeficientes de Sorensen-Dice

para todos os pares de subconjuntos:

1. Dado um conjunto de subconjuntos {Si,S2,...,S,}, calcule o Coeficiente de
Sorensen-Dice para cada par de subconjuntos (.S;, 5;), onde i < j. A férmula para

cada par é:

. 2’5'2‘ N Sj|

D(S;, S;) = 222l
(56:50) = (573781

2. Calcule a média dos coeficientes para todos os pares de subconjuntos para obter

uma medida geral de estabilidade:

Dmédio = D(SZ7SJ)

5)
2/ 1<i<j<n

1) , . .
onde (g) === ) 6 o niimero total de pares possiveis de subconjuntos.
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4.2.1 Ambiente de Avaliacao

A execugao do experimento foi conduzida em um servidor com processador Intel Xeon
E5649 @ 2.53GHz (2x6 ntcleos) e 94GB RAM e HD. O sistema operacional utilizado
foi o Linux Mint 20.3 Una e o Kernel 5.4.0-136-generic x86 64. Para a implementagao e
automagcao da execucdo dos métodos, utilizamos a linguagem Python (versao 3.10.12)
e as bibliotecas NumPy (versdo 1.23.5), Pandas (versdo 1.5.3) e scikit-learn (versdao
1.1.1).

4.3 Resultados

Com o objetivo de avaliar os métodos propostos e compara-los com o algoritmo ABC
binario, conduzimos uma série de testes variando o parametro MR. Além disso, para
avaliar o conjunto de dados resultante da selecao de caracteristicas, empregamos dois
classificadores distintos: Random Forest e XGBoost.

Os dois métodos em andlise foram nomeados como “COR-ABC” para referenciar o
algoritmo ABC aplicado com o coeficiente de correlagdo de Pearson e “Jaccard-ABC”

para o algoritmo ABC utilizando a medida de similaridade de Jaccard.

4.3.1 Adroit

A Tabela 4.2 exibe os resultados obtidos para o conjunto de dados Adroit.

Tabela 4.2: Resultados para o dataset Adroit

Método Classificador | Acuracia | Precisdao | Recall | F1 Score Re(d‘yu ;;ao
(0]
Sem Selecio Random Forest 0,9107 0,9039 0,7836 0,8395 0%
em Seleg XGBoost 0,9116 09242 | 0,7661 | 0,8377 0%
Random Forest | 0,9055 0,284 | 0,7398 | 0,8234 | 51,81 %
Cor-ABC, MR = 0,01 XGBoost 0,9133 0,307 | 0,7661 | 0,8404 38,55 %
Random Forest | 0,9068 0,8815 | 0,7939 | 0,8354 | 50,60 %
Jaccard-ABC, MR = 0,01 XCGBoost 0,9085 0,9263 | 0,7529 | 0,3306 12,77 %
} Random Forest 0,9125 0,9215 0,7719 0,8401 36,14 %
ABC, MR = 0,1 XGBoost 0,9133 0,9202 | 0,7675 | 0,8407 15,66 %
RFE Random Forest | 0,8907 0,8676 | 0,7471 | 0,8028 | 93,98 %
XGBoost 0,9245 0,9221 | 0,915 | 09183 | 93,98 %
LASSO Random Forest 0,9011 0,9255 0,7266 0,8141 91,57%
XGBoost 0,9007 0,238 | 0,7266 | 0,8134 91,57%
GA Random Forest 0,9103 0,933 0,7529 0,8333 46,99 %
XGBoost 0,9107 0,0224 | 0,7646 | 0,8361 18,190 %
e Random Forest | 0,0046 0,020 | 0,7617 | 0,8263 | 50,00 %
qu-quadrado XGBoost 0,9081 0,324 | 0,7456 | 0,8286 50,00 %
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Ao analisar os dados de execugdo dos métodos de selecido de caracteristicas, varias
tendéncias e comparagoes surgem, destacando o desempenho em termos de Acurécia,

Precisdo, Recall, F1-Score, e reducao dimensional.

Os métodos Cor-ABC e ABC com XGBoost alcancaram as maiores acuracias. O Cor-
ABC apresentou uma acurécia elevada tanto com Random Forest (0,9055) quanto com
XGBoost (0,9133). Além disso, a redugao dimensional foi significativa (51,81% com RF
e 38,55% com XGBoost), indicando que o método é eficiente em reduzir caracteristicas
mantendo altas métricas de desempenho. O método ABC também obteve acuracias

similares com ambos os classificadores, com diferencas pouco significativas.

O RFE foi o método com a menor acuracia, ligeiramente acima de 0,89. Os demais
métodos apresentaram acuracias préximas, em torno de 0,90, mostrando um desempenho

consistente.

Na métrica de Precisdo, o método GA obteve o maior valor (0,933), seguido pelo
qui-quadrado (0,9324). O RFE com Random Forest registrou o menor valor de precisao
(0,8676). De modo geral, os métodos propostos mantiveram uma precisdo competitiva,
acima de 0,9, com excec¢ao do Jaccard-ABC com Random Forest (0,8815). Fora esse
caso, nao houve diferencas significativas entre os métodos propostos e o ABC na métrica
de precisio.

Para a métrica Recall, o Jaccard-ABC destacou-se com o maior valor (0,7939), mos-
trando um desempenho muito superior aos outros métodos. Com excecdo dos casos
Cor-ABC com Random Forest e Jaccard-ABC com XGBoost, os métodos propostos
tiveram desempenho igual ou superior ao ABC. O pior desempenho em recall foi obser-
vado com o RFE e XGBoost (0,7018). Nessa métrica, houve uma maior variacdo nos

valores, variando entre 0,70 e 0,79.

Na métrica F1-Score, o maior valor foi obtido pelo método ABC (0,8407), seguido
de perto pelo Cor-ABC (0,8404). O pior desempenho foi do RFE (0,7993). A variacao

dos valores de F1 foi menor, situando-se no intervalo entre 0,79 e 0,84.

Em termos de reducdo do niimero de caracteristicas, os métodos LASSO e RFE
alcancaram as maiores reducoes, acima de 90%, enquanto mantinham acurdcia competi-
tiva. Os métodos GA, Cor-ABC, Jaccard-ABC, e qui-quadrado apresentaram reducoes
mais moderadas ( 50%), oferecendo um bom equilibrio entre redugéo de caracteristicas
e desempenho. O método ABC apresentou as menores redugoes, com 36,14% para
Random Forest e 15,66% para XGBoost.

Em geral, os resultados com a aplicacdo dos métodos de selecao de caracteristicas

sdo superiores aos resultados do classificadores treinados sem selecao.
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4.3.2 Androcrawl
A Tabela 4.3 apresenta os resultados obtidos para o conjunto de dados Androcrawl.

Tabela 4.3: Resultados para o dataset Androcrawl

Método Classificador | Acuracia | Precisdao | Recall | F1 Score Re(d‘yu ;;ao
(o]
Sem Selecio Random Forest 0,9854 0,9497 0,909 0,9289 -
¢ XGBoost 0,9861 0,0415 | 0,9253 | 0,9333 -
Random Forest | 0,0856 0,9479 | 0,913 | 0,9301 27,66 %
ABC, MR = 0,01 XGBoost 0,9865 0,0488 | 0,9208 | 10,9346 13,48 %
o Random Forest | 0,9838 0,9512 | 0,8918 | 0,9206 14,18 %
Cor-ABC, MR = 0,01 XGBoost 0,9859 0,0467 | 0,9174 | 10,9318 13,48 %
o Random Forest | 0,0841 0,0417 | 0,9046 | 0,9228 15,39 %
Jaccard-ABC, MR = 0,01 XGBoost 0,9849 0,038 | 0,9164 | 0,9274 51,77 %
RFE Random Forest | 0,9833 0,0349 | 0,9036 | 0,919 92,91 %
XGBoost 0,0814 0,0687 | 0,9304 | 0,9485 92,91%
LASSO Random Forest | 0,0801 0,9464 | 0,8594 | 0,9008 96,45%
XGBoost 0,9801 0,0464 | 0,8594 | 0,9008 96,45%
aA Random Forest | 0,9865 0,9530 | 0,9154 | 0,9343 16,81%
XGBoost 0,0849 0,9385 | 0,9159 | 0,9271 51,77 %
ouadeade RF 0,985 0,435 | 0,9115 | 0,9272 50,35%
aw-q XGBoost 0,0861 0,0482 | 0,9179 | 0,328 50,35 %

O método Cor-ABC demonstrou alto desempenho em termos de acuracia, com 0,9838
usando Random Forest e 0,9859 com XGBoost. A precisao e recall foram balanceados,
mas com uma ligeira variagao, destacando um recall um pouco inferior com Random
Forest (0,8918) em comparagdo ao XGBoost (0,9174). A redugao de caracteristicas foi
significativa, especialmente com Random Forest (14,18%).

Aplicando a técnica LASSO, tanto o Random Forest quanto o XGBoost alcangaram
a mesma acuricia de 0,9801. No entanto, a grande vantagem desse método foi a redugao
extrema das caracteristicas, com 96,45%, mantendo uma boa precisao (0,9464) e recall
(0,8594), mas com um F1 de 0,9008, indicando uma ligeira perda em comparacio a
métodos como ABC.

O RFE, ao selecionar apenas 10 caracteristicas, mostrou uma acuricia levemente
superior com XGBoost (0,9833) em comparagido com Random Forest (0,9813). A preci-
sao foi maior com Random Forest (0,9529), mas o XGBoost teve um recall ligeiramente
superior (0,9036), o que se refletiu em um F1 mais alto para Random Forest (0,907).

O método GA se destacou com a maior acuracia (0,9865) e uma excelente precisao
(0,9539) e recall (0,9154) com Random Forest, conseguindo uma reducao de 46,81% nas
caracteristicas, o que reflete um bom equilibrio entre reducao dimensional e desempenho

preditivo.
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O método qui-quadrado apresentou resultados consistentes com uma acuracia de
0,985 para Random Forest e 0,9861 para XGBoost. A reducao de 50,35% das caracte-
risticas ndo comprometeu a precisao e recall, resultando em valores F1 acima de 0,93
para ambos os classificadores.

O método Jaccard-ABC mostrou uma acuracia ligeiramente inferior comparada
ao Cor-ABC, com 0,9841 para Random Forest e 0,9849 para XGBoost. A reducao de
caracteristicas foi substancial, especialmente para XGBoost (51,773%), mantendo um
equilibrio razoavel entre precisao e recall.

Por fim, o ABC apresentou resultados notaveis com uma acuracia de 0,9856 para
Random Forest e 0,9865 para XGBoost, aliado a uma reducao moderada das caracte-
risticas (27,6596% para RF e 13,4752% para XGBoost). O F1 foi um dos mais altos,
especialmente com XGBoost (0,9346), indicando um bom equilibrio entre precisao, recall

e eficiéncia na reducao de dimensionalidade.

4.3.3 Android Permissions

A Tabela 4.4 apresenta os resultados obtidos para o conjunto de dados Android Per-

missions.
Tabela 4.4: Resultados para o dataset Android Permissions
. . , . .~ Redugao
Método Classificador | Acuréacia | Precisao | Recall | F1 Score (%)
0

Sem Selecio Random Forest 0,6551 0,6829 0,8946 0,7745 -

¢ XGBoost 0,6696 0,6815 0,9407 0,7904 -
B Random Forest | 0,6691 0,6753 | 0,9637 | 0,7941 47,02 %
ABC, MR = 0,01 XGBoost 0,6657 0,674 0,9592 0,7917 40,4 %
Random Forest 0,6657 0,6802 0,9348 0,7874 21,85 %
Cor-ABC, MR = 0,01 XGBoost 0,6693 0,678 | 0,9533 | 0,7924 17.9%
Random Forest 0,6685 0,6758 0,9601 0,7932 54,30 %
Jaccard-ABC, MR = 0,01 XGBoost 0,6717 0,6764 | 0,9668 | 0,7959 19,67 %
RFE Random Forest 0,66 0,672 0,9503 0,7873 93,38 %
XGBoost 0,6642 0,6675 0,9823 0,7949 93,38 %
LASSO Random Forest | 0,6607 0,6631 | 0,0913 | 0,7946 96,03%
XGBoost 0,6598 0,6629 0,9893 0,7939 96,03%
ar Random Forest | 0,6687 0,6765 | 0,9578 | 0,7929 50,09%
XGBoost 0,6709 0,6808 0,9472 0,7922 43,05 %
oadeado Random Forest | 0,6613 0,6837 | 0,0089 | 0,7804 50,33%
qui-quadte XGBoost 0,6687 0,6801 | 0,9435 | 0,7904 50,33 %

O método Cor-ABC apresentou uma acuricia moderada com 0,6657 usando RF e
0,6693 com XGBoost. Notavelmente, o recall foi extremamente alto, especialmente com

XGBoost (0,9533), indicando que a maioria das instancias relevantes foi corretamente
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identificada. A reducao de caracteristicas foi de 21,85 % para RF e 17,88 % para XGBo-
ost, mostrando um equilibrio razoavel entre a preservacao de caracteristicas relevantes
e a eficacia preditiva.

Aplicando a técnica LASSO, ambos os classificadores alcangaram resultados simila-
res, com uma acuracia ligeiramente inferior em comparacao a outros métodos (0,6607
para RF e 0,6598 para XGBoost). Entretanto, o recall foi excepcionalmente alto (0,9913
para RF e 0,9893 para XGBoost), sugerindo uma alta sensibilidade do modelo. A redu-
¢do foi a mais dréstica, com 96,03% das caracteristicas eliminadas, o que pode justificar
a leve queda na acuracia.

Com o método RFE, o XGBoost alcangou uma acuracia de 0,6642, ligeiramente
superior & do RF (0,66). Ambos os classificadores mantiveram um recall elevado, acima
de 0,9503, enquanto a reducdo de caracteristicas foi significativa (93,38%), evidenci-
ando a capacidade do RFE de selecionar um conjunto minimo de caracteristicas sem
comprometer muito o desempenho.

O método GA se destacou por equilibrar bem a acuracia (0,6687), precisao (0,6765)
e recall (0,9578) com RF. Com uma redugao de 50,99% das caracteristicas, esse método
se mostrou eficaz tanto em termos de desempenho preditivo quanto na simplificagao
do modelo.

O método qui-quadrado demonstrou resultados consistentes, com uma acuracia de
0,6613 para RF e 0,6687 para XGBoost. O recall foi alto, especialmente com XGBoost
(0,9435), e a redugdo de caracteristicas foi significativa em 50,33%. Este método se
mostrou uma boa op¢ao quando se busca um compromisso entre reducao e desempenho.

Utilizando o Jaccard-ABC, o classificadores apresentaram uma acuricia sélida, com
0,6685 para RF e 0,6717 para XGBoost. O recall foi extremamente elevado, superando
0,9601 para RF e 0,9668 para XGBoost, o que se refletiu em um bom F1. A reducao
de caracteristicas foi notavel, com mais de 49% em ambos os casos, sugerindo uma
eficiente eliminacdo de redundéancias.

O método ABC obteve uma acuracia de 0,6691 com RF e 0,6657 com XGBoost, mos-
trando resultados consistentes. O recall permaneceu alto, acima de 0,9592, e a redugao
de caracteristicas variou entre 47,02% para RF e 40,4% para XGBoost, demonstrando
uma boa capacidade de manter a eficacia preditiva enquanto reduz a dimensionalidade
do conjunto de dados.

Em suma, os resultados indicam que, embora a acurdcia nao varie amplamente entre
os métodos, o recall e a reducdo de caracteristicas sdo fortemente influenciados pela
técnica de selecao aplicada. O LASSO, apesar de proporcionar uma enorme reducgao de

caracteristicas, manteve um muito elevado, enquanto métodos como ABC-Jaccard e GA
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mostraram um bom equilibrio entre acurécia e eficiéncia na reducio de caracteristicas.

4.3.4 Drebin

A Tabela 4.5 apresenta os resultados obtidos para o conjunto de dados Drebin.

Tabela 4.5: Resultados para o dataset Drebin

Método Classificador | Acuréacia | Precisao | Recall | F1 Score Re(d(; )gao
(o]
g Seleca Random Forest 0,9874 0,9891 0,9766 0,9828 -
om selecao XGBoost 0,99 0,0909 | 0,982 | 0,9864 -
Random Forest | 0,9907 0,918 | 0,9829 | 0,9873 35,81 %
ABC, MR = 0,01 XGBoost 0,99 0,0909 | 0,982 | 0,9864 11,63 %
Random Forest | 0,979 0,9781 | 0,9649 | 0,9715 44,65 %
Cor-ABC, MR = 0,01 XGBoost 0,9681 0,9721 | 0,9406 | 0,9561 50,7 %
Random Forest | 0,9857 0,080 | 0,9721 | 0,9805 53,02 %
Jaccard-ABC, MR = 0,01 XGBoost 0,9924 0,991 | 0,9883 | 0,9896 1,65 %
RFE Random Forest | 0,9245 0,146 | 0,8776 | 0,8957 | 95,35 %
XGBoost 0,9445 0,9338 | 0,9145 | 0,9241 95,35 %
LASSO Random Forest | 0,984 0,9793 | 0,9775 | 0,9784 75.81%
XGBoost 0,9844 0,0828 | 0,9748 | 0,9788 75.81%
oA Random Forest | 0,9804 0,936 | 0,9775 | 0,9855 44,65%
XGBoost 0,987 0,0855 | 0,9793 | 09824 | 45,12 %
 cadrad Random Forest | 0,984 0,9836 | 0,973 | 0,9783 50,23%
qui-quadrado XGBoost 0,082 0,9844 | 0,9667 | 0,9755 50,23 %

Para o dataset Drebin, observa-se um bom desempenho dos classificadores sem
selecdo de caracteristicas. No entanto, os classificadores treinados com métodos de
selecdo de caracteristicas apresentaram desempenhos comparaveis e, em alguns casos,
superiores aos modelos sem selecao.

Dentre os melhores desempenhos, destacam-se os métodos GA, Jaccard-ABC e ABC,
que obtiveram métricas superiores aos demais métodos e apresentaram resultados muito
préximos entre si, demonstrando um bom equilibrio entre as métricas de desempenho
e a reducdo no nimero de caracteristicas.

O método Jaccard-ABC com o classificador XGBoost alcangou a melhor acuricia,
com um valor de 0,9924. Desempenhos bastante préximos foram observados para os
métodos ABC com Random Forest (0,9907), ABC com XGBoost (0,99) e GA com
Random Forest (0,9894). O pior desempenho foi do método RFE, que obteve apenas
0,9445 de acuracia com XGBoost e 0,9245 com Random Forest. O método LASSO, por
sua vez, manteve um bom desempenho, atingindo 0,984 de acuracia.

Na métrica de precisdo, os métodos ABC, Jaccard-ABC e GA obtiveram os melhores

resultados, com valores muito préximos entre si e diferengas pouco significativas. O
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método Jaccard-ABC com XGBoost se destacou, alcangando uma precisao de 0,991.
Em contrapartida, o método RFE apresentou o pior desempenho em precisdo, com
um valor de 0,9146 para o classificador Random Forest. Os métodos qui-quadrado e
LASSO também tiveram bons resultados, embora ligeiramente inferiores aos métodos
ABC, Jaccard-ABC e GA.

Para as métricas de recall e F1, novamente os melhores resultados foram obtidos
pelos métodos ABC, Jaccard-ABC e GA. O método Jaccard-ABC com XGBoost alcan-
¢ou os melhores resultados em ambas as métricas, com valores de 0,9883 para recall e
0,9896 para F1.

O método que mais reduziu o nimero de caracteristicas foi o RFE, com uma reducao
de 95,35%. No entanto, essa alta reducdo impactou negativamente os resultados das
métricas dos classificadores. Por outro lado, o método LASSO conseguiu manter um
bom equilibrio entre alta reducdo e boas métricas, reduzindo o ntimero de caracteristicas
em 75,81%. Os métodos GA, Jaccard-ABC e Cor-ABC também apresentaram um bom
equilibrio entre reducgao e métricas, com o Jaccard-ABC se destacando ao alcangar os
maiores valores nas métricas. Embora o método ABC tenha obtido bons resultados nas
métricas, foi o que menos reduziu o ntimero de caracteristicas, com a menor reducgao

sendo de apenas 11,62%.

4.3.5 DefenseDroid PRS

A Tabela 4.6 apresenta os resultados obtidos para o conjunto de dados DefenseDroid
PRS.

O método Cor-ABC apresentou uma alta acurdcia tanto para RF (0,9294) quanto
para XGBoost (0,924), com uma leve vantagem para RF. A precisdo e o recall foram
bem balanceados, resultando em valores de F1 consistentes (0,9295 para RF e 0,9226
para XGBoost). A redugdo de caracteristicas foi moderada, em torno de 15%, o que
indica que o método consegue manter um bom desempenho preditivo enquanto elimina
redundancias.

O método LASSO, conseguiu uma reducao de 99,17%. No entanto, essa drastica
reducdo parece ter um impacto nos resultados preditivos, especialmente na acuracia
(0,9019 para RF e 0,9102 para XGBoost). Ainda assim, a precisdo e o recall foram
razoavelmente altos.

O método RFE, ao selecionar apenas 10 caracteristicas, resultou na maior reducao
entre os métodos analisados (99,65%). Contudo, essa drastica redugao resultou em uma

acurdcia inferior (0,8806 para ambos os classificadores), destacando um compromisso
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Tabela 4.6: Resultados para o dataset DefenseDroid PRS

M¢étodo Classificador | Acuracia | Precisdao | Recall | F1 Score Re(d‘; ;_;ao
(0]
Sem Selecio Random Forest 0,9303 0,9337 0,9267 0,9302 -
¢ XGBoost 0,9232 0,9304 | 0,905 | 10,9219 -
Random Forest | 0,9315 0,9309 | 0,9325 | 0,9317 16,96 %
ABC, MR = 0,01 XGBoost 0,9311 0,9473 | 0,9133 0,93 1,69 %
Random Forest | 0,9294 0,307 | 0,9283 | 0,9295 15,61 %
Cor-ABC, MR = 0,01 XGBoost 0,924 0,9426 | 0,9033 | 0,9226 15,43 %
Random Forest | 0,9273 0,9311 | 0,9233 | 09272 | 48,77 %
Jaccard-ABC, MR = 0,01 XGBoost 0,9269 0,445 | 0,9075 | 0,9256 50,00 %
RFE Random Forest | 0,8806 0,8926 | 0,8658 | 0,879 99,65 %
XGBoost 0,8806 0,8662 | 0,9008 | 0,8832 99,65 %
LASSO Random Forest | 0,9019 0,0092 | 0,8933 | 0,9012 99,17%
XGBoost 0,9102 0,9257 | 0,8925 | 0,9088 99,17%
GA Random Forest 0,9269 0,9422 0,91 0,9258 49,88%
XGBoost 0,9211 0,0415 | 0,8983 | 10,9194 50,96%
ouadeads Random Forest | 0,9253 0,428 | 0,9058 | 10,9239 50,02%
aw-q XGBoost 0,9157 0,332 | 0,8958 | 0,9141 50,02 %

significativo entre a simplicidade do modelo e a acurdcia. Apesar disso, o F1 manteve-se
relativamente elevado, indicando que o RFE ainda preserva uma boa capacidade de
generalizacdo, mesmo com um conjunto de caracteristicas extremamente reduzido.

O método GA demonstrou um bom equilibrio entre desempenho e redugdo, com
uma acurdcia de 0,9269 e uma reducao de cerca de 50%. A precisao foi especialmente
alta com RF (0,9422), o que se traduziu em um valor F1 s6lido de 0,9258. Este método
¢ uma boa escolha quando se busca um equilibrio entre a reducdo de caracteristicas e
a manutencao de uma alta acuracia.

O qui-quadrado apresentou uma acuracia de 0,9253 com RF e 0,9157 com XGBoost,
junto com uma redugao de 50%. A precisdao e o recall foram consistentes, resultando
em valores F1 acima de 0,9141. Esse método é eficaz na manutencao de um alto
desempenho preditivo enquanto elimina metade das caracteristicas, sendo uma opgao
robusta para cendarios onde a reducdo de dimensionalidade é importante sem sacrificar
muito a acuracia.

O Jaccard-ABC conseguiu uma acuracia de 0,9273 com RF e 0,9269 com XGBoost,
com uma reducao de cerca de 50%. A precisao foi particularmente elevada com XGBoost
(0,9445), resultando em um F1 de 0,9256. Este método mostrou-se eficaz em preservar
a qualidade preditiva, mesmo com uma reduc¢ado substancial de caracteristicas.

O método ABC se destacou com a maior acuracia entre todos os métodos, alcancando
0,9315 com RF e 0,9311 com XGBoost. Além disso, a precisdo e o recall foram altos,
resultando em F1s de 0,9317 (RF) e 0,93 (XGBoost). A redugdo de caracteristicas foi
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modesta com RF (16,9621%) e muito baixa com XGBoost (4,6924%), sugerindo que
este método é particularmente eficaz em maximizar o desempenho preditivo quando a

reducdo dimensional ndo é a principal prioridade.

4.3.6 KronoDroid Emulator

A Tabela 4.7 apresenta os resultados obtidos para o conjunto de dados KronoDroid

Emulator.
Tabela 4.7: Resultados para o dataset KronoDroid Emulator
. . (. o= Reducao

M¢étodo Classificador | Acuracia | Precisao | Recall | F1 Score (%)

(o]

g Seleci Random Forest 0,9719 0,9726 0,9645 0,9686 -
em Selecao XGBoost 0,9626 0,9637 | 0,9525 | 0,9581 -

Random Forest | 0,9691 0,0688 | 0,9621 | 09654 | 26,45 %
ABC, MR = 0,01 XGBoost 0,9615 0,628 | 0,9509 | 0,9569 10,87 %
Random Forest | 0,9674 0,0671 | 0,9602 | 0,9636 | 22,46 %

Cor-ABC, MR = 0,01 XCBoost 0,9493 0,9528 | 0,9334 | 0,943 21 %
Random Forest | 0,9624 0,0605 | 0,9556 | 0,9581 52,17 %
Jaccard-ABC, MR = 0,01 XGBoost 0,9571 09541 | 0,9503 | 0,9522 44,56 %
REE Random Forest | 0,0154 0,8054 | 0,9189 | 0,907 96,38%
XGBoost 0,9029 0,858 | 0,9393 | 0,8968 96,38%
LASSO Random Forest | 0,9577 0,9556 | 0,9501 | 0,9528 90,22%
XGBoost 0,9516 0,0511 | 0,9405 | 0,9458 90,22%
GA Random Forest 0,964 0,966 0,9534 0,9596 48,91 %
XGBoost 0,9548 0,058 | 0,9405 | 0,0402 17,46 %
onadrad Random Forest | 0,9718 0,0706 | 0,9664 | 0,9685 50,00%
qu-quadrado XGBoost 0,9641 0,0658 | 0,9539 | 0,9598 50,00 %

O método Cor-ABC alcangou uma acurdcia de 0,9674 e uma reducgao de 22,46%
nas caracteristicas com Random Forest. No entanto, ao aplicar o mesmo método com
0 XGBoost, observou-se uma ligeira queda na acuracia para 0,9493, com uma redugao
de 21% das caracteristicas. Quando a sele¢cdo nao foi aplicada, o Random Forest obteve
uma acuracia maior, de 0,9719.

O LASSO se destacou pela sua capacidade de reduzir drasticamente o nimero
de caracteristicas (90,22%), mantendo uma acurécia relativamente alta com Random
Forest (0,9577) e XGBoost (0,9516).

Por outro lado, o método RFE, ao selecionar apenas 10 caracteristicas, mostrou-se
menos eficaz em termos de acurécia, particularmente com o XGBoost (0,9029), apesar
da reducao expressiva de 96,38%. Essa observagao sugere que, embora o RFE seja
eficiente na reducdo do ntiimero de caracteristicas, essa simplificacdo extrema pode levar

a perda de informagoes cruciais, afetando negativamente o desempenho do modelo. Em
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contrapartida, o método GA e o método Qui-Quadrado apresentaram um equilibrio
interessante entre redugao e desempenho. O GA, com uma redugéo de 48,91%, conseguiu
manter uma acuracia elevada de 0,964 com RF, comparavel aos resultados obtidos com
o Qui-Quadrado (0,9718 com RF e 50% de redugéo).

O método Jaccard-ABC também demonstrou boa performance, especialmente com
Random Forest (acuracia de 0,9624 e redugao de 52,17%), enquanto o ABC obteve uma
acuracia de 0,9691 com Random Forest e uma reducdo mais modesta de 26,45

O método Cor-ABC, utilizando o Random Forest, obteve uma precisao de 0,9671,
recall de 0,9602 e F1 de 0,9636, indicando um modelo equilibrado que ndo apenas
classifica corretamente a maioria das amostras, mas também mantém uma baixa taxa
de falsos positivos e falsos negativos. Entretanto, com o XGBoost, a precisao aumentou
ligeiramente para 0,9528, mas com uma queda no recall para 0,9334 e F1 para 0,943,
sugerindo que, embora o modelo seja preciso, ele perde alguma capacidade de detectar
todos os verdadeiros positivos.

O LASSO apresentou resultados consistentes entre Random Forest e XGBoost. Com
Random Forest, a precisao foi de 0,9556, o recall de 0,9501 e o F1 de 0,9528, enquanto
com XGBoost, os valores foram um pouco inferiores, com uma, precisao de 0,9511, recall
de 0,9405 e F1 de 0,9458. Estes resultados indicam que o LASSO, apesar da alta redugdo
de caracteristicas, consegue manter um bom equilibrio entre as métricas, tornando-o
uma escolha robusta para modelos que necessitam de simplificacdo sem comprometer
significativamente a performance.

O método RFE, que selecionou apenas 10 caracteristicas, apresentou uma queda
notavel na precisdo com o XGBoost (0,858), embora tenha mantido um recall alto
(0,9393). Isso resultou em um F1 de 0,8968, o que sugere que o modelo estava tendendo a
subestimar algumas classes, possivelmente devido & extrema reducdo das caracteristicas.
Com RF, a precisao foi melhor (0,8954), mas ainda assim, o recall e F1 foram mais baixos
em comparacao com outros métodos que mantiveram mais caracteristicas, reforcando
a ideia de que uma reducgao extrema pode levar & perda de informacdes criticas.

O GA demonstrou um desempenho equilibrado, com uma precisao de 0,966, recall
de 0,9534 e F1 de 0,9596 utilizando Random Forest. Isso sugere que o GA é eficaz em
manter tanto a precisdo quanto a sensibilidade, mesmo ap6s uma reducao consideravel
nas caracteristicas. Similarmente, o método Qui-Quadrado obteve uma precisdo de
0,9706, recall de 0,9664 e F1 de 0,9685 com RF, confirmando sua capacidade de manter
um desempenho robusto em termos de todas as métricas.

O método Jaccard-ABC apresentou uma precisido de 0,9605, recall de 0,9556 e F1

de 0,9581 com RF, resultados que mostram um bom equilibrio entre a capacidade do
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modelo de prever corretamente as classes e manter a sensibilidade. No entanto, com o
XGBoost, as métricas foram ligeiramente inferiores, com uma precisao de 0,9541, recall
de 0,9503 e F1 de 0,9522, ainda indicando um desempenho sélido, mas com uma leve
tendéncia a reduzir a sensibilidade.

Finalmente, o0 método ABC com Random Forest alcancou uma precisao de 0,9688,
recall de 0,9621 e F1 de 0,9654, enquanto com XGBoost, a precisao foi de 0,9628, recall
de 0,9509 e F1 de 0,9569. Esses resultados demonstram que o ABC 0,1 oferece uma boa
combinacao de alta precisao e recall, o que resulta em uma pontuacao F1 equilibrada,

especialmente com RF.

4.3.7 KronoDroid Real Devices

A Tabela 4.8 apresenta os resultados obtidos para o conjunto de dados KronoDroid

Real Devices.

Tabela 4.8: Resultados para o dataset KronoDroid Real Devices

Método Classificador | Acuracia | Precisdo | Recall | F1 Score | Reducao
(%)
Sem Seleciio Random Forest 0,976 0,9824 0,9721 0,9772 -
XGBoost 0,9699 0,9763 0,9667 0,9715 -
} Random Forest 0,9741 0,9806 0,9704 0,9755 32,87 %
ABC, MR=0,01 XGBoost 0,9702 0,9769 0,9667 0,9718 14,68 %
Random Forest 0,9575 0,9645 0,9549 0,9597 27,27 %
Cor-ABC, MR=0,01 XGBoost 0,9659 0,073 | 0,9623 | 0,9676 24,47 %
Random Forest 0,9727 0,9767 0,9717 0,9742 45,45 %
Jaccard-ABC, MR=0,01 XCBoost 0,9685 0,0753 | 0,9648 | 0,9701 8,39 %
RFE Random Forest 0,9249 0,9289 0,9294 0,9292 96,50 %
XGBoost 0,9188 0,9314 0,914 0,9226 96,50 %
LASSO Random Forest 0,9618 0,9691 0,9584 0,9637 89,86%
XGBoost 0,9599 0,9659 0,9581 0,962 89,86%
A Random Forest | 0,9725 0,0783 | 0,9696 | 0,9739 15,80%
XGBoost 0,663 0,0736 | 0,9624 | 0,968 14,76 %
Qui-Quadrado Random Forest 0,9758 0,9809 0,9733 0,9771 50,00%
XGBoost 0,9718 0,9775 0,9691 0,9732 50,00 %

O método Cor-ABC com Random Forest apresentou a acuracia de 0,9575, com
uma precisao de 0,9645, recall de 0,9549 e F1 de 0,9597, juntamente com uma reducao
de 27,27% nas caracteristicas. Utilizando XGBoost, o método superou ligeiramente
os resultados do Random Forest, alcancando uma acuracia de 0,9659, precisao de
0,973, recall de 0,9623 e F1 de 0,9676, com uma reducao de 24,48%. Sem selecao de
caracteristicas, os resultados foram melhores, especialmente com o Random Forest, onde
a acuracia atingiu 0,976, precisao de 0,9824, recall de 0,9721 e F1 de 0,9772, embora a
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reducdo de caracteristicas ndo tenha sido especificada.

O método LASSO destacou-se por sua alta capacidade de redugdo de caracteristicas,
atingindo 89,86% de redugao, ao mesmo tempo em que manteve uma acuricia de
0,9618 com Random Forest e 0,9599 com XGBoost. As demais métricas também foram
consistentes, com F1 de 0,9637 e 0,962, respectivamente, sugerindo que o LASSO é
eficaz em simplificar modelos sem sacrificar significativamente o desempenho.

O RFE, que selecionou apenas 10 caracteristicas, apresentou resultados mais mo-
destos. Com XGBoost, a acurécia foi de 0,9188, com precisao de 0,9314, recall de 0,914
e F1 de 0,9226. J4 com Random Forest, a acuracia foi ligeiramente melhor, alcangando
0,9249, com precisao de 0,9289, recall de 0,9294 e F1 de 0,9292. Apesar da alta redugao
de 96,50%, esses resultados indicam que o método fez uma selecio extrema e eliminou
informacoes importantes.

O GA demonstrou um bom equilibrio entre redugéo e desempenho. Com Random
Forest, obteve uma acuracia de 0,9725, precisao de 0,9783, recall de 0,9696 e F1 de 0,9739,
com uma reducao de 45,80% nas caracteristicas. Estes resultados sio compariveis aos
obtidos pelo método qui-quadrado, que alcangou uma acuracia de 0,9758 com Random
Forest e 0,9718 com XGBoost, com uma reducao de 50% em ambos os casos.

O método Jaccard-ABC obteve uma acuracia de 0,9727 com RF e 0,9685 com
XGBoost. Com RF, as métricas foram bastante equilibradas, com precisao de 0,9767,
recall de 0,9717 e F1 de 0,9742, e uma reducao de 45,45%. No caso do XGBoost, embora
a acuracia tenha sido ligeiramente inferior, a reducao foi muito menor (8,39%).

Por fim, o método ABC alcancou uma acuracia de 0,9741 com Random Forest e
0,9702 com XGBoost, com redugoes de 32,87% e 14,69%, respectivamente. As métricas
de precisao, recall e F1 foram altas em ambos os casos, com destaque para a precisao
de 0,9806 e F1 de 0,9755 com Random Forest.

4.3.8 MH-100k

A Tabela 4.9 apresenta os resultados obtidos para o conjunto de dados MH-100k. Devido
a limitagoes computacionais e a pouca diferenca entre os resultados obtidos, os métodos
de selecao de caracteristicas baseados em modelos (ABC, Jaccard-ABC, Cor-ABC e
GA) foram executados exclusivamente com o classificador Random Forest. Além disso, o
método RFE nao foi incluido nas execugoes devido ao seu elevado custo computacional.

Os resultados da execucao dos diferentes métodos de selecdo de caracteristicas no
conjunto de dados analisado revelam variacoes significativas tanto no desempenho dos

classificadores quanto na reducao de caracteristicas. O melhor desempenho em termos
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Tabela 4.9: Resultados para o dataset MH-100k

Método Classificador | Acuracia | Precisao | Recall | F1 Score | Reducgao
(%)
Sem Selecdo Random Forest 0,9758 0,8631 0,8963 0,8794 0%
XGBoost 0,9774 0,8737 0,9007 0,887 0%
Cor-ABC, MR=0,01 Random Forest 0,9743 0,8636 0,8778 0,8706 54,79%
Jaccard-ABC, MR=0,01 Random Forest 0,9762 0,8704 0,8908 0,8805 49,84 %
ABC, MR=0,1 Random Forest 0,9763 0,8644 0,8998 0,8817 42.58%
LASSO Random Forest 0,9728 0,8586 0,8658 0,8622 99,88%
XGBoost 0,9727 0,8606 0,8623 0,8615 99,88%
GA Random Forest 0,976 0,8741 0,8833 0,8787 49,56%
Qui-Quadrado Random Forest 0,9757 0,8629 0,8948 0,8786 50,00%
XGBoost 0,977 0,8722 0,8983 0,885 50,00%

de acuréacia, recall e Fl-score foi obtido pelo classificador XGBoost sem sele¢do de
caracteristicas, com valores de 0,9774 para acuracia, 0,9007 para recall e 0,887 para F1.
J& a malior precisao foi alcangada pelo método GA com Random Forest, registrando
0,8741. Em relacao a reducao de caracteristicas, o método LASSO se destacou, reduzindo
o conjunto de caracteristicas em 99,88%.

O método ABC, utilizando Random Forest (RF) como estimador, apresentou uma
acuracia de 0,9763, com precisdao de 0,8644, recall de 0,8998, Fl-score de 0,8817 e
uma reducéo significativa de 42,58% nas caracteristicas. Esse método se destacou por
equilibrar uma alta taxa de redugao com métricas de desempenho préximas ao cenario
sem selecao de caracteristicas.

O Jaccard-ABC, uma variante do ABC, obteve uma acurécia de 0,9762, com uma
precisdo ligeiramente superior (0,8704), recall de 0,8908, Fl-score de 0,8805 e uma
reduc¢ao ainda maior, de 49,849%, nas caracteristicas. Isso sugere que a variante Jaccard
consegue manter o desempenho enquanto aumenta a eliminagdo de caracteristicas
irrelevantes.

J4 a variante Corr-ABC obteve uma acuréacia de 0,9743, com valores um pouco meno-
res de precisao (0,8636), recall (0,8778) e F1 (0,8706), mas com uma reducao de 54,794%
nas caracteristicas, evidenciando que, apesar da maior eliminacdo de caracteristicas,
houve uma pequena perda de desempenho.

O método LASSO, ao utilizar o RF, alcancou uma acurécia de 0,9728, com uma
reducao substancial de 99,88% nas caracteristicas, embora isso tenha resultado em
métricas de precisao (0,8586), recall (0,8658) e F1 (0,8622) um pouco inferiores. Com
XGBoost, os resultados foram similares, com acuréacia de 0,9727 e uma ligeira melhora
na precisao (0,8606) e recall (0,8623).

O método baseado no qui-quadrado, utilizando RF e XGBoost, apresentou bons
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resultados de acuracia, sendo de 0,9757 e 0,977, respectivamente, com uma reducéo de
50% nas caracteristicas. O XGBoost mostrou um leve aumento no desempenho das
meétricas de precisao, recall e F1 em relacao ao RF.

Finalmente, a execugdo sem selecdo de caracteristicas demonstrou que, embora a
acuracia seja comparavel (0,9758 com RF e 0,9774 com XGBoost), a falta de reducao

resulta em modelos mais complexos e com maiores demandas computacionais.

4.4 Analise da Estabilidade

A Tabela 4.10 mostra os resultados da estabilidade dos métodos de selegdo de caracte-

risticas.

Tabela 4.10: Resultados para estabilidade

Método Sorensen-Dice Sorensen-Dice
(Sem pertubacdo) | (Com pertubagio)

ABC 0,5194 0,5100

Cor-ABC 0,6751 0,7022
Jaccard-ABC 0,5148 0,5191

GA 0,5162 0,5132

LASSO 1 1

RFE 1 1

qui-quadrado 1 1

Ao analisar os resultados do estudo de estabilidade dos métodos de selecao de
caracteristicas utilizando a métrica Sorensen-Dice, podemos observar que, em geral, a
estabilidade dos métodos se mantém quase inalterada nos dois cenarios considerados,
com excecao do método Cor-ABC, que demonstrou maior estabilidade no caso com
perturbacéo. Os outros métodos apresentaram apenas pequenas variagoes.

Como esperado para métodos baseados em filtros e métodos embedded, LASSO,
RFE e qui-quadrado mostraram uma estabilidade perfeita, evidenciando que esses
métodos nao sao afetados por perturbagoes nas amostras.

No cenario sem perturbagdo, o método Cor-ABC alcangou a maior estabilidade
(0,6751) entre os métodos baseados em wrappers. Outros métodos, como ABC, Jaccard-
ABC e GA, exibiram uma estabilidade similar, em torno de 0,51 a 0,52.
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Com a introducgdo de perturbacao, o Cor-ABC manteve um bom desempenho,
apresentando uma estabilidade de 0,7022, o que sugere que este método é relativamente
robusto a mudangas na amostra entre os métodos baseados em wrappers. Em contraste,
Jaccard-ABC, GA e ABC continuaram com uma estabilidade ligeiramente inferior, em
torno de 0,52, similar aos resultados observados sem perturbagcao.

A leve diminui¢do na estabilidade observada para GA e ABC com perturbacéo
sugere que esses métodos podem ser mais sensiveis a variacdes na amostra.

Essas observagdes indicam que o método Cor-ABC é o mais robusto entre os métodos
baseados em wrappers avaliados, especialmente quando submetido a perturbacdes de

amostra, enquanto outros métodos podem apresentar menor consisténcia.

4.5 Discussao dos Resultados Finais

Os resultados mostram que, de maneira geral, a selegdo de caracteristicas é uma etapa
vantajosa, pois em varios cenarios o desempenho dos classificadores com selecdo supe-
rou aquele sem sele¢do, como nos datasets Adroit, Drebin, KronoDroid Real Device,
Androcrawl, Android Permissions e DefenseDroid. Além disso, a maioria dos métodos
obteve uma reducao superior a 30% no nimero de caracteristicas. O método RFE foi
0 que mais reduziu o nimero de caracteristicas, exceto no dataset MH-100k, onde néao
foi executado, e nos datasets Androcrawl e Android Permissions, onde ficou atras do
LASSO.

E importante destacar que todos os métodos podem alcancar reducdes extremas se
os parametros forem ajustados corretamente. No entanto, os resultados indicam que o
LASSO é o método que melhor equilibra redugao e desempenho, mantendo métricas
competitivas, ao contrario do RFE, que apresentou os piores resultados em termos de
desempenho.

Os métodos propostos (Jaccard-ABC e Cor-ABC) superaram o ABC em termos de
reducdo de caracteristicas em véarios cenarios. O Jaccard-ABC, com Random Forest,
reduziu mais caracteristicas que o ABC em todos os datasets, enquanto o Cor-ABC
superou o ABC em trés datasets. No entanto, o Cor-ABC teve uma menor reducao
em alguns casos, pois sua selecao é baseada na correlagdo entre as caracteristicas. Em
datasets com menor correlacdo entre caracteristicas ou com muitas variaveis, deve-se
utilizar um valor de MR menor para obter uma reducdo mais significativa.

Quanto as métricas de desempenho, ndo ha diferenga significativa entre os métodos
propostos e o ABC, com as métricas permanecendo muito préximas, com variagoes

geralmente inferiores a 1%.
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Em termos de estabilidade, o método Cor-ABC se destacou entre os métodos ba-
seados em wrapper, mostrando-se o mais estavel, com uma diferenca significativa em
relagdo ao ABC, o que indica uma menor aleatoriedade interna. Jaccard-ABC e ABC
apresentaram niveis de estabilidade praticamente idénticos, junto com o GA. Esse re-
sultado sugere que o mecanismo de exploracdo do Cor-ABC reduziu a aleatoriedade
ao adotar o coeficiente de correlacao de Pearson para a selegdao de caracteristicas, uma
métrica mais estavel. Embora o Jaccard-ABC também utilize uma métrica para cor-
relagdo, o coeficiente de Jaccard é mais instavel em comparacdo com o coeficiente de
correlacdo de Pearson.

Uma observacgao importante é o impacto que o classificador escolhido pode ter nos
resultados. Por exemplo, no dataset Adroit, os métodos ABC, Jaccard-ABC e Cor-
ABC, quando combinados com XGBoost, apresentaram uma reduc¢do no nimero de
caracteristicas menor em comparacao com o uso do Random Forest. O mesmo padrao
foi observado no dataset Drebin para os métodos Jaccard-ABC e ABC, e essa tendéncia
se repetiu em todos os datasets analisados. Isso evidencia que a escolha do classificador
pode influenciar diretamente a eficidcia da redugao de caracteristicas, mesmo utilizando

os mesmos métodos de selegao.
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Conclusoes

A pesquisa de métodos de selecio de caracteristicas desempenha um papel crucial no
campo de deteccao de malware Android, dada a vasta quantidade de caracteristicas
presentes nos conjuntos de dados. Esta dissertacdo abordou os conceitos fundamentais
relacionados a sele¢do de caracteristicas, obtendo informagoes relevantes e atualizadas
de fontes confidveis, incluindo artigos cientificos e literatura especializada.

Adicionalmente, este trabalho propos melhorias no algoritmo ABC, incorporando
medidas de similaridade com o intuito de aprimorar a eficicia no contexto da detecgao
de malware Android.

Em conclusao, os resultados desta dissertacdo confirmam a importancia da selecao de
caracteristicas para melhorar o desempenho dos classificadores em datasets de deteccao
de Malware Android. Os métodos analisados, em sua maioria, alcangaram uma redugao
significativa no niimero de caracteristicas, com destaque para o LASSO e o RFE, que
obtiveram as redugoes mais altas no niimero de caracteristicas.

Os resultados mostram que os métodos Cor-ABC, Jaccard-ABC, ABC, GA e qui-
quadrado obtiveram os melhores resultados nas métricas em todos os cenarios com
diferenca pouco significativas entre si, mostrando que esses métodos se destacam na
conservacao das métricas com uma redugéo consideravel (acima de 30%) na maioria
dos casos.

Os métodos propostos, Jaccard-ABC e Cor-ABC, se mostraram eficazes, superando
o método ABC em diversos cendrios, principalmente em termos de reducao de carac-
teristicas. No entanto, a eficicia do Cor-ABC foi limitada em datasets com menor
correlacdo entre caracteristicas, sugerindo a necessidade de ajustes nos pardmetros para
alcancar melhores resultados.

No quesito estabilidade, o Cor-ABC se destacou, exibindo menor aleatoriedade
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interna, especialmente em comparacdo com o ABC, devido ao uso do coeficiente de
correlacdo de Pearson, uma métrica mais estavel. Cumprindo o que foi proposto no
inicio deste trabalho.

Por fim, a escolha do classificador mostrou-se um fator determinante nos resultados
de reducao de caracteristicas, com o Random Forest alcancando melhores resultados que
o XGBoost na maioria dos casos. Isso reforca a importancia de ajustar tanto o método
de selecdo quanto o classificador para maximizar a eficiéncia do processo de selecdo de
caracteristicas em métodos baseados em modelo. Assim, os métodos propostos oferecem

contribuigbes valiosas para o aprimoramento da selecdo de caracteristicas.
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