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Resumo

Com mais da metade da populacdo mundial presente em plataformas de Redes Sociais Online
(RSOs), o compartilhamento de informacBes pode trazer consequéncias negativas, especialmente
quando essas informacBes atingem um publico indesejado. Apesar de existirem medidas como
configuracbes de privacidade e pontuagdes de risco, essas solucbes frequentemente falham em
identificar e avaliar ameagas mais abrangentes a privacidade, que ndo se limitam apenas ao
contelido postado, mas também a forma como os dados sdo expostos nas RSOs. Essas ameacas
incluem clonagem de perfil, cyberstalking e rastreamento de localizagéo, resultando de falhas nos
controles de privacidade, que ndo sdo detectadas por solucBes focadas apenas na visibilidade das
postagens. Este estudo propds a criacdo de uma arvore de ameacas a privacidade em publicacGes
de RSOs, através da identificacdo sistematica dessas ameacas e da analise das informacdes,
privadas ou publicas, que podem expor a privacidade dos usuérios. Como resultado, a pesquisa
identificou e apresentou oito ameagas principais que podem comprometer a privacidade dos
usuarios, tanto em seus perfis quanto em suas postagens.

Palavras-chave: Risco de privacidade em redes sociais online, Ameacas de privacidade, Ativos
de Informacéo.



Abstract

With more than half of the world’s population present on Online Social Networking (OSN)
platforms, sharing information can have negative consequences, especially when this information
reaches an unintended audience. Despite the existence of measures such as privacy settings
and risk assessment, these solutions often fail to identify and assess broader threats to privacy,
which are not limited to just the content posted, but also to how data is exposed on OSNSs.
These threats include profile cloning, cyberstalking, and location tracking, resulting in breaches
of privacy controls that are not blocked by solutions focused solely on the visibility of posts.
This study proposed the creation of a privacy threat tree in RSOs posts, through the systematic
identification of these threats and the analysis of information, private or public, that may expose
users’ privacy. As a result, the joint research presented eight main threats that may compromise
users’ privacy, both in their profiles and in their posts.

Keywords: Privacy risk in online social networks, Privacy threats, Threats privacy concerns.
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Capitulo 1

Introducao

1.1 Contexto

As Redes Sociais Online (RSOs) estdo cada vez mais presente no cotidiano da sociedade.
Um exemplo disso € o nimero elevado de novos usudrios que as utilizam para trabalhar,
entretenimento, relacionamentos ou outras finalidades. Dados recentes revelam que mais da
metade da populacdo mundial utiliza plataformas de RSOs (Demartini and Ciriaco, 2024).
De fato, as RSOs criam um espaco livre para ideias e opiniGes, permitindo uma gama de
interatividade entre grupos e encurtando a comunicacdo com outras pessoas, facilitando a
conversacdo com demais USUArios.

Tipicamente, em uma RSO, cada usuario tem um perfil que geralmente contém informa-
cOes pessoais, fotos e atividades recentes. Nelas, 0s usuarios podem estabelecer conexfes ou
“amizades” com outros usuarios, formando uma rede de contatos. Suas atividades, como posta-
gens, atualizagdes ou compartilhamentos, sdo exibidas em um feed de noticias para que outros
possam ver e interagir, seja curtindo, comentando ou e enviando mensagens. Por fim, algumas
RSOs também permitem a criacdo e participacdo em grupos ou comunidades com interesses
especificos.

No entanto, essa interatividade pode trazer sérias consequéncias quando informagbes privadas
chegam a um puablico ndo desejado. Embora muitas vezes ndo saibam, 0s usuarios sdo o0s
principais responsaveis pelo vazamento de suas informagdes pessoais. A exposicao de informacgdes
pessoais pode levar a problemas de privacidade como fraude, assédio, discriminacdo e até mesmo
violéncia. A privacidade, no &mbito de RSO, refere-se ao direito dos usuarios de manter dados
pessoais e atividades protegidas contra acesso, divulgacdo ou interferéncia ndo autorizados
(Rodrigues, 2022). Em outras palavras, o usuario deve ter a capacidade de controlar quais
detalhes sdo divulgadas, para quem, quando e sob quais circunstancias.

E por isso que adotar abordagens que assegurem a seguranca e privacidade dos usuarios
torna-se crucial (Marin, 2020; Lima, 2022). Para ajudar os usuarios a compreenderem 0s po-
tenciais riscos de privacidade relacionados aos seus perfis, postagens e interacdes com outros
participantes, ferramentas, avaliacfes, métodos e técnicas vem sendo propostas (Petkos et al.,

2015; Sramka, 2015; Chen et al., 2018; Al-Asmari and Saleh, 2019b; Smith and Brown, 2022).

Dentre essas solugdes, as que avaliam o nivel de risco de privacidade através do uso de métricas
e célculos sdo as mais abundantes (Liu and Terzi, 2010; Domingo-Ferrer, 2010; Gundecha et al.,
2011; Nepali and Wang, 2013; Zeng et al., 2014; Laleh et al., 2015; Aghasian et al., 2017; Chen
et al., 2018; Han et al., 2019; Alemany et al., 2019). Entretanto, tais solu¢cdes nao identificam ou



avaliam como ocorrem as ameacgas nas RSOs. De acordo com Taylor et al. (2023), entender as
ameacas € essencial para capacitar os usuarios a tomarem decisGes, protegerem sua privacidade
e seguranca digital, e promoverem praticas responsaveis nas RSOs. Em outras palavras, avaliar
as ameagas a privacidade ajuda a conscientizar os usuarios sobre o potencial uso indevido de
seus dados e a adotar praticas que protejam suas informagdes pessoais. Assim, a colaboracgao
entre desenvolvedores, especialistas em seguranca digital e usuarios é crucial para enfrentar
esses desafios e promover um ambiente online mais seguro (das Mercés Silva et al., 2021).

Mas identificar ameacas de privacidade em RSOs é uma tarefa complexa e desafiadora. Fato-
res como a evolucdo constante das ameacas, questdes éticas e legais, dificuldades na integracéo
de dados e limitagbes tecnologicas contribuem para essa dificuldade, tornando a identifica-
cdo de ameagas um campo em constante evolucdo e repleto de obstaculos (Chatti lorio, 2018;
Chakraborty et al., 2022; Taylor et al., 2023).

1.2 Problema

A protecdo da privacidade dos usuarios em RSOs tornou-se uma questdo critica, especialmente
a luz de regulamentos rigorosos como 0 GDPR na Unido Europeia e a LGPD no Brasil.

Manter a privacidade dos dados dos usuérios é de extrema importancia, conforme o Regu-
lamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, que em seu Artigo 5(1)(f)
estabelece que os dados pessoais devem ser tratados com seguranca adequada, prevenindo aces-
sos ndo autorizados ou ilicitos gdp (2016). De maneira semelhante, a Lei Geral de Protecdo de
Dados (LGPD) do Brasil também define, no Artigo 6, que a seguranca dos dados pessoais deve
ser garantida por meio de medidas técnicas e administrativas aptas a proteger os dados contra
acessos indevidos Igp (2020).

Embora as plataformas de RSOs oferecam mecanismos de configuracdo de privacidade
para seus usudrios, como a op¢do de controlar a visibilidade de uma postagem, 0s usuérios
frequentemente enfrentam riscos de vazamento de privacidade (De and Dey, 2017). Isso porque
eles compartilham detalhes excessivos sobre sua rotina, vida familiar, pertences e interesses.
Essa falta de conscientizagdo dos usuérios, ao publicar informagdes, leva a experiéncias negativas
de privacidade, resultando, em alguns casos, no abandono da RSO. Por exemplo, usuérios com
perfis totalmente publicos disponibilizam informagfes pessoais para qualquer pessoa, incluindo
perseguidores (stalkers), spammers e hackers, possa usar essas informagdes para ganho pessoal
(Joyee De and Imine, 2019a). Historias reais de vazamentos de informagdes confidenciais ocorrem
com frequéncia.

O problema reside no fato de que existem ameacas a privacidade, como clonagem de perfil,
monitoramento de atividades, cyberstalking e rastreamento de localizagdo, as quais 0s usuarios
se expdem ao divulgar seus dados privados em uma RSO. Por exemplo, é possivel inferir com
alta precisdo a localizacdo do usuédrio a partir de contetdos disponibilizados publicamente
(Rodrigues, 2022). Enquanto muitas solucfes atuais focam na avaliacdo quantitativa de riscos
de privacidade, elas frequentemente negligenciam a identificacdo e andlise das ameacas reais,
limitando a eficécia na protecdo do usuério

Em geral, as pesquisas relacionadas a privacidade em RSO avaliam os riscos analisando
mensagens, amigos em comum e publica¢cdes (privadas ou publicas), por meio de métricas e pon-
tuacOes, seu alcance e sua importancia. Entretanto, eles ndo consideram a ameaga propriamente
dita (cyberstalking, espionagem ou monitoramento). Em nossa visdo, a analise das ameagas a
privacidade em RSOs permite entender como 0s usuarios podem proteger seus dados pesso-
ais (nome, endereco de e-mail, nimero de telefone, localizagdo, interesses e atividades online,
por exemplo) . Assim, como podemos avaliar e compreender efetivamente essas ameacas de
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privacidade e as informacdes expostas em RSOs?

Esta pesquisa propde uma compreensdo das ameacas de privacidade com base nas informa-
cOes expostas dos usuarios em RSOs e os resultados obtidos podem ser usados para desenvolver
ferramentas e recursos que ajudem 0s usuarios a proteger sua privacidade e para orientar o
desenvolvimento de politicas e préaticas de privacidade para RSOs.

1.3 Objetivos

O objetivo desta pesquisa é explorar a relagdo entre as informacGes sensiveis divulgadas por
usuarios e as ameacas a privacidade em Redes Sociais Online (RSOs). Por meio de um estudo
exploratorio, que envolve a aplicacdo de formularios de pesquisa, busca-se entender como 0s
usuarios percebem os riscos a sua privacidade e identificar quais informacdes sensiveis podem
ser associadas a diferentes tipos de ameagas. A pesquisa também visa desenvolver uma arvore
de ameacas para ilustrar essa relacdo e orientar futuras praticas de mitigacéo.

Para alcancar esse objetivo geral, 0s seguintes objetivos especificos foram estabelecidos:

- Identificar e classificar os tipos de informacdes sensiveis que os usuarios expdem em RSOs,
categorizando-as como ativos de informagéo.

= Classificar as ameagas relacionadas as informagdes divulgadas pelos usuarios, categorizando-
as de acordo com as ameacas especificas das RSOs.

= Elaborar uma arvore de ameacas que relacione informagdes sensiveis a ameacas especificas
em RSOs, proporcionando uma compreensdo clara dos riscos envolvidos.

1.4 Meétodo de Pesquisa

A pesquisa conduzida nesta pesquisa foi caracterizada como exploratéria-descritiva e adotou
uma abordagem qualitativa e quantitativa. A metodologia tem como fundamentagcdo o ciclo de
Design Science Research (DSR) (Wieringa, 2014), um paradigma que estabelece as etapas de
uma pesquisa para resolver um problema por meio da criagdo de um artefato, avaliando o que
foi projetado e comunicando os resultados obtidos no contexto da pesquisa. A saida do DSR
podem ser constructos, modelos, métodos, instanciacdes e melhores teorias.

A Figura 1.1 representa a metodologia baseada no ciclo de DSR.

= Investigacdo do Problema - Por meio de uma revisdo sistematica da literatura, foram
aplicados critérios especificos para identificar tanto solugdes generalistas quanto especificas
voltadas a deteccdo de riscos. O mapeamento considerou publicagbes dos dltimos cinco
anos em bases de dados como Scopus e IEEE Xplore, com o objetivo de identificar lacunas
e oportunidades de melhoria nas abordagens existentes

<= Solucdo Proposta— Ap6s as observacdes e andlises realizadas através do mapeamento
sistematico da literatura, foi desenvolvido um estudo para alcangar uma solugdo para as
ameacas abordadas nesta pesquisa. Baseando-se em uma metodologia que integra técnicas
de aprendizado de méaquina com métodos tradicionais de andlise de risco, oferecendo uma
melhoria significativa em relacdo aos trabalhos recentes, especialmente na precisdo da
detecgdo precoce de ameagas.

< Estudo de Viabilidade - Um estudo de viabilidade foi conduzido através de um questionario
de pesquisa com o objetivo de identificar as ameacas. Esse estudo seguiu para dois estagios,
(primeiro estudo e segundo estudo) e resultou na publicagdo parcial de um artigo.



e )

Investigagio do Mapeamento
Problema Sistematico
Solugdo Proposta ——————— Solugdo do Problema
|
Estudo de - -
Viabilidade o Primeiro Estudo Segundo Estudo

Questionario

Coleta de Dados

Analise e Resultados ——— Submissao do Artigo

Figura 1.1: Metodologia utilizada nesta pesquisa, baseada no ciclo de DSR.

= Coleta de Dados - Ap6s os resultados do estudo de viabilidade, os dados foram coletados
para obter uma melhor precisdo na solucdo e identificacdo das ameacas.

= Analise e Resultados - A conclusdo destacard os estudos realizados, incluindo os pontos
positivos e negativos, para ressaltar os resultados obtidos na pesquisa.

< RecomendacBes - Apo6s a conclusdo, serdo feitas recomendagdes e indicados trabalhos
futuros visando a melhoria da proposta da pesquisa.

1.5 Estrutura do Documento

Esta dissertagdo de mestrado é composta por seis capitulos. O Capitulo 1 aborda a Introdu-
cdo, seguida pela Justificativa e pela Problematica do projeto, bem como pelos Objetivos. Os
capitulos subsequentes desenvolvem o contetdo conforme a estrutura proposta.

= Capitulo 2 - Mapeamento Sistematico e trabalhos relacionados, cujo propésito foi iden-
tificar as ameagas e os métodos de avaliagcdo que aprimoram a privacidade no ambito das
RSOs.

= Capitulo 3 - Solugdo Proposta: Esta secdo apresenta a solugdo encontrada para a pesquisa
e descreve 0 passo a passo para alcancar o objetivo.

= Capitulo 4 - Anédlise do Questionario: Esta se¢do abriga as consideracOes finais, des-
tacando as contribui¢des significativas do trabalho. Além disso, apresenta perspectivas
futuras que podem ser exploradas como continuacdo ou expansdo do escopo deste estudo.
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< Capitulo 5 - Avaliacdo das ameacas de privacidade nas RSOs: ldentificar potenciais
riscos que os usudrios podem enfrentar ao compartilhar informagdes pessoais online.

= Capitulo 6 - Consideragfes Finais e Trabalhos Futuros: contém as consideracdes finais,
contribuigdes do trabalho, além de apresentar as perspectivas futuras .
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Capitulo 2

MSL e Trabalhos Relacionados

Neste capitulo apresenta a conducdo e os resultados de um mapeamento sistematico das ameacas
de privacidade em redes sociais online (RSO) .

2.1 Mapeamento Sistematico da Literatura

A execucdo do Mapeamento Sistematico da Literatura (MSL) foi baseado no guia apresentado
em (Kitchenham and Charters, 2007), por meio de género, de acordo com o paradigma GQM
(Goal-Question-Metric) (Basili and Rombach, 1988), com o objetivo de Analisar as ameacas
de privacidade em RSOs, Com o propésito de caracterizd-las, Do ponto de vista dos
pesquisadores e No contexto de fontes primarias disponiveis no mecanismo de busca da
Scopus e IEEE.

A questdo de pesquisa investigada neste mapeamento foi a seguinte: “Como as solugdes
existentes tratam e mitigam as ameacas a privacidade em RSOs, conforme relatado na literatura
cientifica ?”.

2.1.1 Estratégia de Pesquisa

A pesquisa foi realizada empregando as bibliotecas digitais IEEE' e Scopus?, através de seus
mecanismos de busca avancgada. Os idiomas escolhidos para busca foram o Inglés e o Portugués,
assim como o0s termos utilizados na pesquisa (palavras-chave). Com a finalidade de melhorar e
estruturar a busca na bibliotecas, foi utilizado o PICOC (Population, Intervention, Comparison,
Outcome e Context) (Keele et al., 2007).

< Population (P): Redes Sociais Online.

< Intervention (I): Tecnologias para projeto e avaliacdo das ameacas de privacidade em
RSOs.

< Comparison (C): Ndo se aplica, pois, 0 objetivo ndo é fazer uma comparacdo entre
tecnologias, mas caracteriza-las.

= QOutcome (0): A melhoria de privacidade dos artefatos construidos.

thttps://ieeexplore.ieee.org/Xplore/home.jsp
2http://www.scopus.com/home.url

17


http://www.scopus.com/home.url

18

= Context (C): Redes Sociais Online usadas para comunicacdo pessoal e compartilhamento
de dados. Quais ?

As string de busca em inglés e portugués sdo apresentadas nas Tabelas 1 e 2. Os termos
estdo agrupados em populacéo, intervencdo e resultados.

Tabela 1: Termos e String de busca em inglés.

String de busca em inglés
(“Privacy risk assessment” AND “social media” or “online social me- | AND
dia” or “social media”)
Intervengdo | (“tool” OR “graphs” OR “inspection” OR “aspect” OR ‘“heuristics”) AND
(“privacy risk” OR “privacy assessment in online social networks” OR
“threats in online social networks” OR “threat assessment in online
social networks” OR “privacy methods on social networks”)

Populacédo

Resultados

Fonte: Proprio Autor.

Tabela 2: Termos e string de busca em portugués.

String de busca em portugués
("avaliagdo dos riscos de privacidade"E ("midia social"ou "midia social AND
online"ou "redes sociais")
Intervencdo | ("ferramenta"OU "graficos"OU "inspecdo"OU "aspecto"OU "heuris- | AND
tica™)
( ("risco de privacidade"OU "andlise dos riscos de privacidade"OU "ava-
liacho de ameagas em redes sociais online"OU "avaliacéo de risco"OU
"métodos de privacidade em redes sociais™)

Populacéo

Resultados

Fonte: Proprio Autor.

Cada artigo identificado na MSL foi avaliado segundo os seguintes critérios de inclusdo e
excluséo:

= CI1: PublicagBes que apresentam tecnologias que projetam e/ou avaliam a privacidade
de redes sociais online;

= CI=2: PublicacBes onde sdo apresentadas ferramentas que apoiam tecnologias que projetam
e/ou avaliam a privacidade de redes sociais online;

= CI3: Publicacbes onde sdo descritos estudos experimentais de tecnologias que projetam
e/ou avaliam a privacidade de redes sociais online;

= CI4: Publicagdes que discutam aspectos relacionados a tecnologias que projetam e/ou
avaliam a privacidade de redes sociais online;

= ClI5: ag0es de trabalhos anteriores;
Critérios para exclusdo de artigos

= CE1: Néo serdo selecionadas publicacBes que ndo atendam aos critérios acima;



< CE2: Nao serdo selecionadas publicagbes que ndo tenham disponibilidade de contetdo
para leitura e analise dos dados, eventos pagos, (especialmente em casos, onde os estudos
sdo pagos ou ndo disponibilizados pela maquina de busca).

= CE3: N&o serdo selecionadas publicacfes que descrevam e/ou apresentem ‘“keynote spe-
ech”, anais, tutoriais, cursos, workshops e similares.

No processo de selecdo preliminar (1° filtro), o pesquisador avaliou o titulo e o resumo de
cada artigo de acordo com os critérios de inclusdo e exclusdo.

2.1.2 Artigos selecionados apé6s a conducao do MSL

Na biblioteca digital IEEE, houve um retorno de 239 artigos utilizando a string de busca. Dos
artigos retornados, 65 foram selecionados no primeiro filtro com os seus respectivos critérios de
inclusdo. Utilizando a biblioteca digital Scopus, houve um retorno de 143 artigos utilizando
a string de busca e os artigos retornados, 46 foram selecionados no primeiro filtro com os seus
respectivos critérios de inclusdo. Dos 65 artigos que passaram no 1° filtro da IEEE, 17 passaram
no 2° filtro e dos 46 do 1° Filtro da Scopus, 06 artigos passaram para o 2° filtro ap6s a leitura
parcial.
Os artigos aceitos estdo listados na Tabela 3.

2.2 Trabalhos Relacionados

Esta secdo apresenta os trabalhos relacionados identificados na MSL que respondem a questdo
de pesquisa.

Liu and Terzi (2010) desenvolveram um método para medir e avaliar a privacidade dos
usuarios em redes sociais. O conceito de “score de privacidade” foi introduzido como uma métrica
que reflete o risco associado a exposicdo de informacdes pessoais. Apesar das contribuicdes
significativas, o estudo ndo leva em conta as interagbes sociais e contextuais complexas que
podem afetar a privacidade. Por exemplo, a confianca entre amigos e a sensibilidade de diferentes
tipos de informacdo podem variar amplamente.

Jin et al. (2013) realizaram uma analise do comportamento do usuario que beneficia outros
em RSOs. Os autores analisaram diferentes aspectos do uso das redes sociais, incluindo a
interacdo social, a disseminacdo de informacBes e a privacidade. A incorporacdo de mais tipos
de dados comportamentais e a melhoria da escalabilidade do modelo para lidar com redes
sociais ainda maiores. No entanto O modelo proposto pode ser computacionalmente intensivo,
dificultando sua aplicacdo em larga escala.

Nepali and Wang (2013) desenvolveram um modelo capaz de monitorar a privacidade dos
usuarios em redes sociais e fornecer um ranking de privacidade com base nas configuragdes e
comportamentos dos usuarios. No entanto, como qualquer modelo tedrico, enfrenta limitacGes,
especialmente no que diz respeito a aplicagdo pratica em redes sociais reais, generalizagdo,
complexidade computacional, variedade de dados, complexidade das intera¢cBes sociais, compor-
tamento dindmico dos usuarios e a subjetividade da privacidade.

Zeng et al. (2014) desenvolveram um modelo de avaliagdo da privacidade que leva em conta o
nivel de confianca entre os usuarios de uma rede social. A ideia é que a confianga mdtua entre 0s
usuarios pode influenciar significativamente a exposicdo e a protecdo das informagfes pessoais.
Apesar das contribui¢des, o modelo ndo é diretamente aplicavel a todas as redes sociais, dado
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Tabela 3: Artigos selecionados no 2° filtro na IEEE e Scopus

ness in Online Social Networks.

Zhang, Z., Ren F., Zhang J. , Sen Su, Yang | When Behavior Analysis Meets Social Network | CI1
Yan, Qian Wei, Li Sun , Guozhen Zhu, and Alignment.
Congying Guo (2023)
02 | Aslihan Banu Cengiz, Guler Kalem, Pinar Sa- | The Effect of Social Media User Behaviorson | CI1
risaray Boluk, (2022) Security and Privacy Threats
03 | Razan Saleh Almogbel, Ali Abddulaziz Alkha- | User Behavior in Social Networks Toward Pri- | CI1
lifah, (2022) vacy and Trust: Literature Review
04 | Dimitrios Amanatidis, Ifigeneia Mylona, Mi- | Social Media and Consumer Behaviour: Explo- | CI1
chael Dossis, (2022) ratory Factor Analysis
05 | Daniel Mican, Dan-Andrei Sitar-Taut, (2022) | User Behavior on Online Social Networks: Re- | CI1
lationships among Social Activities and Satis-
faction
06 | Puneet Pushkar, Usha Mittal, (2022) User Behavior Analysis based on their Social- | CI1
Media Interaction
07 | Shu-Hsien Liao, Retno Widowati, Chieh-Ju | Investigating Taiwan Instagram users’ behavi- | Cl4
Cheng, (2021) ors for social media and social commerce deve-
lopment
08 | Chen, J. He, L. Cai, L. E Pan, J. (2020) Disclose More and Risk Less: Privacy Preser- | Cl4
ving Online Social Network Data Sharing.
09 | L O. Coban, A. Inan and S. A. Ozel(2020) Privacy Risk Analysis for Facebook Users. Cl2
10 | Jaafar Idrais, Yassine ElI Moudene, Abder- | Characterizing user behavior in Online Social | CI1
rahim Sabour, (2019) Networks: Study of seasonal changes in the
Moroccan community on Facebook
11 | X. Han, H. Huang and L. Wang (2019) F-PAD: Private Attribute Disclosure Risk Es- | CI1
timation in Online Social NetworksDisclose
More and Risk Less: Privacy Preserving On-
line Social Network Data Sharing.
12 | J. Alemany, E. Del Val, J. M. Alberola and A. | Metrics for Privacy Assessment When Sharing | CI2
Garcia-Forne (2019) Information in Online SocialNetworks.
13 | H. A. Al-Asmari e M. S. Saleh(2019) A Conceptual Framework for Measuring Per- | CI1
sonal Privacy Risks in Facebook Online Social
Network.
14 | Aghasian E., Garg S., Gao L., Yu And J S. | Montgomery Scoring Users’ Privacy Disclosure | CI1
(2017) Across Multiple Online Social Networks.
15 | G. Petkos, S. Papadopoulos and Y. Kompatsi- | PScore: A Framework for Enhancing Privacy | CI1
aris (2015) Awareness in Online Social Networks.
16 | Sramka M. (2015) Evaluating Privacy Risks In Social Networks | CI1
From The User’s Perspective.
17 | Laleh N., Carminati B. E Ferrari E., (2015) Graph Based Local Risk Estimation in Large | Cl4
Scale Online Social Networks.
18 | Zeng Y., Sun Y., Xing L. E Vokkarane V. | Trust-aware privacy Evaluation in online social | CI2
(2014) networks.
19 | Nepali, R. K And Wang, Y. (2013) SONET A Social Network Model for Privacy | CIl1
Monitoring and Ranking
20 | Long Jin, Yang Chen, Tianyi Wang, Pan Hu, | Understanding User Behavior in Online Social | CI1
(2013) Networks: A Survey
21 | Gundecha P.; Barbier G., E Liu H., (2011). Exploiting Vulnerability to Secure User Pri- | CI1
vacy on Social Networking Site.
22 | Domingo-Ferrer, J. (2010) Rational privacy disclosure in social networks. | CI3
Modeling decisions for artificial intelligence.
23 | K. Liu and E. Terzi,(2009) A Framework for Enhancing Privacy Aware- | CI1

Fonte: Proprio Autor.
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que diferentes plataformas possuem diferentes dinamicas de confianca e politicas de privacidade.
Além disso, 0 modelo ndo leva em conta todos os fatores que afetam a privacidade, como a
divulgacdo involuntaria de informagdes por amigos ou a exploracdo de dados por terceiros. Laleh
et al. (2015) desenvolveram uma métrica de risco chamada “fator de risco local”, com base na
observagdo de que usuarios mal-intencionados em RSOs, e um método para estimar os riscos de
privacidade em redes sociais de grande escala, utilizando uma abordagem baseada em grafos. O
foco do trabalho foi a identificacdo de riscos locais que um usuério especifico pode enfrentar ao
compartilhar informacfes em sua rede social. Embora o artigo apresente avangos na estimativa
de riscos de privacidade em redes sociais, a interpretacdo dos riscos identificados é complexa e
exigi conhecimento especializado.
Petkos et al. (2015) desenvolveram um framework chamado PScore, afim de aumentar a
conscientizagdo dos usuarios sobre questdes de privacidade em RSOs. O framework assume
gue os usuarios responderdo positivamente as suas sugestdes e ajustardo suas configuracdes de
privacidade. No entanto, isso nem sempre é ou sera verdade, limitando a atuagdo da solugéo.
O trabalho de Aghasian et al. (2017) abordou usuérios de RSO que postam suas informacdes
confidenciais e expbem sua situagdo social e financeira. A metologia proposta visou ajudar
0s usuérios a entender melhor os riscos de privacidade associados ao compartilhamento de
informacdes em mdltiplas redes. Contudo, o trabalho ndo considerou a diversidade de dados
entre diferentes redes sociais pode tornar desafiador criar uma pontuacao uniforme e comparavel.
Usudrios de sites de redes sociais online, sem saber, divulgam suas informagdes confidenciais
que agravam a situacdo social e riscos financeiros. Para evitar a perda de informacGes e a
exposicdo da privacidade, os usuarios precisam encontrar maneiras de quantificar seu nivel de
privacidade com base em seus dados de rede social online. N&o ha explicito o critério para medir
a dificuldade de extracdo de dados, que é, portanto, um problema aberto para investigacdo dos
riscos de privacidade.

Chen et al. (2018) criaram uma métrica de privacidade que investiga o compartilhamento
de dados da RSO, detectando quais os riscos ao publicar uma mensagem. A pesquisa indicou
gue quanto mais informagdes no seu perfil de um usuario (endereco, e-mail, contato e telefone
pessoal), maiores serdo as chances de uma futura invasdo. Com isso, 0s autores afirmam que
mais 59% dos usuarios ndo tém controle da sua privacidade e o restante representavam usuarios
gue ndo divulgavam tantos conteddos na rede.

Na pesquisa de Han et al. (2019), os autores afirmaram que ao mensurar medidas de riscos

é possivel detectar atividades sociais online das pessoas. Os resultados revelaram grupos com

mais riscos de violagGes em sua RSO, estimado em 61%, pois ao divulgar em larga escala, o risco
de visualizacdo de seu perfil se torna maior, podendo ocasionar perseguices de cyberstalking.

Al-Asmari and Saleh (2019b) propuseram um framework conceitual para medir os riscos de

privacidade pessoal no Facebook. O framework permite a avaliacdo sistematica dos riscos de

privacidade enfrentados pelos usuarios do Facebook, considerando diferentes tipos de informa-

¢Oes pessoais que podem ser compartilnadas na plataforma. Por ser um framework conceitual,

faltam dados detalhados ou experimentos praticos para validar a eficicia e a aplicabilidade do
modelo na prética.

Alemany et al. (2019) focaram em criar um conjunto de medidas que permitisse aos usuarios
e pesquisadores entenderem melhor os riscos associados a divulgacdo de informacbes pessoais
nessas plataformas. As métricas desenvolvidas sdo aplicdveis a um conjunto especifico de plata-
formas de redes sociais ou contextos de compartilhamento de informagdes. Sua generalizagdo
para diferentes plataformas e cendrios pode ser limitada. Também a interpretacdo das métri-
cas pode ser subjetiva e variar entre diferentes grupos de usudrios e culturas, exigindo uma
abordagem flexivel na aplicacdo das medidas.

O estudo de Coban et al. (2020) avaliou o comportamento dos usudrios e o risco de privaci-
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dade para usuarios do Facebook, enfatizando a importancia da conscientizagdo sobre o que é
compartilhado em redes sociais online. Os pesquisadores coletaram dados de 1.200 usuarios e
revelaram que quanto maior o nimero de visualizagdes em informacdes como postagens normais
ou localizagBes, maior é o risco de privacidade associado. Cerca de 67% dos usuérios avaliados
compartilharam informagfes pessoais, aumentando assim o risco de violagcdo de sua privacidade
nas redes sociais.

A pesquisa de Mican et al. (2020) analisou o comportamento dos usuarios em RSOs e
validou a hip6tese de que as atividades nessas plataformas estao diretamente ligadas ao nivel de
satisfacdo do usuario. Descobriram que quanto mais 0s usuarios publicam e comentam, maior é
seu nivel de satisfacdo, mas também observaram que a medida que os usuarios atribuem maior
importancia as redes sociais, sua satisfacdo tende a diminuir. Este estudo contribui significa-
tivamente para a compreensao das correlacfes entre atividades nas redes sociais, adicionando
novos dados a literatura existente.

Pushkar and Mittal (2022) revisaram vérias técnicas para analisar o comportamento do usua-
rio nas interacBes das RSOs e apontaram limitagdes, como a escassez de estudos abrangentes
sobre a avaliagdo do comportamento do usuério nessas redes. Os pesquisadores também obser-
varam que os resultados ndo representam precisamente todas as situa¢fes e suas consequéncias,
uma vez que os dados detalhados sobre as classificagdes de redes sociais em relagdo aos riscos
nem sempre estdo disponiveis ao publico. Portanto, existem desafios em obter uma imagem
completa e precisa dessas dinamicas de comportamento do usuario.

O trabalho de Amanatidis et al. (2022) concentrou-se na avaliagdo dos riscos de privacidade,
andlise do comportamento do usudrio e na realizacdo de reducdo de dimensionalidade. O
principal objetivo do estudo foi investigar a relagdo entre privacidade, confianga e como esses
fatores impactam o comportamento dos usuérios nas redes sociais. Ele proporciona uma visdo
detalhada e abrangente dos conceitos e métodos relacionados & protecdo da privacidade e ao
fortalecimento da confianga dos usuarios em redes sociais comportamentais.

O estudo de Almogbel and Alkhalifah (2022) analisou e sintetizou as pesquisas existentes
sobre como 0s usuérios se comportam em relagdo a privacidade e confianga nas redes sociais
online. Os autores incluiram a investigacdo de fatores que influenciam as decisGes dos usuérios ao
compartilhar informagdes pessoais e ao interagir com outros usuarios nas plataformas de midia
social. Diferentes tipos de comportamento foram discutidos, incluindo estratégias de gestdo
de privacidade, compartilhamento seletivo de informacbes e niveis de confianca em diferentes
tipos de conex8es sociais (amigos, familiares, estranhos). Os resultados dos estudos individuais
podem variar significativamente dependendo das amostras, metodologias e contextos estudados,
limitando a generalizacéo para diferentes grupos demograficos ou culturais.

O estudo de Cengiz et al. (2022) ofereceu uma anélise importante sobre como 0s comporta-
mentos dos usuarios de midias sociais impactam as ameagas & seguranga e privacidade. Apesar
de suas limitagBes, incluindo amostra limitada, dados autodeclarados, foco em plataformas
especificas, rapida evolugdo das redes sociais e complexidade dos riscos, o estudo fornece infor-
macOes para melhorar a seguranca e proteger a privacidade dos usuarios online. Este estudo
foi desenvolvido para investigar o efeito dos comportamentos dos usuérios de midia social em
seu nivel de vulnerabilidade em termos de seguranca e privacidade. O estudo foi conduzido por
métodos de pesquisa, que foram aplicados a usuérios de midia social em dois paises - Turquia e
Iraque.



2.3 Discussao

Dentre os estudos apresentados neste capitulo, fica claro que os usudrios frequentemente de-
sempenham o papel de facilitadores no vazamento de informagdes. Desta forma, grande parte
dos trabalhos consideram o risco de privacidade como uma funcdo que envolve elementos do
perfil e postagens dos usuarios, o que inclui informagdes como nome real, e-mail, cidade natal,
ndmero de telefone, status de relacionamento, orientacdo sexual, nome de perfil, entre outros. A
contribuicdo de cada um desses itens para a avaliacdo total do risco depende de sua sensibilidade
e da visibilidade permitida pelas configuracdes de privacidade do usuério.

Por outro lado, os trabalhos ndo exploraram as ameacas, uma vez que as analise se concentra
exclusivamente nas informagGes. Nada é dito sobre as ameagas e quais informacfes estdo
relacionados a elas. E com base nessas analises que identificamos a oportunidade de desenvolver
um novo modelo de avaliacdo de riscos de privacidade em RSOs voltadas para as ameacas.
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Capitulo 3

Solucao Proposta

Este capitulo apresenta o estudo exploratério proposto com usuarios de RSOs e baseado na
aplicacdo de um questionario. De acordo com Malhotra et al. (2020), um questiondrio se
configura como um método de coleta de dados de uma amostra populacional, com o propdsito
de investigar determinado assunto. O foco foi identificar a relacdo entre ativos de informagéo e
ameacas a privacidade, tanto em postagens quanto perfil de usudrios em RSO, visando estabelecer
formalmente, de acordo com o conhecimento dos participantes, quais ativos estdo relacionados
com qual ameaca.

Para tanto, primeiramente, abordamos os conceitos de ativo de informacéo e ameaca de
privacidade e, posteriormente, explicamos o estudo exploratorio.

3.1 Ativos de Informacao e Ameacas a privacidade

De acordo com a ISO 27002 (ABNT, 2013), um ativo de informacéo é qualquer informacédo
que seja valiosa para uma organizacdo. Essa informacdo pode ser tangivel ou intangivel, e pode
estar em qualquer formato, incluindo documentos, dados, sistemas, software, processos e pessoas.
Ja uma ameaca de privacidade é entendida como um evento indesejavel potencial ou real
que pode causar danos ao usuario na forma de divulgacdo, exposicdo e uso indevido de dados
privados (Laorden et al., 2010; Rathore et al., 2017b; Joyee De and Imine, 2019b).

3.1.1  Ativos de Informacao

Em uma RSO, um ativo de informacdo pode ser definido como uma informacdo relacionado
ao usudrio, que possui um valor pessoal. Nesta pesquisa, um ativo representa uma informacao
ou atributo pessoal do usuario que possua valor e tenha implicacbes em sua privacidade, e
por isso deva ser protegido contra possiveis ameagas. Exemplos de ativos incluem ndmero de
identificacdo (RG), nimero de cadastro de pessoa fisica (CPF), nome, fotos, videos, localizacéo,
entre outros.

Para facilitar a identificacdo dos ativos em RSO, Rodrigues (2022) categorizou os ativos de
acordo com a forma como aparecem em: (1) Dados textuais, seja no formato de arquivos ou
texto livre; (2) Dados multimidia, como fotos, udios ou videos; e (3) Dados geograficos,
geralmente referentes a geolocalizacéo.

Com o objetivo de melhorar a compreensdo sobre os ativos de informagdo, a Figura 3.1
ilustra alguns tipos de ativos disponibilizados (intencionalmente ou ndo) em RSOs. Um ponto



importante a ser destacado é que existem ativos que ndo sdo diretamente compartilhados pelos
usuarios, mas sdo coletados ou gerados pela prépria plataforma.
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Figura 3.1: Exemplos de postagens em redes sociais com divulgacdo de ativos de informagéo.
Na imagem (a), exposicdo por terceiros do endereco (rua e bairro) e do nimero de identificagdo
(RG) do usuério. Na imagem (b), exposi¢do por terceiros do nome, CPF, CNPJ e foto do usuério.
Por fim, na imagem (c) dados sobre o perfil de um usuério.

E importante destacar que nesta pesquisa, entendemos que os ativos de informacdo podem
ser coletados tanto do perfil do usuario quanto de suas postagens. A Figura 3.2 ilustra os ativos
do perfil de um usuério no Twitter (agora X).

LY Anna Kellen Bull
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@ Listas ‘ 0 ormada pela UFRR). Pos-graduacso em Marceting Diginal na E5PM, Eartora |
@ reri ‘ ; @ . ‘
163 369
© Mals

Figura 3.2: Foto do perfil de um usuério do Twitter.

Nota-se, na Figura 3.2, a presenca de cinco (5) ativos de informacdo: nome (Anna Kellen
Bull), biografia curta, cidade onde mora, data de nascimento e data de ingresso na
RSO.

Ja a Figura 3.3 ilustra trés (3) postagens feitas pelo ex-presidente dos Estados Unidos da
América, Barack Obama, em sua conta no Twitter. A primeira, e mais central, representa uma
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foto (imagem) dele com sua esposa. A segunda é a imagem de uma postagem textual. A terceira
também é uma postagem textual acompanhada de um video.

« BarackObama @ m

& Barack Obama @ T8rack

Figura 3.3: Exemplo de postagens no Twitter de Barack Obama.

Os ativos identificados na Figura 3.3 sdo: (1) uma imagem, que pode ser afetada por
ameacas de rastreamento e inferéncia de informacGes, clonagem de perfil e espionagem ou
monitoramento; (2) um texto de uma postagem parabenizando um time de futebol americano,
que pode ser tirado de contexto e empregado em uma ameaga a reputacdo e (3) uma postagem
com texto e video, pode sofrer riscos como cyberstalking e espionagem ou monitoramento.

3.1.2 Ameacas a Privacidade

Embora o conceito de ativos de informacao seja relativamente simples e de facil percepcdo, o
conceito de ameagas & privacidade é mais complexo. Recentemente, Rodrigues (2022) conduziu
uma MSL a fim de identificar as ameagas a privacidade as quais 0s usuérios de RSO estdo
expostos. Ele identificou mais de 30 ameagas a privacidade descritas na literatura. Ao analisa-
las, observou que varias eram de natureza igual ou semelhante, apresentando nomenclaturas
diferentes, mas com significados similares. Além disso, outras estavam relacionadas a seguranca
de sistemas e ndo estavam diretamente vinculadas a privacidade dos dados do usuario. Como
resultado, Rodrigues (2022) categorizou um conjunto de ameagas da seguinte forma:

= Cyberstalking - Uso da RSO para assediar ou perseguir um individuo, ou um grupo de
individuos, com comportamento indesejado ou ameacador, imposto repetidamente.

- Divulgacao de Informacao - Refere-se a descoberta e divulgacdo ndo autorizada de
informacdes privadas. O compartilhamento dessas informacdes pode causar implicacdes
negativas para a vida do usuario, como emprego dos seus dados para fins diversos, como
campanhas politicas, marketing e andncios indesejados.



< Clonagem de perfil - Um agente malicioso pode utilizar os dados compartilhados por um
determinado usuario e clonar o seu perfil, sem que a RSO ou a prdpria vitima percebam
a clonagem. Com isso, o agente malicioso cria uma identidade falsa para fazer os amigos
da vitima acreditarem no novo perfil (falso). Com esse perfil criado, o agente malicioso
poderd entrar em contato com a lista de amigos da vitima e enviar links para capturar
dados privados.

= Inferéncia ou rastreamento - E a coleta e combinacio de dados para gerar ou descobrir
informagdes pessoais do usuario que ndo estdo diretamente compartilnadas em seus perfis
nas RSOs, mas podem ser inferidas usando diferentes técnicas computacionais. Tal ativi-
dade ¢ realizada por provedores de RSO, que rastreiam e analisam as atividades online
do usuario (como navegacdo diaria e preferéncias de compras, por exemplo) por meio de
diversas técnicas de aprendizagem de maquina. Como resultado, as RSOs constroem perfis
completos do usuario com o objetivo de vender produtos ou rastrear 0 seu comportamento.

- Ameaca a reputaciao - Um agente malicioso ou uma entidade maliciosa pode obter
acesso a informacOes pessoais e explord-las para prejudicar & privacidade do usuério.
Assim, os usudrios podem se tornar vitimas de manipulacdo e distorcdo de dados. Vale
destacar que existem diversas ferramentas disponiveis para manipular e distorcer diversos
dados.

< Reconhecimento facial Identificar o rosto de alguém em uma foto ou video e cruzar
referéncias com outros dados pode ser usado para expor informagfes pessoais do usuério.
Algoritmos, quando combinados com outras tecnologias, possibilitam encontrar usuarios
com uma boa precisdo, sem o consentimento destes. Segundo o jornal New York Times, a
empresa Clearview Al criou um banco de dados com mais de trés bilhdes de imagens de
usuarios das redes sociais online, como Facebook e YouTube.

= Espionagem - E um tipo de monitoramento que permite, em tempo real, a coleta e o
processamento de diversas atividades do usuario de RSOs, principalmente atividades de
perfil e relacionamentos com outros individuos.

= Gravacao nao autorizada - Muitas RSOs fornecem servicos de chat e videochamadas,
proporcionando mais interacdo entre seus usuarios. No entanto, informacdes pessoais
podem ser divulgadas ou coletadas, uma vez que qualquer participante pode facilmente
realizar uma gravacdo ndo autorizada para posteriormente chantagear o outro participante
(vitima). Além disso, um participante pode distorcer os dados da chamada e exibi-los
inadequadamente.

= Roubo de identidade - E um tipo de ameaca em que um agente malicioso obtém acesso
ilegal a conta do usuério da RSO para capturar dados privados. Diferentes técnicas podem
ser aplicadas por um atacante para realizar um roubo de identidade. Por exemplo, um
atacante pode enviar links para obter informagdes confidenciais, como senhas e cédigos
de autenticacdo. De posse desses dados, poderd obter acesso a conta do usuario na RSO
e todo seu registro de atividades e dados pessoais.

A Tabela 4 enumera as ameacas elencadas por (Rodrigues, 2022).

3.2 Estudo Exploratdrio

Uma vez definidas as ameagas a privacidade, notamos que era preciso identificar os ativos de
informacdo da RSOs. Analisando os trabalhos da literatura, incluindo Rodrigues (2022), ndo foi
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Tabela 4: Principais ameacas a privacidade identificadas no trabalho de (Rodrigues,

2022).
Ameacas Sindonimos Referéncias
Cyberstalking Stalking e digital stalking (Sramka, 2012), (Fogues et al., 2015), (Aktypi

et al., 2017), (De and Imine, 2018b)

Divulgaciao de infor-
macao

Disseminacdo, divulgacio de con-
tetido, divulgagao de identidade
e uso indevido de dados

(Casas et al., 2015), (Zeng et al., 2015), (Aktypi
et al., 2017), (Rathore et al., 2017a), (Bioglio
et al., 2019)

Clonagem de perfil

Perfil falso e Perfil clonado

(Mahmood, 2012), (Jaafor and Birregah, 2015),
(Aktypi et al., 2017), (Rathore et al., 2017a),
(Abid et al., 2018)

Inferéncia ou Rastre-
amento

Extracdo de informacoes, rastre-
amento de atividades, mineragdo
de dados e criagdo de perfil

(Laorden et al., 2010), (Watanabe et al., 2011),
(Wang and Nepali, 2015), (Dong and Zhou,
2016), (Abid et al., 2018)

Ameaca a reputacao

Discriminagao, constrangimento,

(Aktypi et al., 2017), (Rathore et al., 2017a)

ataques Sybil e manipulagio de
dados

(Laorden et al., 2010), (Kavianpour et al.,
2011), (Kumar et al., 2017)

Reconhecimento fa-
cial

Recupera¢ao de imagens e mar-
cacdo de fotos

Espionagem corporativa e moni-
toramento

Espionagem (Aktypi et al., 2017)

Risco de videochamadas e video- | (Rathore et al., 2017a)

chamadas em grupo

Gravacido nao autori-
zada

Roubo de identidade (Tucker et al., 2015), (De and Imine, 2018a),(De
and Imine, 2018b), (Al-Asmari and Saleh,

2019a)

Phishing, invasao de conta e des-
coberta de atributos ocultos

possivel identificar qualquer tipo de relagdo entre os ativos e as ameagas. Em outras palavras,
a exposicdo de quais ativos pode caracterizar uma determinada ameaga. Assim, decidiu-se
elaborar um formulério de pesquisa.

O objetivo foi de identificar os ativos de informagdo de um RSO que podem comprome-
ter & privacidade dos usuéarios ao estarem relacionados com uma determinada ameaga. Para
tanto, os participantes, usuarios de RSO, responderam, sob sua perspectiva ap6s acesso a
material introdutdrio sobre o assunto, quais os ativos de informacdo podem estar relacionados
a determinadas ameacas de privacidade, por meio da exposicdo de suas informacbes de perfil
ou postagens.

Optamos por realizar uma pesquisa de opinido porque, de acordo com Malhotra et al. (2020),
tais pesquisas proporcionam a identificacdo de aspectos relevantes. Neste trabalho, a pesquisa
de opinido se configura como um método de coleta de dados de uma amostra populacional, com
0 proposito de investigar o conhecimento de ameagas em RSO.

3.2.1 Questionario

O questionario aplicado neste estudo foi elaborado em lingua portuguesa e montado para ser
respondido de forma simples e direta, utilizando a plataforma Google Formulérios. O periodo
de coleta de dados ocorreu de 05 de outubro a 05 de novembro de 2023. A estrutura do
questionario foi dividida em duas etapas distintas. A primeira concentrou-se na caracterizagdo
dos participantes, perguntando sobre sua formagdo (&rea de Tl ou ndo), idade, RSOs que possui
e frequéncia de acesso.

A segunda parte abordou, de forma direta, as oito perguntas relacionadas as ameagas a
privacidade. O formato das perguntas foi sempre 0 mesmo:

Exemplo:



Quais dos ativos listados abaixo vocé considera que podem ser comprometidos
em uma ameaca a reputacio ?.

Nome (Nome completo, Nome e sobrenome, nome abreviado)
Apelido

Identificacdo (RG, CPF, certificado militar, carteira funcional, entre outros)
Data de Nascimento

Idade

Sexo

Endereco atual (textual)

Endereco(s) anteriore(s) (textual)

Telefone(s) (Celular/Fixo)

E-mail(s)

Imagem do perfil

Foto(s)

Video(s)

Audio(s)

Biografia

Escolaridade (Fundamental, médio, superior)

Ano de Formacdo (Fundamental, Médio, superior)

Religido

Emprego atual

Endereco do emprego (textual)

Emprego(s) anterior(es)

Cargo

Localizagcdo (Onde esta no momento, onde visitou) - (ndo textual)
Status de relacionamento

Dados de familiares

Dados de amigos

Informagdes sobre hobbies (Esportes, leitura, culinaria, passeios, viagens, jogos, musica,
trabalho voluntario, danca, entre outros)

Condigdo de saude (Tratamentos, doencas, idas a hospitais, entre outros)
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Assim, para cada ameaca, 0s participantes precisavam marcar os ativos que acreditavam
estar relacionados com aquela ameaca.

Como forma de auxiliar os participantes, antes do preenchimento do questionarios, todos
precisavam visualizar um material sobre ameacas e sobre ativos de informacdo. Vale destacar
que € o mesmo material encontrado no trabalho de (Rodrigues, 2022)L.

3.2.2 Participantes

Este estudo exploratério foi aplicado em dois tipos de participantes. O primeiro, denominado
publico em geral, usuarios de RSO, ligados ou ndo a area de computagdo. O publico em geral
representa uma ampla variedade de perspectivas, experiéncias e opinides. Os participantes do
publico em geral foram convidados através de e-mail e grupos de Whatsapp. No total, obtivemos
273 respostas.

O segundo grupo de participantes foi formado especialistas na area de seguranga da informa-
¢do, individuos com conhecimento técnico e experiéncia especifica na area de estudo em questdo.
Isso permite uma andlise mais Eles foram convidados através de e-mail, grupos de WhatsApp e
LinkedIn. No total, obtivemos o aceite de 17 especialistas.

A escolha por esse dois publicos de participantes se justifica da seguinte forma:

-« Validacao e Confianca: A avaliagdo por especialistas garante a validade e confiabilidade
dos dados, tendo em vista que possuem conhecimento aprofundado, o que permite iden-
tificar falhas, erros ou lacunas na pesquisa. J4 a avaliacdo do publico geral proporciona
uma perspectiva mais ampla e diversificada de percepgdes.

< Aprimoramento: A avaliacdo por especialistas e do publico em geral pode fornecer
feedback valioso sobre a o processo de coleta dos dados.

- Legitimidade e Aceitacao: A inclusdo de diversas perspectivas aumenta a legitimidade
dos dados e promove a aceitagdo das conclusdes por parte da comunidade cientifica, das
partes interessadas e do publico em geral.

3.2.3 Nivel de Confianca

O célculo do nivel de confianca é fundamental em pesquisa porque fornece uma medida da
incerteza associada aos resultados obtidos a partir de uma amostra da populacdo. Neste trabalho
empregamos o Alfa de Kappa para avaliar o nivel de confianca.

3.2.3.1 Kappa de Fleiss

O valor de Kappa de Fleiss € uma medida estatistica utilizada para avaliar a concordancia
ou acordo entre dois ou mais avaliadores quando eles classificam ou categorizam itens de
interesse. Ele € amplamente utilizado em vérias areas, incluindo pesquisa médica, ciéncias
sociais, psicologia, epidemiologia, entre outras.

O valor do coeficiente de Kappa de Fleiss varia de -1 a 1, onde: (i) im valor proximo de 1
indica uma concordancia quase perfeita entre os avaliadores; (ii) um valor proximo de O indica
concordancia apenas ao acaso; e (iii) um valor negativo indica concordancia menos do que a
esperada ao acaso, o que significa que os avaliadores discordam mais do que concordam.

https://drive.google.com/drive/folders/1SyoSAqPBOnrmZLvo1pf5GQj5q9NztwgYoy 1qtrCMIR{GrV-
Deo8cOsteVHTrt5XEhbSyqEkHt



O célculo do Kappa de Fleiss envolve a construcdo de uma tabela de contagem que mostra
quantas vezes cada avaliador categorizou os itens em cada categoria. A férmula leva em conta
tanto a proporcdo observada quanto a proporcdo esperada de concordancia.

A formula geral para o célculo do coeficiente de Kappa de Fleiss é dada por:

K=~ (3.1)
Onde:

= Po é a proporcao observada de concordancia entre os revisores.

= Pe é a proporcdo esperada de concordancia ao acaso, calculada com base nas proporcdes
marginais de concordancia para cada categoria.

Tabela 5: Interpretacdo do Coeficiente Alfa de Kappa

Alfa de Kappa Interpretacio
< 0,00 Concordancia nenhuma
Menor que 0,20 Concordancia baixa
0,21 - 0,40 Concordancia minima
0,41 - 0,60 Concordancia fraca
0,61 - 0,80 Concordancia forte
Maior que 0,80 Concordancia quase perfeita
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Capitulo 4

Primeiro Estudo

Para validar o questionario, decidimos aplica-lo com o publico em geral, usuarios de RSO, ligados
ou ndo a area de computacdo. Os participantes foram convidados através de e-mail e grupos de
Whatsapp. No total, obtivemos 273 respostas.

O processo de resposta ao questionario foi o seguinte. Apds aceitarem contribuir com o estudo,
os participantes assinaram um Termo de Consentimento Livre e Esclarecido (TCLE), disponivel
em Relacionando Ameacas de Privacidade e Informacoes Expostas em Redes Sociais
Online . Ap6s o TCLE, receberam acesso ao dois catalogos de informagdo. Um sobre ameacas
a privacidade em RSO - o mesmo aplicado no trabalho de (Rodrigues, 2022) - e outro sobre
ativos de informacdo em RSO. Ambos os catalogos, que estdo disponiveis tanto no formulario
de pesquisa quanto via Drive do Google, desempenharam o papel de identificar e categorizar
as ameacas a privacidade em RSOs, permitindo esclarecer quais duvidas ou dificuldades que
0s participantes tivessem na identificacdo dos ativos de informagdo relacionados a determinada
ameaca. Vale destacar que os participarem eram convidados a acessar o conteldo dos catélogos,
ndo obrigados.

Em seguida, respondiam as oito (8) perguntas do formulario sobre as ameagas, marcando
os itens que julgavam mais provaveis de ocorrer para cada uma das ameacas.

Distribuicao Etaria dos Participantes

Figura 4.1: Em quais redes sociais vocé tem uma conta ?

Antes de apresentar as respostas, € preciso caracterizar os participantes. Comecando pela
idade, segmentamos os participantes em grupos especificos 4.1. O grupo 01 foi formado por
usuérios com idades entre 16 e 20 anos, totalizando 98 participantes (35,9% do total). O
grupo 02 foi formado por usuédrios com idades entre 21 e 28 anos, totalizando 86 pessoas e
compreendendo 31,5% dos participantes. O grupo 03 foi composto por 45 participantes entre
29 e 35 anos, representando 16,5% do total. O grupo 04 foi composto por 29 participantes entre


https://docs.google.com/forms/d/e/1FAIpQLScleAps6-SoxNrVikQ3IU4eoc_oWQhdGrSBYYLQ7PqGFxVEEg/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLScleAps6-SoxNrVikQ3IU4eoc_oWQhdGrSBYYLQ7PqGFxVEEg/viewform?usp=sf_link

36 e 45 anos, representando 10,6% do total. Por fim, o grupo 05, constituido de participantes
com mais de 46 anos, possuiu 15 pessoas, 0 que representa 5,5% dos participantes.

Frequéncia de Acesso dos Participantes a RSO
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Figura 4.2: Em quais redes sociais vocé tem uma conta ?

Também perguntamos aos participantes a frequéncia com que acessam as RSOs 4.2. 83
usuarios (30,6%) responderam que ficam conectados em uma ou mais RSOs. Desses participantes,
48 sdo do grupo 01 e 16 do grupo 02. Ja os participantes que responderam que acessam Varias
vezes ao dia, 128 respondentes, todos do grupo 03 se enquadraram nesse tipo de acesso.

A pesquisa também perguntou quais RSOs os participantes possuem. O Instagram ficou
em 1 lugar, com 237 dos participantes. Em seguida veio o YouTube, com 211 participantes. O
Facebook possui 198 participantes do estudo, enquanto o Tiktok tem 129 participantes. Por
fim, Linkedin e X empataram com 99 participantes cada.

A pesquisa mostrou que os participantes entre 16 e com mais de 46 anos possuem uma
média de 04 RSO. O grupo entre 16 a 20 anos possui 0 maior nimero de contas no Instagram,
YouTube e Facebook, seguido pelo grupo de 21 a 28 anos, com uma média de 78 respondentes.
Um ponto interessante é que o grupo 02 apresentou mais participantes na rede social LinkedlIn,
seguido pelo grupo de 29 a 35 anos (grupo 03), com uma média de 26 participantes.

4.1 Analise das Respostas

Nesta secdo, analisamos as respostas dos participantes em relacdo a oito ameagas a privacidade.
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4.1.1 Ameaca a reputacao

A ameaca a reputacdo é definida como exposicdo de informagbes privadas por um usuario
malicioso. Essa conduta inclui divulgacdo indevida da intimidade do usudrio, distorcdo de dados
pessoais, discriminagdo injustificada, extorsdo e chantagem, afetando negativamente a imagem
e a privacidade do individuo.

A Figura 4.3 apresenta as respostas dos participantes.

Nome

Apelido
Identificacao

Data de Nascimento

162 (59,4%)

192(70,6%)

73 (26.9%)
61(22,5%)
71(26,3%)

Endereco atual 136 (50%)

Endereco(s) anteriore(s) 61(22,5%)

(Celular/Fixo) 126 (46,3%)
E-mail(s) 131 (48.1%)
Imagem do perfil 145(53,1%)
Foto(s) 201(73,8%)
Video(s) 187 (68,8%)
Audio(s) 143 (52,5%)

Biografia

Escolaridade

Ano de Formacéao

Religiao

Emprego atual

Endereco do emprego (te...
Emprego(s) anterior(es)
Cargo

Localizacao

Status de relacionamento
Dados de familiares

Dados de amigos
Informacbes sobre hobbie. ..
Condicao de saude

75(27,5%)
51(18.8%)
37(13,8%)
80 (29,4%)
95(35%)
69 (25,6%)
58 (21,3%)
64(23,8%)
128(46,9%)
76 (28.1%)
162 (59,4%)
105 (38,8%)

116 (42,5%)

0

Figura 4.3: Ameaga a Reputacéo.

De acordo com 0s participantes, os ativos que consideraram com maior potencial de ameaca
a reputagcdo sdo (1) a foto de perfil do usuario da RSO, com 201 respostas (73,8%) dos
respondentes), e a identificacdo, com 192 participantes 70,6%). Vale destacar que 49 do 273
participantes escolheram somente esses ativos. Os outros ativos mais relacionados sdo: videos
(68,6%), dados familiares (59,1%), nome (59,1%), imagem do perfil (52,8%), audio (52,8%),
endereco atual (50,3%), E-mail (47,8%) e localizacao (47,2%). Desses ativos, apenas 47
participantes os escolheram todos eles unicamente.

Ao se analisar as respostas do grupo 01, composto pelos participantes mais jovens, iden-
tificamos um ndmero de ativos relacionados a essa ameaga variando entre 12 a 16. J4 para o
grupo 02, 0 nimero de ativos relacionados a essa ameaga variou entre 9 a 13. Para 0S grupos
03, 04 e 05, foram relacionados entre 03 a 09 ativos, de acordo com cada participante.

Para validar as respostas para esta ameaca, empregamos o coeficiente de Kappa para medir
a confiabilidade do que foi respondido. O resultado dos ativos para o Kappa de Fleiss, para
todas as respostas, foi de 0,382, o que pode ser interpretado como concordancia mais perto do
acaso do que uma concordancia perfeita. A Tabela 6 apresenta a andlise do Kappa para cada
um dos itens em avaliagéo.

Os valores de Kappa para cada item, conforme a Tabela 6, mostram uma concordancia maior



Tabela 6: Valores de KAPPA para Ameagas a Reputagdo

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,593 2 Apelido 0,267
3 Identificacdo 0,703 4 Data de Nascimento 0,267
5 Idade 0,223 6 Sexo 0,260
7 Endereco Atual 0,498 8 Enderego(s) Anteriore(s) 0,223
9 Telefone(s) 0,461 10 E-mail(s) 0,479
11 Imagem do Perfil 0,531 12 Foto(s) 0,736
13 Video(s) 0,684 14 Audio(s) 0,523
15 Biografia 0,274 16 Escolaridade 0,186
17 Ano de Formagéo 0,135 18 Religido 0,293
19 Emprego Atual 0,212 20 Endere¢o do Emprego 0,252
21 Emprego(s) Anterior(es) 0,212 22 Cargo 0,234
23 Localizagao 0,468 24 Status de Relacionamento 0,278
25 Dados de Familiares 0,593 26 Dados de Amigos 0,384
27 Informagdes sobre Hobbies 0,296 28 Condicdo de Saude 0,424

entre os participantes para dois itens (Fotos e ldentificagdo) com os valores mais préximos de
1. Os itens Video(s), Nome, Dados Familiares, Imagem de Perfil e Audio(s) assumem valores
maiores que 0,5. Ja os itens Endereco Atual, E-mail(s), Localizacdo e Telefone(s) ficaram
préximos & 0,5 de Kappa.

Dos dois ativos com maior concordancia (Fotos e Identificacdo), 34 do 273 participantes
escolheram somente esses. Para os itens Video(s), Nome, Dados Familiares, Imagem de Perfil
e Audio(s), apenas 37 participantes os escolheram unicamente. J& os itens Endereco Atual, E-
mail(s), Localizacdo e Telefone(s), que ficaram préximos a 0,5, ndo foram escolhidos unicamente
por nenhum participante.

4.1.2 Roubo de Identidade

O roubo de identidade € visto como uma séria ameaga a seguranca e a privacidade dos indivi-
duos, resultando em prejuizos financeiros, emocionais e psicologicos significativos. A Figura 4.4
apresenta as respostas dos participantes para essa ameaca.

Na Figura 4.4 podemos notar que os participantes elegeram os ativos ldentificacdo (89,4%),
Nome (83,1%), E-mail (62,5%), Endereco atual (58,8%), Data de nascimento (58,1%), Foto de
perfil (55,0%) como os mais relacionados a ameaca de roubo de identidade.

Durante a analise das respostas, notamos que grupo 01 relacionou entre 14 a 21 ativos,
sendo Nome e Identificagdo como escolhidos por todos. O grupo 02 escolheu entre 11 a 15
ativos. J& os grupos 03, 04 e 05 variaram entre 03 a 08 ativos. Fazendo uma analise com base na
frequéncia de acessos, todos os que estdo constantemente conectados escolheram os ativos Nome,
Identificacdo, Telefone(s) e E-mail(s). Os mesmos ativos foram escolhidos pelos usuérios que se
conectam varias vezes ao dia. Por outro lado, para 0s usuarios que acessam menos indicaram
ao menos trés ativos, tipicamente Sexo, Foto(s) e Video(s).

A média geral do Kappa para roubo de identidade foi de 0,388, o que pode ser interpretado
como concordancia mais perto do acaso do que uma concordancia perfeita. A Tabela 7 apresenta
a analise do Kappa para cada um dos itens em avaliagdo.

Conforme a Tabela, os ativos com uma concordéncia maior entre os participantes foram
Nome e Identificacio, com os valores acima de 0,8. Os ativos Data de Nascimento, En-
dereco Atual, Telefone(s), E-mail(s), Imagem do Perfil e Foto(s) ficaram acima de a
0,5 de Kappa.
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Nome (Nome completo, N...

226(83.1%)

Apelido 78 (28,7%)
Identificacdo (RG, CPF, ce... 244 (89,4%)
Data de Nascimento 158(58,1%)
Idade 110(40,6%)
Sexo 99 (36,3%)
Endereco atual (textual) 160 (58,8%)
Endereco(s) anteriore(s) (t... 76 (28.1%)
Telefone(s) (Celular/Fixo) 150 (55%)
E-mail(s) 170 (62,5%)
Imagem do perfil 150(55%)
Foto(s) 141(51.9%)
Video(s) 114 (41.9%)
Audio(s) —92 (33,8%)
Biografia 85(31,3%)
Escolaridade {(Fundament... 64(23,8%)
Ano de Formac&o (Funda... —52(19,4%)
Religiao 44(16.3%)
Emprego atual 75 (27,5%)
Endereco do emprego (te... 66 (24,4%)
Emprego(s) anterior(es) 45(16,9%)
Cargo 61 (22 5%)
Localizacdo (Onde estan... 88(32,5%)
Status de relacionamento 56(20,6%)
Dados de familiares 124 (45.6%)
Dados de amigos 95 (35%)
Informacées sobre hobbie. .. 73 (26,9%)
Condicao de saude (Trata... 78(28,7%)
Figura 4.4: Roubo de ldentidade
Tabela 7: Valores de KAPPA para Roubo de ldentidade
Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,827 2 Apelido 0,285
3 Identificacéo 0,893 4 Data de Nascimento 0,578
5 Idade 0,402 6 Sexo 0,362
7 Endereco Atual 0,586 8 Enderego(s) Anteriore(s) 0,278
9 Telefone(s) 0,549 10 E-mail(s) 0,622
11 Imagem do Perfil 0,549 12 Foto(s) 0,516
13 Video(s) 0,417 14 Audio(s) 0,336
15 Biografia 0,311 16 Escolaridade 0,234
17 Ano de Formacéo 0,190 18 Religido 0,161
19 Emprego Atual 0,274 20 Endereco do Emprego 0,241
21 Emprego(s) Anterior(es) 0,164 22 Cargo 0,223
23 Localizacdo 0,322 24 Status de Relacionamento 0,205
25 Dados de Familiares 0,454 26 Dados de Amigos 0,347
27 Informagdes sobre Hobbies 0,267 28 Condicéo de Saude 0,285

36



4.1.3 Cyberstalking

Cyberstalking é utilizado para assediar ou perseguir um individuo ou grupo é caracterizado por
comportamentos indesejados ou ameacadores que sdo impostos repetidamente.
A Figura 4.5 apresenta as respostas dos participantes para esta ameaca.

Nome 208 (76,3%

Apelido

Identificacdo

Data de Nascimento
Idade

Sexo

Endereco atual
Endereco(s) anteriore(s)
(Celular/Fixo)

E-mail(s)

Imagem do perfil
Foto(s)

Video(s)

Audio(s)

Biografia

Escolaridade

Ano de Formacao
Religido

Emprego atual
Endereco do emprego
Emprego(s) anterior(es)
Cargo

Localizacao

Status de relacionamento
Dados de familiares
Dados de amigos
Informacdes sobre hobbie
Condicdo de saude

114(41,9%)
179(65,6%)
105(38,8%)
109 (40%)

93 (34,4%)

153(56,3%)
99 (36,3%)
148 (54 4%)
150 (55%)
153 (56,3%)
182 (66,9%)
162(59,4%)
138(50,6%)
93 (34,4%)
69 (25.6%)
49 (18,1%)
66(24,4%)
92 (33,8%)
88(32,5%)
63(23.1%) 126
71(26,3%)
114 (41,9%)
97 (35,6%)
133 (48,8%)
126(46.3%)
105 (38,8%)
80 (29.4%)

Figura 4.5: Cyberstalking

Os ativos como Nome, Foto, Identificacdao, Videos, Imagem do Perfil, Endereco
atual, E-mail, Telefone, Audio e Dados de familiares foram os mais selecionados pelos
respondentes.

Durante a analise das respostas considerando o grupo 01, notamos que a quantidade de
ativos escolhidos variou entre 19 e 26, sendo os ativos mais destacados Nome, Identificacio,
Endereco Atual, Telefone, E-mail(s), Imagem do Perfil, Foto(s), Video(s) e Audio(s).
Para o Grupo 02, a escolha de ativos variou de 08 a 22 ativos. J& para os grupos 03, 04 e 05, as
escolha também ficaram de 08 a 19 ativos.

Analisando os usuarios de acordo com a frequéncia de acesso, 0 grupo que permanece cons-
tantemente conectado focou mais nos ativos Nome, Apelido e Identificacao, correspondendo
a mais de 65,0% das respostas. O grupo de usudrios que acessam varias vezes ao dia destacou
Nome, Identificacdo e Foto(s) como os ativos mais presentes. Os USUArios que acessam
uma vez por semana identificaram Condicao de Satade como o ativo mais frequente. Aque-
les que acessam quatro vezes por semana destacaram Apelido, Sexo, Foto(s) e Video(s)
como 0s principais ativos presentes nas respostas. Por fim, o Gltimo grupo apresentou Nome,
Telefone(s), E-mail(s) e Imagem do Perfil como os ativos mais listados.

Em relacdo a concordancia, a média geral do Kappa foi de 0,423, o que pode ser interpretado
como concordancia mais perto do acaso do que uma concordancia perfeita. A Tabela 8 apresenta
a analise do Kappa para cada um dos itens em avaliagdo.

A Tabela 8 revela uma concordancia maior entre os participantes para o ativos Nome,
Identificacao e Foto(s).
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Tabela 8: Valores de KAPPA para Cyberstalking

Ttem| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,761 2 Apelido 0,417
3 Identificacdo 0,655 4 Data de Nascimento 0,384
5 Idade 0,399 6 Sexo 0,340
7 Endereco Atual 0,560 8 Enderego(s) Anteriore(s) 0,362
9 Telefone(s) 0,545 10 E-mail(s) 0,549
11 Imagem do Perfil 0,560 12 Foto(s) 0,666
13 Video(s) 0,593 14 Audio(s) 0,505
15 Biografia 0,340 16 Escolaridade 0,252
17 Ano de Formagéo 0,179 18 Religido 0,241
19 Emprego Atual 0,336 20 Endere¢o do Emprego 0,322
21 Emprego(s) Anterior(es) 0,230 22 Cargo 0,260
23 Localizacdo 0,417 24 Status de Relacionamento 0,355
25 Dados de Familiares 0,487 26 Dados de Amigos 0,461
27 Informagdes sobre Hobbies 0,384 28 Condicdo de Saude 0,293

4.1.4 Espionagem ou Monitoramento

38

A espionagem ou monitoramento de usudrios ¢ uma ameaga que envolve a coleta de informagGes,
atividades e interagBes dos usuarios, geralmente com o objetivo de obter vantagens indevidas,
causar danos ou violar a privacidade das pessoas. A Figura 4.6 apresenta as respostas dos

participantes para esta ameaca.

MNome

Apelido

Identificacdo

Data de Nascimento
Idade

Sexo

Endereco atual
Endereco(s) anteriore(s)
Telefone(s) (Celular/Fixo)
E-mail(s)

Imagem do perfil

Foto(s)

Videois)

Audio(s)

Biografia

Escolaridade

Ane de Formacao
Religido

Emprego atual

Endereco do emprego
Empregols) anterior(es)
Cargo

Localizacdo

Status de relacionamento
Dados de familiares
Dados de amigos
Informactes sobre hobbis. ..
Condicio de saide

165 (60,6%)
78 (26,7%)
150 {55%)
99(36,3%)
87 (31,9%)
85 (31,3%)
165 (60,6%)
117 (43.1%)
155 (56,9%)
153 (56.3%)
128 (46,9%)
177 (65%)
155(56,9%)
128 (46,9%)
85 (31,3%)
71(26,3%)
68 (25%)
73 (26,9%)
119 (43,8%)
121 (44,4%)
30,6%)

83
(28,7%)

78
165 (60.6%)
109 (40%)
129 (47 5%)
128(45,9%)
117(43.1%)
90 (33,1%)

Figura 4.6: Espionagem ou Monitoramento.

Os ativos Fotos, Videos, Nome, Localizacio, Telefone, Imagem do Perfil, Endereco
Atual, E-mail, Audio e Dados de Familiares foram os mais selecionados pelos respondentes.



Os usuérios que ficam constantemente conectados & RSO foram os que mais destacaram
ativos relacionadas a ameaca de espionagem ou monitoramento, com uma média de 24 ativos de
informacdo. Os usudrios que acessam Vvarias vezes ao dia apresentaram uma média de 16 ativos.
Aqueles que acessam pelo menos uma vez por dia destacaram o ativo Endereco Atual, com
um intervalo de 07 a 15 ativos selecionados. Os respondentes que acessam uma vez por semana
indicaram uma média de 21 ativos destacados, enquanto 0s que acessam quatro vezes por semana
apresentaram uma média de 15 ativos. Os que acessam uma vez por més selecionaram uma
média de 12 ativos, e aqueles que acessam pelo menos uma vez por més apontaram 6 ativos
selecionados.

A média geral do Kappa foi de 0,428, o que pode ser interpretado como concordancia mais
perto do acaso do que uma concordancia perfeita. A Tabela 9 apresenta a analise do Kappa
para cada um dos itens em avaliacéo.

Tabela 9: Valores de KAPPA para Espionagem ou Monitoramento

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,604 2 Apelido 0,285
3 Identificacéo 0,549 4 Data de Nascimento 0,362
5 Idade 0,318 6 Sexo 0,311
7 Endereco Atual 0,604 8 Enderego(s) Anteriore(s) 0,428
9 Telefone(s) 0,567 10 E-mail(s) 0,560
11 Imagem do Perfil 0,468 12 Foto(s) 0,648
13 Video(s) 0,567 14 | Audio(s) 0,468
15 Biografia 0,311 16 Escolaridade 0,260
17 Ano de Formagéo 0,249 18 Religido 0,267
19 Emprego Atual 0,435 20 Endere¢o do Emprego 0,443
21 Emprego(s) Anterior(es) 0,304 22 Cargo 0,285
23 Localizacéo 0,604 24 Status de Relacionamento 0,399
25 Dados de Familiares 0,472 26 Dados de Amigos 0,468
27 Informagdes sobre Hobbies 0,428 28 Condicédo de Saude 0,329

A Tabela 9 mostra uma concordéncia maior entre os participantes para quatro itens (Nome,
Endereco Atual, Foto(s) e Localizacdao) com os valores apontados acima de 0,6. Desses
quatro ativos 53, dos 273 participantes, os escolheram essa combinacdo unicamente, totalizando
19,41% dos entrevistados.

4.1.5 Gravacao nao Autorizada

A ameaca por Gravagdo ndo autorizada, seja de conversas em chats, videochamadas ou chamadas
de &udio, tem o objetivo de chantagear a vitima ou distorcer os dados coletados para exibi-los
inadequadamente. A figura 4.7 apresenta as respostas dos participantes sobre esta ameaca.

Os ativos mais selecionado pelos participantes foram Foto(s), Video(s) e Audio(s), com
média acima de 60,0%, tendo metade dos participantes informando pelo menos uma delas.

Durante a analise das respostas por idade do grupo 01, os ativos Video(s) e Audio(s)
foram os mais selecionados (93,75%) e com uma média de 13 ativos por participante. Para o
grupo 02, os ativos Foto(s), Video(s) e Audio(s) apresentaram média de 72,28% entre 0s
participante, com a quantidade de escolhas variando entre 05 a 11 ativos. As médias de ativos
informados pelos grupos 03, 04 e 05 foram, respectivamente, de 04 a 12 ativos.

Ja na andlise dos usudrios, para 0s que estdo sempre conectados o nimero de ativos sele-
cionados apresentou uma variancia entre 05 a 13 selecionados. Entre 0s usuarios que acessam
varias vezes ao dia, o intervalo foi entre 04 a 07 ativos. Por outro lado, usudrios que acessam
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Endereco(s) anteriore(s)

Data de Nascimento

Nome

Apelido

Identificacdo

Idade
Sexo
Endereco atual

(Celular/Fixo)
E-mail(s)

Imagem do perfil
Foto(s)

Video(s)

Audio(s)
Biografia
Escolaridade
Ano de Formacao
Religiao

34 (12,7%)

51(19%)

46 (17,1%)
45(16,5%)

52(19,6%)
79

24 (8,9%)
24 (8.9%)
24 (8.9%)

Emprego atual 45(16.5%)
Endereco do emprego 36(13,3%)
Emprego(s) anterior(es) 25 (9,5%)
Cargo 34 (12,7%)
Localizacao

Status de relacionamento

Informacdes sobre hobbie. ..

Dados de familiares
Dados de amigos

Condicdo de saude

46(17,1%)

53(19,6%)
48 (17.7%)
41 (15,2%)

55(20,3%)

(
79

58(21,5%)

58 (21,5%)

103 (38%)

77 (28.5%)

29,1%)
29.1%)
107 (39,2%)

79 (29,1%)

167(61,4%)

Figura 4.7: Gravagdo ndo Autorizada.

231 (84,8%)
209 (76.6%)
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a rede quatro vezes por semana, pelo menos uma vez por semana ou pelo menos uma vez por
més, a média ficou entre 02 a 13 ativos presentes como ameacas, sendo Foto(s) e Video(s) os
mais presentes.

A média geral do Kappa foi de 0,251, o que pode ser interpretado como concordancia mais
perto do acaso do que uma concordancia perfeita. A Tabela 10 apresenta a analise do Kappa
para cada um dos itens em avaliag&o.

Tabela 10: Valores de

KAPPA para Gravacdo ndo autorizada

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,377 2 Apelido 0,186
3 Identificacdo 0,282 4 Data de Nascimento 0,168
5 Idade 0,164 6 Sexo 0,201
7 Endereco Atual 0,190 8 Enderego(s) Anteriore(s) 0,124
9 Telefone(s) 0,289 10 E-mail(s) 0,289
11 Imagem do Perfil 0,391 12 Foto(s) 0,611
13 Video(s) 0,846 14 Audio(s) 0,765
15 Biografia 0,212 16 Escolaridade 0,087
17 Ano de Formacéo 0,087 18 Religidao 0,087
19 Emprego Atual 0,164 20 Endere¢o do Emprego 0,131
21 Emprego(s) Anterior(es) 0,091 22 Cargo 0,124
23 Localizacao 0,289 24 Status de Relacionamento 0,168
25 Dados de Familiares 0,194 26 Dados de Amigos 0,212
27 Informagdes sobre Hobbies 0,175 28 Condicdo de Saude 0,150

Os valores de Kappa para item, conforme a Tabela 10, mostram uma concordancia maior



entre os participantes para trés ativos (Foto(s), Video(s) e Audio(s)) com os valores acima
de 0,6. Os ativos Nome e Imagem de Perfil assumem valores maiores que 0,3, considerado
baixo. Dos trés ativos com maior concordancia, 44 do 273 participantes escolheram somente
€5S€s.

4.1.6 Clonagem de Perfil

A ameaca por Clonagem de Perfil envolve a utilizacdo dos dados compartilhados por um usuario
para clonar seu perfil, sem que a rede social ou o proprio usuario percebam. A Figura 4.8 revela
os ativos que os participantes consideram como possiveis a ameaca de clonagem de perfil.

e —— )
Apelido 164 (60,1%)

Identificacdo 152(55,7%)
Data de Nascimento 174 (63,9%)
Idade 169(62%)
Sexo — 160(58,9%)

Endereco atual 117 (43%)
Endereco(s) anteriore(s) 69 (25,3%)

(Celular/Fixo) 129 (47 5%)
E-mail(s) 164 (60,1%)
Imagem do perfil 193(70,9%)
Foto(s) I 203 (74.7%)

Video(s) 162 (59,5%)
Biografia 124(45,6%)
Escolaridade 70(25,9%)
Ano de Formacao 67(24.7%)
Religiao 65(24.1%)

Emprego atual 86(31,6%)
Endereco do emprego 63(23,4%)
Emprego(s) anterior(es) 48 (17,7%)

Cargo IEE— 65 (24,1%)

ot — 107
Status de relacionamento 107 (39,2%)

Dados de familiares I —_————— 114 (41,8%)

Dados de amigos 115 (42 4%)
Informacbes sobre hobbie. .. 101 (37,3%)
Condicdo de saude 70 (25,9%)

Figura 4.8: Clonagem de Perfil

Dentre os ativos de informacdo, Nome foi o mais frequentemente listado, com 235 votos
dos participantes. Em seguida vieram os ativos Fotos (203 participantes) e Imagem do Perfil
(193 participantes).

A andlise das respostas por idade do Grupo 01 revelou que o ativo Nome foi 0 mais
selecionado, com uma média de 98,15%. O segundo ativo foi Foto(s), com um total de 82
respostas entre os jovens. A média de ativos selecionados pelo grupo 01 foi de 14 ativos. O
grupo 02 também apresentou uma média de 14 ativos selecionados, enquanto os grupos 03, 04
e 05 tiveram médias de 07 a 11 ativos.

Analisando pela frequéncia de conexdo dos usuarios, aqueles que estdo sempre conectados
apresentaram uma variancia entre 12 a 17 ativos selecionadas. Entre 0s usuarios que acessam
varias vezes ao dia, o intervalo foi de 14 a 17 ativos. Usuarios que acessam a rede quatro vezes
por semana, pelo menos uma vez por semana ou pelo menos uma vez por més indicaram uma
média entre 05 a 07 ativos selecionados.

A média geral do Kappa foi de 0,442, o que pode ser interpretado como concordancia mais
perto do acaso do que uma concordancia perfeita. A Tabela 11 apresenta a analise do Kappa
para cada um dos itens em avaliag&o.
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Tabela 11: Valores de KAPPA para Clonagem de perfil

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,860 2 Apelido 0,600
3 Identificacdo 0,556 4 Data de Nascimento 0,637
5 Idade 0,619 6 Sexo 0,586
7 Endereco Atual 0,428 8 Enderego(s) Anteriore(s) 0,252
9 Telefone(s) 0,472 10 E-mail(s) 0,600
11 Imagem do Perfil 0,706 12 Foto(s) 0,743
13 Video(s) 0,593 14 Audio(s) 0,428
15 Biografia 0,454 16 Escolaridade 0,256
17 Ano de Formagéo 0,245 18 Religido 0,238
19 Emprego Atual 0,315 20 Endere¢o do Emprego 0,230
21 Emprego(s) Anterior(es) 0,175 22 Cargo 0,238
23 Localizagao 0,296 24 Status de Relacionamento 0,391
25 Dados de Familiares 0,417 26 Dados de Amigos 0,421
27 Informagdes sobre Hobbies 0,369 28 Condicdo de Saude 0,256

Conforme a Tabela 11, existe uma concordancia maior entre os participantes para trés itens
(Nome, Imagem do Perfil e Foto(s)) com os valores apontado acima de 0,7. Os ativos
como Apelido, Identificacao, Data de Nascimento, Idade, Sexo, E-mail(s) e Video(s)
ficaram acima de a 0,5 de acordo com o Kappa. Dos trés ativos com maior concordéncia, 51
do 273 respondentes selecionaram somente esses, 0 que em nlmeros representa 18,68% dos
participantes.

4.1.7 Rastreamento e Inferéncia de Dados

A ameaga de rastreamento e inferéncia de dados consiste na descoberta de informagfes pessoais
ndo diretamente compartilhadas pelo usuario em seus perfis. A Figura 4.9, revela os ativos que
os participantes consideram como possiveis em relagcdo a esta ameaga.

Conforme as respostas dos participantes, 06 ativos foram selecionados por mais de 50,00%:
Nome, Identificacao, Endereco Atual, Telefone, E-mail e Localizacao.

Por meio da analise das respostas por idade do grupo 01, notamos que o ativo Nome foi
0 mais selecionado, com uma média de 98,15%. O segundo ativo mais frequente foi Foto(s),
com um total de 82 respostas entre os jovens. A média de ativos selecionados pelo grupo 01 foi
de 14, com variagdes nas respostas sobre os ativos selecionados. O grupo 02 apresentou uma
média de 14 ativos selecionados, enquanto os grupos 03, 04 e 05 apresentaram médias de 07 a
11 ativos, conforme as respostas de cada participante.

Ja analisando de acordo com a frequéncia de conexdo, aqueles que estdo sempre conectados
apresentaram uma variagdo entre 12 e 17 ativos selecionados. Entre os usuarios que acessam
varias vezes ao dia, o intervalo foi de 14 a 17 ativos informados. Usuérios que acessam a rede
quatro vezes por semana, pelo menos uma vez por semana, ou pelo menos uma vez por més,
indicaram uma média entre 05 e 07 ativos selecionados.

A média geral do Kappa foi de 0,342, o que pode ser interpretado como concordancia mais
perto do acaso do que uma concordancia perfeita. A Tabela 12 apresenta a anélise do Kappa
para cada um dos itens em avaliag&o.

Conforme a Tabela 12, existe uma concordancia maior entre 0s participantes para seis itens
(Nome, Identificacio, Endereco Atual, Telefone(s), E-mail(s) e Localizacao) com os
valores apontado acima de 0,5. Desses ativos, 17 do 273 participantes 0s escolheram unicamente
essa combinacdo.



Nome

Apelido

Identificacio

Data de Nascimento
Idade

Sexo

Endereco atual
Endereco(s) anteriore(s)
(Celular/Fixo)

171 (62,7%)

162 (59.5%)
91(33.5%)
79(29,1%)

63 (23,4%)
146 (53.8%)
100 (36,7%)
140 (51,3%)

E-mail(s) 153 (56,3%)
Imagem do perfil 93 (34,2%)
Foto(s) I 111 (41,8%)
Video(s) 98 (36.1%)
Audio(s) 84 (31%)
Biografia 63(23,4%)
Escolaridade 53(19,6%)
Ano de Formacao 48 (17.7%)
Religido 48(17,1%)
Emprego atual 86 (31,6%)
Endereco do emprego 93 (34,2%)
Emprego(s} anterior(es) 62 (22.8%)
Cargo NG 60 (22,2%)
Localizacao 146 (53,8%)

Status de relacionamento
Dados de familiares

60 (22,2%)
100(36,7%)

Dados de amigos 95 (34.8%)
Informac@es sobre hobbie... 77 (28,5%)
Condic3o de saide 70(25.9%)

Figura 4.9: Rastreamento e Inferéncia de Dados.

Tabela 12: Valores de KAPPA para Rastreamento e Inferéncia

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,626 2 Apelido 0,252
3 Identificacdo 0,593 4 Data de Nascimento 0,333
5 Idade 0,289 6 Sexo 0,230
7 Endereco Atual 0,534 8 Endereco(s) Anteriore(s) 0,366
9 Telefone(s) 0,512 10 E-mail(s) 0,560
11 Imagem do Perfil 0,340 12 Foto(s) 0,406
13 Video(s) 0,358 14 | Audio(s) 0,307
15 Biografia 0,230 16 Escolaridade 0,194
17 Ano de Formagéo 0,175 18 Religido 0,175
19 Emprego Atual 0,315 20 Endereco do Emprego 0,340
21 Emprego(s) Anterior(es) 0,227 22 Cargo 0,219
23 Localizacéo 0,534 24 Status de Relacionamento 0,219
25 Dados de Familiares 0,366 26 Dados de Amigos 0,347
27 Informagdes sobre Hobbies 0,282 28 Condicdo de Salde 0,256

4.1.8 Reconhecimento Facial

A ameaca por Reconhecimento Facial envolve a identificacdo do rosto de uma pessoa em uma
foto ou video e a posterior referéncia cruzada com outros conjuntos de dados para expor
informagdes pessoais. A Figura 4.10 representa os ativos que foram listados pelos respondentes
que consideram ameaca por reconhecimento Facial.

Dos ativos selecionados pelos participantes, Imagem do Perfil, Foto(s), Video(s), Nome
e Identificacao foram os mais destacados, com uma média de 60,0% dos participantes. Um dado
interessante nessa ameaca € que 0s respondentes com idades entre 16 e 45 anos consideraram o
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Nome

Apelido
Identificacdo

Data de Nascimento

29 (10,8%)

29(10.8%)

Idade 41(15,2%)
Sexo 37(13,9%)
Endereco atual 24(8,9%)
Endereco(s) anteriore(s) 19 (7%)

70 (25,9%)
74 (27,2%)

(Celular/Fixo) 27(10,1%)
E-mail(s) 31(11,4%)
Imagem do perfil 174(63.9%)

Foto(s)
Video(s)
Audio(s)
Biografia

43 (15,8%)
39 (14,6%)

Escolaridade 13(5,1%)

Ano de Formacao 12(4.4%)
Religiao 17 (6.3%)
Emprego atual 19 (7%)
Endereco do emprego 15(5,7%)
Emprego(s) anterior(es) 20(7,6%)
Cargo 20(7,6%)
Localizacdo 36(13,3%)
Status de relacionamento 22(8.2%)
Dados de familiares s - 22(8, 2%)
Dados de amigos 24(8,9%)
Informacbes sobre hobbie. .. 27(10,1%)
Condicéo de satide 20(7,6%)

188 (69%)

Figura 4.10: Reconhecimento Facial.

ativo Foto como a principal ameaga para o usuério.

Ao analisar os usuarios que ficam sempre conectados, os ativos Video(s) e Imagem do
Perfil apresentaram um indice de 80,0% de presenga. O grupo que acessa varias vezes ao dia
apresentou o maior indice de resposta, com 10 ativos, sendo Foto(s) o mais frequente entre 0s
demais. Os usuarios que acessam uma vez por semana apresentaram um indice de 04 ativos,
enguanto 0s participantes que acessam quatro vezes por semana tiveram uma média de 07
informagdes selecionadas. Aqueles que acessam uma vez por més apresentaram 05 informagdes
selecionadas.

A média geral do Kappa foi de 0,172, o que pode ser interpretado como concordancia mais
perto do acaso do que uma concordancia perfeita. A Tabela 13 apresenta a analise do Kappa
para cada um dos itens em avaliagéo.

Tabela 13: Valores de KAPPA para Reconhecimento Facial

233 (85,4%)

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,256 2 Apelido 0,106
3 Identificacdo 0,271 4 Data de Nascimento 0,106
5 Idade 0,150 6 Sexo 0,135
7 Endereco Atual 0,087 8 Enderego(s) Anteriore(s) 0,069
9 Telefone(s) 0,098 10 E-mail(s) 0,113
11 Imagem do Perfil 0,637 12 Foto(s) 0,853
13 Video(s) 0,688 14 Audio(s) 0,157
15 Biografia 0,142 16 Escolaridade 0,047
17 Ano de Formagéo 0,043 18 Religido 0,062
19 Emprego Atual 0,069 20 Endere¢o do Emprego 0,054
21 Emprego(s) Anterior(es) 0,073 22 Cargo 0,073
23 Localizacdo 0,131 24 Status de Relacionamento 0,080
25 Dados de Familiares 0,080 26 Dados de Amigos 0,087
27 Informagdes sobre Hobbies 0,098 28 Condicédo de Saude 0,073
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Conforme a Tabela 13, mostram uma concordancia maior entre 0s participantes para trés
itens (Imagem do Perfil, Foto(s) e Video(s)) com os valores apontado acima de 0,6. Os itens
apontados com maior concordancia em Reconhecimento Facial, 42 do 273 participantes 0s
escolheram unicamente.

4.2 Discussao dos Resultados

A Tabela 14 sumariza os valores médios de Kappa para todas as ameacas avaliadas no questio-
nario.

Tabela 14: Kappa Médio de todas as Ameacas

Ameacas Kappa Médio | Interpretacao da Analise
Cyberstalking 0,423 Concordancia Ao Acaso
Roubo de Identidade 0,388 Concordancia Ao Acaso
Reconhecimento Facial 0,172 Concordancia Ao Acaso
Ameaca a reputacéo 0,382 Concordancia Ao Acaso
Rastreamento e Inferéncia 0,342 Concordancia Ao Acaso
Clonagem de Perfil 0,442 Concordancia Ao Acaso
Espionagem 0,428 Concordancia Ao Acaso
Gravacdo ndo autorizada 0,251 Concordancia Ao Acaso

Uma vez que um valor acima de 0,5 pode ser considerado como uma concordancia média,
nenhuma das ameacas atingiu esse patamar. Todas ficam mais proximas de uma concordancia
ao acaso. Desta forma, os resultados apresentados na Tabela 14 demonstram que a funcéo
esperada do questionério ndo foi alcangada.

Assumindo que as perguntas existentes no questionario ndo sdo o problema, tendo em
vista que é a pergunta é praticamente a mesma e os itens a serem escolhidos sdo 0s mesmos,
elencamos duas possibilidades. A primeira delas é a falta de conhecimento sobre o assunto.
Embora tenhamos apresentado dois catdlogos (ameagas e ativos) para estudo e familiarizacdo
com o assunto, os participantes ndo foram obrigados a acessa-los. Notamos que apenas 128
participantes visualizaram ambos. Vale ressaltar que dos 273 participantes, 185 se declararam
como estudando, formado ou atuando na area de Tecnologia da Informagdo. E bastante plausivel
que, por ser, estar ou atuar na &rea de computacdo, a maioria dos participantes tenha ignorado
os catalogos e respondido apenas com base em seus conhecimentos proprios.

A segunda possibilidade é o tempo de resposta. Ao analisar o tempo de acesso para responder
ao questionario, inclusive com a visualizagdo dos catdlogos, notamos que o intervalo de tempo
varia entre 3 e 5 minutos (0 menor tempo foi 03min01s e o maior de 05min23s).

A Figura 4.11 ilustra todos os ativos escolhidos pelos usuarios para representar as ameagas.
Analisando as respostas dos usuarios em relacdo as ameacas, fica claro que, tanto por grupo de
idade quanto por frequéncia de acesso, as respostas variam parcialmente em relacdo ao ativo mais
presente, apresentando uma média para cada faixa (idade x frequéncia de acesso). No entanto,

ha uma variacdo nas respostas de cada categoria. Enquanto alguns usudrios responderam que
apenas um ativo representa uma ameaga, outros identificaram todos os ativos como possiveis
ameacas.
Um destague importante no primeiro estudo, vem dos respondentes que possuem mais
de uma Rede Social Online (RSO) foram os que mais informaram ativos que poderiam ser
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Ameacas Ativos de Informacéo (IDs)

Ameaca a
Reputagdo

Roubo de
Identidade

Cyberstalking
1D 01 ID0O2 | |IDO3| |IDO4 | |IDO5| |IDO6G| (IDO7| (IDOS| |IDOS| |ID10
Espionagem ou
Monitoramento
D1 ID12 | |[ID13 | |ID14 | |ID15| [ID16 | [ID17| |ID18| |ID19| |ID20
Gravagdo nédo
Autorizada
ID 21 ID22| |ID23| |ID24 | |ID25| (ID26 | |[ID27 | (ID28

Clonagem de Perfil

Rastreamento e
Inferéncia de Dades

Reconhecimento
Facial

II!II!II

Figura 4.11: Cateterizacdo das Ameacas.

comprometidos. Em contraste, 0s que possuiam apenas uma rede social indicaram, em média,
ao menos sete ativos que poderiam ser comprometidos por essa ameaca.



Capitulo 5

Segundo Estudo

Diante da falta de concordancia no primeiro estudo, montamos um segundo. Como participantes,
escolhemos convidar especialistas na area de seguranca da informacdo. Entramos em contato
através de e-mail, grupos de WhatsApp e no LinkedIn. No total, obtivemos o aceite de 17
especialistas. O mesmo questionario utilizado pelo publico geral foi aplicado a eles e da mesma
forma (TCLE, acesso aos catalogos e resposta as oito perguntas).

5.1 Analise das Respostas

Nesta secdo, analisamos as respostas dos participantes em relaco a oito ameacgas a privacidade.

5.1.1 Ameaca a reputacao

A Figura 5.1 representa a resposta dos 17 especialistas em relacdo & ameaca a reputagdo.

Nome 15
Enderego atual 14
Telefone (s) 12
Foto (s) 17
Video (s) 17
Audio (s) 17
Religido 12

Status de
Relacionamento

Condigdo de Salde 12

0 5 10 15

Figura 5.1: Ameaca a Reputagdo - Especialistas.
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A Figura demonstra que os especialistas listaram um total de 09 ativos, alguns sendo esco-
Ihidos por todos. Os ativos selecionados pelos especialistas foram: Nome, Endereco Atual,
Telefone(s), Foto(s), Video(s), Audio(s), Religido, Status de Relacionamento e Con-
dicao de Saude.

A Tabela 15 apresenta a analise do Kappa somente para os itens que foram avaliados.

Tabela 15: Valores de KAPPA para Ameaca a Reputacéo

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,882 7 Endereco Atual 0,823

9 Telefone(s) 0,705 12 Foto(s) 1,000
13 Videos(s) 1,000 14 Audio(s) 1,000
18 Religido 0,705 24 Status de Relacionamento 0,529
28 Condigdo de Salde 0,705

A avaliagdo da concordancia dos especialistas apresentou-se como excelente, com Kappa
médio de 0,816.

5.1.2 Roubo de Identidade

A Figura 5.2 ilustra a resposta dos especialistas.

Nome 3
Apelido 17
E-mail (s) 17
Imagem do Perfil 16
0 5 10 15 20

Figura 5.2: Andlise de dados - Roubo de ldentidade

Para todos os especialistas, somente os ativos de informagdo Nome, Apelido, Telefon(s) e
E-mail(s) foram considerados como necessarios para identificar ameacas de roubo de identidade,
com 100,00% de respostas. Nota-se que para esta ameaca, 0S ativos relacionados sdo aqueles
frequentemente solicitados quando um usuario necessita trocar ou recuperar sua senha de acesso,
independentemente se ¢ em uma RSO ou outro tipo de sistema ou plataforma.

No caso desta ameacga, o coeficiente de Kappa dos especialista foi 1, provando que as respostas
convergiram para uma concordancia perfeita.



5.1.3 Cyberstalking

A Figura 5.3 ilustra as respostas dos 17 especialistas sobre ativos ligados a Cyberstalking.

Mome 17
Apelido 17
ldentificagdo 16
Data de MNascimento 16
Idade 16
Sexo 16
Enderego Atual 16
Endereco (s) anteriore 16
Telefone (s) 17
E-mail (s) 17
Imagem do Perfil 16
Foto (s) 16
Wideo (s) 16
Audio (s) 16
Biografia 16
Escolaridade 16
Ano de Formagdo 16
Religido 16
Emprego atual 16
Enderego do Emprego 16
Emprego (s) Anteriore (s) 16
Cargo 17
Localizagdo 17
Status de 17
Dados de familiares 17
Dados de amigos 17
Informacdes sobre 17
Condigdo de Saude 17
0 5 10 15 20

Figura 5.3: Cyberstalking

A Tabela 16 apresenta a analise do Kappa somente para os itens que foram avaliados.

Tabela 16: Valores de KAPPA para Cyberstalking

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 1,000 2 Apelido 1,000
3 Identificagdo 0,941 4 Data de Nascimento 0,941
5 Idade 0,941 6 Sexo 0,941
7 Endereco Atual 0,941 8 Endereco(s) Anteriore(s) 0,941
9 Telefone(s) 1,000 10 E-mail(s) 1,000
11 Imagem do Perfil 0,941 12 Foto(s) 0,941
13 Video(s) 0,941 14 Audio(s) 0,941
15 Biografia 0,941 16 Escolaridade 0,941
17 Ano de Formagao 0,941 18 Religido 0,941
19 Emprego Atual 0,941 20 Endereco do Emprego 0,941
21 Emprego(s) Anterior(es) 0,941 22 Cargo 1,000
23 Localizagao 1,000 24 Status de Relacionamento 1,000
25 Dados de Familiares 1,000 26 Dados de Amigos 1,000
27 Informag6es sobre Hobbies 1,000 28 Condicdo de Salde 1,000

A avaliacdo por concordancia dos especialistas conforme a Tabela 16 apresentou como
excelente 0,946.



5.1.4 Espionagem ou Monitoramento

A Figura 5.4 ilustra as respostas dos especialistas.

Mome

Apelido

Data de MNascimento
ldade

Enderego Atual
Enderego (s) anteriore (s)
Telefone (s)

E-mail (s)

Imagem do Perfil

Foto (s)

Video (s)

Audio ()

Biografia

Escolaridade

Ano de Formag o
Religido

Emprego atual

Enderego do Emprego
Emprego (s) Anteriore (s)
Cargo

Localizagdo

Status de Relacionamento
Dados de familiares
Dados de amigos
Informagdes sobre
Condigdo de Saude

17
17
17
17
17

17
17
17
17
17

17
17
7
17
17
7
17
7
17
17
7

Figura 5.4: Espionagem - Especialistas.
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A andlise das respostas revelou que os especialistas listaram um total de 26 ativos, com
uma média de 3 a 17 respostas por ativo. Os ativos ndo selecionados pelos especialistas foram:
Identificacao e Sexo.

A Tabela 17 apresenta a andlise do Kappa somente para os itens que foram avaliados.

Tabela 17: Valores de KAPPA para Espionagem ou Monitoramento

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 1,000 2 Apelido 1,000
4 Data de Nascimento 1,000 5 Idade 1,000
7 Endereco Atual 1,000 8 Endereco(s) Anteriores(s) 1,000
9 Telefone(s) 0,176 10 E-mail(s) 0,176
11 Imagem do Perfil 1,000 12 Foto(s) 1,000
13 Video(s) 1,000 14 Audio(s) 1,000
15 Biografia 1,000 16 Escolaridade 1,000
17 Ano de Formagao 0,941 18 Religido 1,000
19 Emprego Atual 1,000 20 Endereco do Emprego 1,000
21 Emprego(s) Anterior(es) 1,000 22 Cargo 1,000
23 Localizagao 1,000 24 Status de Relacionamento 1,000
25 Dados de Familiares 1,000 26 Dados de Amigos 1,000
27 Informag6es sobre Hobbies 1,000 28 Condicao de Salude 1,000

Novamente, o kappa médio apresentou-se como excelente (0,939), mostrando uma alta
concordancia entre 0s especialistas.
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5.1.5 Gravacao nao Autorizada

A Figura 5.5 ilustra as respostas dos especialistas.

Nome

Data de Nascimento
Videos

Audios

Ano de Formagdo
Cargo

Localizagdo

Figura 5.5: Gravagdo ndo autorizada 17- Especialistas.

A Tabela 18 apresenta a analise do Kappa somente para os itens que foram avaliados.

Tabela 18: Valores de KAPPA para Gravagdo ndo Autorizada

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,176 4 Data de Nascimento 0,294
13 Video(s) 0,823 14 Audio(s) 0,882
17 Ano de Formacéo 0,176 22 Cargo 0,058
23 Localizagdo 0,823

Os valores de Kappa para cada item respondido na Tabela 18 mostram uma concordancia
maior entre os avaliadores para trés itens (Audio(s), Videos(s) e Localizacdo) com os valores
proximos a 1 (0,882, 0,823 e 0,823, respectivamente). Todos os outros itens (Data de Nascimento,
Nome, Ano de Formagdo e Cargo) assumiram valores proximos que O.

Dos trés ativos com maior concordancia (Audio(s), Foto(s) e Localizacdo), 10 especialistas
escolheram eles unicamente. Os demais optaram outras combinacBes de ativos, como Nome e
Localizagdo e Data de Nascimento, Video(s), Audio(s) e Ano de Formagdo, por exemplo.

5.1.6 Clonagem de Perfil

A Figura 5.6 ilustra as respostas dos especialistas.

As respostas dos especialistas revelaram que, ao todo, foram listados 18 ativos dos 28 dispo-
niveis. Os ativos selecionados incluem Idade, E-mail(s), Biografia, Escolaridade, Emprego
Atual e Localizacao. Os demais ativos apresentaram uma variacdo minima, com apenas 7
informacdes selecionadas.

A Tabela 19 apresenta a analise do Kappa somente para os itens que foram avaliados.

A avaliagdo por concordancia dos especialistas apresentou-se como excelente 0,888.
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Nome 15
Apelido 14
Data de Nascimento 14
Idade 17
Sexo 15
Telefone (s) 16
Email (s) 17
Imagem do Perfil 15
Foto (s) 14
Video (s) 16
Biografia 17
Escolaridade 17
Religido 7
Emprego atual 17
Enderego do 12
cargo 16
Localizagdo 17
Status de 16
0 5 10 15
Figura 5.6: Clonagem de Perfil - Especialistas.
Tabela 19: Valores de KAPPA para Clonagem de Perfil
Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,833 2 Apelido 0,777
4 Data de Nascimento 0,777 5 Idade 1,000
6 Sexo 0,833 9 Telefone(s) 0,888
10 E-mail(s) 1,000 11 Imagem do perfil 0,833
12 Foto(s) 0,777 13 Video(s) 0,888
15 Biografia 1,000 16 Escolaridade 1,000
18 Religido 0,388 19 Emprego Atual 1,000
20 Endereco do Emprego 0,666 22 Cargo 0,888
23 Localizagéo 1,000 24 Status de Relacionamento | 0,888




5.1.7 Rastreamento e Inferéncia de Dados

A Figura 5.7, ilustra as respostas dos 17 especialistas sobre Rastreamento e Inferéncia de Dados.

Nome 17
Apelido 17
Foto (s) 17

Video (s) 17
Audio (s) 17

Biografia

Escolaridade

Religido

Emprego atual

Enderego do Emprego
Emprego (s) Anteriore (s)
Dados de familiares

Dados de amigos
Informacdes sobre Hobbies

Condigéo de Saude

0 5 10 15 20

Figura 5.7: Rastreamento e Inferéncia de Dados

A Tabela 20 apresenta a analise do Kappa somente para os itens que foram avaliados.

Tabela 20: Valores de KAPPA para Rastreamento e Inferéncia de Dados

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 1,000 2 Apelido 1,000
12 Foto(s) 1,000 13 Video(s) 1,000
14 Audio(s) 1,000 15 Biografia 1,000
14 Escolaridade 1,000 18 Religido 1,000
19 Emprego Atual 0,294 20 Endereco do Emprego 0,176
21 Emprego(s) Anteriore(s) 0,176 25 Dados de Familiares 1,000
26 Dados de amigos 1,000 27 Informages sobre Hobbies | 1,000

A avaliacdo de concordancia apontou um resultado médio deo,863, considerado excelente
para os 14 ativos de informacéo avaliados.

5.1.8 Reconhecimento Facial

Segundo as respostas dos especialistas (Figura 5.8), os ativos Nome, Sexo, Audio(s), Biografia
e Ano de Formacao nao foram caracterizados como uma ameaga para o reconhecimento Facial.
A Tabela 21 apresenta a anélise do Kappa somente para os itens que foram avaliados.



Nome

Identificagao

Imagem do Perfil

Foto (s)

Video (s)

Audio (s)

Biografia

Ano de Formagao

20

Figura 5.8: Reconhecimento Facial

Tabela 21: Valores de KAPPA para Reconhecimento Facial

Item| Ativos Kappa | Item| Ativos Kappa
1 Nome 0,176 3 Identificacdo 0,411

6 Sexo 0,117 11 Imagem do Perfil 1,000
12 Foto(s) 1,000 13 Video(s) 1,000
14 Audio(s) 0,058 15 Biografia 0,117
17 Ano de Formacéo 0,176
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5.2 Discussao dos Resultados

Os valores de Kappa para a ameaca de Roubo de Identidade mostraram a unanimidade
dos especialistas para os quatro ativos (Nome, Apelido, Telefone(s) e E-mail(s)). Em seguida,
a ameaga de Cyberstalking apresentou a segunda maior concordancia, com um valor de
0,964. A terceira ameaga com maior concordancia foi Espionagem, com um valor de 0,934.
Clonagem de Perfil foi a proxima ameaga, com um valor de 0,886, seguida por Rastreamento
e Inferéncia, com 0,831. A Ameaca a Reputacao apresentou uma concordancia forte com
nove ativos selecionados.

Vale destacar que, das oito ameacas avaliadas, duas ndo foram consideradas unadnimes,
apresentando concordancia ao acaso, os valores apresentados na Tabela 18 e 21. Essas ameagas
sdo: Gravacdo ndo Autorizada, onde o ativo Video(s) obteve 88,23% de preferéncia (15 dos
17 participantes); e Reconhecimento Facial, onde, dos nove ativos selecionados, ao menos um
especialista informou um ativo diferente dos demais.

A Tabela 22 sumariza os valores médios de Kappa para todas as ameacas avaliadas no
questionario. Assumindo que um valor abaixo de 0,5 indicam Concorddancia ao Acaso e valores
acima de 0,5 indicam Concordancia Perfeita ou Quase Perfeita, notamos que as respostas dos
especialistas apresentaram melhores concordancias. Tal fato pode ser interpretado pelo grau de
conhecimento sobre o tema que estes participantes apresentam.

Tabela 22: Kappa Médio de todas as Ameacas

Ameacas Kappa Médio | Interpretacio da Analise
Cyberstalking 0,964 Concordancia Quase Perfeita
Roubo de Identidade 1,000 Concordancia Perfeita
Reconhecimento Facial 0,450 Concordancia ao Acaso
Ameaca a reputacéo 0,816 Concordéancia Quase Perfeita
Rastreamento e Inferéncia 0,843 Concordancia Quase Perfeita
Clonagem de Perfil 0,842 Concordancia Quase Perfeita
Espionagem 0,934 Concordancia Quase Perfeita
Gravacdo ndo autorizada 0,461 Concordancia ao Acaso

No geral, a pesquisa mostrou uma concordancia perfeita ou considerada quase perfeita entre
os especialistas, como excecdo as ameacas de Gravacao nao autorizada e Reconhecimento
Facial, onde, em média, 07 especialistas escolheram itens possivelmente ndo relacionados as
ameacas.

Assim como no publico geral, notamos que, por mais que tenhamos disponibilizado os
catélogos, apenas 09 especialistas 0os acessaram. Embora todos os participantes tenham afirmados
serem formados na &rea de Seguranca e estarem atuando na area de computagdo, quase a metade
respondeu ao questionario apenas com base em seus conhecimentos proprios. Por outro lado, o
tempo de acesso para responder ao questiondrio, inclusive com a visualizagdo dos catélogos, foi
um pouco maior em comparacdo ao publico geral. O intervalo de tempo para os especialistas
varia entre 5 e 6 minutos (0 menor tempo foi 05minl2s e o maior de 06min43s).

A Figura 5.9 vincula as ameacas a privacidade com os ativos de informacdo, com base nas
respostas dos especialistas.

Nota-se, na Figura, que a Ameaca a Reputacao, com Kappa médio de 0,793, é vinculada
aos ativos Nome (ID1), Enderego Atual (ID7), Telefone(s) (ID9), Foto(s) (ID12), Video(s)
(ID13), Audio(s) (ID14), Religido (ID18), Status de Relacionamento (ID24) e CondicBes de
Salde (ID28). J4 a ameaca de Roubo de Identidade, com Kappa igual a 1, é composta por
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Ameacas Ativos de Informacao (IDs)
CIETRE Do1| [po7| (Do | |ID12| |ID13 | |ID14| |ID18| | ID24 | | ID28
Reputagao
Roubo de
domtidade Do1| [poz| [1Dog | |ID10
Do1| [po2| (D03 | |IDo4| D05 |ID06| |ID07| | D02 [ID0S | |ID10
Cyberstalking D411 | [D12| |1D13| |ID14| D15 |ID16| [ID17| | D18 |ID19| [ID20
D21| D22 |ID23| |ID24| |ID25| |ID26| |ID27| | ID 28
Do1| (D02 (D03 | |IDo4| D05 |IDo7| |ID08| | D08 | (D10 |ID 1
EETTT R T D12 | |ID13| ID14 | |ID15| ID16 | |ID17| |ID18 | |ID19| |ID20 |ID21
Monitoramento
D22 | [D23 |ID24| |ID25| |ID26| |ID27| D28
EETERIDIER D13 | | 1D 14 ID23
Autorizada
Do1| (D02 |1Do4| |ID05| D06 | [IDos| [D10| |ID11| [ID12]| [ID13
Clonagem de Perfil
D15 | [ D16 | |1D18| |ID19| [ID20| |ID22| |ID23| | ID24
Do1| [Do2| |ID12| |ID13| |ID14 | |1D15| |ID16| | D18 |ID19 | [ID20
Rastreamento e
Inferéncia de Dados
D21| [D25| |ID26 | |ID27

Reconhecimento
Facial

D03

Figura 5.9: Categorizacdo dos Ativos de Informagé&o.

Nome (ID1), Apelido (ID2), Telefone(s) (ID9) e E-mail(s) (ID10). A ameaca de Cyberstalking,
com Kappa médio de 0,964, é composta por todos os 28 ativos e que a de Espionagem ou
Monitoramento, com Kappa médio de 0,934, também, apenas com a auséncia do ativo Sexo

(ID6).

A ameaga de Clonagem de Perfil, com Kappa médio de 0,886, é composta por Nome (ID1),
Apelido (ID2), Data de Nascimento (ID4), Idade (ID5), Sexo (ID6), Telefone(s) (ID9), E-mail(s)
(ID10), Imagem de Perfil (ID11), Foto(s) (ID12), Video(s) (ID13), Biografia (ID15), Escolaridade
(ID16), Religido (ID18), Emprego Atual (1D19), Endere¢o do Emprego (ID20), Cargo (1D22),



Localizacdo (ID23) e Status de Relacionamento (ID24). J& a ameaga de Rastreamento e
Inferéncia de Dados, com Kappa médio de 0,831, é composta por Nome (ID1), Apelido
(ID2), Foto(s) (ID12), Video(s) (ID13), Audio(s) (ID14), Biografia (ID15), Escolaridade (ID16),
Religido (ID18), Emprego Atual (ID19), Endereco do Emprego (ID20), Empregos Anteriore(s)
(ID21), Dados Familiares (ID25), Dados de Amigos (ID27) e Informagfes sobre Hobbies (ID27).
Por fim, as ameagas de Gravacao nao Autorizada e Reconhecimento Facial foram as
que apresentaram os menores valores de Kappa (0,461 e 0,437, respectivamente). Em ambas,
marcamos de vermelho os ativos que degradam o Kappa das ameacas. No caso da Gravacao nao
Autorizada, Nome (ID1), Data de Nascimento (ID4), Ano de Formagdo (ID17) e Cargo (ID22)
foram selecionados como relevantes para a identificacdo da ameaga. Ja para Reconhecimento
Facial, os ativos foram Nome (ID1), Sexo (1D6), Audio(s) (ID14), Biografia (ID15) e Ano de
Formacgéo (ID17).

5.3 Consideracoes Finais

Ao abordar as ameacas de RSO, é essencial considerar diversos fatores relacionados a seguranca
da informacdo, o que sdo as ameacas e como ocorrem. O catalogo de ameaca a privacidade
demonstra como ela ocorre em cada cendrio, e o catalogo de ativos de informacdo como fun-
ciona uma determinada informacdo na RSO, com o objetivo de conscientizar 0 usuario uma
determinada postagem.

Por fim, a pesquisa também destaca algumas das ameacas a validade que devem ser conside-
radas ao analisar os resultados de uma pesquisa de opinido como esta. E fundamental abordar
essas ameacas com rigor e adotar medidas para garantir a precisdo e a confiabilidade dos insights
obtidos. Em suma, esta pesquisa oferece uma visdo valiosa das percepcfes dos respondentes.

Apesar das ferramentas utilizadas, para avaliar as ameagas em redes sociais online, como elas
ocorrem é fundamental que o usuario tenha conhecimento, para ndo comprometer a segurancga
do usuario, 0 uso das redes sociais potencializa seus efeitos pois a abrangéncia das RSO é muito
grande e vem crescendo a cada ano. Contudo, esses mecanismos de privacidade que existem
atualmente por si s6 ndo resolvem o problema. A maior vulnerabilidade é o prdprio usuario e
sua atitude para com a seguranca digital. A mudanca de atitude passa por educagdo digital,
conscientizacdo e ceticismo.
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Capitulo 6

Conclusoes

Neste trabalho apresentamos um estudo exploratério, com puablico geral e especialista em
seguranca da informacdo, que correlacionou ameacas a privacidade em RSO com ativos de
informagdo expostos pelos proprios usuérios. A avaliacdo das ameagas de privacidade é essencial
para proteger os dados pessoais dos usuarios em RSOs.

Nossa avaliagdo mostrou que o publico geral ndo quer ou ndo consegue perceber as ameagas
a que estdo expostos, tendo que ndo responderam ao questionario sem acessar contetdos expla-
natérios sobre o tema e, literalmente, marcaram o que quiseram sem avaliar adequadamente
0 assunto. Também notamos que os especialistas, embora também ndo tenho feito uso total
do material de apoio, conseguiram, provavelmente gracas a sua formagdo e area profissional,
correlacionar de modo mais coerente as ameagas e ativos.

A prova de conceitos revela os resultados dos usuarios nas RSOs, seja no LinkedIn ou no X
(antigo Twitter). Os resultados apontaram o0s riscos dessas ameagas de acordo com a exposi¢ao
do usuario, seja no perfil ou em uma determinada postagem, de acordo com os ativos. Fica
claro o risco da ameaca ocorrer a partir das informacGes publicadas. A anélise demonstrou
que usudrios que frequentemente compartilham dados sensiveis, como localizagdo, informacgdes
pessoais, e detalhes profissionais, estdo mais suscetiveis a ataques como cyberstalking, roubo
de identidade, gravagdo ndo autorizada, entre as demais abordadas nesta pesquisa.

Nossos resultados ndo sdo, ainda, 0s ideais, mas pudemos elaborar uma categorizacdo das
ameacas e 0s ativos relacionados a elas.

Como trabalhos futuros, pretendemos: (i) reaplicar o questionario, em ambos os publicos,
mas agora ofertando um treinamento sobre ameagas e ativos; (ii) refatorar a categorizacdo ela-
borada; (iii) construir um ferramental que nos permita extrair de RSOs os ativos de informacdo
expostos pelos usurarios, com o intuito de explicar, na pratica, o problema da privacidade e
consequentemente a criagdo de solucdes.

6.1 Limitacoes

Durante a pesquisa houve limitacdes nas pesquisas dentre ela pode-se destacar:

1. Formulario de avaliacao: Para uma avaliacdo consistente sobre ameagas em RSOs foi
necessario um formulédrio de pesquisa, e assim uma quantidade de respondentes para validar
seus dados iniciais. Viés de selecdo: A selecdo dos participantes da pesquisa pode introduzir viés
de selegdo, especialmente se a amostra ndo for aleatéria ou se houver dificuldade em recrutar
participantes diversificados, o que pode afetar a validade externa dos resultados. Disponibilidade



de dados: A pesquisa pode enfrentar desafios relacionados a disponibilidade e acessibilidade dos
dados das RSOs, especialmente se houver restricbes de privacidade ou politicas de uso de dados
que limitem o acesso aos perfis e postagens dos usuarios.

2. Disponibilidade de dados: limitagdes ao usar um web crawler em uma pesquisa que
envolve redes sociais online. Aqui estdo algumas delas: Politicas de Privacidade, Restricdes de
API e Volume e Velocidade dos Dados

3. Aspectos Eticos: A coleta e anélise de dados de RSOs podem levantar questes éticas,
especialmente em relagdo a privacidade dos usuarios e ao uso responsavel dos dados pessoais.

4. Amostra limitada: De acordo com a metodologia aplicada, a pesquisa enfrentou limita-
¢bes relacionadas ao tamanho da amostra, 0 que pode afetar a representatividade dos resultados
e a generalizacdo das conclusfes.

5. Precisao da analise: A identificacdo e analise das ameagas nos perfis e postagens dos
usuarios podem ser subjetivas e suscetiveis a erros de interpretacdo, de acordo com a interagdo
do usuério, o que pode afetar a confiabilidade e validade dos resultados.

6. Limitacoes técnicas: Restrices técnicas, como a disponibilidade de ferramentas de
analise de dados ou capacidade de processamento, limitando a profundidade e abrangéncia da
andlise das ameacas nas RSOs.

7. Complexidade das ameacas: As ameacas em RSOs podem ser complexas E envolvendo
uma variedade de informacdes, atributos, o que pode dificultou a identificagdo e classificagdo
das ameacas de forma precisa e abrangente.

6.2 Trabalhos Futuros

Alguns possiveis trabalhos futuros derivados da pesquisa de mestrado em identificacdo de
ameacas em Redes Sociais Online (RSOs), tanto nos perfis quanto nas postagens, incluem:

Desenvolvimento de ferramentas de analise: Projetar e desenvolver ferramentas de
andlise automatizada para identificar e classificar ameagas de privacidade em perfis e postagens
de usuérios em RSOs. Isso pode envolver a criagcdo de algoritmos de aprendizado de maquina e
técnicas de processamento de linguagem natural.

Avaliacao de medidas preventivas: Investigar a eficacia de medidas preventivas, como
configuracbes de privacidade, politicas de plataforma e conscientizagcdo dos usuérios, na redugdo
da exposicdo a ameagas de privacidade em RSOs.

linguagem NLP

Analise longitudinal: Realizar estudos longitudinais para acompanhar as tendéncias e
padrdes de ameacas de privacidade ao longo do tempo em diferentes plataformas de redes sociais,
permitindo uma compreensdo mais abrangente das mudangas e evolu¢Bes nas ameagas.

Estudos comparativos: Realizar estudos comparativos entre diferentes plataformas de
redes sociais para entender como as politicas, préticas e caracteristicas das plataformas impactam
a exposicdo a ameacas de privacidade e a seguranca dos USUArios.

Intervencoes educacionais: Desenvolver e avaliar intervengdes educacionais destinadas
a aumentar a conscientiza¢cdo e o conhecimento dos usuérios sobre ameacas de privacidade em
RSOs, promovendo praticas seguras e protegendo os dados pessoais dos usuarios.

Desenvolvimento de Ferramentas de Monitoramento em Tempo Real: Criar solu-
¢cOes que monitoram e alertam os usuarios sobre possiveis ameacas em tempo real, e implemen-
tacBes praticas de sistemas de alerta em tempo real.

Esses trabalhos futuros podem contribuir para avangar o conhecimento e as praticas na area
de privacidade e seguranca em Redes Sociais Online, fornecendo dados valiosos para proteger 0s
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usuarios contra ameacas emergentes e promovendo um ambiente online mais seguro e confiavel.
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