UNIVERSIDADE FEDERAL DO AMAZONAS
INSTITUTO DE COMPUTACAO
PROGRAMA DE POS-GRADUACAO EM INFORMATICA

Ailton da Silva dos Santos Filho

Uma Abordagem para a Deteccao de Ataques a
Vulnerabilidades Légicas de Adulteracao de

Parametros e Controles de Acesso em APIs Web
REST utilizando Redes de Petri Coloridas

Manaus
Agosto de 2025



Ailton da Silva dos Santos Filho

Uma Abordagem para a Deteccao de Ataques a
Vulnerabilidades Légicas de Adulteracao de

Parametros e Controles de Acesso em APIs Web
REST utilizando Redes de Petri Coloridas

Tese apresentada ao Programa de
Po6s-Graduagao em Informatica do
Instituto de Computacgao da Univer-
sidade Federal do Amazonas como
requisito parcial para obtencao do
grau de Doutor em Informaética.

Orientador: Prof. Eduardo Luzeiro
Feitosa

Manaus
Agosto de 2025



Ficha Catalogréfica

Elaborada automaticamente de acordo com os dados fornecidos pelo(a) autor(a).

S237a Santos Filho, Ailton da Silva dos
Uma abordagem para a deteccao de ataques a vulnerabilidades | 6gicas de
adulteracdo de par@metros e controles de acesso em apis web rest
utilizando redes de petri coloridas/ Ailton da Silva dos Santos Filho. -
2025.
98f. :il., color. ; 31 cm.

Orientador(a): Eduardo Luzeiro Feitosa.
Tese (doutorado) - Universidade Federal do Amazonas, Programa de
P6s-Graduacdo em Informética, Manaus, 2025.

1. APl Web. 2. Vulnerabilidade L6gica. 3. deteccdo de ataques. 4.
OpenAPI. 5. OWASRP. I. Feitosa, Eduardo Luzeiro. I1. Universidade
Federal do Amazonas. Programa de P6s-Graduagdo em Informética. 111.
Titulo




Ministério da Educagao
Universidade Federal do Amazonas
Coordenac¢do do Programa de P6s-Graduagdo em Informatica

FOLHA DE APROVACAO

"UMA ABORDAGEM PARA A DETECCAO DE ATAQUES A VULNERABILIDADES
LOGICAS DE ADULTERACAO DE PARAMETROS E CONTROLES DE ACESSO EM
APIS WEB REST UTILIZANDO REDES DE PETRI COLORIDAS"

AILTON DA SILVA DOS SANTOS FILHO

Tese de Doutorado defendida e aprovada pela banca examinadora constituida pelos professores:
Prof. Dr. Eduardo Luzeiro Feitosa - Presidente

Prof. Dr. Raimundo da Silva Barreto - Membro Interno

Prof. Dr. Diego Luiz Kreutz - Membro Externo

Prof. Dr. José Luiz de Souza Pio - Membro Externo

Prof. Dr. Gilbert Breves Martins - Membro Externo
Manaus, 27 de agosto de 2025.

——
.
JEI! d Documento assinado eletronicamente por Eduardo Luzeiro Feitosa, Professor do Magistério
:?;:?g:u ura U Superior, em 27/08/2025, as 11:07, conforme horério oficial de Manaus, com fundamento no art. 6°, §
1°, do Decreto n® 8.539, de 8 de outubro de 2015 .

:

I
g ei' Documento assinado eletronicamente por Raimundo da Silva Barreto, Professor do Magistério
I - E Superior, em 27/08/2025, as 11:21, conforme horéario oficial de Manaus, com fundamento no art. 6°, §

assinatura

eletrénica 1°, do Decreto n® 8.539, de 8 de outubro de 2015 .

;




S
eil Documento assinado eletronicamente por Jose Luiz de Souza Pio, Professor do Magistério Superior,
JCh. L‘ily em 27/08/2025, as 15:44, conforme horario oficial de Manaus, com fundamento no art. 6°, § 1°, do

assinatura

| eletrénica Decreto n°® 8.539, de 8 de outubro de 2015 .

—
eil Documento assinado eletronicamente por Gilbert Breves Martins, Usuario Externo, em 04/09/2025,
LD L‘ily as 08:55, conforme horario oficial de Manaus, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de

assinatura

| eletrdnica 8 de outubro de 2015.

I
eil Documento assinado eletronicamente por Diego Luis Kreutz, Usuario Externo, em 10/09/2025, as
ﬁinma inl’ 17:46, conforme horario oficial de Manaus, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8

| eletrénica de outubro de 2015.

= https://sei.ufam.edu.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 2754212 ¢ o
codigo CRC 5D732102.

Avenida General Rodrigo Octéavio, 6200 - Bairro Coroado I Campus Universitario Senador Arthur Virgilio
Filho, Setor Norte - Telefone: (92) 3305-1181 / Ramal 1193
CEP 69080-900, Manaus/AM, coordenadorppgi@icomp.ufam.edu.br

Referéncia: Processo n® 23105.037107/2025-05 SEI n°® 2754212



Resumo

As APIs Web REST sao amplamente utilizadas para integragao entre sistemas,
mas seu crescimento trouxe desafios de seguranca, como vulnerabilidades logicas,
que sao dificeis de detectar com métodos automatizados tradicionais. Entre essas
falhas, destaca-se a Broken Object Level Authorization (BOLA), que permite
que usuarios nao autorizados acessem ou modifiquem dados restritos. Esta tese
propoe uma abordagem semi-automatizada baseada em Redes de Petri Coloridas
para detectar ataques a Vulnerabilidades Logicas de Adulteracao de Parametros
e Controles de Acesso em APIs REST, transformando especificagoes OpenAPI
em modelos formais e analisando logs do servidor para identificar divergéncias
entre o comportamento esperado e o observado.

Para validar a abordagem, foi desenvolvida a ferramenta Links2CPN, que re-
aliza automaticamente a transformacdo do modelo e a deteccao de potenciais
ataques. Em trés cenarios de aplicagoes vulneraveis, a solugao demonstrou mais
de 95% de acuracia e precisao na identificacao de tentativas de ataques BOLA.
Os resultados mostram que a combina¢do de modelagem formal e analise de logs
é capaz de detectar vulnerabilidades logicas, oferecendo uma alternativa viavel
para melhorar a seguranca de APIs REST.

Palavras-chave: API Web, Vulnerabilidade Légica, deteccao de ataques, Ope-
nAPI, OWASP.
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Abstract

REST Web APIs are widely used for system integration, but their growth has
introduced security challenges, such as logical vulnerabilities, which are difficult
to detect with traditional automated methods. Among these flaws, Broken Object
Level Authorization (BOLA) stands out, as it allows unauthorized users to access
or modify restricted data. This thesis proposes an approach based on Colored Petri
Nets to detect attacks on logical vulnerabilities in REST APIs by transforming
OpenAPI specifications into formal models and analyzing server logs to identify
discrepancies between expected and observed behavior. To validate the approach,
the Links2CPN tool was developed, which automatically performs the model
transformation and attack detection. In three vulnerable application scenarios,
the solution demonstrated over 95% accuracy and precision in identifying BOLA
attack attempts. The results show that the combination of formal modeling
and log analysis is capable of detecting logical vulnerabilities, offering a viable
alternative for improving the security of REST APIs.

Keywords: Web API, Business Logic Vulnerability, detection of attack, OpenAPI,
OWASP.
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Capitulo 1

Introducao

A crescente digitalizacao de processos e servigos tem trazido beneficios significati-
vos para empresas e usuarios, mas também ampliado a superficie de ataque explo-
rada por agentes maliciosos. Aplicagoes web e infraestruturas digitais tornaram-se
alvos constantes de ataques cibernéticos, que vao desde injecoes de codigo e se-
questro de sessoes até exploragao de configuragoes inseguras e vazamento de dados
sensiveis (Fortinet, 2025). Nesse cendrio, a seguranga de servigos web é um tema
central para a seguranca dessas aplicagoes e dos usuarios.

As APIs (Application Programming Interface) Web vém sendo consideradas
o nucleo do desenvolvimento moderno de softwares e como a base da transfor-
macao digital pela qual grandes companhias e o mercado em si vém passando
(SmartBear, 2020; Google Cloud, 2021). Uma API é definida como uma inter-
face utilizada por softwares para apresentar um recurso ou uma funcionalidade
para outras aplicagoes, sistemas de computadores, humanos e até mesmo para a
Internet (Hunter, 2017; Jin et al., 2018). As APIs surgiram como interfaces alta-
mente acopladas entre sistemas de computador, evoluindo posteriormente para
se tornarem fracamente acopladas, como é o caso das APIs Web.

As APIs Web permitem que aplicagoes clientes acessem e interajam com
servigos de uma aplicagao servidora, consumindo e criando dados de forma trans-
parente. Por exemplo, existem plataformas que oferecem, através de APIs, servigos
de compartilhamento de arquivos, pagamentos através de cartoes de crédito, ge-
olocalizagao, e-commerce, entre muitos outros. Utilizando APIs, uma aplicacao
terceira pode ter acesso a todos esses servigos sem precisar participar do desen-
volvimento e manutencao de nenhum deles.

Dentre as vantagens de uso destacam-se: a reducao no tempo de desenvolvi-
mento, a facilidade de integracao entre tecnologias heterogéneas, a reusabilidade
de codigo e o desacoplamento entre cliente e servidor, que passam a poder ser
desenvolvidos de forma totalmente independente (Hunter, 2017). Contudo, o au-



mento de popularidade e ado¢ao das APIs Web, como comprovado em (Imperva,
2024; Salt Security, 2024), foi acompanhado por um aumento no nimero de vul-
nerabilidades e riscos de seguranca. De acordo com a pesquisa da Salt Security
(2025), 99% dos entrevistados tiveram problemas de seguranga com APIs em
ambiente de producao, enquanto 34% experienciaram vazamentos de dados.

Em uma das iniciativas com a finalidade de educar as pessoas envolvidas com o
desenvolvimento e manutencao de APIs sobre os riscos de seguranca existentes, a
OWASP (Open Web Application Security Project Foundation) - entidade sem fins
lucrativos, criou, em 2019, 0 OWASP API Security Project, um projeto que elenca
as 10 maiores ameacas as APIs Web (OWASP, 2019). Em 2023, foi lancada uma
nova edi¢ao atualizando o top 10 (OWASP, 2023). Apesar desses esforgos, diversas
vulnerabilidades as APIs Web nao contam com contramedidas ou mecanismos de
deteccao.

Dentre essas vulnerabilidades, destacam-se as que podem ser classificadas como
Vulnerabilidades Logicas ou Business Logic Vulnerabilities, falhas no projeto e
na implementacao das aplicagoes. Essas vulnerabilidades representam um desafio
porque nao possuem um arquétipo bem definido (Hoffman, 2020), sendo inerentes
as especificidades de cada aplicagao, exigindo contexto das regras de negbcio do
sistema para sua detecgao. Além disso, usualmente, ndo sao detectaveis por mé-
todos automatizados, mas sim por testes manuais ou por revisdes de cédigo com
foco nesse tipo de vulnerabilidade. Quando exploradas por um atacante, podem
levar ao vazamento e manipulacao de informagoes sensiveis, como dados pessoais
dos usuarios, fraudes e prejuizos financeiros. Um usuario mal-intencionado pode,
por exemplo, alterar o status de um pedido, deletar uma conta de usuario ou adi-
cionar dados nao autorizados ao servidor. De acordo com a Salt Security (2025),
os ataques contra as Vulnerabilidades Légicas representam um risco ainda maior
do que as outras vulnerabilidades, além de serem dificeis de detectar por qualquer
método de detecgao tradicional. Segundo relatério da Imperva (2024), 27% de
todos os ataques registrados contra APIs foram alvejando Vulnerabilidades Logi-
cas, sendo o vetor de ataque mais explorado, seguido por Ataques Automatizados,
através de bots, (19.3%) e Execucdo Remota de Cddigo (12.4%).

As Vulnerabilidades Logicas podem ser divididas em trés subclasses: (1) Adul-
teracao de Pardmetros (Parameter Tampering), que permite uma violagdo no
fluxo de dados da aplicagao; (2) Desvio do Fluxo da Aplicagao (Application Flow
Bypass), que permite uma violagao no fluxo de controle da aplicagéo; e (3) Vul-
nerabilidade nos Controles de Acesso (Access-Control Vulnerability), que envolve
falha no mecanismo de autenticagdo ou autorizagdo da aplicagdo (Deepa and
Thilagam, 2016; Deepa, 2018).

Um exemplo difundido de Vulnerabilidade Légica é a primeira posicao do top
10 da OWASP (2019, 2023). A Broken Object Level Authorization ou simplesmente
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BOLA foi a primeira Vulnerabilidade Logica a chegar a primeira posicao de um
dos rankeamentos da OWASP e é considerada a vulnerabilidade mais impactante
do top 10 por ser simples de ser explorada, comum no mundo real e poder levar ao
acesso nao autorizado de informacoes sensiveis. Nessa vulnerabilidade, atacantes
manipulam referéncias a objetos nas requisigdes da API (manipulagao de pardme-
tros), obtendo acesso indevido a outros objetos, caso nao estejam implementados
mecanismos de protegao (controle de acesso).

1.1 Motivacao

O aumento da oferta e adogao de servicos Web baseados em APIs implicou no
aumento das preocupacoes relacionadas a seguranca, especialmente quanto as
vulnerabilidades especificas desse tipo de arquitetura. Relatério da empresa de se-
guranga Imperva (2024) revelou que em 2023 71% do trafego Web monitorado por
eles estava associado a APIs Web. Enquanto o relatorio de 2022 da empresa Salt
Security (2022) apontou crescimento de 321% no trafego Web relacionado a APIs
e um crescimento de 681% no trafego associado a ataques a esse tipo de aplicacdo.
A OWASP, em seu projeto API Security Top 10, listou as 10 maiores ameagas as
APIs Web, onde a vulnerabilidade Broken Object Level Authorization foi listada
como primeiro lugar dentre as mais relevantes e comuns. Essa vulnerabilidade
é uma refatoragao da conhecida IDOR, Insecure Direct Object Reference (Yalon
and Shkedy, 2019), que afeta aplicagoes Web, ja havia sido classificada como
Vulnerabilidade Légica em (Li and Xue, 2014) e ja foi explorada em servigos de
empresas como Facebook!, Uber?, T-Mobile®, Apple?, entre outras.

De forma geral, as Vulnerabilidades Légicas, como Broken Object Level Autho-
rization, surgem da auséncia de validagoes no lado do servidor das entradas de
dados enviadas pelos usuarios, incluindo a auséncia ou falha no mecanismo de
autorizacao nos recursos. As contramedidas e prevencgoes existentes sdo depen-
dentes do caso particular da aplicacdo. De acordo com a OWASP (2019, 2021),
as medidas preventivas contra BOLA sao i) implementar mecanismos de autori-
zacao adequados que dependam das politicas e hierarquia do usudrio; ii) utilizar
mecanismos de autorizacao para verificar se o usuério logado tem acesso para

!Disponivel em: <https://medium.com/bugbountywriteup/disclose-private-attachments-in-
facebook-messenger-infrastructure-15-000-ae13602aa486>, acesso em 01,/12/2020.

2Disponivel em: <https://www.forbes.com/sites/daveywinder/2019/09/12/uber-confirms-
account-takeover-vulnerability-found-by-forbes-30-under-30-honoree / 7sh=370328679b87 >,
01/12/2020.

3Disponivel em:  <https://arstechnica.com/information-technology/2017/10/t-mobile-
website-bug-apparently-exploited-to-mine-sensitive-account-data/>, acesso em 01/12/2020.

“Disponivel em: <https://thehackernews.com/2020/05/sign-in-with-apple-hacking.html>,
acesso em 01/12/2020.
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realizar a ac¢do solicitada no registro em cada funcao que utiliza uma entrada do
cliente para acessar um registro no banco de dados; iii) usar valores aleatérios
e imprevisiveis como GUIDs para identificadores de recursos; iv) escrever testes
para avaliar vulnerabilidades do mecanismo de autorizacao.

A adocao desses mecanismos de prevencgao, por sua vez, pode se tornar tra-
balhosa e complexa quando nao realizada desde o inicio do desenvolvimento da
API, o que acaba facilitando o aparecimento de bugs e vulnerabilidades. Os desen-
volvedores precisam passar a se preocupar com novas e mais especificas politicas
de acesso e implementar novos mecanismos que regulem e enderecem cada re-
curso, tornando a aplicagao mais complexa, principalmente quando existem niveis
variados de autenticacao e recursos que se relacionam.

Apesar de nao proporem meios para detectar ataques a APIs no API Security
Top 10 (OWASP, 2021), o relatério da Salt Security (2022) destaca que 55% das
empresas analisadas utilizam métodos automatizados para identificar ataques
com arquétipos bem definidos, como Cross-Site Scripting (XSS) e SQL injection
(SQLi), enquanto 45% das empresas analisadas utilizam anélise manual de regis-
tros de eventos (logs) para identificar esses e outros ataques, como exploragoes
de Vulnerabilidades Logicas.

Isso porque a deteccao de Vulnerabilidades Logicas, como a BOLA, difere
fundamentalmente da identificacao de falhas com arquétipo definido, pois nao
residem em um padrao de entrada malicioso, mas sim na violagao do fluxo de
execucao e das regras de negécio esperadas pela aplicagao. Para detecté-las, deve-
se primeiro ter contexto do funcionamento da aplicacao, proposito e suas regras de
negécio, estabelecendo um modelo do comportamento do sistema (Hoffman, 2020;
Deepa and Thilagam, 2016). Nesse contexto, modelos capazes de representar os
fluxos de um sistema, como as Redes de Petri Coloridas (CPNs), surgem como
um formalismo essencial para a verificacdo de violagoes, atacando o cerne do

problema do BOLA.

E com base na lacuna de um método para identificar ataques a Vulnerabi-
lidades Logicas em APIs Web que, nesta tese, propoe-se utilizar a capacidade
de descricao da especificagao OpenAPI (OpenAPI Initiative, 2020) para gerar
um modelo normativo de uma API REST através de Redes de Petri Coloridas -
uma abstracao representando os fluxos de dados na API - e utilizar algoritmos de
Verificacao de Conformidade para identificar ataques a Vulnerabilidades Logicas
de Adulteracao de Parametros e Controles de Acesso, por meio da identificagao
de violagoes entre os fluxos de dados observados e os esperados by-design.

No relatério 2022 State of the API Report da Postman (Postman, 2023b,a),
onde mais de 37,000 desenvolvedores e outros profissionais envolvidos com APIs
compartilharam suas experiéncias, foi revelado que o OpenAPI era o formato de
especificacao mais usado, onde 55% dos entrevistados revelaram usar a versao
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2.0 da especificagao (conhecida como Swagger), enquanto 39% afirmaram usar a
versao 3.0. A larga adogao desse formato de especificagao e a sua capacidade de
expressar relacionamentos entre operacoes da API levaram-nos a adota-lo neste
trabalho.

De acordo com Van der Aalst (2016), dependendo dos dados de entrada e das
analises que precisam ser feitas, um modelo adequado e um nivel de abstracao
devem ser escolhidos. Nesse sentido, as Redes de Petri Coloridas alinham-se
diretamente com a estrutura hierarquica do OpenAPI, preservando a seméantica
das interacoes da API, enquanto permitem a verificacao formal de propriedades
dentro dos modelos. A capacidade de representar fluxos de controle e de dados
em um unico modelo também ¢é coerente com o objetivo de detectar violagoes
nesses fluxos, que sdo inerentes as vulnerabilidades BOLA, como discutido em
mais detalhes nos Capitulos 4 e 5. Além disso, segundo Van der Aalst (2016), as
Redes de Petri sao as linguagens de modelagem de processos mais antigas e melhor
investigadas que permitem a modelagem de concorréncia e dependéncia causal
em sistemas, em outras palavras, o fluxo de controle (control-flow) do sistema.
No entanto, como destacado por Carrasquel et al. (2020), quando comparadas
com Redes de Petri tradicionais, as Redes de Petri Coloridas se mostram mais
apropriadas quando é necessario modelar o fluxo de dados de um sistema, além
do fluxo de controle. Essas sao algumas das razoes pelas quais as adotamos neste
trabalho.

Conformance Checking, ou Verificagdo de Conformidade, refere-se a andlise das
relagoes entre o comportamento planejado de um processo, descrito por um mo-
delo, e o comportamento observado durante a execucao de tal processo (Carmona
et al., 2018). Além disso, a andlise de Conformance Checking é independente do
modelo sendo utilizado para descrever o processo (Redes de Petri, BPMN, CPN|,
etc). Dessa forma, tornando-se apropriado para os casos de uso descritos neste
trabalho, que envolvem transformacao de modelos e verificacao de conformidade.

1.2 Objetivos

O objetivo geral desta tese é elaborar e avaliar a eficicia de um método semi-
automatizado para a deteccao de ataques contra Vulnerabilidades Loégicas de
Adulteragao de Pardmetros e Controles de Acesso em APIs Web REST, através
da verificacao de conformidade entre um modelo normativo e os comportamen-
tos exibidos pela aplicagao, de forma a aumentar a observabilidade sobre esses
ataques e detectar a exploragao de tais vulnerabilidades. O modelo normativo é
desenvolvido usando Redes de Petri Coloridas, representando o fluxo legitimo de
dados da aplicagao, o qual é inicialmente expresso em OpenAPI. A identificagao
de divergéncias é feita por meio de um algoritmo de Verificacao de Conformidade.
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Para atingir o objetivo geral mencionado, os objetivos especificos sao:

 Desenvolver uma representagao em Rede de Petri Colorida (CPN) compati-
vel com as estruturas e fluxos descritos em documentos OpenAPI;

e Criar e implementar um algoritmo de transformacao de documentos Ope-
nAPI para CPNs.

e Demonstrar a aplicabilidade do método proposto através da implementacao
de um algoritmo de Verificagdo de Conformidade sobre CPNs para identi-
ficar divergéncias entre modelo e comportamento real da API, extraido de
logs de APIs reais e de APIs de exemplo instrumentadas.

1.3 Estrutura do Documento

Este documento estd organizado em 7 capitulos (incluindo este). No Capitulo
2 sao apresentados os conceitos basicos relevantes para a compreensao deste
trabalho. O Capitulo 3 descreve os trabalhos relacionados, incluindo a deteccao
de violagoes com OpenAPI, ataques a Vulnerabilidades Légicas em aplicagoes
Web e Modelagem de APIs Web. No Capitulo 4 sdo discutidas transformagoes
de modelos relacionadas a APIs REST, sendo elas, no contexto deste trabalho,
especificagdo OpenAPI e Redes de Petri Coloridas. O Capitulo 5 apresenta o
algoritmo de Verificacao de Conformidade utilizado, o método proposto e detalha a
prova de conceito desenvolvida. O Capitulo 6 apresenta a validagdo experimental e
resultados obtidos nos cenarios de teste. Por fim, o Capitulo 7 discute as limitagoes
da abordagem proposta, analisa o atingimento dos objetivos e propoe trabalhos
futuros.



Capitulo 2

Conceitos Basicos

Neste capitulo sdo apresentados os principais conceitos relacionados as APIs Web,
REST, especificacado OpenAPI, Vulnerabilidades Logicas, Redes de Petri Colo-
ridas e Verificacao de Conformidade. Esses temas sao abordados levando-se em
consideracao suas relagoes com o tema deste projeto e as suas defini¢bes bésicas,
visando auxiliar o melhor entendimento sobre o desenvolvimento do trabalho.

2.1 APIs Web

Uma API é uma interface utilizada como meio para que diferentes componentes
de uma arquitetura possam interagir programaticamente, abstraindo regras de
negocio e detalhes implementacionais (Jin et al., 2018). Enquanto o termo API
foi utilizado inicialmente por Cotton and Greatorex Jr (1968), o termo API Web
s6 passou a ser utilizado nos anos 2000, quando as companhias SalesForce e
Ebay langaram suas APIs Web (Kopecky et al., 2014). Uma API Web é uma
interface que possibilita que um cliente Web, como um navegador ou aplicacao
movel, por exemplo, se comunique e realize operagoes sobre dados ou recursos em
um servidor Web (Hunter, 2017). Essas APIs podem ser construidas utilizando
diversos paradigmas e estilos, como Remote Procedure Calls (RPC), Simple Object
Access Protocol (SOAP), REpresentation State Transfer (REST), GraphQL, entre
outros (Jin et al., 2018).

No entanto, atualmente, as APIs Web sao frequentemente implementadas
utilizando o padrao de design REST com requisigoes HTTP (Hypertext Transfer
Protocol) como protocolo de comunicagao (Postman, 2023a). Dentre os fatores que
justificam essa adogdo, podemos citar: (i) o suporte a diferentes formatos, como
JSON e XML; (ii) o baixo acoplamento entre a aplicagao cliente e o servidor, o que
permite o desenvolvimento independente dessas partes; e (iii) sua escalabilidade
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e a aderéncia ao protocolo HTTP(S), largamente utilizado em comunicagoes na
Web (Jin et al., 2018).

2.1.1 REST

REST ¢é um estilo de arquitetura de software descrito inicialmente na tese de
doutorado de Fielding (2000), que define requisitos para que aplicagoes Web res-
pondam solicitagoes de servigos para seus clientes. Segundo relatério da Postman
(2023a), com larga vantagem, é o estilo mais usado na implementacao de APIs.
Ele é baseado na manipulagdo de representagoes textuais de recursos usando
um conjunto uniforme de operagoes independentes de estado (stateless). O estilo
de design REST foi derivado das seguintes seis consideragoes, que portanto sao
requisitos para ele:

e Arquitetura cliente-servidor: Clientes e servidores devem ser mantidos
e desenvolvidos de maneira independente, se comunicando exclusivamente
através da interface, e devem poder ser modificados independentemente;

o Statelessness: Clientes devem adicionar as requisi¢oes todos os dados
necessarios para subsidiar a resposta, de forma que nao existem controles de
estado e sincronia da comunicacao no servidor. Cada requisicao ¢, portanto,
tratada pelo servidor como uma nova requisicao;

e Cacheabilidade: Determinados recursos podem ser sinalizados no servidor
como cacheaveis, diminuindo o volume de trafego e aumentando o desem-
penho tanto do servidor como do cliente;

o« Comunicacdo em camadas: A arquitetura do servidor deve ser trans-
parente para o cliente, de forma que este possa lidar com armazenamento,
autenticagdo, comunicacao e etc, em entidades separadas, nao sendo distin-
guivel para o cliente se este estd lidando diretamente com o servidor ou
através de intermediarios;

o Interface uniforme: A interface uniforme é essencial para o design REST,
uma vez que esta permite o desacoplamento da arquitetura, simplificando
o desenvolvimento de cada parte individual. Este requisito é dividido em
outros quatro sub-requisitos:

— Identificagcdo de recursos nas requisigoes: Os recursos sao iden-
tificados nas requisi¢oes e separados das representacoes retornadas
para os clientes. Ou seja, o mesmo recurso pode ser retornado em
representacoes diferentes de acordo com a requisicao.
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— Manipulacao de recursos por representacoes: De posse de qual-
quer representagao de um recurso, um cliente tem informacao suficiente
para efetuar requisicoes posteriores utilizando o mesmo recurso;

— Mensagens auto descritivas: Cada mensagem deve possuir infor-
macao suficiente para explicitar como esta deve ser processada;

— Hipermidia como motor do estado da aplicacdo (HATEOAS,
do inglés Hypermedia as the engine of the aplication state): a partir
do acesso a um dos endpoints (cada recurso da API é referido como
um endpoint - (Hunter, 2017)), o cliente pode navegar dinamicamente
entre os recursos acessaveis a partir do recurso anterior, sendo essas
informagdes, usualmente URIs, retornadas em conjunto com o recurso;

« Codigo sob demanda (opcional): O servidor pode estender as funciona-
lidades do cliente, enviando a este o c6digo necessario para a execucao de
um determinado recurso para o qual a aplicacao cliente nao possui suporte
nativo.

As APIs sao denominadas RESTful se desenvolvidas obedecendo a todas as
recomendagoes de design de arquitetura REST (Richardson and Ruby, 2008). A
utilizacao desses requisitos se mostra adequada para diminuir a complexidade de
implementacao no cliente, uma vez que o programador familiarizado com uma
API RESTful tem maior facilidade em entender outras APIs que seguem o design,
em muito devido aos requisitos de interface uniforme e comunicagao em camadas,
uma vez que o desenvolvimento de cada parte é suficientemente desacoplado
das demais. Partes de codigo podem ser enviadas pelo servidor e executadas no
cliente, sob demanda, estendendo as funcionalidades deste, e recursos podem ser
sinalizados como cachedaveis. A cacheabilidade também diminui os custos na ponta
do servidor, diminuindo a carga sobre este, o que, em conjunto com a auséncia de
controle dos estados da aplica¢ao pelo servidor (statelessness) favorece o aumento
do desempenho (Feng et al., 2009).

Entretanto, a natureza stateless introduz também desafios de seguranca. Como
cada requisicdo deve ser autossuficiente e nao héa persisténcia de estado no ser-
vidor, torna-se mais dificil gerenciar fluxos de autorizacao, sessoes de usuarios e
validacao de sequéncias 16gicas de execugao (fluxos de controle). De forma pratica,
o lado servidor da aplicacao precisa implementar solugoes especificas para mitigar
ataques que exploram falhas de autorizacdo, inconsisténcias no tratamento de
estados do cliente e na validacao do fluxo de controle.

De acordo com Jin et al. (2018), o recurso mais basico necessario para cada
API é a documentacao. Um dos padroes mais amplamente usados para docu-
mentar e descrever APIs Web é a especificagdo OpenAPI (Postman, 2024), que é
descrita em detalhes abaixo.
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2.1.2 OpenAPI

A OpenAPI Specification (OAS), também conhecida como especificacao OpenAPI,
é um padrao aberto e independente de tecnologias especificas para descrever APIs
RESTful e APIs HTTP. Além disso, é independente de fornecedores e projetada
para ser compreensivel tanto por humanos quanto por softwares, o que facilita aos
usuarios a exploracao dessas APIs, por reduzir a necessidade de acesso ao cdédigo
fonte e a outras formas de documentagao. A OAS é derivada da especificacao
Swagger, que foi doada para a Linux Foundation, pela SmartBear Software, para
a formacao da OpenAPI Initiative em 2015, uma iniciativa que visa difundir os
beneficios da padronizacao na descricao de APIs.

Uma descricao de API aderente a OAS, conhecida como documento OAS,
permite que uma aplicacdo cliente interaja com um servigo remoto com um
minimo de légica implementacional, podendo ser usada para automatizar a geracao
do cédigo fonte de servidores e clientes nas mais diversas linguagens, além de
servir como base para implementacdo de ferramentas de teste, andlise, entre
outras (OpenAPI Initiative, 2020). De acordo com o relatério 2022 State of the
API Report da Postman (Postman, 2023b,a), onde mais de 37,000 desenvolvedores
e outros profissionais envolvidos com APIs compartilharam suas experiéncias, foi
revelado que o OpenAPI é o formato de especificacdo mais usado atualmente, onde
55% dos entrevistados revelaram usar a versao 2.0 da especificacao (conhecida
como Swagger), enquanto 39% afirmaram usar a versao 3.0.

Atualmente, a especificacdo OpenAPI encontra-se na versao 3.1.0' e permite
a descricado de APIs HTTP de maneira geral. Na versao 3.0.0 da OpenAPI foram
incluidos como parte da especificagdo Links (ou Link Objects). Através de Links,
podem ser modeladas as relagoes entre valores retornados por uma operagao e
sua utilizacdo em operagoes futuras, em outras palavras, o fluxo de dados. Além
disso, Links sao fundamentais para a descricao das APIs, considerando o item
HATEOAS do requisito de Interface Uniforme do design REST.

De maneira concreta, um documento OAS descreve informagoes sobre a API,
sobre o fornecedor, termos de uso, endereco dos servidores e caminho para acesso
aos recursos, formatos e requisitos para requisi¢oes e respostas, dentre outras.
Podem ser descritos nos formatos JSON ou YAML, sendo, em outras palavras,
uma estrutura composta por objetos com estruturas preestabelecidas, definindo
nomenclaturas, ordens e conteudos. A Tabela 2.1 descreve os campos base de um
documento OAS.

Os terminais onde cada servico pode ser requisitado pelo cliente sao deno-
minados endpoints e sdo usualmente representados por URLs (Jin et al., 2018)
seguindo a REFC 39862. Na especificacio OpenAPI, a URL de um endpoint, ou

! Acessivel em https://spec.openapis.org/oas/v3.1.0
2 Acessivel em https://datatracker.ietf.org/doc/html/rfc3986
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Tabela 2.1: Componentes base de um documento OAS

Nome Tipo Descricao

openapi Texto Campo obrigatorio representando o nu-
mero da versao da especificagdo OpenAPI
utilizada no documento.

info Info Object Campo obrigatério contendo metadados
como titulo, descrigao, versao da API, etc.

servers [Server Object] Uma colegcao de Server Objects que infor-
mam as URLs base da API.

paths Paths Object Conjunto de paths e operagoes disponiveis
na API. Campo obrigatorio.

components | Components Object | Campo com um conjunto de objetos e de-
fini¢oes reusaveis que podem ser referenci-
adas em diversas partes do documento.

security 7/5 :Z?ngjec ; /Requzre- Colegao de mecanismos de seguranca uti-
lizaveis na API, por exemplo: API Key e
requisitos de OAuth2.

tags [Tag Object] Colegao de identificadores para definir me-
tadados e organizar os endpoints em gru-
pos.

jsonSchema- .

Dialoct Texto Pe'rmlte o uso de um Valgr $schem§ custo-
mizado para todos os objetos contidos em
um documento OAS.

Ezxternal Documenta- . -
externalDocs Campo para referenciar documentacgao ex-

tion Object

terna adicional.

URL absoluta, é dividida em duas informagoes, a URL do servidor (ou Host),
representada por um Server Object, e a URL relativa (ou path relativo), contida
no Paths Object. A partir daqui, se referira a URLs relativas com simplesmente

paths.

As nomenclaturas utilizadas na OAS para os métodos aceitos por um endpoint
sdo as mesmas utilizadas na padronizacao do HTTP (RFC 91103), que define 9
tipos de métodos HTTP que podem ser utilizados em requisi¢bes: GET, POST,
PUT, PATCH, DELETE, OPTIONS, HEAD. A seguir, descrevemos algumas das

mais utilizadas.

o GET: Transfere uma representagao atual do recurso alvo;

3 Acessivel em: https://www.rfc-editor.org/rfc/rfc9110.html.


https://www.rfc-editor.org/rfc/rfc9110.html

13 2.1. APIs Web

o POST: Realiza um processamento no recurso alvo utilizando o enviado no
payload da requisicao;

o PUT: Substitui todas as representacoes do recurso alvo pelas descritas no
payload da requisicao;

« DELETE: Remove todas as representacoes do recurso alvo;

A Listagem 2.1* ilustra a parte principal de um documento OAS, contendo os
elementos da Tabela 2.1. Os paragrafos seguintes explicam a Listagem.

Listagem 2.1: Trecho YAML representando um exemplo de documento OpenAPI

1 openapi: 3.1.0
2 info:

3 title: Link Example
4 version: 1.0.0
5 paths:
6 /2.0/users/{username}:
7 get:
8 operationld: getUserByName
9 parameters:
10 — name: username
11 in: path
12 required: true
13 schema:
14 type: string
15 responses:
16 200 ":
17 description: The User
18 content:
19 application/json:
20 schema:
21 $ref: '#/components/schemas/user’
22 links:
23 userRepositories:
24 $ref: '#/components/links/UserRepositories '
25 /2.0/repositories/{username }:
26 get:
27 operationld: getRepositoriesByOwner
28 parameters:
29 — name: username
30 in: path
31 required: true
32 schema:
33 type: string
4Disponivel em https://github.com/0AI/OpenAPI-Specification/blob/main/

examples/v3.0/link-example.yaml


https://github.com/OAI/OpenAPI-Specification/blob/main/examples/v3.0/link-example.yaml
https://github.com/OAI/OpenAPI-Specification/blob/main/examples/v3.0/link-example.yaml
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responses:
200 ":
description: repositories owned by the supplied user
content:
application/json:
schema:
type: array
items:
$ref: '#/components/schemas/repository '
links :
userRepository:
$ref: '#/components/links/UserRepository '
components:
links :
UserRepositories:
# returns array of '#/components/schemas/repository’
operationld: getRepositoriesByOwner
parameters:
username: $response.body#/username
UserRepository:
# returns '#/components/schemas/repository’
operationld: getRepository
parameters:
username: $response.body#/owner/username
slug: $response.body#/slug
schemas:
user:
type: object
properties:
username:
type: string
uuid :
type: string
repository:
type: object
properties:
slug :
type: string
owner :
$ref: '#/components/schemas/user’

Na estrutura base de um documento OAS, o campo paths (linha 5 da Lista-
gem 2.1) contém um objeto de tipo Paths Object, que é responsavel por listar
os paths e operagoes disponiveis. Esse objeto é composto por um conjunto de
pares chave-valor, onde a chave é um path (linhas 6 e 25 da Listagem 2.1) e o
valor é um objeto Path Item Object (linhas 7 e 26 da Listagem 2.1). O Path
Item Object é responsavel por descrever as operagoes HTTP disponiveis sobre
uma path especifico, através de um conjunto de pares chave-valor, onde a chave
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é um método HTTP em formato textual, discutido anteriormente, e o valor é
um objeto Operation Object (linhas 8 e 27 da Listagem 2.1). O Path Item Object
pode conter uma lista de pardmetros aplicaveis as operacgoes descritas sob esse
path. Esses pardmetros podem ser redefinidos no nivel de operagao (no Operation
Object), por isso os detalharemos nos proximos pardgrafos.

O Operation Object especifica uma unica operacao sob um path da API,
apresentando um sumaério, uma descri¢do, um identificador tinico, os parametros
da operacao, os payloads, respostas possiveis, defini¢oes de callback e redefini¢oes
de Server Objects e Security Requirement Objects. Exploraremos em mais detalhes
como sao especificadas as entradas de dados de uma operacao (parameters e
requestBody) e as saidas de dados de uma operagao (responses).

O campo parameters (linhas 9 e 28 da Listagem 2.1) contém uma cole¢ao de
Parameter Objects aplicaveis a operacao em que esta contido. Cada Parameter
Object descreve um parametro utilizando os atributos obrigatérios in (localizac¢ao
da informagao: path, query, header, e cookie ) e um identificador, chamado name
(linhas 10, 11, 29 e 30 da Listagem 2.1). Adicionalmente, existe o campo schema
(linhas 13 e 32 da Listagem 2.1) que permite definir estruturas e tipos usados no
pardametro (nimeros, strings, booleanos, listas e objetos) através de um Schema
Object que ¢ uma extensao da especificagdo JSON Schema Specification Wright
Draft °.

O campo requestBody contém uma cole¢do de objetos Request Body Object
responsaveis por descrever o corpo das requisi¢coes (HTTP Request Body). O tinico
campo obrigatério do Request Body Object é o content, contendo um mapeamento
chave-valor, onde a chave é uma string representando o media type de acordo com
o padrao RFC6838 Media Types® (por exemplo, application/json, text/html, etc.)
e o valor é um Media Type Object descrevendo o corpo da requisicao. Os Media
Type Objects sao compostos por Schema Objects, descritos no paragrafo anterior,
por exemplos e detalhes de codifica¢ao (encoding).

As saidas de dados das operacoes sao descritas através do campo responses
(linhas 15 e 34 da Listagem 2.1) que contém um Responses Object definindo um
mapeamento chave-valor, onde a chave é um HTTP Status Code (definido pela
RFC72517) em string (linhas 16 e 35 da Listagem 2.1) e o valor ¢ um Response
Object. Um Response Object descreve uma tinica resposta de uma operac¢ao, con-
tendo o campo obrigatério description (linhas 17 e 36 da Listagem 2.1) para
detalhar para o leitor o significado da resposta dentro do contexto da operagao
e contendo o campo content (linhas 18 e 37 da Listagem 2.1), descrevendo os
formatos das respostas (payloads) possiveis, de forma similar ao campo content do

Shttps://json-schema.org/specification.html
Shttps://datatracker.ietf.org/doc/html/rfc6838
"https://datatracker.ietf.org/doc/html/rfc7231#section-6
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objeto Request Body Object discutido no paragrafo anterior. Além de descrever as
respostas possiveis de uma operagao, o Response Object pode definir uma ligagao
preestabelecida entre a resposta atual e uma préxima operacao, representada pelo
campo chamado link (linhas 22 e 43 da Listagem 2.1). Esse campo contém um
mapeamento chave-valor onde a chave é um nome curto de identificacao e o valor
é um Link Object.

Um Link Object representa um relacionamento, estabelecido em tempo de de-
sign (design-time), entre uma resposta e uma operagao seguinte, ndo garantindo,
porém, que o cliente sera capaz de invocar com sucesso a referida operagao, devido
a fatores como autenticagao e autorizagao, por exemplo. A operacao relacionada
a resposta deve ser identificada através dos campos operationRef (quando referen-
ciada através de uma URI) ou operationld (quando referenciada através do nome
da operacao) (linhas 50 e 55 da Listagem 2.1). O Link Object pode descrever
também como os valores da resposta podem ser utilizados nas operagoes seguintes,
através dos campos parameters (linhas 51 e 56 da Listagem 2.1) e requestBody,
dependendo do tipo de entrada esperada pela operacao seguinte. A estrutura
desses campos segue a descrita nos paragrafos anteriores.

Inclusive, o poder de descricao da especificacao OpenAPI ja esta sendo utili-
zado para fazer verificagoes semiautométicas de seguranca, como em (Cheh and
Chen, 2021). De acordo com os mantenedores da OAS (OpenAPI Initiative, 2023),
é preferivel escrever a documentacao da API (ou seja, a especificagao) e depois
escrever o codigo (abordagem Design-first). No entanto, é possivel primeiro imple-
mentar a API e depois criar a documentacao usando ferramentas que transformam
comentarios e anotacoes no codigo em documentacao, ou até mesmo escrevendo-a
manualmente (abordagem Code-first).

2.2 Vulnerabilidades Légicas

As vulnerabilidades no lado servidor das aplicagoes Web podem ser classificadas
comumente em trés categorias: Vulnerabilidades de Injecao, também chamadas
de Validagao de Entrada (Input Validation), Vulnerabilidades Légicas (Business
Logic Vulnerabilities) e Vulnerabilidades de Gerenciamento de Sessdo (Session
Management Vulnerabilities) (Ii and Xue, 2014; Deepa and Thilagam, 2016; Sadqi
and Maleh, 2021).

As Vulnerabilidades Loégicas, ou Business Logic Vulnerabilities (BLVs), sao
falhas no design ou na implementacao da aplicacdo que permitem a atacantes
manipularem a logica da aplicacao, induzindo-a a comportamentos diferentes dos
planejados pelos desenvolvedores (Deepa and Thilagam, 2016). Sdo usualmente
faceis de serem exploradas e dificeis de serem detectadas, ja que sdo transagoes
aparentemente legitimas. Considere como exemplo um aplicativo de compras



17 2.2. Vulnerabilidades Loégicas

que permite ao consumidor utilizar um cupom para usufruir de desconto em
determinados itens. Idealmente, o cupom pode ser usado uma tunica vez, mas
uma falha légica no aplicativo pode permitir que um usuéario malicioso aplique o
cupom um numero arbitrario de vezes, proporcionando um percentual maior de
desconto do que o pretendido pelos desenvolvedores.

As Vulnerabilidades Logicas nao sao facilmente detectaveis através de métodos
automatizados, uma vez que sdo transacoes legitimas usadas para realizar opera-
¢oes indesejadas, nao possuem um arquétipo bem definido e sdo particulares para
cada aplicacdo. Sua deteccao exige contexto do objetivo do codigo da aplicacao e
suas regras de negocio, o que comumente s6 ¢ alcancado através de revisoes de
seguranca do codigo da aplicacao (code security review) e testes de penetragao
na aplicacao (pentest) (Hoffman, 2020). As Vulnerabilidades Logicas podem ser
subdivididas em trés outros subtipos (Deepa, 2018):

o Adulteragdo de Parametros (Parameter Tampering): Essas vulne-
rabilidades permitem a modificacao de valores de variaveis criticas na apli-
cacao. Os ataques sao causados devido a violagdo das restrigdes semanticas
das entradas do usuario, onde essa entrada pode ser fornecida pela interface
grafica do usuario ou manipulada nas solicitacoes HT'TP. Por exemplo, dada
uma aplicacao de e-commerce, alterar o preco de um produto para 0 em uma
requisicao HTTP, pode permitir adquiri-lo gratuitamente se nao houverem
validacoes apropriadas considerando esse cenario.

« Desvio do Fluxo da Aplicagao (Application Flow Bypass): Ataques
a essas vulnerabilidades permitem que um atacante contorne o fluxo de
funcionamento (workflow) pretendido da aplicagdo, ou seja, uma violacao
na sequéncia de etapas a serem seguidas para concluir uma determinada
tarefa na aplicacdo. Por exemplo, em uma aplicacdo de e-commerce, um
atacante recebendo uma confirmacdo de compra sem passar pelo processo
de pagamento pelos itens solicitados.

» Vulnerabilidade de Controle de Acesso (Access-Control Vulnerabi-
lity): Sao falhas de implementagao na aplicagdo das regras de autenticacao
e autorizagao na aplicagao que permitem o acesso nao autorizado a recur-
sos da aplicagao. Essas vulnerabilidades podem ser subdivididas em desvio
(bypass) de autenticagao e desvio de autorizacao, de acordo com qual desses
mecanismos esta sendo explorado. Um exemplo de desvio de autenticacao
¢ se um usuario nao logado na aplicagao consegue acessar um recurso re-
servado apenas a usuarios logados. Um exemplo de desvio de autorizagao é
quando um usuario consegue acessar determinado recurso que tem acesso
reservado apenas a outros usuarios.
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De acordo com Li and Xue (2014), trés dos dez riscos de seguranca, descritos
no OWASP Top 10 2013 - The Ten Most Critical Web Application Security Risks,
podem ser classificados com BLVs, sendo eles: Missing Functional Access Con-
trol, Insecure Direct Object Reference, e Unvalidated Redirects and Forwards. No
OWASP Top 10 2017%, Unvalidated Redirects and Forwards saiu do top 10 e Mis-
sing Functional Access Control e Insecure Direct Object Reference foram fundidos
em um novo risco, chamado Broken Access Control, que é a primeira posicao do
atual OWASP Top 10 2021°. No OWASP API Security Top 10 2023 (OWASP,
2023), temos como riscos associados a BLVs: Broken Object Level Authorization
ou BOLA, a primeira posi¢ao no ranking; Broken User Authentication, a segunda
posicao; e Broken Function Level Authorization, na quinta posicao. Mais detalhes
desses riscos na préxima secao.

2.3 OWASP API Security Top 10

A OWASP (Open Web Application Security Project) Foundation é uma entidade
sem fins lucrativos com o objetivo de atuar melhorando a seguranca de softwares
e da Web. A entidade é conhecida pelos seus projetos de ranqueamento Top
10, onde sao elencadas, por ordem de impacto, as dez maiores vulnerabilidades
de determinado segmento, baseando-se em um conjunto de dados coletados de
ocorréncias de exploracoes dessas vulnerabilidades e em pesquisas realizadas junto
a comunidade de profissionais da area.

Em 2021, a entidade langou uma nova versao do ranqueamento voltado para
aplicagoes Web, conhecida como Top 10 - The Most Critical Web Application
Security Risks (OWASP, 2021). Porém, dado o aumento dos riscos relacionados
as APIs e sua reconhecida importancia na arquitetura de aplicagbes modernas,
em 2019 foi publicado um novo projeto voltado exclusivamente para a seguranca
de APIs, batizado de API Security Top 10 (OWASP, 2019). Em 2023, foi langada
a ultima versdo desse ranqueamento, o OWASP Top 10 API Security Risks —
2023 (OWASP, 2023).

A OWASP utiliza uma metodologia propria de avaliacao de risco para classi-
ficar as vulnerabilidades em mais ou menos relevantes. Cada uma das vulnerabi-
lidades recebeu notas de 1 a 3 de acordo com o grau de risco para os seguintes
critérios: explorabilidade (dificil a facil), prevaléncia (dificil a difundida), de-
tectabilidade (dificil a facil) e impacto (menor a severo).

As subsec¢oes abaixo discutem os ranqueamentos voltados a seguranca de APIs
de 2019 e 2023.

8 Acessivel em https://owasp.org/www-project—top-ten/2017/
9 Acessivel em https://owasp.org/Topl0/
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2.3.1 OWASP API Security Top 10 - 2019

De acordo com o API Security Top 10 (OWASP, 2019), por natureza, as APIs
manipulam e podem expor a logica da aplicacdao e dados confidenciais, como
informacoes de identificacao pessoal (PII). Por causa disso, as APIs se tornaram
cada vez mais um alvo para invasores, o que motivou a cria¢ao do ranqueamento
especifico para APIs. Foram incluidas na lista de mais relevantes as seguintes
vulnerabilidades encontradas em APIs:

« API1:2019 -Broken Object Level Authorization (Autorizagio Que-
brada em Nivel de Objeto): APIs possuem essa vulnerabilidade quando
falham em verificar se um usudrio possui as permissoes necessarias para
acessar o recurso solicitado;

o API2:2019 - Broken User Authentication (Autenticagdo de Usuario
Quebrada): Descreve falhas no mecanismo de autenticacao de APIs, como
auséncia de encriptagao, adoc¢ao de chaves criptogréficas fracas e auséncia
de mecanismos para evitar ataques de forca bruta;

o API3:2019 - Ezcessive Data Exposure (Exposicao Excessiva de Dados):
APIs possuem essa vulnerabilidade quando expdem dados sensiveis que nao
serao utilizados pela aplicacao ou que nao deveriam ser retornados para os
USuarios;

o API4:2019 - Lack of Resources and Rate Limiting (Falta de Limi-
tagdo de Recursos e Taxa de Acesso): Descreve APIs que ndao empregam
mecanismos de limitacao de consumo de recursos, como limites na taxa de
requisicao e no tamanho das requisi¢oes recebidas;

o API5:2019 - Broken Function Level Authorization ( Autorizagdo Que-
brada em Nivel de Fun¢ao): Quando APIs ndo possuem um claro isolamento
entre operagoes administrativas e regulares, elas tendem a possuir falhas
de autorizagdo quanto a verificacdo do nivel de hierarquia do usuério na
realizacao dessas operacoes;

o API6:2019 - Mass Assignment (Atribuicao em Massa): Se a API nao
aplica corretamente filtragens sobre os dados recebidos e enviados, atacantes
podem ser capazes de modificar propriedades de recursos que nao deveriam;

« API7:2019 -Security Misconfiguration (Erro em Configuragoes de Segu-
ranga): Como resultado de configuragdes impréprias ou incompletas, men-
sagens de erro podem expor dados sensiveis da aplicacao e servigos usados
por APIs armazenamento de dados na nuvem, por exemplo) podem ficar
expostos, levando ao comprometimento desses servigos;
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« API8:2019 - Injection (Injegdo de Cddigo): Se as entradas de dados das
APIs nao forem corretamente sanitizadas, elas podem receber dados mali-
ciosos que podem ser interpretados como codigo, ao invés de dados, pelo
servidor;

o API9:2019 - Improper Assets Management (Administragdo Imprépria
de Recursos): Em ecossistemas de APIs, a auséncia de um inventério das
APIs (documentagao) pode levar versoes antigas ou descontinuadas, potenci-
almente com problemas de seguranca, a permanecerem acessiveis, resultando
eventualmente no vazamento de dados sensiveis;

o API10:2019 - Insufficient Logging and Monitoring (Registros e Mo-
nitoracao Insuficientes): A auséncia de logs, de um nivel apropriado de
detalhes e de monitoracao constante desses registros permite que atividades
maliciosas permanecam indetectaveis por longos periodos de tempo.

A se¢ao seguinte introduz o ranqueamento OWASP API Security Top 10 -
2023 e apresenta as principais diferencas em relacao a edicao de 2019.

2.3.2 OWASP API Security Top 10 - 2023

O OWASP API Security Top 10 - 2023 (OWASP, 2023) é a segunda edi¢ao do
ranqueamento da OWASP dos principais riscos as APIs Web, feita a partir da
revisao de especialistas em seguranca da API e feedbacks da comunidade. Da
mesma forma que a primeira edi¢do, a segunda tem como principal objetivo a
educacao dos envolvidos no desenvolvimento e manutencao de APIs, por exemplo,
desenvolvedores, designers, arquitetos, gerentes ou organizagoes.

o API1:2023 -Broken Object Level Authorization (Autorizagao Que-
brada em Nivel de Objeto): E equivalente ao API1:2019 - Broken Object
Level Authorization, no entanto, (i) agora os autores salientam a importancia
da resposta do servidor na deteccao de ataques; (ii) foi expandido o conceito
de identificadores dos objetos, podendo ser inteiros sequenciais, UUIDs (
Universally Unique IDentifier), ou strings genéricas; (iii) constatagao de
que a comparacao entre o ID do usudario da sessao com o parametro de ID
vulneravel do objeto ndo é uma solugao suficiente; (iv) exemplificado que
outros padroes fora REST podem ser vulneraveis, como GraphQL.

« API2:2023 - Broken Authentication (Autenticagdo Quebrada): Apesar
da mudanca de nome, é equivalente ao AP12:2019 - Broken User Authen-
tication. Como principais diferengas, os autores adicionaram que i) é um
indicador de vulnerabilidade permitir alteracao de email, senha, e outras
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informagoes criticas sem confirmagao da senha do usudrio; ii) mais foco em
microsservicos que sao vulneraveis se outros microsservigos o acessam sem
autenticagdo, ou usam tokens fracos (ou previsiveis); iii) adi¢do de exemplos
com GraphQL, mostrando que a vulnerabilidade pode afetar outros padroes
além de REST; iv) como contra medida, exigir re-autenticacdo do usudrio
para operacoes criticas, como alteracao do endereco de e-mail e nimero de
telefone 2FA da conta do usuario.

API13:2023 - Broken Object Property Level Authorization (Autori-
zagdo Quebrada a Nivel de Propriedade de Objeto): A terceira posigao do
ranqueamento de 2019, Fxcessive Data Exposure, foi substituida por Bro-
ken Object Property Level Authorization em 2023. Os autores afirmaram
que combinaram o API3:2019 FEzxcessive Data Fxposure com o API6:2019
- Mass Assignment com o objetivo ressaltar a causa raiz comum as duas
posicoes: falhas de validacdo de autorizagao no nivel da propriedade do
objeto. Dessa forma, APIs possuem essa falha quando i) endpoints da API
expoem propriedades de um objeto que sao consideradas confidenciais e
nao deveriam ser lidas pelo usuério; ii) endpoints da API permitem que um
usudrio altere, adicione/ou exclua o valor de uma propriedade de objeto
confidencial que o usuario nao deveria poder acessar.

API14:2023 - Unrestricted Resource Consumption (Consumo Irrestrito
de Recursos): A quarta posi¢ao do ranqueamento de 2019, Lack of Resour-
ces & Rate Limiting, foi ligeiramente modificada para dar mais énfase no
consumo de recursos, em detrimento do ritmo em que sao esgotados. Além
dos critérios estabelecidos em 2019, foram adicionados para afirmar que a
API é vulnerdvel nao possuir limites para: i) tamanho méximo de arquivos
para upload; ii) nimero maximo de operagdes a serem executadas em uma
tnica solicitagdo de cliente de APT (por exemplo, GraphQL); iii) gastos de
provedores de servigos terceirizados.

API5:2023 - Broken Function Level Authorization (Autorizagio Que-
brada em Nivel de Funcao): Se manteve idéntica a posi¢ao 5 do ranquea-
mento de 2019, basicamente sem mudancas.

API6:2023 - Unrestricted Access to Sensitive Business Flows (Acesso
Irrestrito a Fluxos de Negdcios Sensiveis): Risco novo dentro do ranquea-
mento. Como descrito no texto da posicao API3:2023, o risco da posicao
6 do ranqueamento de 2019 foi combinado com a posi¢ao 3 para formar a
terceira posicao de 2023. De acordo com os autores, uma API possui essa
falha quando expoe um fluxo de negécios sensivel (como pagamento, criagao
de comentarios, etc), sem restringir adequadamente o acesso a ele.



Capitulo 2. Conceitos Basicos 22

o APIT:2023 - Server Side Request Forgery (Falsificagdo de Solicitacao
do Servidor): Novo risco no ranqueamento. O risco que ocupava a posigao
7 anteriormente foi passado para posicao 8. A API é vulneravel a Server
Side Request Forgery, ou SSRF, quando busca um recurso remoto, através
de uma requisicao, sem validar a URL fornecida pelo usuério.

« APIR:2023 - Security Misconfiguration (Erro em Configuragoes de Se-
gurancga): Essa posi¢ao se manteve idéntica a posicao 7 do ranqueamento
de 2019. Foram adicionados para afirmar que a API é vulneravel: falhas
de configuragdo no cache e discrepancias na forma como as solicitagoes
recebidas sao processadas pelos servidores. A posicao 8 de 2019 Injection,
saiu do ranqueamento.

o API9:2023 - Improper Inventory Management (Gestao Inadequada de
Inventario): Trata-se de uma refatoracao do risco Improper Assets Manage-
ment (posicdo 9 de 2019). Foi adicionada que uma API é vulnerédvel se nao
h& visibilidade e inventario de fluxos de dados confidenciais, o que se tra-
duz em 1) existir um "fluxo de dados confidenciais'onde a API compartilha
dados confidenciais com terceiros e desatualizados; ii) nao hé justificativa
comercial ou aprovagao do fluxo; iii) versoes de API antigas ou anteriores
estao sendo executadas sem corre¢do; iv) nao ha visibilidade profunda de
qual tipo de dados confidenciais é compartilhado.

o API10:2023 - Unsafe Consumption of APIs (Consumo inseguro de
APIs): Esse risco substituiu o Insufficient Logging € Monitoring. Os autores
justificaram a mudanca devido aos invasores terem comecado a procurar
os servicos integrados de um alvo para comprometé-lo, ao invés de atin-
gir as APIs de seu alvo diretamente. Uma API tem essa vulnerabilidade
quando: i) interage com outras APIs em um canal ndo criptografado; ii)
nao valida e limpa adequadamente os dados coletados de outras APIs antes
de processé-los ou transmiti-los aos seus componentes; iii) segue redirecio-
namentos cegamente; iv) nao limita o niimero de recursos disponiveis para
processar respostas de servigos de terceiros; iv) nao implementa timeouts
para interagoes com servicos de terceiros.

Considerando que a vulnerabilidade Broken Object Level Authorization se
encontra no topo dos ranqueamentos de 2019 e 2023, e é uma vulnerabilidade
logica, focaremos nela e a apresentaremos em mais detalhes na proxima secao.
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2.3.3 API1:2023 -Broken Object Level Authorization (Au-
torizagdo Quebrada em Nivel de Objeto)

A vulnerabilidade Broken Object Level Authorization (BOLA), no ranqueamento
de 2019, foi classificada com nota 3 em explorabilidade, prevaléncia e impacto,
e nota 2 em detectabilidade, ou seja, é facilmente exploravel, aparece frequente-
mente, tem impacto técnico severo e tem dificuldade de detecgao mediana. No
ranqueamento de 2023, a nota de detectabilidade foi alterada de 2 (mediana)
para 3 (facil), uma vez que, segundo os autores, a requisicdo e a resposta do
servidor geralmente sdo suficientes para um atacante determinar se a solicitacao
foi bem-sucedida.

A vulnerabilidade BOLA ocorre quando uma aplicagdo garante acesso a deter-
minado grupo de recursos baseada apenas em entradas de dados do usuario, nao
validando se o recurso esta no escopo de autorizagao dele, caracterizando uma Vul-
nerabilidade Logica de Controle de Acesso. Nesse cenario, um atacante manipula
identificadores que se referem a um determinado recurso, obtendo assim acesso a
outros recursos aos quais este nao deveria ter acesso, revelando caracteristicas de
uma Vulnerabilidade Loégica de Adulteracao de Pardmetros. Isso acontece pelo
fato de servidores desenhados pelas diretivas de design REST, por defini¢do, nao
possuirem um controle de estados para os clientes (requisito de statelessness), se
baseando nos identificadores para controlar o acesso ao recurso que sao enviados
pelo cliente (requisito de Interface Uniforme).

A fim de facilitar o entendimento, considere como exemplo de aplicacao vul-
neravel a BOLA uma aplicacdo web onde um usuario pode fazer seu login e
visualizar suas informacoes pessoais, ilustrada na Figura 2.1.

Na Figura 2.1, a aplicacao cliente inicialmente realiza o login, enviando uma re-
quisicao POST com as credenciais do usuério para o endpoint /login e recebendo
como resposta um nimero identificador do usuério (um ID), o ID01, que devera
ser utilizado nas requisigoes seguintes. Em seguida, de posse do identificador do
usudrio, a aplicacao realiza uma requisicaio GET ao endpoint /accounts/{ID},
obtendo como resposta as informagoes do usuario cujo ID é (1D01). Em seguida, o
ataque se dd com uma alteragao (ou tampering) na requisigao, pela qual o usuério
malicioso substitui o ID original por outro. Assim, consegue acesso as informacoes
de outros usuarios, o que se enquadra nas defini¢oes da Vulnerabilidade Légica
de Adulteracao de Parametros. Essa alteracao pode se dar de duas formas:

1. O atacante pode interceptar e alterar a requisicdo em tempo de execucao,
através de um proxy;

2. O atacante pode criar uma requisi¢ao idéntica a legitima, alterar os atributos
desejados e envia-la ao servidor.
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Figura 2.1: Exemplo de aplicacdo vulneravel a BOLA, representando requisi¢oes
HTTP entre cliente e servidor. Fonte: Autor.

Como descrito no ranqueamento da OWASP, a vulnerabilidade, apesar de
simples, é relativamente comum, pois ainda que haja implementacao de infraes-
truturas robustas de seguranca, essas muitas vezes nao sao aplicadas individual-
mente aos recursos pelos desenvolvedores a cada acesso. Além disso, a gravidade
de um ataque bem-sucedido pode variar de acesso, modificagao ou destruicao de
informagao sensivel, até controle completo sobre a conta de outros usuérios.

Apesar da vulnerabilidade BOLA ter surgido formalmente somente em 2019,
ela ndo é nova. E uma refatoracio da vulnerabilidade IDOR, presente na lista
de vulnerabilidades criticas a aplicagoes web publicada pela OWASP em 2013
(OWASP, 2013). A vulnerabilidade foi reconceituada pelo fato de o nome anterior
nao definir especificamente o problema central da vulnerabilidade, que nao é o
acesso direto aos objetos através das referéncias e sim sobre a falha na autorizacao
para acesso a estes através das referéncias. No entanto, analisando a evolugao dos
riscos publicados pela OWASP, ambas as vulnerabilidades descendem diretamente
de uma vulnerabilidade que ja existia desde a primeira versao do OWASP Top
10 - The Ten Most Critical Web Application Security Risks de 2003. A Figura 2.2
mostra a evolugao da vulnerabilidade dentro das publicagoes do Top 10.
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2.4 Redes de Petri Coloridas

Redes de Petri Coloridas, ou CPNs ( Colored Petri Networks), podem ser definidas
como uma linguagem grafica para a construcao e andalise de modelos de sistemas
concorrentes (Jensen, 1996; Jensen and Kristensen, 2009). Sdo uma extensao de
Redes de Petri que surgiram da combinagao entre Redes de Petri e linguagens de
programacao, sendo consideradas Redes de Petri de alto nivel. Elas tém esse nome
porque permitem o uso de tokens que carregam valor e podem ser distinguidos
entre si, ao contrario dos tokens utilizados em Redes de Petri de baixo nivel, que
sdo desenhados como circulos pretos. (Jensen, 1997). Cada valor, também chamado
de token colour, pode ter um tipo especifico (como string, inteiro, booleano, lista
de valores, etc.) e cada lugar da rede (place) pode ser anotado com o tipo de
token que aceita (colour set). As Redes de Petri permitem a modelagem do fluxo
de execucao de sistemas, como a ordem de execucgao, sincronizacao, entre outros,
mas falham em descrever como os recursos devem ser processados nas execugoes
de atividades. Isto é tratado em alguns tipos de Redes de Petri de alto nivel,
como em CPNs.

De acordo com Jensen and Kristensen (2009); Gomez et al. (2019), podemos
definir formalmente uma CPN com a tupla CPN = (P,T,A,V,G, E), onde:

e P é um conjunto finito de places com cores em um conjunto finito nao vazio
Y. Denotamos o color set de um place p através de X,.

o T é um conjunto finito de transicoes, onde PNT = ().

e A ¢é um conjunto finito de arcos direcionados, onde A C (P x T)U (T x P).
arcos-PT sdo aqueles conectando lugares com transigoes (P x T'), enquanto
arcos-TP conectam transigoes com lugares (1 x P).

o V é o conjunto finito de varidveis tipadas em X, por exemplo, T'ype(v) € ¥,
para todos v € V.

e G:T — EXPRy é a funcao de guarda (guard function), que atribui uma
expressao booleana a cada transi¢ao, por exemplo, T'ype(G(t)) = Bool. Para
que uma transi¢ao seja executada, a fungao de guarda deve obrigatoriamente
retornar verdadeiro.

e F:A— EXPRy éafuncao de expressao do arco (arc expression function),
que atribui uma expressao para cada arco. Expressoes de arco resultam
(evaluate) em multiconjuntos (multisets'®) da color set do lugar conectado

OMulticonjuntos (multisets) sdo similiares a conjuntos (sets), tendo como diferenca permitir
a repeticdo de elementos (Jensen, 1996)
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com o arco, definindo comportamentos de entrada-saida dos arcos. Para
qualquer transicao t € T, a expressao do arco arco-PT conectado com ¢ é
chamada expressao arco-PT de t (respectivamente para arcos-TP).

Considerando uma CPN N = (P,T,A,V,G,E), uma marcagao M ¢é definida
como uma funcao M : P — B(X), tal que Vp € P, M(p) € B(X,). Em outras
palavras, a marcacao de p deve ser um multiset de cores em >,,. Assim, uma CPN
marcada ¢ definida como um par (N,M), onde (N) é uma CPN e (M) a sua
marcacao.

Considerando uma CPN N = (P T,A,V,G,E), para toda transi¢ao t, Var(t)
denota o conjunto de variaveis que aparecem nas expressoes arco-PT de ¢. Assim,
o binding de uma transicao t € T é uma funcao b que mapeia cada variavel
v € Var(t) em um valor b(v) € Type(v). B(t) denota o conjunto de todos os
possiveis bindings para t € T. Para toda expressao e € EX PRy, e(b) denotara a
avaliagao (evaluation) de e para o binding b. Um elemento de binding é definido
como um par (t,b), onde t € T' e b € B(t). O conjunto de todos os elementos de
binding é denotado por BE.

Para uma CPN marcada MCPN = (CPN, M), podemos dizer que um ele-
mento de binding (t,0) € BE esté habilitado na marcagdo M quando a funcao
de guarda de t é avaliada para verdadeiro para o binding b : G(t)(b) = true, e
para todo p € *t, E(p,t)(b) estd em M (p)''. Dado esse cendrio, o disparo de (¢, b)
tem os seguintes efeitos em M:

1. Para todo p € *t, os tokens em E(p,t)(b) sdo removidos de M (p).

2. Para todo p € t*, os tokens E(t,p)(b) sdo produzidos em M (p).

2.5 Mineracao de Processos: Verificacao de Con-
formidade

Verificagao de Conformidade ( Conformance Checking) (Carmona et al., 2018) é um
tépico da area de Mineracao de Processos ( Process Mining) (Van der Aalst, 2016)
que se refere ao processo de andlise da relagdao entre o comportamento pretendido
de um processo e seu comportamento observado durante a execugao. Na pratica,
Verificagao de Conformidade é um termo usado para se referir a uma familia
de algoritmos que relaciona duas entradas principais, modelos de processos e
registros de eventos (logs), fornecendo métodos para comparar e analisar instancias

1Onde *z denota uma pré-condicdo e z* denota uma pés-condicdo, em outras palavras,
Ve e PUT :*z = {yl(y,x) € A}, z* = {yl(z,y) € A}.
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observadas de um processo em relagao ao seu modelo. Um exemplo de comparacao
é se um processo esta sendo executado conforme documentado em um modelo.

Em Mineragao de Processos, um processo descreve o comportamento de um
sistema através da definicdo de um conjunto de atividades (ou tarefas), unidades
elementares de trabalho, juntamente com suas dependéncias causais que governam
sua execucao. Em outras palavras, seus fluxos de controle e dados. Essas atividades
podem se relacionar de diversas formas, através de um padrao sequencial, de
escolha exclusiva, execugao paralela, dentre outros. Diversas notacoes podem ser
utilizadas para descrever um mesmo processo, como Redes de Petri, UML e BPMN.
Nesse contexto, podemos chamar essas notagoes de modelos de processo (process
models).

Nesse contexto, algoritmos de Verificagdo de Conformidade contam com duas
entradas, um modelo, representando um processo, e um conjunto de registros de
eventos. Como resultado, obtemos informacoes sobre a capacidade do modelo
de descrever o que é observado na pratica no sistema, que podem ser expressas
através de diversas métricas, como quantidade de violagoes, fitness e precisao.
Fitness mede a capacidade de um modelo de “explicar” a execu¢ao de um pro-
cesso conforme registrado em um log de eventos. Para explicar um determinado
trace (sequéncia de eventos), o modelo de processo é consultado para avaliar sua
capacidade de reproduzir a sequéncia, o que também é chamado de token replay,
levando em consideracao a légica de fluxo de controle expressa no modelo. Fitness
é expresso por:

|L N M|

Fitness =
L]

onde |L N M| representa a quantidade de comportamentos que foram obser-
vados no log e estao representados no modelo, enquanto |L| é a quantidade de
comportamentos registrados no log. Em outras palavras, um fitness = 1 repre-
senta que todos os comportamentos observados estao de acordo com o modelo.
Fitness é considerada a principal medida para avaliar se um modelo é adequado
para explicar o comportamento registrado (Carmona et al., 2018).

Precisao exprime quanto do modelo do processo aparece no log de eventos
registrados, quantificando o comportamento do modelo em relagao ao log. Assim,
um modelo subespecificado, que nos permite fazer qualquer coisa, tem baixa
precisao.

|L N M|

Precisao = ————
| M|

Da mesma forma que para fitness, |L N M| representa a quantidade de com-
portamentos que foram observados no log e estao representados no modelo e | M|
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representa o numero total de comportamentos no modelo.

A comparacao entre o comportamento de um modelo de um processo e o
comportamento registrado em um log de eventos pode resultar em medidas de
conformidade globais e locais. Um exemplo de medida de conformidade global é
“85% dos casos no log de eventos podem ser reproduzidos pelo modelo”, enquanto
um exemplo de medida de conformidade local é “a atividade x foi executada 15
vezes, embora isso nao fosse permitido de acordo com o modelo”.

As divergéncias entre modelo e comportamento real podem ter diversas causas.
Para o caso onde um comportamento ocorre apenas no mundo real (ndo ocorre no
modelo), pode-se assumir que uma atividade deveria ter sido modelada e nao foi,
um comportamento incorreto aconteceu no sistema ou o log de eventos contém
um erro. Para o caso onde uma atividade esperada no modelo nao ocorreu no
sistema, apesar do processo ter sido executado, pode-se considerar qual atividade
foi executada no sistema, mas o log falhou em registrar a execucao da atividade
ou pode-se considerar que a atividade nao foi executada.

Apesar de os algoritmos de Verificagao de Conformidade terem sido original-
mente desenvolvidos para andlises offline, apos a execugao do processo, existem
trabalhos propondo sua aplicacao online, durante a execugao do processo, como
(Burattin and Carmona, 2017; van Zelst et al., 2019).

2.6 Conclusao do Capitulo

Neste capitulo foram vistos os conceitos necessarios para a compreensao desta tese.
Primeiro foi descrito o conceito de API Web, seguido pelo padrao de design REST
e seus requisitos, sendo esse predominante no processo de desenvolvimento desse
tipo de API, seguido da iniciativa OpenAPI e sua especificagao de APIs REST.
A seguir, foi introduzido o conceito de Vulnerabilidades Logicas e a dificuldade
que representam para processos de deteccao automatizados. Foi apresentada a
fundagado OWASP, uma entidade sem fins lucrativos que trabalha com a divulga-
¢ao dos riscos de seguranca para a Web, contramedidas, e com seus projetos de
ranqueamento Top 10, que elencam as principais vulnerabilidades em determinado
segmento. As vulnerabilidades que formam o API Security Top 10 foram breve-
mente descritas. Apds isso, foi apresentada em mais detalhes e exemplificada a
vulnerabilidade que se encontra em primeiro lugar no ranqueamento da OWASP
API Security, Broken Object Level Authorization (BOLA), que representa um
caso de estudo para a andlise das Vulnerabilidades Logicas. Finalmente, foram
introduzidos os conceitos de Rede de Petri Colorida, que é uma linguagem gréfica
para a construcao e analise de modelos de sistemas concorrentes, e Verificacao
de Conformidade, que permite analisar divergéncias entre modelos de sistemas e
comportamentos observados nesses sistemas.
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Figura 2.2: Evolugao das vulnerabilidades no OWASP até o surgimento do BOLA.



Capitulo 3

Trabalhos Relacionados

Neste capitulo sao apresentados trabalhos relevantes para o tema, focando em
pesquisas que abordam a detec¢do de ataques e vulnerabilidades em APIs Web
através de um modelo normativo inicial, incluindo abordagens de modelagem de
fluxos de comunicacao em APIs RESTful, testes automatizados em APIs Web e
analise de especificagcoes OAS para extracao do relacionamento entre operacoes.
Comecamos revisando a literatura sobre estudos que utilizam a especificagao
OpenAPI para detectar ataques e vulnerabilidades em APIs REST. Em seguida,
analisamos modelagens de APIs REST usando linguagens especificas e nao espe-
cificas de dominio.

3.1 Revisao da Literatura

Devido ao carater recente de preocupacao em seguranca de APIs Web, a maior
parte do trabalho nesse sentido tem carater pratico e vem de entidades formadas
por profissionais, em contraste com trabalhos realizados por institui¢oes académi-
cas. Apesar da quantidade de trabalhos académicos relacionados especificamente
ao tema ser relativamente pequena, foram encontradas uma revisao da literatura
recente (Barabanov et al., 2022) e uma revisao sistematica (Loebens, 2022). A
primeira focada na detecgao de vulnerabilidades BOLA e a segunda focada na
deteccdo de ataques contra vulnerabilidades BOLA. Dessa forma, foi adotada
uma metodologia de revisao de trabalhos em bola de neve (snowball sampling),
a partir de artigos cuja base pudesse ser adaptada a deteccao de ataques BOLA
em APIs Web, com o objetivo de estender a revisao da literatura existente.
Além disso, foram consideradas defini¢oes de vulnerabilidades estabelecidas
em recursos reconhecidos (ex.: OWASP Top 10 como um classificador confiavel
de ataques mais relevantes a APIs Web), mas que ainda nao foram propriamente
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formalizadas em torno de trabalhos tedricos, similar ao sugerido por Sureda Riera
et al. (2020), em sua revisao sistemética sobre detecgao de anomalias para preven-
cao de ataques. Considerando que a vulnerabilidade BOLA é uma refatoracao da
vulnerabilidade IDOR, (Barabanov et al., 2022), ja identificada hé alguns anos,
foram pesquisadas também técnicas de deteccao desta vulnerabilidade.

A quantidade de trabalhos focados na deteccao/mitigacao de vulnerabilidades
logicas em APIs Web denota que os avangos na deteccao desse tipo de ataque
tém sido lentos, sendo os esforcos focados no processo de desenvolvimento. As
proximas secgoes apresentarao esses trabalhos.

3.1.1 Deteccao de Ataques e Vulnerabilidades com Ope-
nAPI

Até onde foi possivel verificar na literatura, ainda nao existem estudos que utilizem
a especificagdo OpenAPI como um modelo normativo para detectar ataques contra
APIs Web REST. No entanto, alguns trabalhos utilizam essa especificagao para
realizar testes de seguranca e revelar vulnerabilidades. A seguir, discutimos como
esses estudos utilizam o OpenAPI e os desafios que enfrentam.

Barabanov et al. (2022) apresentaram o primeiro algoritmo para detecgao
automéatica de vulnerabilidades relacionadas a IDOR/BOLA em APIs através da
andlise estatica de especificagoes OpenAPI. Os autores conduziram uma revisao
da literatura nas principais bases digitais da literatura académica (ScienceDirect,
ACM Digital Library, IEEE Xplore, Springer Link) e na literatura cinzenta (apre-
sentagoes em conferéncias, relatorios de seguranca, blogs e videos) com o objetivo
de agrupar os ataques considerando em que parte da requisicao o vetor de ataque
se encontra (na URL, corpo da requisigao, ou cabegalho) e se exige conhecimento
prévio. Apos isso, realizaram andlises para determinar possiveis propriedades de
especificagoes OpenAPI usadas para descrever endpoints, a fim de entender quais
propriedades poderiam ser uma evidéncia ou estarem relacionadas a potenciais
vulnerabilidades BOLA.

Em seguida, os autores propuseram um algoritmo para analisar especifica¢oes
OpenAPI e identificar potenciais vulnerabilidades BOLA. O algoritmo consiste
em i) avaliar uma especificagdo OpenAPI vélida, definindo valores de atributos
relacionados a potenciais vulnerabilidades BOLA e anotando-os na especificacao;
ii) usar a especificagdo anotada para determinar quais técnicas de ataque sao
aplicaveis. Caso seja determinado que alguma técnica de ataque é aplicavel, a
combinacao de endpoints, operagoes e parametros ¢ considerada potencialmente
vulneravel e precisa ser testada posteriormente, manualmente, por um analista.

Para avaliar a abordagem proposta, os autores conduziram dois experimentos.
No primeiro cenario, os autores geraram exemplos de especificacdo que conti-
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nham pelo menos uma vulnerabilidade de cada tipo analisado. Para o segundo
cenario, os autores usaram especificagoes de API publicas que continham poten-
ciais vulnerabilidades, de acordo com a analise manual dos autores. Embora a
abordagem tenha sido testada em dois cenérios diferentes, o algoritmo apresen-
tou alguns falsos positivos e falsos negativos, indicando que sao necessarios mais
refinamentos.

Em sua Dissertacao, Loebens (2022) propds uma abordagem de detecgao e
mitigacdo em tempo de execucao de tentativas de exploracao da vulnerabili-
dade BOLA, através da identificagao e verificagao de relacionamentos produtor-
consumidor entre os endpoints descritos nas especificagoes OpenAPI da API. Um
produtor é um endpoint que responde com identificadores de recursos da API,
enquanto um consumidor é um endpoint que espera receber um identificador de
recurso e realiza alguma operagao sobre ele.

Inicialmente, o autor conduziu uma revisao de trabalhos na literatura em bola
de neve (snowball sampling) a partir de artigos cuja base pudesse ser adaptada
a deteccao de ataques BOLA em APIs Web e, em seguida, realizou uma revisao
sistematica. A abordagem proposta possui um formato de prozy, consistindo em
3 elementos: um validador de requisi¢oes, um classificador e uma allowlist. O vali-
dador verifica se a requisicao esta conforme o descrito na especificagaio OpenAPI.
O classificador categoriza a requisicao como do tipo produtor ou consumidor e
faz a verificacdo na allowlist para confirmar se aquela requisicao esta permitida.
Caso positivo, a requisi¢ao segue o fluxo normal ao servidor e, em caso negativo,
é identificado um caso de tentativa de ataque BOLA.

Para verificar a eficicia da abordagem proposta, o autor utilizou aplica¢oes edu-
cacionais de cddigo aberto, desenvolvidas para testes de seguranca - crAPI (Piyush
et al., 2021), PIXI (Becher and contributors, 2020) e VAmPI (Anonymous, 2021)
- e reproduziu as exploracoes das vulnerabilidades. Apesar de a metodologia
proposta ter sido capaz de detectar e evitar tentativas de exploracao a vulnera-
bilidades BOLA, nao ha dados relacionados a falsos positivos, falsos negativos
ou eficiéncia. Além disso, o autor destacou que, para a utilizagdo do método, é
necessaria a existéncia de uma descrigdo completa da especificacdo OpenAPI da
API que se deseja monitorar, incluindo os Links das respostas com as proximas
requisicoes.

Em Haddad and Malki (2022), os autores propuseram uma extensao a especi-
ficacao OpenAPI, chamada OAS ESS (OpenAPI Specification Extended Security
Scheme). Esta extensao visa incluir controles de seguranga declarativos para obje-
tos, que podem ser posteriormente utilizados em tempo de execugao por modulos
de autorizagdo personalizados para realizar novas verificacbes de autorizagao e
mitigar ataques BOLA. No entanto, segundo os autores, a abordagem proposta
ainda precisa ser testada em implantacgoes reais de APIs e a implementacao do
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modulo de autorizagdo depende da tecnologia utilizada na construgao da API.
Neste trabalho, foi implementada para o framework FastAPI Por fim, esta abor-
dagem exige que os desenvolvedores atualizem manualmente as especificagoes
OpenAPI para incluir as novas estruturas e adaptar ferramentas existentes que
interagem com a especificacao, o que poderia dificultar sua ado¢ao mais ampla.

Da mesma forma Barabanov et al. (2022) e Deng et al. (2023) propuseram o
uso de uma especificacdo OpenAPI anotada que codifica as relagdes de operacao e
as estratégias de geracdo de parametros para APIs RESTful. No entanto, ao con-
trario de trabalhos anteriores, o objetivo aqui € o teste de penetracao de diferentes
tipos de vulnerabilidades em APIs RESTful. Os autores apresentaram uma ferra-
menta automatizada chamada NAUTILUS que processa a especificacao anotada
e testa vulnerabilidades criando sequéncias de requisicoes de API. As relagoes
entre operagoes sao automaticamente inferidas usando convengoes de nomes de
atributos na descricao de requisi¢oes e respostas, juntamente com heuristicas,
como, por exemplo, produtor-consumidor. Porém, segundo os autores, o processo
automatico de inferéncia pode levar a relagoes conflitantes entre operagoes, em
certas situacoes. A abordagem proposta foi comparada com quatro scanners de
vulnerabilidade e ferramentas de teste de API RESTful em seis servicos RESTful,
demonstrando sua capacidade de detectar vulnerabilidades como access bypass,
directory traversal e injecao SQL. No entanto, as especificagoes OpenAPI usadas
nos testes foram anotadas manualmente. Os autores sugeriram integrar o pro-
cesso de anotagao na fase de criagdo do OAS, que é tipicamente realizado por
desenvolvedores.

Em Du et al. (2024), os autores propuseram um framework de inspecao de
APIs para teste de seguranca, chamado VOAPI 2, com o objetivo de identificar
vulnerabilidades SSRF (Server-side request forgery), uploads sem restrigoes, Path
Traversal, inje¢do de comandos, injecao SQL e XSS (Cross-site scripting ). O
framework se baseia na identificacdo de func¢oes da API associadas a vulnerabi-
lidades dentro das especificagoes da API e na conducgao de testes de seguranca
direcionados a essas func¢oes. Por exemplo, interfaces de upload de arquivos po-
dem apresentar risco de uploads maliciosos, enquanto interfaces de proxy podem
ser vulnerdveis a SSRF. Os autores analisaram um conjunto de CVEs (Common
Vulnerabilities and Exposures) relacionados a APIs para estabelecer conexoes en-
tre as palavras-chave, as funcionalidades correspondentes da API e os tipos de
vulnerabilidade. Em seguida, eles utilizaram algoritmos introduzidos em Atlida-
kis et al. (2019) para analisar a especificacgdo da API e extrair possiveis tipos de
vulnerabilidades e operacoes da API. Apos essa etapa, para cada operagao da
API a ser testada, os autores aplicaram um algoritmo para criar uma sequéncia
de requisi¢cbes a API para alcancar um estado no qual fosse possivel executar
corretamente a operacao sob teste. O algoritmo é semelhante ao apresentado
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em Deng et al. (2023), diferindo pela presenga de uma heuristica extra, produtor-
consumidor, também usada em tal artigo. Posteriormente, um Gerador de Casos
de Teste ¢ utilizado para tentar explorar potenciais vulnerabilidades, e um Verifi-
cador de Vulnerabilidade Baseado em Feedback para verificar se a operacao é de
fato vulneravel. A abordagem foi testada com 7 APIs RESTful do mundo real e
comparada com 5 outras ferramentas que detectam as mesmas vulnerabilidades.
Embora a Geracao de Sequéncia de Testes tenha sido comparada a outros méto-
dos automatizados, ela nao foi comparada a casos em que Links estao disponiveis
na especificacdo da API para indicar sequéncias de solicitagoes validas. De acordo
com os autores, nos testes realizados, a Geragao de Sequéncia de Testes conseguiu
alcancar 62,7% de cobertura sobre os endpoints.

3.1.2 Detecgcao de Ataques e Vulnerabilidades Loégicas em
Aplicagcoes Web

Em Bernardi et al. (2017), os autores propuseram um método baseado em Process
Mining e Model-Driven Engineering para identificar determinados padroes de
ataques a aplicagoes Web. A principio, a aplicacdo que se deseja proteger é
modelada através de diagramas UML Behavioral Diagrams que capturam o fluxo
de funcionamento da aplicacao. Em seguida, esses diagramas sao convertidos em
Redes de Petri, o que é chamado de modelo normativo (normative model). Por
fim, sao aplicados algoritmos de Process Mining sobre o modelo normativo e um
conjunto de logs representando as requisicoes HTTP recebidas pela aplicacao
Web, com o objetivo de identificar divergéncias entre o comportamento observado
e o definido pela Rede de Petri.

A abordagem proposta tem como vantagens ser independente das tecnologias
utilizadas na construcao da aplicacado Web e, uma vez que utilizam algoritmos
ja existentes de Process Mining, poder ser aplicada offline (depois da execugao,
através de logs) ou ser adaptada pra ser aplicada online (em tempo de execugao).
No entanto, os autores relataram que podem haver dificuldades ao utilizar a
abordagem offline, processando logs de eventos que ocorreram anteriormente,
porque os logs podem nao conter todas as informagcoes necessarias para a analise.
Além disso, caso o modelo UML existente da aplicacao, que é escrito manualmente
por um desenvolvedor, ndo represente fidedignamente a aplicacao, o método tende
a falhar e, consequentemente, gerar falsos positivos e negativos.

Para demonstrar a aplicabilidade da abordagem proposta, os autores aplicaram-
na como caso de estudo em um sistema Web da universidade dos autores, chamado
SID Digital Library, onde foram analisados 10 anos de logs e foram detectados
diversos tipos de ataque contra a aplica¢do, como cross-site scripting (XSS) e
ataques de forga bruta.
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Em Menemencioglu and Orak (2017), os autores propuseram um mecanismo
baseado em Maquinas de Estado Finitas Deterministicas, Deterministic Finite
State Machine ou DFSM, para prevenir ataques a vulnerabilidades de Adulteracgao
de Parametros, combinando analises dinamica e estatica. Inicialmente, todos os
parametros utilizados na aplicacao sao classificados em uma classe dentre trés
possiveis: numérico, ndo numérico e id. Cada parametro é modelado através de
uma DFSM com trés estados (estado inicial, valido e invélido), onde a funcao de
transicao de estado é uma funcao que verifica se o parametro é valido. A partir
dai, o conjunto de todos os valores possiveis para essas classes de parametros é
armazenado em uma base de dados antes da execucao da aplicagdo. Quando a
aplicacao é executada, antes de qualquer requisicao ser processada, é verificado
se os pardmetros passados na requisigao sao vélidos (existem na base de dados),
transicionando a DFSM do parametro.

Semelhante ao trabalho de Bernardi et al. (2017), os autores avaliaram sua
abordagem através de testes com uma aplicacdo da universidade dos autores.
Neste caso, foram analisados 3 meses de logs de uma aplicagado Web chamada
Academic Curriculum Vitae Based Faculty Information System. De 825,930 ses-
soes registradas no periodo, 54,098 ataques foram detectados.

A solugao proposta pelos autores é principalmente teérica, uma vez que a
analise manual de todos os parametros de uma aplicacao e seus valores possiveis
nao é factivel em grandes aplicagoes. No entanto, os resultados dos testes da
abordagem em uma aplicacao real revelam que ela é capaz de detectar com sucesso
ataques, impondo um overhead temporal de 1.2 milisegundos por requisi¢ao, nos
testes realizados.

Em Deepa et al. (2018), os autores propuseram uma ferramenta chamada
DetLogic para a detec¢ao das Vulnerabilidades Logicas de Adulteracao de Para-
metros, Desvio do Fluxo da Aplicagao e Vulnerabilidades de Controle de Acesso
em aplicagoes Web, utilizando uma abordagem caixa preta. Na abordagem pro-
posta, inicialmente, extrai-se o comportamento legitimo da aplicacao (control-flow
e data-flow), através de um conjunto de traces (um registro das requisi¢oes HTTP
geradas pelo uso da aplicagao). Entao, a ferramenta utiliza uma maquina de esta-
dos finitos (FSM) anotada para modelar o comportamento observado na aplicagao.
Baseado nesse modelo, sdo gerados vetores de ataque a partir de restri¢oes (cons-
traints) com o objetivo de identificar as vulnerabilidades. Os vetores de ataque
sao executados e as respostas obtidas sao comparadas com as obtidas durante a
execugao normal da aplicacgao.

Para testar a abordagem proposta, os autores utilizaram 4 aplicacoes Web de
benchmark, isto €, aplicacoes desenvolvidas com vulnerabilidades utilizadas para
testar a eficacia de scanners. Os autores reportaram como resultados 99.1% de
precisao e 97.9% de verdadeiros positivos.
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Devido a ferramenta utilizar uma abordagem caixa preta, é possivel que os
traces obtidos para a criacao do modelo da aplicagao nao representem a aplicagao
em sua totalidade. As constraints utilizadas para a geragao dos vetores de ataque
sao dependentes das tecnologias utilizadas na construcao da aplicacio Web. Por
exemplo, as constraints utilizadas de Controle de Acesso sao relacionadas a sessoes
armazenadas no lado do servidor. Para o caso de APIs REST, por exemplo,
devido a propriedade Statelessness do REST, as sessdes sao armazenadas no
lado do cliente. Exigindo que a ferramenta proposta seja adaptada de acordo
com a aplicacdo que se deseja usar. Além disso, existem limitagoes quanto a
tecnologias, por exemplo, a solugao nao suporta aplicacoes com clientes dinamicos
que executam requisicoes AJAX.

No trabalho de Filho and Feitosa (2019) foi demonstrado que, utilizando a
diagramagao RESTalk, o comportamento tipico exibido por API Scrapers (bots
com o objetivo de extrair informagoes de uma API) é fundamentalmente diferente
do de clientes legitimos da API, permitindo a identificagdo desses bots. Enquanto
a sequéncia de requisi¢coes de um cliente legitimo obedece a dependéncia entre os
endpoints da API e o fluxo de uso da aplicacao, os API Scrapers requisitam recur-
sos diretamente, explorando o conhecimento do funcionamento da API em si, ou
empregando algoritmos de forca bruta, sem necessariamente seguir a dependéncia
estabelecida na aplicacao, de forma semelhante a um ataque BOLA.

No entanto, o processo de construcao do diagrama RESTalk ¢ manual,
tornando-se assim mais suscetivel a erros. Além disso, toda mudanca na API
demanda a revisao do documento por um especialista, o que dificulta sua utiliza-
¢ao para automatizacao da deteccao de ataques.

A Tabela 3.1, sumariza a discussao das duas ultimas subsecoes sobre os tra-
balhos que abordaram a detecgdo de ataques e vulnerabilidades logicas com
OpenAPI e em aplicagoes web. Na tabela, a segunda coluna destaca o mecanismo
de deteccao sendo usado no método proposto; a terceira coluna apresenta se
o método pode ser executado online ou offline; a coluna seguinte informa se a
abordagem ¢ independente da tecnologia de implementacao da aplicagao sendo
analisada ou protegida; a quinta coluna descreve se o trabalho discute o uso do
método com Vulnerabilidades Légicas; a tultima coluna apresenta se o trabalho
discute a aplicacao dos métodos em APIs Web.

3.1.3 Modelagem de APIs Web

Apesar da larga adocao do estilo de arquitetura REST para o desenvolvimento
de APIs Web, ainda permanece a discussao sobre a forma mais apropriada de
modelar e visualizar graficamente uma API REST. Diversos autores propuseram
diferentes abordagens e possiveis solu¢oes para essa questao, como, por exemplo,
a criacdo de Linguagens de Dominio Especifico, ou Domain Specific Language
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Tabela 3.1: Comparacao Trabalhos de Detec¢ao de Vulnerabilidades e Ataques

3.1. Revisao da Literatura

Trabalho Mecanismo de Detecgao Temp0~ de Indepenc!ente VElh.a' APIs
Execucao Tecnologia Loégicas
Analise estatica de especifica-
Barabanov ¢oes OpenAPI anotadas para . . . .
et al. (2022) detectar possiveis vulnerabili- Offline Sim Sim Sim
dades
Anadlise dindmica de requi-
Loebens sicoes baseada na conformi- . - . .
(2022) dade com a especificagdo Online Sim Sim Sim
OpenAPI
Analise dindmica de requi-
Haddad and | sicoes baseada na conformi- Online Nio Sim Sim
Malki (2022) | dade com a especificagao
OpenAPI estendida
Anélise estatica de especifica-
Deng et al.| ¢oes OpenAPI anotadas e en- | Offline e On- | . . .
. L . Sim Sim Sim
(2023) vio de requisi¢oes para testar | line
vulnerabilidades
Analise estatica de especifica-
Du et al.| ¢oes OpenAPI anotadas e en- | Offline e On- Sim Nio Sim
(2024) vio de requisi¢bes para testar | line
vulnerabilidades
. Process Mining sobre UML
Bernardi et al. . N . . . -
para detectar divergéncias | Offline Sim Sim Nao
(2017) ;
com o modelo normativo
Menemencioglu Modelagem em Determinis-

5" tic Finite State Machine | Offline e On- . . ~
and Orak J . . . Sim Sim Nao
(2017) (DFSM) para validar pardme- | line

tros e identificar adulteragoes
Maquina de estados finitos
Deepa et al. (ITSM) para detectar diver- Online Nio Sim Nio
(2018) géncias com o comporta-
mento legitimo
Filho and Fei- Modelagem em RESTalk . . i ‘
para representar o comporta- | Offline Sim Nao Sim
tosa (2019) -, R
mento legitimo e divergéncias

(DSL) (Ivanchikj, 2021), o uso de Célculo de Processos (Process calculus) (Wu
and Zhu, 2016) e Redes de Petri (Decker et al., 2009; Li and Chou, 2011; Kallab
et al., 2017).

Nesse cenario, Linguagens de Dominio Especifico sdo concebidas para serem
capazes de modelar todas as caracteristicas e comportamentos de uma API REST.
Porém, apresentam uma curva de aprendizado associada a necessidade de aprender
uma nova linguagem, além de carecerem de todo o ecossistema de ferramentas para
que desenvolvedores de software possam adota-las como ferramentas do dia-a-dia
(editores graficos e textuais e ferramentas de simulacao, por exemplo). Enquanto
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isso, Linguagens Sem Dominio Especifico, como as linguagens formais tradicionais,
podem nao atender inteiramente a todas as propriedades e comportamentos das
APIs REST. No entanto, possuem uma curva de aprendizado menor, por ji
serem difundidas e potencialmente utilizadas em areas adjacentes. Além disso,
contam com ferramentas consolidadas tanto na comunidade académica quanto
na industria, o que facilita sua adogao. Dessa forma, observamos uma dualidade
entre capacidade de modelagem e usabilidade, em outras palavras, quao especifica
a modelagem ¢ e quao simples é o seu uso para seus usuarios.

Ivanchikj (2016) prop6s uma Linguagem de Dominio Especifico (Domain
Specific Language ou DSL) para modelar fluxos de mensagens entre cliente e
servidor que obedecem aos requisitos do padrao de design REST. O principal
objetivo era a obtencao de uma ferramenta que permitisse a modelagem do
comportamento dindmico de um fluxo de comunicacao entre cliente e servidor,
considerando que a obtencao de recursos envolve todo um processo de comunicagao
e nao apenas uma requisicao. Essa linguagem foi batizada de RESTalk.

Posteriormente, foi desenvolvida uma ferramenta para visualizar essa “con-
versa” entre cliente e servidor (Ivanchikj et al., 2018b), possibilitando uma maior
capacidade de compreensao. Os autores consideraram que a comunicagao pode
ser guiada pelo fluxo de hipermidia (ou de links) e que pode ser dificil para o
cliente determinar o fluxo de requisi¢oes necessarias para a obten¢ao de um re-
curso especifico apenas olhando a documentacao do funcionamento estatico da
API. Assim, o uso da linguagem para modelar a conversa poderia passar a fazer
parte do processo de desenvolvimento, auxiliando na representagao de fluxos de
comunicacao em diferentes cenarios de uso e clarificando o caminho necessario
para a obtencao de cada recurso. Nesse trabalho, a interface foi avaliada por
projetistas de APIs REST, os quais deram seus feedbacks aos autores sobre quais
cenarios eram atendidos pela ferramenta e quais nao eram.

Em seguida, os autores propuseram uma ferramenta para deteccao de padroes
nessas conversas, através do uso de logs (Ivanchikj et al., 2018a), o que possibili-
tou investigacoes dos comportamentos das APIs e permitiu buscas por padroes
conhecidos ou extracao automatica de padroes dos registros.

Os trabalhos para o desenvolvimento da ferramenta RESTalk demonstraram
que a analise de uma entrada isolada nao é suficiente para modelar o comporta-
mento da comunicacao, ainda que pelos requisitos de design REST uma requisi¢ao
deva conter toda a informacao necessaria para que o servidor a responda satis-
fatoriamente. O processo de comunicacao nao ¢ atémico, ainda que nao existam
controles de estado do lado do servidor. Assim, a comunicacao deve seguir um
determinado fluxo para ser bem-sucedida e esse fluxo pode ser modelado e visua-
lizado.

Em Decker et al. (2009), os autores introduziram um modelo formal para
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process enactment em sistemas REST (ndo RESTful) usando Service Nets, uma
classe de Redes de Petri. Posteriormente, em (Alarcon et al., 2010), os autores uti-
lizaram o formalismo introduzido por Decker et al. (2009) para converter sistemas
REST descritos através de uma linguagem de descri¢ao chamada ReLL (Resource
Linking Language), para uma Service Net. No entanto, conforme discutido em
(Kallab et al., 2017), essas abordagens ignoram links de hipermidia internos, des-
crevem todos os tokens apenas em XML, nao verificam o comportamento de
composicao da API e nao descrevem APIs RESTful, apenas REST.

Em Li and Chou (2011, 2015), os autores propuseram um framework de mo-
delagem XML baseado em Petri-Net, chamado REST Chart, para descrever APIs
REST sem violar restrigoes REST. Sua abordagem é baseada em modelar APIs
REST como um conjunto de representacoes hipermidia e transi¢oes entre elas,
onde cada transicao especifica as possiveis intera¢oes com o recurso referenciado
por um hiperlink em uma representacao. Devido ao objetivo de nao violar as
restricoes REST, a modelagem proposta se torna mais abstrata, nao lidando com
detalhes implementacionais da API, como protocolos, endpoints, etc. A figura 3.1
mostra um exemplo da modelagem proposta pelos autores, composta por uma
transicao conectando dois lugares de entrada e um lugar de saida. Essa Rede
de Petri representa que um cliente pode seguir um link hipermidia (hyperlink),
contido no recurso login para mudar seu estado de login para conta, através do
consumo de um recurso chamado credenciais. Apesar de ser capaz de modelar
as APIs REST sem violar nenhuma das restrigoes, a abordagem proposta pelos
autores nao modela o fluxo de dados da API e adota um nivel de abstragdo maior
do que o da abordagem proposta neste trabalho, tornando a ado¢ao da linguagem
mais dificil. Além disso, ela adota o uso da linguagem XML para descrever as
APIs textualmente, em contrapartida ao proposto por esse trabalho, que é utilizar
OpenAPI Specification, que é o padrao mais utilizado atualmente na descrigao de
APIs.

login (x1)

[credenciais (x2)

Figura 3.1: Exemplo de uma API modelada através de um Rede de Petri com
interagdo sobre uma transi¢do. Fonte: Tradugao e simplificagao da figura em (Li
and Chou, 2011).

conta (x3)

Em Kallab et al. (2017); Kallab (2019), os autores propuseram uma linguagem
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formal baseada em Redes de Petri Coloridas (CPNs), para verificar a composi¢ao
de servicos RESTful. Eles definiram tipos de dados como cores, uma definigao
Unica de um recurso como um servico identificado por um URI e focaram no
uso de propriedades CPNs para verificar os comportamentos de composicao da
API. Na Figura 3.2 é mostrado um exemplo dessa modelagem. Podemos ver
duas transi¢oes, representando as URLs da API e 9 novos lugares. Os lugares
inscritos com Req indicam as requisi¢oes aos endpoints, enquanto os lugares com
Stat representam os Status Codes que resultaram da chamada a API. Os demais
lugares representam informacoes de entrada e saida da API. Esta modelagem
adota um nivel de abstracao mais baixo do que a discutida no ultimo paragrafo,
facilitando a adogao dos usuérios. No entanto, os autores nao propuseram uma
linguagem textual para a descricao das APIs ou discutiram como sua abordagem
pode ser usada para representar varios usuarios simultaneos utilizando a API.

Time
Range @

Figura 3.2: Exemplo de uma composicao de API modelada através de uma Rede
de Petri. Circulos representam lugares e retangulos representam transi¢oes. Fonte:
Simplificagao da figura em (Li and Chou, 2011).

res,

6#9

A Tabela 3.2, sumariza a discussao desta secao sobre os trabalhos que abor-
daram a modelagem de APIs Web REST. Na tabela, a segunda coluna destaca a
linguagem de descri¢ao sendo utilizada no método proposto; a terceira coluna apre-
senta o tipo da linguagem; a tultima coluna apresenta se a modelagem proposta
captura todos os requisitos do REST, sendo RESTful.

3.2 Conclusao do Capitulo
Quanto a modelagem de APIs, nos trabalhos onde foram propostas as ferramentas

RESTalk e RESTler, comentados nas se¢oes anteriores, quando trazidos para o
contexto da deteccao de ataques a APIs, servem como ponto de partida para a
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Tabela 3.2: Comparacao Trabalhos de Modelagem de APIs Web

Trabalho Linguagem | Tipo RESTful
Ivanchikj (2016) | RESTalk Linguagem de Dominio Es- | Nao
Ivanchikj et al pecifico

(2018a,b)

Decker et al. (2009) | Service Nets e | Linguagem de Dominio Es- | Nao
Alarcon et  al.| ReLL pecifico e Modelagem For-
(2010) mal

Li and Chou (2011, | REST Chart | Linguagem de Dominio Es- | Sim
2015) pecifico

Kallab et al. (2017) | Colored Petri | Linguagem de Modelagem | Sim
Kallab (2019) Nets Formal

Bernardi et al.| Petri Nets e | Linguagem de Modelagem | Nao
(2017) UML Formal

concepcao da solucdo proposta nesse trabalho. Os autores da ferramenta RESTalk
demonstraram que em uma API REST, a obtencao de um recurso nao é feita de
forma direta, mesmo que no design REST o controle de estados esteja ausente
do lado do servidor. Para que determinado cliente obtenha um recurso de seu
interesse, ele pode necessitar executar uma série de requisigoes, em uma determi-
nada ordem, trilhando um caminho para a obtencao do recurso. O trabalho de
Kallab et al. (2017) reforga esse padrao, expandindo-o para a composi¢ao de dife-
rentes APIs envolvidas em uma tnica requisicao do cliente. A ordem de execucao
das requisi¢coes pode ser modelada como uma arquitetura produtor-consumidor,
onde um endpoint produz um identificador primeiro, para posteriormente outro
endpoint consumi-lo.

Ambos os trabalhos apontam para a existéncia de fluxos de execucao em
uma API REST. Em cenarios comuns, recursos nao sao acessados diretamente,
ou seja, uma aplicagao legitima segue um fluxo de requisi¢bes que permite ao
cliente adquirir as informacoes necessarias para executar uma requisicao seguinte
de forma bem sucedida e que retorne os recursos desejados. Além disso, para
diferenciar um fluxo legitimo de um andémalo, precisamos entender quais endpoints
precisam ser navegados primeiro para que o cliente obtenha o recurso de interesse.

Esse cendrio é explorado nas observagoes de Filho and Feitosa (2019), que
utilizaram o RESTalk para demonstrar que o comportamento de API Scrapers é
diferente do comportamento regular de um cliente legitimo. Isso porque os primei-
ros tentam executar requisi¢coes diretamente, sem seguir o fluxo de comunicagao
que seria seguido por um cliente legitimo. Essa observacao pode ser estendida
para mitigar ataques do tipo BOLA, que, nesse ponto, tem comportamento similar



Capitulo 3. Trabalhos Relacionados 42

ao de API Scrapers.

Para determinar a ordem em que requisi¢oes sao executadas em APIs Web
é necessario modelar o fluxo de navegacao por hipermidia, ou seja, determinar
conexoes de sucessao entre os endpoints. Para isso, a especificacdo OAS, a partir
da versao 3.0, fornece suporte aos Links. No trabalho de Kotstein and Decker
(2020) foi evidenciado que essa funcionalidade é pouco utilizada pelos fornecedores
das APIs e que somente comparacoes entre os diversos recursos, sem considerar
relacoes entre os endpoints, tem elevado risco de ambiguidade. Contudo, uma
ferramenta eficaz para deteccao de ataques poderia estimular a utilizagdo maior
dos Links na descri¢ao da API, que teria custo inferior ao custo de desenvolvimento
para diminuir a incidéncia do ataque.

No trabalhos de Bernardi et al. (2017) e Kallab et al. (2017) é demonstrado que
modelos normativos podem ser utilizados no mundo real para detectar divergéncias
entre o modelo tedrico e o comportamento observado na pratica. Sendo que essas
divergéncias podem ser divergéncias de fato entre o modelo real e o tedrico, ou
na violagao de propriedades e comportamentos que a aplicacao deveria ter. Esse
mesmo conceito é explorado neste trabalho.

Até onde foi possivel verificar na literatura, enquanto varios trabalhos propu-
seram ferramentas e métodos para a deteccao de vulnerabilidades em aplicagoes
web e em testes automatizados, somente em Loebens (2022) e Haddad and Malki
(2022) foi abordada diretamente a deteccao de ataques BOLA em APIs Web
REST. Este trabalho contribui para preencher essa lacuna, oferecendo uma abor-
dagem para detectar ataques BOLA usando redes de Petri Coloridas derivadas de
especificagoes OpenAPI. Além disso, como mostrado, apesar de muitos trabalhos
também considerarem a especificacdo OpenAPI como uma fonte de verdade para
estabelecer um baseline de como a API deve funcionar, eles se concentram na mo-
delagem de sistemas REST de maneiras nao padronizadas, através de extensoes
nas especificacoes OpenAPI, o que pode tornar dificil o suporte e a ado¢ao dessas
abordagens. Ao invés disso, na abordagem proposta, o fluxo de dados da API é
modelado respeitando a especificagdo OpenAPL.

Dessa forma, consideramos as abordagens apresentadas em (Barabanov et al.,
2022; Loebens, 2022) como complementares a esta, que podem fornecer outras
andlises de vulnerabilidade como forma de detectar falsos positivos (ou falsos
negativos) da abordagem anterior. Ainda que existam solugdes que tentam des-
crever o fluxo de dados em APIs de maneira automatizada, até o momento, essas
abordagens nao conseguiram descrever corretamente todos os fluxos, alcancando
aproximadamente 60% nos melhores casos. Finalmente, ao contrario de outros
trabalhos, fornecemos uma ferramenta para facilitar o uso de nossa abordagem.

Nas provas de conceito das etapas iniciais deste trabalho, utilizamos o forma-
lismo proposto em (Kallab et al., 2017; Kallab, 2019) como base para a represen-
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tacdo de APIs REST em Redes de Petri Coloridas. Devido, principalmente, ao
seu nivel de abstracao, que, quando comparado com outros modelos, ¢ mais baixo,
facilitando a adogao e o entendimento pelos seus usudrios, enquanto mantém
um nivel de formalismo suficiente para fazermos generalizagoes de casos e ser
extensivel. No entanto, devido ao enfoque em composicao de APIs, a modelagem
proposta pelos autores nao suporta a descrigao de certos tipos de comportamentos
de APIs, como condicionais no fluxo de execucao, mais especificamente operacoes
de Ou Exclusivo (XOR). Tal modelo nado prevé que a execugao de uma chamada
a API pode levar a diferentes fluxos de execucao. No mundo real, isso poderia se
traduzir em:

o Um endpoint que aceita diferentes métodos HTTP que levam a diferentes
fluxos de execucao. Por exemplo, uma requisicaio POST a um endpoint
/ frutas pode levar a um fluxo de execugdo, enquanto uma requisicao GET
ao mesmo endpoint pode levar a outro fluxo de execucao.

o Um endpoint que gera diferentes status codes que levam a diferentes fluxos
de execucao. Por exemplo, o status code 200 de uma requisicao POST a
um endpoint /login pode levar a um fluxo de execugao, enquanto o status
code 401 para o endpoint citado pode levar a outro fluxo de execugao.

O préximo capitulo detalha as limitagoes dessa abordagem e como as su-
peramos, propondo uma nova modelagem simplificada que modela apenas as
estruturas necessarias para o algoritmo de Verificagdo de Conformidade.



Capitulo 4

Transformacoes de Modelos em
APIs REST

Este capitulo descreve os algoritmos de transformagao de modelos OpenAPI para
Redes de Petri Coloridas, as motivacoes do método proposto para representagao,
como se da o processo de transformacgao de especificagoes OpenAPI em Redes de
Petri Coloridas, limitacoes e dificuldades encontradas.

4.1 Modelagem de APIs REST através de Redes
de Petri

Como discutido na Secao 3, diversos autores investigaram possiveis solugoes para
a modelagem, representacao e processamento das descrigoes de APIs REST. De
acordo com Ivanchikj (2021), usualmente as abordagens podem ser divididas em
Linguagem de Dominio Especifico e Linguagem Sem Dominio Especifico, onde
um exemplo da primeira é a linguagem RESTalk (Ivanchikj, 2021) e um exemplo
da segunda é a Rede de Petri. A escolha entre uma linguagem e outra depende
do problema que se deseja modelar e comumente acompanha a dualidade entre
a especificidade da modelagem e sua usabilidade, ou qual a curva de aprendi-
zado aceitavel, considerando, por exemplo, o ecossistema de ferramentas e quao
difundida é a linguagem.

Considerando a modelagem de APIs REST, as DSLs propostas na literatura
foram desenvolvidas para serem capazes de modelar todas as caracteristicas e
comportamentos de uma API. Porém, elas carecem de ecossistemas de ferramen-
tas, como ferramentas de simulacao, editores gréafico-textuais e ferramentas de
analise automatica, além da curva de aprendizado associada a aprender uma nova
linguagem. Uma vez que essas linguagens precisam ser adotadas inicialmente por
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desenvolvedores de software e profissionais de tecnologia para que a abordagem
proposta nesse trabalho seja adotada, este ¢ um ponto negativo consideravel. En-
quanto isso, as Linguagens Sem Dominio Especifico oferecem ricos ecossistemas
de ferramentas bem estabelecidas, incluindo ferramentas comerciais, comunidades
ativas e facilidade na adog¢ao. Além de ja serem potencialmente utilizadas em
areas adjacentes.

Dessa forma, como apresentado na secao anterior, diversos autores ja investi-
garam como representar APIs REST através de Redes de Petri Coloridas (Decker
et al., 2009; Li and Chou, 2011; Kallab et al., 2017; Kallab, 2019), demonstrando
que essa representacao pode ser utilizada para identificar divergéncias em apli-
cagoes do mundo real (Kallab, 2019; Bernardi et al., 2017; Carrasquel et al.,
2020), maturidade, viabilidade da abordagem, e que sdo largamente empregadas
na modelagem do fluxo de execuc¢ao de sistemas, incluindo ordem de execugao,
sincronizac¢ao e concorréncia.

Dadas essas caracteristicas, neste trabalho, propomos que as CPNs fornecem
uma abstragao e modelo capazes de representar APIs REST pelas seguintes razoes:

1. As CPNs integram fluxo e fluxo de dados em um tnico modelo, capturando
a natureza dinamica das interacoes da API;

2. Elas modelam formalmente sistemas concorrentes, distribuidos e orientados
a eventos, o que estd alinhado com a natureza das interacbes das APIs
REST, como demonstrado na literatura (Decker et al., 2009; Li and Chou,
2011, 2015);

3. As CPNs suportam algoritmos de verificagao de conformidade (Carrasquel
et al., 2020), que sao essenciais nesse trabalho para verificar comportamentos

da APIL.

4. Sua representacao visual é diretamente equivalente a sua definicdo matema-
tica, permitindo a andlise da representacao grafica sem perda de informa-
¢ao (Jensen and Kristensen, 2009). Além disso, caso necessario, é possivel
aplicar outros algoritmos de transformacao de modelo sobre CPNs.

Nas secOes seguintes, analisaremos e discutiremos o uso do modelo formal
proposto por Kallab (2019) como base para modelar o comportamento e a com-
posicao de recursos em APIs REST, uma vez que essa abordagem se demonstrou
capaz de modelar fluxos de controle e de dados em aplica¢ées do mundo real. Em
seguida, considerando as limitagoes desse modelo, discutiremos a proposicao de
um novo modelo com estrutura simplificada e que modela apenas os elementos
necessarios para os casos de uso propostos neste trabalho.
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4.1.1 Modelagem de APIs REST proposta por Kallab

No modelo proposto por Kallab et al. (2017), modela-se um recurso RESTful que
faz a composicao de outras requisi¢oes, nao uma API RESTful propriamente dita.
Antes de descrever como cada componente da API é mapeado para um compo-
nente da CPN, descreveremos alguns conjuntos utilizados nesses mapeamentos:

e RequestLine = (HTTP x URL) x Id, onde HTTP é um conjunto de
métodos HTTP (definidos pela ja mencionada RFC 9110), URL é um
conjunto de caminhos relativos e Id é um conjunto de identificadores de
usuario exclusivos em formato de string. Exemplos de identificadores sao
enderecos IP, IDs de sessao e tokens.

e ResponseStatus = (StatusCodes x Id), onde StatusCodes é um conjunto
formado pelos HTTP Status Codes, definidos pela ja mencionada RFC
9110, em formato string, ou seja, StatusCodes = {200,201,401,...}. Id é
um conjunto de identificadores de usudario exclusivos em formato de string.

o DataType = {null,boolean, object, array, number, string} x Id, em outras
palavras, é um conjunto formado pelos seis tipos primitivos definidos pelo
ja mencionado JSON Schema Specification Wright Draft e um conjunto de
identificadores tinicos de usuario em formato string, denominado Id.

A Rede Colorida de Petri é definida como CPN = (P,T,A,V,G,FE), onde:

e Y é o conjunto de cores da CPN, formado pela uniao dos conjuntos de tipos
descritos no pardgrafo anterior, ou seja, ¥ C { Request LinelUResponseStatusU
DataType}, onde o URL definido em RequestLine é composto pelos cami-
nhos relativos dos endpoints da API.

o P é o conjunto finito de lugares com cores associados a um recurso da API.
Cada recurso requer ao menos um local de entrada com a cor RequestLine,
representando a requisicao enviada a ele, e um local de saida com a cor
ResponseStatus, representado a resposta gerada devido a requisicao rece-
bida.

o T é o conjunto finito de transi¢oes, fornecem representacoes de recursos. Na
pratica, pode ser visto como o path de um endpoint da API.

e A ¢é o conjunto finito de arcos da CPN, conectando lugares com transi¢oes
de acordo com a estrutura da API. Contém uma funcao de expressao do
arco.
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o V é o conjunto finito de variaveis com tipos da CPN, onde Type(v) € X,
para todo v € V.

e (G é o conjunto finito de fun¢des de guarda da CPN, expressando condic¢oes
para que determinada transicao se torne ativa.

e F ¢é o conjunto finito de fungdes de expressao dos arcos da CPN. Podem
conter constantes e variaveis v € V', onde atribuindo valores as constantes,
calcula-se o valor da expressao.

Considerando, por exemplo, a API descrita na Figura 2.1, a representariamos
como CPN conforme mostrado nas Figuras 4.1 e 4.2 , construida manualmente
através da ferramenta CPNTools 1.

Na CPN apresentada na Figura 4.1, P é composta por:

e Reql e Req2 com a cor RequestLine.

e Email, Password e data com a cor String.
o Status com a cor ResponseStatus.

e 4d com a cor numero inteiro.

e authentication com a cor authentication representando um objeto.

Na CPN da Figura 4.1, T' é composto por 2 transi¢des, /login e /accounts/id.
Temos A composto por 11 arcos com diferentes expressoes. V' é composto pelas
variaveis anyReq, email e password, representando as entradas da transicao
/login. As saidas de dados da transigao /login sao representadas por status, auth
e req2. A varidvel anyRequest representa a entrada da transicao /accounts/id e
as variaveis data e status representam a saida da transicao /accounts/id.

No exemplo da figura, as funcoes de guarda em G sao utilizadas para validar os
métodos HTTP das requisi¢oes passadas. Finalmente, temos a fun¢ao de expressao
do arco, F/, composta por variaveis, como anyReq, e #id auth,indicando que aquele
arco consome um token com conteudo igual ao atributo i¢d da variavel auth.

Considerando que se esta CPN recebesse uma requisicao para o endpoint
/login, com o email igual a email@email.com e a senha igual a Pass123, teriamos
os tokens em verde mostrados na Figura 4.1. Disparando a transi¢ao /login,
teriamos o resultado mostrado na Figura 4.2, mostrando que os tokens de entrada
foram consumidos e novos foram criados, representando a resposta da requisigao.

Considerando agora as limitacoes dessa abordagem, apresentadas inicialmente
na secao 3.1.3, temos duas que sao estruturais e inviabilizam o uso dessa aborda-
gem para modelar APIs reais:

! Acessivel em https://cpntools.org/


https://cpntools.org/
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1" {verb=POST,uri="flogin",id="192.1
68.1.8"3

1'reql

ermamwemail.com”

T
@1 1" "email@email .com"”|

1" "Pass123"

1 1" "Pass123"

Passward

STRING
STRING

| 1" email .
1" anyRequest 1 passwaord

Y

[#verb anyRequest=P0OST] fNlogin

status auth

L 4

@ authentication
Status

Authentication Request

#1D auth
1’ anyReguest

Jaccounts/{id} [#verb anyRequest=GET]

1" status

data

STRING Status

Figura 4.1: Exemplo de aplicagdo vulneravel a BOLA modelada com CPN na
ferramenta CPNTools antes de executar a transigao /login. Circulos representam
lugares e retangulos representam transicoes. Fonte: Elaborada pelo autor.
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1'reql
1" "email@email.com 1" "Passiog”
Ermail
Password
STRING
Requeast STRING
d 1" email i
1" anyRequest 1’ password
)
[#verb anyRequest=POST] flogin
#1D auth™_req2
status auth
: __.—-—————-\\ 1" {token="eyi",ID=69,umail="email@
Status i1 1" {code=200,d="192.168.1.8"} 1 email.com” } 1" {verb=GET,uri="/accounts/{id]
A1 69 e 2 1 —'192.168.1.8"} |
Status Authentication —
LI Reguest

#1D auth

1’ anyRequest

faccounts/{id}

1’ status

[#verb anyRequest=GET]

STRING Status

Figura 4.2: Exemplo de aplicagdo vulneravel a BOLA modelada com CPN na
ferramenta CPNTools apds executar a transi¢do /login. Circulos representam
lugares e retangulos representam transicoes. Fonte: Elaborada pelo autor.
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i) Um endpoint que gera diferentes status codes que levam a diferentes fluxos
de execucgao. Por exemplo, o status code 200 de uma requisicaco POST a um
endpoint /login pode levar a um fluxo de execucdo, enquanto o status code 401
para o endpoint citado pode levar a outro fluxo de execucao. As figuras 4.3
e 4.4 ilustram um exemplo onde isso ocorre. Na figura 4.3 é possivel ver uma
especificagdo OpenAPI que define um endpoint /login que aceita um método
POST e dois possiveis status codes. Caso ocorra o status code 200, a operagao
possivel seguinte é a getAccountByld (endpoint /accounts/id que nao aparece no
c6digo) e caso ocorra o status code 404, a operacao possivel seguinte é a signup
(endpoint /signup que nao aparece no cédigo). No entanto, quando analisamos
a figura 4.4 que representa a CPN equivalente a especificacao, podemos notar
que outro comportamento estd descrito, que apds a chamada ao endpoint /login,
pode-se chamar tanto /accounts/id, quanto /signup independentemente do status
code recebido.

it) Um endpoint que aceita diferentes métodos HTTP que levam a diferentes
fluxos de execugao. Um exemplo desse caso é mostrado na figura 4.5. H4 um
endpoint [login que aceita os métodos HTTP POST e PUT. Quando o método
HTTP POST é usado, a operagao possivel seguinte é a getAccountByld (endpoint
/accounts/id que nao aparece no c6digo). Quando o método HTTP PUT é usado,
a operacao possivel seguinte é a signup (endpoint /signup que nado aparece no
c6digo). A CPN equivalente a essa especificagio OpenAPI é a mesma mostrada
no caso anterior. Como resultado, independentemente do método HTTP utilizado
na operagao ao endpoint /login, o usuario pode prosseguir sua execugao para o
endpoint [accounts/id ou o endpoint /signup.

Essas limitac¢oes surgem devido ao objetivo do modelo formal proposto pelos
autores ser a modelagem da composi¢ao de APIs e nao das APIs em si. Como
apresentado, a composi¢ao nao prevé caminhos opcionais ou de Ou Fxclusivo
(XOR) nos fluxos de execucao da API. Inviabilizando o uso dessa abordagem
para casos de uso que exigem mais flexibilidade.

4.1.2 Modelagem de APIs REST proposta neste trabalho

Apesar da robustez do modelo anterior para a composicao de servigos, sua apli-
cacao para a modelagem de APIs requer adaptacoes para lidar com certos com-
portamentos, apresentados na tultima subsegdo. Para superar essas limitagoes,
propomos uma especializacdao do formalismo que simplifica a representacao, fo-
cando nos elementos essenciais para a verificacdo de conformidade e introduzindo
a flexibilidade necessaria para modelar fluxos de execucao alternativos.

De forma similar ao modelo apresentado na secao anterior, antes de descrever
como cada componente da API é mapeado para um componente da CPN, descre-
veremos alguns conjuntos empregados. Primeiramente, a cor utilizada nos tokens
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1
: login

: search results matching criteria

: getAccountById

: $response.body#/authentication.id

. user not found

: signup

Figura 4.3: Exemplo de OpenAPI em YAML que nao é corretamente modelada
seguindo o modelo de (Kallab et al., 2017). Fonte: Elaborada pelo autor.
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email /login req flogin
[login
faccounts/{id} [signup

Figura 4.4: Exemplo de CPN que nao ¢é corretamente modelada seguindo o mo-
delo de (Kallab et al., 2017) (simplificada para melhorar a legibilidade). Fonte:

Elaborada pelo autor.
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. search results matching criteria

: getAccountById

: $response.body#/authentication.id

]
: getLogin

. search results matching criteria

: signup

Figura 4.5: Um exemplo de OpenAPI que nao é corretamente modelada seguindo
o modelo de (Kallab et al., 2017) onde um endpoint pode levar a dois diferentes
endpoints, de acordo com o método HT'TP. Seu correspondente em CPN é equi-
valente ao apresentado na Figura 4.4. Fonte: Elaborada pelo autor.
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trata-se do DataType = {null, boolean, object, array, number, string} x Userld,
em outras palavras, é um conjunto formado pelos seis tipos primitivos definidos
pelo ja mencionado JSON Schema Specification Wright Draft e um conjunto de
identificadores tinicos de usuario em formato string, denominado Userld. Exem-
plos de identificadores sao enderegos IP, IDs de sessao e tokens.

A Rede Colorida de Petri é definida como CPN = (P,T,A,V,G,FE), onde:

e Y é o conjunto de cores da CPN, formado pelo tipo descrito no paragrafo
anterior, ou seja, ¥ C {DataType}.

e P ¢é o conjunto finito de lugares com cores associados a representagao de
um recurso da API.

o T é o conjunto finito de transi¢oes, representam uma Unica operagao da
API sobre um path e sua resposta. Na pratica, pode ser visto como uma
triade formada pelo método HTTP, o path de um endpoint da API e um
HTTP Status Codes, descrevendo assim uma unica operacao da API e seu
resultado.

e A ¢é o conjunto finito de arcos da CPN, conectando lugares com transi¢oes
de acordo com a estrutura da API. Contém uma fungao de expressao do
arco.

o V é o conjunto finito de varidveis com tipos da CPN, onde Type(v) € X,
para todo v € V.

o G ¢é o conjunto finito de fungdes de guarda da CPN, expressando condigoes
para que determinada transicao se torne ativa.

e F ¢é o conjunto finito de expressoes de arco da CPN. Podem conter cons-
tantes e variaveis v € V', onde atribuindo valores as constantes, calcula-se
o valor da expressao.

Considerando, por exemplo, a API descrita na Figura 2.1, a representariamos
como CPN conforme mostrado na Figura 4.6, construida manualmente através
da ferramenta CPNTools.

Na CPN da Figura 4.6, T' é composto por 2 transi¢oes, POST /login200 e
GET/accounts/id200. Temos A composto por 2 arcos com 2 expressoes diferen-
tes. V' é composto pelas variaveis authentication e id_in_request2, a saida da
primeira transi¢ao e a entrada da segunda transi¢ao, respectivamente.

No exemplo da figura, as fungoes de guarda em G nao estao sendo utilizadas,
assumindo assim o valor de Verdadeiro sempre. Finalmente, temos a funcao de
expressao do arco, F, composta pelas variaveis authentication e id_in_ request2,
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POST /login 200 POST /login 200

authentication authentication

©

Id

1) 1" {id="6",user_id="192.168.0.1"}
Id

id_in_request2 id_in_request2

L

GET faccounts/{id} 200 GET faccounts/{id} 200

a) b)

Figura 4.6: Exemplo de aplicagdo vulneravel a BOLA modelada com CPN na
ferramenta CPNTools. a) antes de executar a transi¢ao /login e b) ap6s executar
a transicao , mostrando um token no lugar id. Fonte: Elaborada pelo autor.

indicando que aquele arco consome um token com contetudo igual ao atributo
aquelas variaveis.

Considerando que a API representada pela CPN da Figura 4.6 a) recebesse
uma requisi¢ao vélida para o endpoint /login, resultando em uma resposta com
status code 200 e um objeto authentication, teriamos como resultado a CPN
exibida na Figura 4.6 b), onde o lugar id possui um token (mostrado em verde
na figura), demonstrando que a transicao GET /accounts/{id} 200 tornou-se
disparavel para uma requisicao com id igual a 6 e user id igual a 192.168.0.1.

Analisando as Figuras 4.6 e 4.5 que representam a mesma API, é possivel
notar que a representacao proposta nesse trabalho é mais sucinta, modelando o
minimo de informagoes necessarias para a verificagao do fluxo de dados entre
endpoints. Além disso, a modelagem proposta é capaz de representar os casos que
Kallab (2019) nao era, como i) Um endpoint que gera diferentes status codes que
levam a diferentes fluxos de execugao; e ii) Um endpoint que aceita diferentes
métodos HTTP que levam a diferentes fluxos de execucao.

Esses dois casos sao apresentados na Figura 4.7.

Na Figura 4.7a é possivel ver o cenéario onde um endpoint gera diferentes status
codes (200 e 400) que levam a diferentes fluxos de execugao (post-/signup-200 e
get-/accounts/{id}-200). Na Figura 4.7b é possivel ver o cendrio onde um endpoint
aceita diferentes métodos HTTP (POST e PUT) que levam a diferentes fluxos
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post-/login-404 post-/login-200
True True

request.get_token_from reponse_body(‘authentication.email’, 'email’)

request.get_token from reponse_body(‘authentication.id’, 'id")

A
id get-/accounts/{id}
{3

email id
post-/signup-200 get-faccounts/{id}-200
True True

(a) CPN de um endpoint que gera diferentes status codes que levam a diferentes fluxos
de execucdo; equivalente a Figura 4.4, mas representada com a nova modelagem.

post-/login-200
True

request.get_token from reponse body(‘'authentication.id’, 'id")

email post-/signup
{+

id get-/faccounts/{id}
{}

id

get-/faccounts/{id}-200
True

(b) CPN de um endpoint que aceita diferentes méto-
dos HTTP que levam a diferentes fluxos de execucao;
equivalente a Figura 4.5, mas representada com a
nova modelagem.

Figura 4.7: Representacao na nova modelagem dos casos nao corretamente repre-
sentados na Segao 4.1.1.
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de execucao. Nesse caso, a representacao foi simplificada eliminando totalmente a
parte relacionada ao put-/login-200, isso porque nao existe fluxo de dados dessa
operacao para a seguinte, eliminando partes da CPN que nao agregam para a
analise do fluxo de dados. A representacao de operacoes por meio da tupla método
HTTP + URL + status code foi apresentada como solugao para situagoes como
a i) e ii) em (Ivanchikj, 2021) que foi o que nos levou a adota-la nesse trabalho.

Dessa forma, pode-se considerar que, para compor o modelo, sdo utilizadas as
seguintes informagoes:

« URL.

o Parametros da URL.

o Método HTTP.

o Status code da resposta.

» Cabecalhos HTTP e/ou IP do cliente (usado para para identificar o usuério,
no exemplo, é o valor do campo user_id).

» Corpo da requisicao.

o Corpo da resposta.

4.2 Transformando Especificacoes OpenAPI em
Redes de Petri

A sec¢ado anterior apresentou os elementos disponiveis para construir uma CPN
representando uma API REST. Esta secdo demonstrard como representagoes
de APIs REST em OAS (OpenAPI Specification) podem ser transformadas em
representagoes em Redes de Petri Coloridas. Inicialmente, apresentaremos os pas-
sos para realizar a transformacao de modelo de um documento OAS para uma
CPN. Em seguida, sera introduzido, como exemplo, o documento OAS correspon-
dente a API discutida na secao anterior na Listagem 4.1 e como os passos da
transformacao se relacionam ao modelo.

O Algoritmo 1 ilustra o processo de criacao de uma CPN a partir de uma
especificagdo OpenAPI, onde a entrada é uma especificacao OpenAPI doc e a saida
¢ uma Rede de Petri Colorida C, formada pela tupla (P, T, A,V,G, E) definida
na Secao 2.4.

No algoritmo, nomes em camel case, como responses e propertyKey sao usados
para nomes de atributos da especificacdo OpenAPI e varidveis do algoritmo,
enquanto nomes em pascal case, como PathltemQObject e Response sao usados
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Algoritmo 1 Criacdo de CPN a partir de documento OpenAPI.

3:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:

Input: doc, uma especificagdo OpenAPI
Output: C, uma rede de Petri colorida
1: C + create EmptyC PN ();
2: foreach (path, PathltemObject P) € doc.paths do
foreach (httpMethod, OperationObject O) € P do
foreach (httpStatusCode, ResponseObject) € O.responses do

transtion < createTransition(path, httpM ethod, httpStatusCode);
CPN.addToC PN (transtion)

request Body < O.request Body

foreach (mediaType, MediaTypeObject M) €

requestBody.content do

propertiesList <— M.schema.properties
foreach (propertyKey, propertyValue) € propertiesList do
if isTargeted By Link(propertyKey,O) then
place < createPlace(O.Request BodyObject, transition);
C.addT'oC PN (place);
C.create Arc(transition, place);
end if
end for
end for
foreach ParameterObject € O.parameters do
if isTargetedByLink(ParameterObject) then
place <+ create Place( ParameterObject, transition, O);
C.addToCPN (place);
C.createArc(transition, place);
end if
end for

end for
end for

end for

createLink Arcs(doc.paths, C)
removeDisconnectedTransitions(C)

return C;




59 4.2. Transformando Especificagoes OpenAPI em Redes de Petri

para nomes de objetos da especificacdo OpenAPI, comumente acompanhados de
uma versao resumida, como P e O, para deixar o algoritmo mais sucinto.

Inicialmente, cria-se uma CPN vazia (linha 1). Em seguida, acessa-se o objeto
PathsObject contido no atributo paths da especificacao doc, formado por um con-
junto de pares chave-valor, onde a chave é um path e o valor é um PathltemObject
(linha 2). Iteramos sobre cada um dos PathltemObject, obtendo um conjunto
de pares chave-valor, onde a chave é um método HTTP httpMethod e o valor
¢ um OperationObject (linha 3). Itera-se sobre o atributo responses do objeto
OperationObject, obtendo pares chave-valor, onde a chave é um codigo de status
HTTP httpStatusCode e o valor é um Response Object (linha 4). Criamos, entéo,
uma nova transi¢ao ¢ € T formada pela triade (path, httpMethod, httpStatusCode)
(linha 5) e a adicionamos na CPN (linha 6).

Acessamos o parametro requestBody do objeto OperationObject e atribuimos a
variavel requestBody (linha 7). Iteramos sobre o atributo content de requestBody,
obtendo pares chave-valor formados por uma string mediaType e um Media Ty-
peObject (linha 8). Atribuimos a variavel propertiesList o contetido do atributo
properties do atributo schema do MediaTypeObject (linha 9). Iteramos sobre o
propertiesList, obtendo pares chave-valor, onde a chave ¢ uma string e o valor ¢ um
dos tipos primitivos definidos no JSON Schema Specification Wright Draft (linha
10). De posse do propertyKey e do OperationObject, podemos verificar se essa
propriedade esta envolvida com algum link da especificagdo OpenAPI (linha 11).
Caso esteja, criamos um lugar p € P com uma cor definida pelo SchemaObject
do OperationObject (linha 12), o adicionamos a CPN (linha 13) e o conectamos
a transicao recém-criada, através de um arco-PT a € A (linha 14).

A partir dai, acessamos o atributo parameters do OperationObject, obtendo
uma lista de ParameterObjects e iteramos sobre ela (linha 18). Para cada Para-
meterObject, verificamos se ele esta envolvido com algum link da especificagao
OpenAPI (linha 19), em caso positivo, criamos um lugar p € P com uma cor
definida pelo SchemaObject do OperationObject (linha 20), o adicionamos a CPN
(linha 21) e o conectamos a transi¢ao recém-criada, através de um arco-PT a € A
(linha (22)).

Apo6s fecharmos todos os lacos de repeticao, analisamos todos os links definidos
na especificacdo OpenAPI e criamos os arcos a € A que representam as conexoes
dos links (linha 28). Por fim, removemos todas as transigoes que nao possuem
conexoes com lugares (linha 29) e retornamos a CPN (linha 30).

A Listagem 4.1% é a representacao em OAS da API discutida na secao 4. Como
é possivel observar, mesmo descrevendo apenas 2 endpoints, a documentagao da
API pode chegar préxima a ter 100 linhas.

2Acessivel em  https://github.com/ailton07/openapi-1links—to-CPNs/blob/main/
examples/BOLA_Example_login_and_accounts_id.yaml


https://github.com/ailton07/openapi-links-to-CPNs/blob/main/examples/BOLA_Example_login_and_accounts_id.yaml
https://github.com/ailton07/openapi-links-to-CPNs/blob/main/examples/BOLA_Example_login_and_accounts_id.yaml
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O objeto PathsObject utilizado na linha 2 dos passos de transformacao de
modelo esta representado pelas linhas 19 a 58 da OAS. Os objetos PathltemObject
sao representados pelas linhas 20 a 27 e 42 a 50. Os objetos OperationObject sao
representados pelas linhas 21 a 27 e 43 a 50. Os objetos ResponsesObject estao
representados pelas linhas 29 a 35 e 52 a 58. O ParameterObject, utilizado na
linha 18, é representado pelas linhas 46 a 50 do documento OpenAPI. Os objetos
SchemaObject sao representados pelas linhas 27, 34 a 35, 50 e 57 a 58. Por fim, o
RequestBodyObject utilizado na linha 12 do algoritmo é representado pelas linhas
24 a 27 do documento OpenAPI.

Listagem 4.1: YAML representando uma API em documento OpenAPI.

openapi: 3.1.0
servers:
— description: SwaggerHub JuiceShop API
url: https://virtserver .swaggerhub.com/ailton07/JuiceShop/1.0.0
info:
description: BOLA Example APl Description.
version: "1.0.0"
title: BOLA Example APl Description
contact:
email: you@your—company.com
license:

name: Apache 2.0
url: "http://www.apache.org/licenses/LICENSE—2.0.html"’
tags:
— name: Log—in

description: Log—in and get User
paths:
/login:
post:
tags: ["Log—in"
operationld: login
requestBody:
content:
application/json:
schema:
$ref: '#/components/schemas/LoginUserRequest’
responses:
200 :
description: search results matching criteria
content:
application/json:
schema:
type: object
$ref: '#/components/schemas/LoginUserResponse’
links:

getBasketByld:
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operationld: getAccountByld
parameters:
id: $response.body#/authentication.id

/accm'mts/{id }:

get:
tags: ["Log—in
operationld: getAccountByld
parameters:
— name: id
in: path
required: true
schema:
type: string
responses:

'200":
description: search results matching criteria
content:

application/json:

schema:
type: object
$ref: '#/components/schemas/GetAccountByldResponse’

components:
schemas:

LoginUserRequest:
type: object
properties:
email :
type: string
password :
type: string
LoginUserResponse:
type: object
properties:
authentication:
type: object
properties:
token:
type: string
example: "eyJhbGciOiJIUzIINilsInR5cCl6lkpXVCJ9.
eyJzdWIiOilxMjMONTY3ODkwliwibmFtZSI6lkpvaG4gRGIIlliwiaWF0ljoxNTE2MjM5MDIyfQ
. STIKxwRJSMeKKF2QT4fwpMeJf36POkbyJV__adQsswhc"
id:
type: integer
example: 69
umail :
type: integer
example: email@email .com
GetAccountByldResponse:
type: object
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properties:
status:
type: string
data:
type: object
properties:
id:
type: integer
example: 69
name:
type: string
example: "l 'm a User"

Analisando a Listagem 4.1, pode-se notar que a API possui dois endpoints:
/login e [accounts/{id}. Onde o primeiro aceita o método HTTP POST e o
segundo aceita o método HTTP GET. Podemos ver também que o primeiro
endpoint pode ter uma resposta com status code 200 e ha um link entre o primeiro
e o segundo endpoint. Esse link descreve que a saida (resposta) authentication.id
do primeiro endpoint pode ser usada para compor a requisi¢ao ao segundo endpoint,
se tornando o parametro id.

Na Figura 4.8 temos a aplicagao do Algoritmo 1 na especificagio OpenAPI
descrita na Listagem 4.1.

post-/login-200 id get-/accounts/{id}
True {3}

a) id

post-/login-200 post-/login-200
True True

request.get_token_from_reponse_body(‘authentication.id")

vol-face o/ fid1-2 . .
get-/accounts/ {id} -200 id get-/accounts/{id}

True

N
U

id

get-/accounts/ {id}-200
True

d)]

Figura 4.8: CPN obtida a partir da transformacao da especificaggo OpenAPI da
Listagem 4.1.

A primeira parte da figura, a) mostra o resultado da primeira iteragao do
algoritmo (linhas 1 a 27) que é sobre as linhas 19 a 40 da especificacdio OpenAPI,
gerando como resultado uma CPN que possui apenas uma transicao. A parte
b) da figura descreve a segunda iteragao que ocorre sobre as linhas 41 a 58 da
especificagdo OpenAPI, gerando uma CPN com duas transigbes e um lugar. A
ultima parte da figura, ¢), ilustra o resultado da tltima parte do algoritmo (linhas
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28 a 30) que gera como resultado uma CPN com duas transigoes e um lugar, mas
agora com arcos os conectando. A CPN retornada ao final indica que a operagao
POST sobre o endpoint /login ndo requer que outras chamadas tenham sido
feitas anteriormente e que quando tem como resposta o status code 200, ela gera
uma informacdo que é usada pelo endpoint /accounts/{id}. A operagdo GET
sobre o endpoint /accounts/{id}, por sua vez, requer uma informagao proveniente
do endpoint /login e gera uma resposta que nao é utilizada por nenhum outro
endpoint da API.

4.3 Conclusao do Capitulo

Neste capitulo foi discutido o modelo formal proposto em (Kallab et al., 2017;
Kallab, 2019) para a representacao de APIs REST em CPNs e suas limitagoes. Em
seguida, foi introduzido um novo modelo de representacao em CPNs, com o obje-
tivo de representar as APIs de forma sucinta, incluindo os casos em que nao era
possivel anteriormente. Em seguida, foi apresentado um algoritmo de transforma-
¢ao modelo para modelo (model-to-model transformation), onde a representacao
em documento OAS de uma API REST é convertida em uma representagao em
Redes de Petri Colorida, incluindo um exemplo, onde apresentamos passo a passo
o processo de transformacgao. O proximo capitulo demonstrara como o modelo
resultante das transformacoes discutidas neste capitulo pode ser utilizado para a
detecgao de divergéncias entre o modelo de uma aplicagao e seu comportamento
real.



Capitulo 5

Verificacao de Conformidade em
CPNs de APIs REST

Este capitulo descreve o método proposto para deteccao de divergéncias entre
uma Rede de Petri Colorida, representando o comportamento esperado de uma
API REST e o comportamento observado durante a operacao da API no mundo
real, processo também chamado de verificacao de conformidade. Contudo, antes
de apresenté-lo, é necessario que sejam feitas algumas defini¢oes para o funciona-
mento da proposta.

A Verificacao de Conformidade é um tema da Mineragao de Processos (Process
Mining) que se refere a anélise da relacdo entre o comportamento esperado de
um processo e o comportamento registrado observado durante sua execucao.
Na pratica, a Verificacdo de Conformidade consiste em uma familia de técnicas
e algoritmos que relacionam duas principais entradas: modelos de processos e
registros de eventos (event logs), fornecendo métodos para comparar e analisar
instancias observadas de um processo em relagao ao seu modelo (Van der Aalst,
2016; Carmona et al., 2018). Um exemplo de comparacao é verificar se um processo
esta sendo executado conforme documentado em seu modelo.

Dentre os formalismos existentes em Verificacao de Conformidade, um dos
mais usados é chamado token replay, onde logs de eventos sao “reproduzidos’
sobre um modelo de processo, executando um replay das tarefas de acordo com
a ordem dos eventos. Ao observar os estados do modelo de processo durante a
reproducao, pode-se determinar se, e quanto, os eventos realmente correspondem
a uma sequéncia de execucao valida do modelo. Apesar de sua simplicidade,
algoritmos de token replay tornaram-se um padrao nao apenas para verificacao de
conformidade, mas também para mineracao de decisoes, andlise de desempenho
e outras areas (Carmona et al., 2018).

Em (Carrasquel et al., 2020), os autores apresentaram um algoritmo de Verifi-

Y
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cagao de Conformidade em CPNs através de token replay que é capaz de identificar
desvios no fluxo de controle e no de dados devido a recursos indisponiveis, vio-
lagoes de regras e diferencas entre recursos modelados e reais, ao reproduzir log
de eventos em cima de CPNs. Como temos um CPN modelado a partir de uma
especificagdo OpenAPI e um conjunto de solicitagdes e respostas HTTP (ou seja,
logs de eventos), adotaremos esse algoritmo neste trabalho e descreveremos nas
se¢oes seguintes seu funcionamento e como o adotamos.

5.1 Método Proposto

A Figura 5.1 descreve o funcionamento da abordagem proposta para detectar
divergéncias entre um modelo em CPN e um conjunto de registros de eventos, e,
posteriormente, classificar essas divergéncias.

'\ 1.Modelara APl \ 2. 0bter o modelo
S

/ usandoumOAS  / em CPN \
. 4. identificar i
) divergéncias ) ;gra&;,m?;
/ entre modeloelog  / -

. 3.0bterumiog /

/ deeventosda APl /

Figura 5.1: Método proposto para deteccao de ataque a BLV

Inicialmente, em 1, obtém-se um documento representando uma especifica¢oes
OpenAPI descrevendo uma API. Em 2, aplica-se o algoritmo de transformacao de
modelo descrito na Sec¢ao 4.2, a fim de obter a CPN correspondente a API. Em
3, obtém-se um conjunto de logs representando as comunicagoes realizadas entre
clientes e a API (requisigoes e respostas) em determinado periodo de tempo. Note
que esse passo pode ser conduzido de forma independente aos passos 1 e 2. Em 4,
aplica-se o algoritmo de token replay sobre a CPN para identificar divergéncias
entre eventos e o modelo. Por ultimo, em 5, as divergéncias sao classificadas
e analisadas manualmente por um analista, a fim de confirmar a existéncia de
ataques.

O pseudo-cédigo do token replay sobre CPNs, extraido de (Carrasquel et al.,
2020) e traduzido para portugués, esté listado no Algoritmo 2, onde as entradas
sao uma CPN com a marcagao inicial vazia, um log de eventos e um conjunto de
lugares iniciais Py € P.
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Algoritmo 2 Verificacao de Conformidade em CPNs.

1:
2:

10:
11:
12:
13:
14:
15:
16:
17:

Input: C, uma rede de Petri colorida

Py, um conjunto nao vazio com os lugares iniciais

L, log finito de eventos

Output: L., conjunto de eventos divergentes

fitness, comportamentos observados permitidos pelo modelo

Lerror < 0, fitness < 0
foreach o0 € L do
M < populaLugaresIniciais(Py,R(0));
foreach e = (a,R(e)) € 0 do
t + selecionaTransicao(a);
if divergenciaFluxoControle(*t,M,R(e)) then add(o,Leror); break;
end if
b < selecionaBinding(t, M, R(e));
if violacaoRegra(t, M,b) then add(o,Leror); break;
end if
M < fire(t, M, B);
if recursoCorrompido(t®, M, R(e)) then add(c,Leqro); break;
end if
end for
end for
fitness < 1 — (| Leror /| L||);
return (Leq o, fitness);
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Em um log de eventos L, um trace de eventos (o) em L é composto por
uma lista de tuplas formadas por (e, a, R(e)), onde e é o evento registrado, a é a
atividade associada ao evento e R(e) sao os recursos associados ao evento.

Ao iniciar o processamento, para cada trace de eventos (o), os lugares defi-
nidos em P, sdo populados com tokens, de acordo com os recursos definidos no
trace (R(0)) e suas cores, através da fungdo populaLugaresIniciais. Em seguida,
inicia-se o replay de o na CPN. Para cada evento e = (a,R(e)) € o, tenta-se
disparar uma transicao t associada. Antes de executar a transicao, dado o estado
atual de marcacoes da CPN, é verificado se cada recurso envolvido no evento
em questao estd em um lugar de entrada da transicao, realizado pela funcao
divergenciaFluroControle. Se essa funcao retornar Falso, é possivel selecionar
um binding na CPN, através da funcao selecionaBinding, em outras palavras, as
variaveis envolvidas na transicao tém um valor calculado com sucesso e os tokens
que serao consumidos sao selecionados corretamente.

A fungao violacaoRegra verifica para cada lugar de entrada p da transigao
t, se os tokens selecionados pelo binding b violam alguma das regras expressas
através da funcao de guarda da transicao e das fungoes de expressao dos arcos.
Se nao ha violagao, a transicao é disparada, consumindo os tokens dos lugares de
entrada da transicao e produzindo tokens nos lugares de saida, de acordo com a
definicao nas fungoes de expressao dos arcos.

A func¢ao recursoCorrompido compara os estados observados dos recursos
no modelo apds a execucao da transicao, com os estados dos recursos descritos
no log, explorando o fato de que cada evento no log possui informacoes sobre o
novo estado dos recursos apés a execucao da atividade a. Considerando que o
disparo de uma transicao t, relacionada a um binding selecionado b, gera uma
nova marcacao M na CPN, é possivel verificar se cada recurso no sistema, apds a
execucao do evento, foi modificado conforme realizado no modelo, apds o disparo
da transicao.

Por fim, é calculado o fitness que é retornado como resultado, junto com o
conjunto de traces que apresentaram divergéncias com o modelo.

5.2 Implementacao

A fim de implementar o método proposto, de forma similar a implementacao de
Carrasquel et al. (2020), utilizamos a biblioteca Python SNAKES!. Essa biblioteca
facilita a prototipagem de redes de Petri de alto nivel, como CPNs. Utilizando-a,
é possivel instanciar modelos CPN como objetos Python, que podem ser usados
no método descrito na Figura 5.1.

! Acessivel em https://snakes.ibisc.univ-evry.fr/


https://snakes.ibisc.univ-evry.fr/
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As Figuras 5.2, 5.3 a) e b) ilustram a prova de conceito desenvolvida ? uti-
lizando a biblioteca SNAKES. Nela, modelamos de forma automatizada a API
através do algoritmo descrito na se¢ao anterior, usando como entrada a especifica-
¢ao OpenAPI mostrada na Listagem 4.1, e realizamos a execuc¢ao da CPN sobre
logs reais da execucao da API. A Figura 5.2 ilustra o passo 2 do método proposto,
mostrado na Figura 5.1), onde a CPN é obtida através da transformagao auto-
matizada de modelo, OAS para CPN. Pode-se observar a semelhanca do modelo
gerado com a modelagem manual mostrada na Figura 4.6. Nesse cenario, se du-
rante o token replay, tenta-se disparar a transicao get-/accounts/id-200, teriamos
um caso de violacao de fluxo de controle, uma vez que ndo podemos executar
essa transi¢ao sem ter executado a transigao post-/login-200 anteriormente. Na
implementacao da prova de conceito, esse comportamento geraria uma excegao e
uma mensagem informando o erro.

post-/login-200
True

request.get_token from_reponse body('authentication.id')

id get-/accounts/{id}
}

get-/accounts/{id}-200
True

Figura 5.2: API modelada em CPN através da prova de conceito desenvolvida.

Em seguida, o lado a) da Figura 5.3 demonstra um cendrio onde estd sendo
processado um evento do log de eventos da API que registrou o recebimento
de uma requisi¢do ao endpoint /login. Essa figura mostra o estado da CPN
imediatamente ap6s o disparo da transigao post-/login-200, primeira iteragao do
Algoritmo 2. Pode-se observar que temos o niimero 6 como contetido do lugar id
get-/accounts/id, além da identificagdo do usuério que realizou a requisigao.

Por fim, o lado b) da Figura 5.3 demonstra o estado da CPN apéds o disparo
da segunda transicao, associada ao endpoint /accounts/{id}, onde os tokens dos
lugares de entrada foram consumidos com sucesso (no mundo real, ndo removeria-

2 Acessivel em https://github.com/ailton07/openapi-1links-to-CPNs


https://github.com/ailton07/openapi-links-to-CPNs
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mos o token do lugar de entrada, removemos aqui para facilitar a visualizagao),
segunda iteragao do Algoritmo 2. Se a transigao get-/accounts/id-200 fosse dispa-
rada com um valor de id diferente de 6, teriamos uma violagao do fluxo de dados.
Na prova de conceito implementada, esse comportamento geraria uma excegao e
uma mensagem informando o erro. Essas figuras demonstram o funcionamento
do algoritmo de token replay.

post-/login-200 post-/login-200
True True

request.get_token_from_reponse_body('authentication.id') request.get_token_ from_reponse_body(‘authentication.id’)

id get-/accounts/{id}
LEidne,
"user_id":"::ffff:127.0.0.1"} }

id get-/accounts/{id}
1

{}

id

id

get-/accounts/ {id}-200
True

get-/accounts/{id}-200
True

a) b)

Figura 5.3: a) CPN apds a execucao da primeira transi¢do; b) CPN apds a
execucao da segunda transicao.

5.3 Geracao dos Logs de Eventos

Conforme discutido nas tltimas secoes, para a realizagao da verificagdo de con-
formidade e, portanto, execucdo do método proposto, sao utilizadas uma série de
informagoes que compoem os registros de eventos (logs de eventos), sendo elas:

« URL.

o Parametros da URL.

o Método HTTP.

o Status code da resposta.

» Cabecalhos HTTP de autorizacao e/ou IP do cliente.
o Corpo da requisicao.

e Corpo da resposta.
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A URL, seus parametros e o método HTTP da requisicao podem ser obtidos
do elemento da requisicio conhecido como Request-Line ®. Esses dados, em adicao
ao Status code da resposta, sdo informagoes utilizadas para compor os lugares
e as transi¢coes da CPN. Os cabecalhos HTTP e o IP do cliente sao utilizados
para criar a informacao Userld do modelo, usada para identificar o cliente da
requisicao. O corpo da requisicido e o corpo da resposta sao utilizados na criagao
dos tokens.

As informagoes envolvidas nesta etapa de processamento podem ser obtidas
de qualquer servidor web, como Apache ou Nginz e apenas pequenas adaptacoes
sao necessarias para a geracao do log de eventos. Por exemplo, utilizando como
base dos logs o Common Logfile Format (CLF)*, sao necessarias apenas a adigao
do cabegalho de autorizacao, bem como os corpos de solicitacao e resposta.

Nos testes que realizamos, para facilitar a execucao de operagoes programaticas,
utilizamos o modelo de logs estruturados em JSON, onde a Listagem 5.1 exibe um
exemplo. O campo timestamp indica a data e hora em que a requisi¢ao foi recebida
pelo servidor Web. ip representa o endereco IP do cliente que enviou a requisigao.
message contém a combinacao das informagoes método HT'TP, URL, status code
e o tempo para geragao do log. O campo method assinala o método HTTP usado
na requisicao. uri assinala o path da requisicao. requestBody apresenta o conteudo
do corpo da requisi¢do, enquanto responseBody apresenta o corpo da resposta a
requisicao. statusCode apresenta o status code HI'TP da resposta a requisi¢ao. E,
finalmente, headerAuthorization apresenta o contetdo do cabecalho Authorization
da requisicao.

—_~

"timestamp":"2022—11—-01T22:35:33.107Z2",
IIipll: II::1|| ,

"message":"GET /rest/user/whoami 200 4ms",
"method" : "GET",

"uri":"/rest/user/whoami",

"requestBody":{

"responseBody":{

"user":{

}
}
"statusCode": 200,
"headerAuthorization":"Bearer

eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiJ9 ... "

Shttps://www.w3.org/Protocols/rfc2616/rfc2616-sec5.html
‘https://www.w3.org/Daemon/User/Config/Logging.html#common-logfile-format


https://www.w3.org/Protocols/rfc2616/rfc2616-sec5.html
https://www.w3.org/Daemon/User/Config/Logging.html#common-logfile-format

17

71 5.4. Analise de Divergéncias

Listagem 5.1: Exemplo de log em JSON.

Registrar cada solicitagdo HTTP recebida é uma pratica comum em servidores
web, como Apache, que usa o CLF por padrao. Nossa abordagem estende o
CLF registrando o corpo da requisicdo e o corpo da resposta e, embora isso
adicione alguma sobrecarga (overhead), ela pode ser mitigada através de técnicas
de gerenciamento de logs, como registro assincrono ou API gateways com recursos
de registro integrados. Assim, embora haja alguma sobrecarga, ela é consistente
com as praticas tipicas de registro de eventos e pode ser gerenciada de forma
eficiente. Além disso, quando se considera as melhorias de seguranca que esse
registro oferece, o overhead é gerenciavel na maioria dos casos.

5.4 Analise de Divergéncias

De acordo com Van der Aalst (2016), a interpretacdo das ndo conformidades
depende da finalidade do modelo, se é descritivo ou normativo. Neste caso, temos
um modelo normativo, onde discrepancias entre o modelo e o comportamento
observado podem significar uma de trés coisas:

1. O modelo esta desatualizado em relagao a API em execucao;

2. Desvio desejavel, ou seja, um desvio com o objetivo de melhorar a operagao
sendo executada. Em outras palavras, o comportamento nao conforme é
benigno e legitimo;

3. Desvio indesejavel, ou seja, um comportamento que nao deveria estar sendo
realizado e nao deveria ser permitido. Em outras palavras, o comportamento
nao conforme nao é legitimo.

Quando identificadas divergéncias através do modelo proposto neste trabalho,
um analista deve verificar em qual dos itens a divergéncia se encaixa. Caso seja
no terceiro (Desvio indesejavel), ainda existem duas possibilidades:

1. Disparo de uma transicao falhou porque o usuario nao possuia tokens nos
lugares pré-requisitos da transicao;

2. Disparo de uma transicao falhou porque os lugares pré-requisitos nao pos-
sulam tokens do usudrio que atendessem a expressao do arco da transigao.

Ambos os casos estao relacionados a Vulnerabilidade Légicas, discutidas na
Secao 2.2. O primeiro caso estd relacionado a Desvio do Fluxo da Aplicagao,
enquanto o segundo caso estd relacionado a Adulteracio de Parametros. Os dois
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casos podem representar um ataque a uma vulnerabilidade BOLA, por isso, um
analista deve confirmar se o usuario realizando a requisi¢ao deveria ser capaz de
faze-la.

5.5 Conclusao do Capitulo

Nesse capitulo, foi descrita a metodologia proposta para a verificacao de conformi-
dade e detecgao de divergéncias entre um modelo em Rede de Petri Colorida e os
comportamentos descritos pela API REST, através dos topicos Método Proposto,
Implementacao, Geragao de Logs e Analise de Divergéncias.

Inicialmente, apresentou-se a abordagem proposta de deteccao de divergéncias,
descrita em 5 etapas na Figura 5.1, e um pseudo-codigo representando o algoritmo
de verificagao de conformidade em CPNs. Apés isso, discutiu-se a implementagao
do método proposto utilizando a biblioteca Python SNAKES que resultou em
uma prova de conceito disponivel online °, demonstrando a viabilidade técnica
da metodologia, ilustrando como a CPN gerada automaticamente pode ser utili-
zada para simular e validar sequéncias de requisi¢oes reais. Além disso, com fins
ilustrativos, a prova de conceito foi aplicada sobre a API de exemplo discutida
anteriormente na Listagem 4.1 e um log de eventos, resultando nas Figuras 5.2, 5.3
a) e b). Esse exemplo evidencia como falhas no token replay podem corresponder
diretamente a cenarios de desvios de fluxo de controle ou violagoes de regras de
dados, que sao indicadores potenciais de exploracao de vulnerabilidades logicas.

Em seguida, foi discutida a geracao de logs de eventos, onde foram descritas
todas as informagoes que precisam ser registradas e o formato de representacao
usado neste trabalho. Embora essa coleta de informagoes introduza um overhead
de desempenho e armazenamento, ¢ um requisito para a analise de divergéncia
entre modelo e comportamento no mundo real que a abordagem propoe. Conforme
discutido, técnicas como registro de log assincrono e o uso de API Gateways podem
mitigar esse impacto.

Por fim, foi discutido o processo de andlise e classificacao das divergéncias en-
contradas, o que embasa a necessidade de um analista verifica-las manualmente a
fim de eliminar falsos positivos e realizar a distingao entre modelos desatualizados,
desvios benignos e desvios maliciosos.

®Acessivel em https://github.com/ailton07/openapi-1links-to-CPNs
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Resultados

Nesta secao, apresentamos a validacao experimental realizada e as ameacgas a
validade da abordagem proposta. De forma andloga a outros trabalhos da li-
teratura (Collado et al., 2020; Schoenborn and Althoff, 2021), para verificar o
funcionamento da abordagem proposta e testar a acuracia de detecgao de ataques,
realizamos testes com uma aplicacao de estudos com vulnerabilidades by-design,
o Juice Shop, e com uma aplicacdo do mundo real que teve vulnerabilidades publi-
camente confirmadas, nesse caso, a aplicacao de cédigo aberto Memos. Primeiro
testamos a abordagem no exemplo em execucao apresentado no Capitulo 4. Em
seguida, executamos uma avaliacao baseada em usuarios para validar a aborda-
gem. Por fim, avaliamos um software de cédigo aberto vulneravel a BOLA no
mundo real com a ferramenta Links2CPN.

6.1 Juice Shop

O OWASP Juice Shop ! é uma aplicacdo web educacional que replica um site de
e-commerce. Foi desenvolvida para ser utilizada em treinamentos de seguranca,
demos e eventos de CTF (capture the flag). Contém by-design, isto é, intencio-
nalmente, vulnerabilidades do OWASP Top 10 e outras mais do mundo real. A
aplicacao foi desenvolvida utilizando as tecnologias Node.js, Express e Angular
e contém um consideravel nimero de desafios de seguranca (100) de dificuldade
variavel, onde o usuario deve explorar as vulnerabilidades subjacentes. Os usuérios
conseguem acompanhar seu progresso através de um painel com placar.

De acordo com os desenvolvedores da solugao, além dos casos de uso de trei-
namentos hacker, conscientizacao, pratica de testes de penetragao e comparacao
de scanners de seguranca, o Juice Shop também pode ser usado para testar a

https://owasp.org/www-project-juice-shop/
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eficicia de ferramentas de seguranca com uma aplicaggdo Web com frontend e
REST APIs que replica um sistema do mundo real. Essa é a principal razao de
estarmos testando a solucao proposta neste trabalho com o Juice Shop.

O Juice Shop foi criado com os seguintes desafios relacionados a vulnerabili-
dade légica Broken Object Level Authorization:

o VULNERABILIDADE 1.: View Basket, que consiste em visualizar o cesto de
compras de outro usuario;

e VULNERABILIDADE 2.: Manipulate Basket, que consiste em colocar um
produto no cesto de compras de outro usuario.

Os criadores do Juice Shop publicaram um guia de como explorar esses 2
desafios, em outras palavras, a solucao para eles 2. Dessa forma, o teste que faremos
consiste em reproduzir os passos para a exploracao dessas vulnerabilidades e em
seguida, verificar se a solugdo proposta nesse trabalho é capaz de detectar os
ataques.

6.1.1 Preparacoes para os testes

O primeiro passo para executar os testes é instrumentar o OWASP Juice Shop
para gerar arquivos de logs com o formato descrito na Secao 5.3. O novo cédigo
dessa versao alterada do Juice Shop pode ser acessado online®. Apés isso, para
ter a aplicacdo rodando no cenario mais préximo possivel de uma aplicacao de
e-commerce real, seguimos as instrucoes da documentacao do Juice Shop para
hospedar a aplicagio Web na AWS EC2, um servigo em nuvem que permite a
criacdo de um servidor virtual para execucao de aplicativos na infraestrutura da
Amazon Web Services. Assim, a aplica¢ao ficou publicamente disponivel online
e acessivel através de uma URL com o formato http://ec2-XXX-XXX-XXX-XXX.
compute-1.amazonaws.com: 3000, onde os X representam o IP publico da instan-
cia em execugao. A cada vez que reiniciamos a instancia que executa a aplicacao
Web, todas as informacoes e logs sao deletados e a aplicagdo volta ao seu estado
original.

6.1.2 Vulnerabilidade 1: View Basket

A VULNERABILIDADE 1, View Basket, consiste em um caso classico de Broken
Object Level Authorization. O comportamento legitimo da aplicagdo é, ao carregar
o website e realizar o login, o frontend envia uma requisicaio POST ao endpoint

’https://pwning.owasp-juice.shop/appendix/solutions.html
Shttps://github.com/ailton07/juice-shop-with-winston


http://ec2-XXX-XXX-XXX-XXX.compute-1.amazonaws.com:3000
http://ec2-XXX-XXX-XXX-XXX.compute-1.amazonaws.com:3000
https://pwning.owasp-juice.shop/appendix/solutions.html
https://github.com/ailton07/juice-shop-with-winston
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/rest /user/login da AP, retornando para o cliente da requisi¢ao o token do usudrio
e o identificador do cesto de compras do usuario, representado pelo atributo bid.
Apoés isso, € exibida a pagina inicial do website. Uma das requisi¢oes enviadas
nesse processo ¢ a GET /rest/basket/6, onde o valor 6 refere-se ao bid obtido na
requisicao de login.

Seguindo o guia de como explorar as vulnerabilidades do Juice Shop, o primeiro
passo para a exploragao dessa vulnerabilidade é realizar o login na aplicagao Web,
o que exige que tenhamos criado previamente uma conta. A tela de login consiste
em um formulario de login e um botao de login social, como mostrado na Figura 6.1.
Ao digitar o email e a senha de usudario e clicar em Log in, a aplicacao cliente envia
ao servidor a requisicao POST /rest/user/login, apresentada no tltimo paragrafo.

‘ OWASP Juice Shop

Figura 6.1: Tela de login do Juice Shop.

Apés o login, o usudrio é automaticamente redirecionado para a tela inicial
do Juice Shop, mostrada na Figura 6.2. Dentre as varias requisi¢oes enviadas
ao servidor para renderizar a tela, é enviada a requisicio GET /rest/basket/0,
apresentada anteriormente. O préximo passo é a execucao do ataque. Observando
que a requisigdio GET /rest/basket/6 possui o valor 6 sendo passado como um
path parameter, basta enviar uma nova requisicao ao servidor mudando o valor
6 para outro, como 4 ou 5, até encontrar um identificador de cesto de compras
valido. De acordo com o guia de como explorar as vulnerabilidades do Juice
Shop, basta subtrair ou somar um valor (5 e 7, respectivamente) para explorar a
vulnerabilidade com sucesso.

Apbs executar esse processo, obtemos um arquivo de log ¢ com 30 linhas.
Executamos a solugao proposta com esse arquivo de log e com o documento Ope-

‘https://github.com/ailton07/openapi-links-to-CPNs/blob/main/logs/real_
logs_juice_shop_signup_view_basket.log


https://github.com/ailton07/openapi-links-to-CPNs/blob/main/logs/real_logs_juice_shop_signup_view_basket.log
https://github.com/ailton07/openapi-links-to-CPNs/blob/main/logs/real_logs_juice_shop_signup_view_basket.log
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‘ OWASP Juice Shop Q@ ccomt W Yourbasker @ EN
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Figura 6.2: Tela inicial do Juice Shop.

nAPI mostrado na Listagem 4.1 como entradas. Como resultado, obtivemos as 2
imagens mostradas na Figura 6.3 e a mensagem de erro mostrada na Listagem 6.1.
A Figura 6.3a mostra o estado inicial da CPN, sendo o resultado imediato da
transformagao de OpenAPI para CPN. A Figura 6.3b mostra o estado da CPN
apos o processamento da linha 23 do arquivo de log que representa a requisicao
POST /rest/user/login com resposta bid = 6 ¢ o estado da CPN apds o proces-
samento da linha 26, representando a requisicdo GET /rest/basket/6. Por fim, a
Listagem 6.1 representa o processamento da linha 29 do arquivo de log, requisi¢ao
GET /rest/basket/7 que é o ataque BOLA que realizamos. A mensagem na lista-
gem descreve brevemente que nao existe um token disponivel no lugar da CPN
para executar a transicao, indicando um desvio no fluxo normal da aplicacgao.

1 Fire error, Line 29: GET /rest/basket/7 200 10ms
2 transition not enabled for

34

4 "bid —"{

5 “bid":"None",

6 "user_id":":: ffff:179.176.231.14"
Y

8 "request —"{

9 "uri":"/rest/basket /7",

10 "method" : "GET",

11 "user_id":":: ffff:1..."}

12 }

Listagem 6.1: Mensagem de erro recebida ao executar VULNERABILIDADE 1
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post-/rest/user/login-200
True

request.get_token from_reponse body(‘authentication.bid', 'bid')

bid get-/rest/basket/{bid}
i

get-rest/basket/ {bid }-200
True

(a) Resultado da execucao do algoritmo sobre o log de eventos da
VULNERABILIDADE 1, estado inicial da CPN passo a).

post-/rest/user/login-200
True

request.get token from reponse body('authentication.bid', 'bid’)

bid get-/rest/basket/{bid}
{ {11 bid“ :11611,
"user id":":ffff:179.176.231.14"}}

get-/rest/basket/{bid}-200
True

(b) Resultado da execugao do algoritmo sobre o log de eventos da
VULNERABILIDADE 1, passo b).

Figura 6.3: Resultado da execucao do algoritmo sobre o log de eventos da VUL-
NERABILIDADE 1. Passos a) e b).
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6.1.3 Vulnerabilidade 2: Manipulate Basket

A VULNERABILIDADE 2, Manipulate Basket, consiste em um caso de Broken
Object Level Authorization exploravel por HTTP Parameter Pollution (HPP)®. O
comportamento legitimo da aplicagdo é ao carregar o website e realizar o login, é
enviada uma requisigao POST ao endpoint /rest/user/login da API , retornando
para o cliente da requisicao o token do usudario e o identificador do cesto de
compras do usudrio, atributo bid, de forma similar ao desafio anterior. Apds isso,
é exibida a pagina inicial do website. Ao clicar em um produto qualquer e adiciona-
lo na cesta de compras, através do botao Add to Basket, é enviada uma requisicao
POST ao endpoint /api/Basketltems/ da API com os valores Productld (c6édigo
do produto), Basketld (identificador do cesto de compras do usuério) e quantity
(quantidade do produto a ser adicionada).

Seguindo o guia de como explorar as vulnerabilidades do Juice Shop, o primeiro
passo para a exploracao dessa vulnerabilidade é realizar o login na aplicacao Web.
Apos isso, adicionar um item qualquer ao carrinho de compras, inspecionando
a requisicao POST /api/Basketltems/ e a modificando para conter dois valores
Basketld, onde o primeiro valor é o identificador da cesta do usuario logado e
o segundo valor é o identificador da cesta de compras da vitima. A requisicao
final a ser enviada ao servidor é como a mostrada na Listagem 6.2, onde o campo
"Basketld":"6" refere-se ao cesto de compras do atacante e "Basketld":"7" refere-se
ao cesto de compras da vitima.

{
"Productld": 1,
"Basketld":"6",
"quantity":1,
"Basketld":"7"
}

Listagem 6.2: Requisicao para explorar Desafio 2.

Apos executar o processo de cadastro de conta, login e exploragao do ataque,
obtivemos um arquivo de log com 23 linhas, acessivel online aqui®. Executamos a
solucao proposta com esse arquivo de log e com o documento OpenAPI disponivel
online” como entradas. Como resultado, obtivemos as 2 imagens mostradas na
Figura 6.4 e a mensagem de erro mostrada na Listagem 6.3.

Shttps://owasp.org/www-project-web-security-testing-guide/latest/4-Web_
Application_Security_Testing/07-Input_Validation_Testing/04-Testing_for_ HTTP_
Parameter_ Pollution

Shttps://github.com/ailton07/openapi-links-to-CPNs/blob/main/logs/real_log_
Juice_Shop_manipulate_basket.log

"https://github.com/ailton07/openapi-1links-to-CPNs/blob/main/examples/
OWASP-Juice-Shop-manipulate-basket.yaml


https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/07-Input_Validation_Testing/04-Testing_for_HTTP_Parameter_Pollution
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/07-Input_Validation_Testing/04-Testing_for_HTTP_Parameter_Pollution
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/07-Input_Validation_Testing/04-Testing_for_HTTP_Parameter_Pollution
https://github.com/ailton07/openapi-links-to-CPNs/blob/main/logs/real_log_Juice_Shop_manipulate_basket.log
https://github.com/ailton07/openapi-links-to-CPNs/blob/main/logs/real_log_Juice_Shop_manipulate_basket.log
https://github.com/ailton07/openapi-links-to-CPNs/blob/main/examples/OWASP-Juice-Shop-manipulate-basket.yaml
https://github.com/ailton07/openapi-links-to-CPNs/blob/main/examples/OWASP-Juice-Shop-manipulate-basket.yaml
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A Figura 6.4 a) mostra o estado inicial da CPN, sendo o resultado imediato
da transformagido de OpenAPI para CPN. A Figura 6.4 b) mostra o estado
da CPN apds o processamento da linha 11 do arquivo de log que representa a
requisicao POST' /rest/user/login com resposta bid = 6. Por fim, a Listagem 6.1
representa o processamento da linha 21 do arquivo de log, requisicaio POST
/api/Basketltems/ que é o ataque BOLA que realizamos. A mensagem na listagem
descreve brevemente que nao existe um token disponivel no lugar da CPN para
executar a transicao. Identificando corretamente o ataque.

post-/test/user/login-200 post-/rest/user/login-200
True True

request.get_token_from_reponse_body('authentication.bid', 'Basketld’) request.get_token_from_reponse_body('authentication.bid', 'Basketld')

basketid post-/api/basketitems

4

basketid post-/api/basketitems
{{"Basketld":"6",
"user id":":ffff:35.199.121.33"}}

Basketld

Basketld

post-/api/basketitems-200
True

a) b)

post-/api/basketitems-200
True

Figura 6.4: Resultado da execugao do algoritmo sobre o log de eventos do desafio
2.

1 Fire error, Line 21: POST /api/Basketltems/ 200 1lms
2 transition not enabled for

34

4 "Basketld —"{

5 "Basketld":"5",

6 "user_id":":: ffff:35.199.121.33"
7 I

8 "request —>"{

9 "uri":"/api/Basketltems /",
10 "method" : "POST" ,

11 "user_id": " ff ...

12}

13 }

Listagem 6.3: Mensagem de erro recebida ao executar VULNERABILIDADE 2.

6.1.4 Avaliacao Baseada em Usuarios

Para testar a solugao proposta em um cenario mais realista, realizamos uma
avaliacao através da participagao dos utilizadores do sistema, as pessoas a quem
o sistema se destina, em outras palavras, fizemos um user-based evaluation.
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Para isso, convidamos estudantes de computacao da Universidade Federal
do Amazonas, inscritos na disciplina de Seguranca de Redes de Computadores
(ICC303), a tentar explorar a VULNERABILIDADE 1 e VULNERABILIDADE 2,
descritas nas se¢oes anteriores. Havia 20 alunos matriculados na disciplina, onde
15 cursaram até o final, que foram os convidados para esta avaliacao.

Como ambiente de teste, configuramos uma instancia do Juice Shop em um
servidor Web da AWS (EC2) de 25 de Janeiro de 2023 a 8 de Fevereiro de 2023.
Primeiro, explicamos aos estudantes os fundamentos da vulnerabilidade BOLA
e demos exemplos de exploracao. Em seguida, apresentamos a aplicagao Juice
Shop e instruimos os alunos a explorarem ambas as vulnerabilidades no carrinho
de compras como achassem apropriado, escrevendo um texto/relatério sobre o
processo. Também os aconselhamos a nao copiar solu¢des da Internet, mas a
tentar criar suas proprias exploragoes das vulnerabilidades.

No final, obtivemos 12 relatorios de ataques, aproximadamente 4.000 linhas
de logs, 2.000 requisi¢oes analisadas, 517 requisi¢oes associadas a VULNERABILI-
DADE 1 e 192 requisic¢oes associadas & VULNERABILIDADE 2. Para cada um dos
relatorios recebidos, analisamos manualmente os registros gerados, especialmente
aqueles associados ao processo de registro, login, & VULNERABILIDADE 1 e a
VULNERABILIDADE 2. Gracas a essa analise manual, fomos capazes de calcular o
numero de solicitagoes legitimas, o nimero de tentativas de ataque e o niimero
de ataques bem-sucedidos. Posteriormente, processamos os logs gerados com a
solucao proposta neste trabalho para obter as requisi¢oes classificadas como legi-
timas e como ataques e as comparamos com os dados obtidos através da nossa
andlise manual.

Como resultado, obtivemos os dados mostrados na Tabela 6.1. Para a VULNE-
RABILIDADE 1, Total de Requisicoes refere-se ao niimero de requisi¢oes registradas
em GET /rest/basket/{id}, enquanto para a VULNERABILIDADE 2, refere-se
ao numero de requisicoes registradas em POST /api/BasketItems/. Tentativas
de Ataque refere-se ao numero de solicitagoes que classificamos manualmente
como tentativas de ataque (mal-sucedidas e bem-sucedidas) nos endpoints cita-
dos, enquanto Ataques Bem-Sucedidos refere-se ao ntimero de solicitagoes que
foram classificadas manualmente como ataques bem-sucedidos. Por fim, Requi-
sicoes Classificadas como Ataques refere-se ao niimero de solicitagoes que foram
classificadas pela ferramenta Links2CPN como ataques nos endpoints citados.

De acordo com Kononenko and Kukar (2007), matrizes de confusdo e métricas
como Acurdcia, Precisio, Recall e F1-score sao comumente usadas para avaliar a
qualidade de algoritmos de classificagao. Por isso, para expressar o desempenho da
abordagem proposta, calculamos essas métricas através das seguintes equacoes:
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Tabela 6.1: Resumo dos dados obtidos a partir dos ataques.

VULN. 1 VULN. 2
Total de Requisicoes 517 192
Tentativas de Ataque 101 88
Ataques Bem-Sucedidos 98 20
Requisicoes Classificadas como Ataques 101 88
Acwrdeia — TP+TN
= TP Y FP+ FN + TN
Precisio — TP
recisio = oo T FP
(6.1)
Recall = P
T TP+ FN

2 - Recall - Precision

Fi- =
seore Recall + Precision

Onde falsos positivos (F'P) se referem a requisi¢oes benignas que sdo erronea-
mente classificadas como ataques, falsos negativos (F'N) se referem a requisigoes
de ataque que nao foram classificadas como ataques, verdadeiros positivos (7' P) se
referem a requisi¢oes de ataque que sao corretamente classificadas como tal, e ver-
dadeiros negativos (T'N) se referem a requisi¢oes benignas que sao corretamente
classificadas como benignas.

A matriz de confusdo é mostrada na Tabela 6.2(a). Para a VULNERABILI-
DADE 1 (V1) e VULNERABILIDADE 2 (V2), obtivemos Acurdcia = Precisio =
Recall = F1-score = 1. Em ambos os casos, Acurdcia, Precisdo, Recall e F1-score
permaneceram constantes.

Para aprofundar a investigacao nas métricas de desempenho entre V1 e V2,
criamos a matriz de confusao comparando os ataques bem-sucedidos e aqueles
classificados por nossa abordagem. Os resultados estao resumidos na Tabela 6.2(b).
Neste caso, obtivemos Acurdcia = 0,99; Precisdo = 0,97; Recall = 1; F1-score =
0,98 para VULNERABILIDADE 1, enquanto para VULNERABILIDADE 2 obtivemos
Acurdcia = 0,64; Precisio = 0,22; Recall = 1; F1-score = 0,37. Em ambos os
casos, o Recall permaneceu constante, indicando consisténcia na identificacao
de casos positivos (ataques com sucesso). No entanto, a precisdo relativamente
baixa para a VULNERABILIDADE 2 demonstra que a abordagem gera um nimero
substancial de predi¢oes positivas incorretas, resultando em uma alta taxa de falsos
positivos para detec¢ao de ataques bem-sucedidos. Estes resultados indicam que a
abordagem proposta requer heuristicas adicionais para distinguir entre tentativas
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Tabela 6.2: Matrizes de confusio.

Valores estimados Valores estimados
Positivo Negativo Positivo Negativo
w Positivo 101 0 w Positivo 98 0
-] > Negativo 0 416 =) > Negativo 3 416
é ~ Positivo 38 0 é ~ Positive 20 0
~ Negativo 0 104 ~ Negative 68 104
(a) Tentativas de ataques versus detecgoes (b) Ataques bem-sucedidos versus detecgdes.

de ataque e ataques bem-sucedidos, tais como considerar o HTTP Status Code
da resposta ou exigir analise manual por um especialista.

Os resultados também mostram que as vulnerabilidades VULNERABILIDADE 1
e VULNERABILIDADE 2 tém taxas de tentativa de ataque/sucesso no ataque muito
diferentes. Para VULNERABILIDADE 1, houve 98 ataques bem-sucedidos em 101
tentativas de ataque (ou seja, taxa de sucesso de 97,02%), enquanto para VULNE-
RABILIDADE 2, houve 20 ataques bem-sucedidos em 88 tentativas de ataque (ou
seja, taxa de sucesso de 22,72%). Uma explicagdo para essa diferenca na taxa de
sucesso na exploracao das vulnerabilidades é a diferenca na dificuldade de explo-
racao. De acordo com o guia de exploracido do Juice Shop ®, VULNERABILIDADE
1 tem 2 estrelas de dificuldade, enquanto VULNERABILIDADE 2 tem 3 estrelas.
De fato, 3 dos 12 alunos que enviaram relatérios nao conseguiram explorar com
sucesso a VULNERABILIDADE 2.

6.2 Avaliacao com Aplicacao do Mundo Real

Com o objetivo de testar a abordagem proposta com uma ferramenta do mundo
real com vulnerabilidade BOLA, elegemos o servico de anotagoes de codigo aberto
Memos ? que é gratuito e foi criado para priorizar a privacidade, através do self-
hosting.

Em 2022, foi identificada uma vulnerabilidade BOLA no backend do Memos,
onde um usuario poderia arquivar as notas de outros usudrios apenas trocando o
identificador na nota na requisicao da API REST. Apds aplicarem uma correcao
na aplicacio, a vulnerabilidade foi divulgada sob o identificador CVE-2022-4814 '°
e foi publicada uma prova de conceito demonstrando como reproduzir a vulnera-
bilidade '*. Para verificar se a Links2CPN é capaz de detectar exploracoes dessa
vulnerabilidade, realizamos alguns preparativos descritos na proxima secao.

8Disponivel publicamente em https://pwning.owasp-juice.shop/appendix/solutions.
html.
9Disponivel publicamente em https://usememos.com/
YOhttps://nvd.nist.gov/vuln/detail/CVE-2022-4814
Uhttps://huntr.com/bounties/e65b3458-c2e2-4c0b-9029-e3c9ee015ae4


https://pwning.owasp-juice.shop/appendix/solutions.html
https://pwning.owasp-juice.shop/appendix/solutions.html
https://usememos.com/
https://nvd.nist.gov/vuln/detail/CVE-2022-4814
https://huntr.com/bounties/e65b3458-c2e2-4c0b-9029-e3c9ee015ae4
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6.2.1 Preparacoes para os testes

A fim de sermos capazes de testar a vulnerabilidade, realizamos os seguintes
passos:

1. Criamos um fork do repositério original 2;

2. Revertemos a correcao implementada sobre a vulnerabilidade BOLA, a fim
de tornar a aplicacao vulneravel novamente;

3. De forma analoga ao Juice Shop, modificamos a aplicagao para gerar arqui-
vos de logs com o formato descrito na Secao 5.3;

4. Convertemos a documentacao da API para OpenAPI 3.0 e adicionamos
links nos endpoints envolvidos nos cenarios de teste;

5. Executamos a aplica¢ao localmente e reproduzimos dois cendrios: i) usudrio
legitimo realiza o login, cria uma nota e a arquiva; ii) usudrio malicioso
realiza o login e arquiva uma das notas do usudrio legitimo (exploracao da
vulnerabilidade).

6.2.2 Teste com os Casos Legitimo e Malicioso

Como dito anteriormente, a vulnerabilidade em questao trata-se de um caso
de BOLA. Apés realizar o login, a tela carrega as notas existentes do usuario
automaticamente, através da requisicdo GET a /api/vi/memo. A partir dai, o
usudrio pode criar novas notas com a requisi¢io POST ao endpoint /api/v1/memo,
ou arquivar notas existentes com a requisicaio PATCH a /api/vl/memo/{id},
onde id é um numero sequencial identificando a nota. O ataque consiste em
enviar requisi¢oes PATCH a /api/vl/memo/{id} com diferentes ids.

Ao executar a solucao proposta com o arquivo de log do primeiro cenério !
onde o usuario legitimo realiza o login, cria uma nova nota e a arquiva, obtemos
o resultado apresentado na Figura 6.5. A Figura 6.5 a) mostra o estado inicial
da CPN, sendo o resultado imediato da transformagdo de OpenAPI para CPN.
A Figura 6.5 b) mostra o estado da CPN apds o processamento da linha 9,
uma requisicio GET ao endpoint /api/vl/memo que lista as notas existentes
do usuério, nesse caso com os ids 4 e 6. Por sua vez, foram gerados na CPN
tokens com memold=4 e memold=6. A Figura 6.5 ¢) mostra o estado da CPN
apos o processamento da linha 12 que é uma requisicado POST ao endpoint
/api/vl/memo, criando uma nova nota. Como resultado, foi gerado um novo

3
)

12Disponivel publicamente em https://github.com/ailton07/memos-with-BOLA/
13Disponivel publicamente em https://github.com/ailton07/memos-with-BOLA/blob/
main/memos_login_create_archieve.log


https://github.com/ailton07/memos-with-BOLA/
https://github.com/ailton07/memos-with-BOLA/blob/main/memos_login_create_archieve.log
https://github.com/ailton07/memos-with-BOLA/blob/main/memos_login_create_archieve.log
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token na CPN, com o memold=7. Apés isso, a linha 14 é processada, se tratando
do arquivamento na nota de id 7, através da requisicio PATCH /api/vl/memo/7,
como essa € uma requisicao legitima e nao causa mudanca na CPN, nao foram
geradas novas figuras ou mensagens de erro, finalizando o teste do uso legitimo.

post-/api/v1/memo-200 get-/api/v1/memo-200
True True

request.get_token_from_reponse_body('id', 'memold')

request.get_token_from_reponse_body('id’, 'memold')

memoid patch-/api/v1/memo/{memoid}

B

memold memold memold memold memold

patch-/api/v1/memo/ {memoid} -404

True True True True

patch-fapi/vl/memof {memoid}-400
True

patch-/api/y L memo {memoid}-200 ‘

patch-/api/y | /memo {memoid}-500 ‘

patch-/api/v1/memao {memoid} 401 ‘

(a)
post-/api/v1/memo-200 get-/api/v1/memo-200
True True

request.get_token from_reponse_body('id', 'memold’)

request.get_token from_reponse_body(id', 'memold')

memoid patch-/api/y 1/memo/{memoid}
{{"memold":"4",

"user id":"127.0.0.1"}, {"memold":"6",

"user_id":"127.0.0.1"}}

memold memold memold memold

patch-/api/v1/memo/ {memoid} -404

patch-fapi/v]/memof {memoid}-400
True

True

patch-fapi/v1/memof {memoid}-200
True

patch-/api/v]/memo/ {memoid}-500
True

(b)

patch-/api/v]/memo/ {memoid}-401
True

memoid patch-/api/v1/memo/ {memoid}
{{"memold":"4",
{"memold":"6",

memold memold memold memold

patch-/api/vl/memo/ {memoid}-401
True

patch-/api/vl/memo/ {memoid} -404
True

patch-/api/vl/memo/ {memoid}-400
True

patch-/api/vl/memo/ {memoid}-200
True

patch-/api/vl/memo/ {memoid}-500
True

()

Figura 6.5: Resultado da execucao do algoritmo sobre o log de eventos legitmos
do Memos.

Ao executar a solucdo proposta com o arquivo de log do segundo cenério 4,
onde um usudario malicioso realiza o login e arquiva a nota de outro usuario,

Disponivel publicamente em https://github.com/ailton07/memos-with-BOLA/blob/
main/memos_login_and_attack_log.log


https://github.com/ailton07/memos-with-BOLA/blob/main/memos_login_and_attack_log.log
https://github.com/ailton07/memos-with-BOLA/blob/main/memos_login_and_attack_log.log
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obtemos o resultado apresentado na Figura 6.6. A Figura 6.6 a) mostra o estado
inicial da CPN, sendo o resultado imediato da transformacao de OpenAPI para
CPN. A Figura 6.6 b) mostra o estado da CPN apés o processamento da linha 9,
uma requisicaio GET ao endpoint /api/vl/memo que lista as notas existentes do
usuario, nesse caso com os ids 1 e 3. Por sua vez, foram gerados na CPN tokens
com memold=1 e memold=3. Apéds isso, a linha 11 é processada, se tratando
do arquivamento na nota de outro usuario, id 6, através da requisicaio PATCH
/api/vl/memo/6. Uma vez que o usudrio nao possui na CPN um token com o
memold=6, é detectada a violacao no fluxo de dados da aplicagao. Como resultado,
é exibida a mensagem de erro mostrada na Listagem 6.4. A mensagem indica um
erro ao disparar a transicdo PATCH /api/vl/memo/{memoid}, apontando que
ela nao esta habilitada para o token de memold=6.

post-/api/vl/memo-200 get-/api/vl/memo-200
True True

request.get_token_from_reponse_body('id’, 'memold’)

memoid patch-/api/v1/memo/{memoid}
{3

memold memold memold

request.get_token_from_reponse_body('id', 'memold")

memold

patch-/api/v1/memo/{memoid}-200
True

patch-/api/v1/memo/{memoid}-400
True

patch-/api/v1/memo/{memoid}-401
True

patch-/api/vl/memo/{memoid}-404
True

patch-/api/v1/memo/{memoid}-500
True

(a)
post-/api/vl/memo-200 get-/api/v1/memo-200
True True

request.get_token_from_reponse_body('id", 'memold')

request.get_token_from_reponse_body('id", 'memold')

memoid patch-/api/v1/memo/{memoid}
{{"memold":"3",
"user id":"127.0.0.1"

"user_id":"127.0.

"memold":"1",
1"} )

patch-/api/v1/memo/{memoid}-200
True

patch-/api/v1/memo/{memoid}-400
True

patch-/api/v1/memo/{memoid}-401
True

patch-/api/v1/memo/{memoid} 404
True

patch-/api/v1/memo/{memoid}-500
True

(b)

Figura 6.6: Resultado da execuc¢ao do algoritmo sobre o log de eventos legitmos
do Memos.

Fire error, Line 11: PATCH /api/vl/memo/6 200
transition not enabled for
{
"memold —"{
“memold": "None",
"user_id":"127.0.0.1"
¥
"request —"{
"uri":"/api/vl/memo/6"
"“method" : "PATCH" ,
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"user_id":"\"127.0....
}II

Listagem 6.4: Mensagem de erro recebida ao executar Caso 2 - Memos.

6.3 Discussao

Este capitulo apresentou a validacao experimental e resultados da abordagem
proposta para a detecgdo de Vulnerabilidades Logicas de Adulteragao de Para-
metros e Controles de Acesso em APIs Web REST, utilizando a especificagao
OpenAPI, modelagem com Redes de Petri Coloridas (CPNs) e logs de eventos.
A avaliacao foi realizada através de uma série de testes em cenarios diferentes,
progressivamente mais complexos e proximos do mundo real.

Inicialmente, demonstrou-se a capacidade da ferramenta Links2CPN em de-
tectar ataques conhecidos em um ambiente controlado. Utilizando a aplicacao
OWASP Juice Shop, com vulnerabilidades by-design, reproduzimos manualmente
duas exploragoes de Broken Object Level Authorization (BOLA): View Basket
(VULNERABILIDADE 1) e Manipulate Basket (VULNERABILIDADE 2). Em ambos
os casos, a ferramenta analisou os logs gerados e, com base no modelo CPN deri-
vado da especificagao OpenAPI, identificou corretamente as requisi¢coes maliciosas
que violavam o fluxo de dados esperado, gerando mensagens de erro indicativas
da deteccao.

Em seguida, realizamos uma avaliagao baseada em usuarios para verificar o
desempenho da abordagem em um cenario com maior variabilidade de interacoes
e tentativas de ataque. Estudantes de computacao foram convidados a explorar
as mesmas vulnerabilidades no Juice Shop, gerando um conjunto de dados com
mais de 4.000 linhas de logs. A andlise quantitativa, comparando as deteccoes
da ferramenta desenvolvida Links2CPN com uma classificacdo manual, revelou
excelente desempenho na identificacao de tentativas de ataque, alcancando 100%
em Acuracia, Precisao, Recall e Fl-score para ambas as vulnerabilidades. Uma
analise mais aprofundada, focando apenas nos ataques bem-sucedidos, mostrou
alta performance para a VULNERABILIDADE 1 (mais simples), mas uma precisao
menor para a VULNERABILIDADE 2 (mais complexa). Isso indica que, embora a
ferramenta seja capaz de identificar tentativas de ataque, distinguir entre uma
tentativa falha e um ataque bem-sucedido mostra-se mais desafiador e pode re-
querer heuristicas adicionais, como a andalise do HTTP Status Code das respostas
ou intervencao de especialistas, especialmente em cenarios de ataque mais elabo-
rados como no da VULNERABILIDADE 2. Os resultados também corroboraram a
diferenca de dificuldade na exploracao das vulnerabilidades.
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Finalmente, a abordagem foi testada em um contexto mais proximo do mundo
real, utilizando a aplicacao de cédigo aberto Memos, que possuia uma vulnera-
bilidade BOLA publicamente documentada (CVE-2022-4814). Apds preparar o
ambiente (revertendo o patch de seguranga, instrumentando logs e adaptando
a especificacdo OpenAPI), executamos cenarios de uso legitimo e malicioso. A
ferramenta Links2CPN processou corretamente as interacoes legitimas sem gerar
alertas e detectou com sucesso a requisicao que explorava a vulnerabilidade BOLA
no cenario de ataque.

Dessa forma, os resultados experimentais apresentados neste capitulo demons-
tram a viabilidade da abordagem proposta. A analise dos resultados também
apontou possiveis trabalhos futuros, como a incorporagao de heuristicas para
identificar ataques bem-sucedidos, por exemplo, que serao discutidos na proxima
segao.



Capitulo 7

Conclusoes

Este capitulo apresenta as conclusoes desta tese. Apds a exploracao da modela-
gem de APIs com CPNs a partir de OpenAPI e da avaliagdo de um método de
deteccao de Vulnerabilidades Loégicas baseado em verificagao de conformidade,
este capitulo consolida os resultados obtidos. Serao discutidas as limitacoes da
abordagem, seguido de uma andlise do atingimento dos objetivos e da forma-
lizagao das contribuicoes. Finalmente, serao propostas diregoes para trabalhos
futuros que podem expandir ou refinar a pesquisa apresentada.

7.1 Limitacoes do Estudo

Esta secao discute as limitagoes e ameacas a validade que identificamos neste
estudo (Runeson and Host, 2009). Apesar de a avaliagdo da abordagem proposta
ter revelado altos valores na Acurdcia, Precisao, Recall e F1-score para a detecgao
de tentativas de ataque, foi possivel determinar, com os testes em ambientes
controlados e reais, 4 principais limitagoes da solugao.

A primeira limitacao trata da centralizagdo de logs. Uma vez que, para a
aplicacdo do algoritmo de Verificacao de Conformidades, as chamadas a API
precisam estar registradas no mesmo arquivo de log, em cenarios onde os logs
das APIs sdo gerados e armazenados de forma descentralizada, é necessario cen-
tralizar os logs, observando a cronologia dos eventos, para a correta aplicacao
da abordagem proposta. No entanto, mesmo em cenarios altamente distribuidos,
como em arquiteturas de microservicos, existem pontos centralizados, como os
APIs Gateways, prozies reversos e balanceadores de carga, que facilitam a geragao
de logs centralizados.

A segunda limitacao diz respeito a respostas nao esperadas da API. Caso
um atacante consiga explorar com sucesso uma vulnerabilidade, mas o servidor
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envie uma resposta inesperada, de acordo com o descrito na documentacao, a
solucdo pode nao ser capaz de detectar o ataque. Considere, por exemplo, a
VULNERABILIDADE 1, onde a especificacdo OpenAPI descreve o endpoint GET
/rest/basket/{bid} que responde com o status code 200. Caso a vulnerabilidade
seja explorada com sucesso, mas a API responda com status code 500, a solucao
proposta por esse trabalho nao sera capaz de detectar o ataque, uma vez que a
API apresentou um comportamento diferente do descrito na especificagao. Erros
inesperados na aplicagao, porém, podem ser detectados por um profissional con-
duzindo analises manuais na aplicacao e nos logs, uma vez que costumam chamar
a atencao e serem detectados até mesmo de forma automatizada, por ferramentas
de monitoramento de logs, como SIEMs. No mundo real é recomendavel e comum
a combinacao de diferentes ferramentas e abordagens para alcancar a sequranca
em camadas.

A terceira limitagao é relacionada a disponibilidade e completude de documen-
tagoes OpenAPI. Ainda que tecnologias como bibliotecas de geracao de OpenAPI
a partir do cédigo, Infrastructure as Code e APIs Gateways tenham se popu-
larizado, tornando comum a presenca de descrigoes das APIs, a necessidade de
manutencao dessas especificagoes para que permanecam atualizadas ainda é consi-
derada uma limitacao da abordagem proposta. Porém, trabalhos como (Petryshyn,
2024) tém demonstrado a aplicabilidade da inteligéncia artificial para construir
de forma autéonoma documentos OpenAPI, reduzindo a carga manual de trabalho.
Além disso, documentagoes OpenAPI incompletas ou incorretas levam a falhas
na modelagem dos fluxos da aplicacdao, impedindo o correto funcionamento da
abordagem.

A quarta limitagao diz respeito a aplicagao offline do algoritmo de Verificagao
de Conformidade. Nos testes realizados, utilizamos uma analise offline, onde um
conjunto de eventos é representado por um log de eventos, em outras palavras,
um arquivo contendo eventos passados. No entanto, essa nao é uma limitagao da
abordagem, nem do algoritmo de Verificacio de Conformidade. E possivel aplicar
a abordagem proposta a um fluxo de eventos obtidos em tempo de execucao,
através da leitura de uma fila em memoria, ou de um prozy reverso que intercepte
as requisig¢oes. Sendo essa uma oportunidade futura de melhoria.

Quanto as ameagas a validade do estudo, realizamos experimentos controlados
que nos permitiram verificar a ferramenta e medir as métricas relevantes para a
avaliacdo da abordagem proposta. Como nao foram levantadas relagoes causais
nos resultados obtidos, o estudo estd livre de ameagas a validade interna. Quanto
a avaliagao baseada em usudrios, é verdade que nao ha uma populagao da qual
uma amostra estatisticamente representativa tenha sido extraida. No entanto,
como a utilizamos como estudos de caso, podemos concluir que os resultados sao
extensiveis a casos que possuem caracteristicas comuns e, portanto, os achados
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sao relevantes. Em relacao a confiabilidade, a ferramenta Links2CPN, os exemplos
de execugao e os resultados das avaliagoes baseadas em usuarios estao publica-
mente acessiveis através dos links para o repositério GitHub. Dessa forma, outros
pesquisadores podem realizar os mesmos experimentos e estudos posteriormente,
obtendo resultados semelhantes, garantindo a replicabilidade do trabalho.

Finalmente, no que diz respeito a validade externa, a abordagem proposta
¢ baseada em Redes de Petri, que, embora ofereca vantagens claras em termos
de verificagao formal e detecgao deterministica de vulnerabilidades estruturadas,
pode se beneficiar da integracdo com outras técnicas, como de mineracao de
dados e detecgao de anomalias. Esses métodos podem complementar a abordagem
proposta, fornecendo meios para detectar padroes de ataque desconhecidos ou
em evolucao com base em anomalias estatisticas ou desvios comportamentais
no sistema. Pesquisas futuras poderiam explorar um modelo hibrido, onde as
redes de Petri sdo usadas para analise formal e deteccao de ataques conhecidos,
enquanto técnicas baseadas em aprendizado de méaquina identificam vetores de
ataque nunca antes vistos, criando assim uma abordagem mais abrangente e
em camadas para a seguranca de APIs REST. Contudo, a abordagem também
estd vinculada a uma especificacdo OpenAPI concreta, podendo necessitar de
adaptacgao para especificagoes futuras.

7.2 Atingimento dos Objetivos e Contribuicoes

Na Secao 1.2 foram introduzidos os objetivos gerais e especificos dessa tese, onde
o objetivo geral foi elaborar e avaliar a eficacia de um método semi-automatizado
para a deteccao de ataques contra Vulnerabilidades Logicas de Adulteracao de
Parametros e Controles de Acesso em APIs Web REST, através da verificacio
de conformidade entre um modelo normativo de uma especificaggo OpenAPI,
expresso em CPN, e os comportamentos exibidos pela aplicagao no mundo real.

Para o atingimento desse objetivo, foi necessério i) desenvolver uma represen-
tacdo em Rede de Petri Colorida dos fluxos e estruturas descritos nos documentos
OpenAPI, o que foi apresentado na Segao 4.1; ii) criar e implementar um algoritmo
de transformacao de documentos OpenA PI para CPNs, apresentado na Secao 4.2;
iii) demonstrar a aplicabilidade de um algoritmo de Verificagao de Conformidade
para identificar divergéncias entre o modelo em CPN e um conjunto de requisi-
¢oes e respostas da API e, assim, revelar ataques as Vulnerabilidades Logicas de
Adulteracao de Parametros e Controles de Acesso, realizado nas Secoes 5 e 6.

Considerando ainda que a secao 7.1 discutiu as limitagoes encontradas na
abordagem e introduziu oportunidades de trabalhos futuros, consideramos que os
objetivos especificos propostos nessa tese foram alcancados e por consequéncia, o
objetivo geral.
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Ao final deste trabalho, as seguintes contribui¢oes foram alcancadas:

o Um modelo visual que permita a representacao de APIs REST modela-
das com OpenAPI, em Redes de Petri Coloridas, permitindo andlises e a
aplicagao do conjunto de ferramentas voltadas a CPN;

o Um algoritmo de transformacao de modelos que permita a representagao
de especificagbes OpenAPI em Redes de Petri Coloridas;

o Um método de detecgao de ataques de Vulnerabilidade Légica Adulteragao
de Parametros e Controles de Acesso a partir de especificagoes OpenAPI e
logs de eventos da API.

7.3 Trabalhos Futuros

Nesta secao, sao discutidas as oportunidades de trabalhos futuros, baseadas prin-
cipalmente nas limitagoes apresentadas.

A abordagem proposta pressupoe a existéncia de uma especificacao OpenAPI
fidedigna com a implementacgao real da API, atualizada e com os atributos ne-
cessarios para a analise, como em outros trabalhos anteriores. Uma oportunidade
de trabalho futuro seria o uso de técnicas de inteligéncia artificial, como Large
Language Models (LLMs) especialistas em desenvolvimento de c6digo, para criar e
atualizar documentos OpenAPI com base no codigo fonte da API e/ou nas requi-
sicoes e respostas da API. Essa abordagem reduziria o risco de a documentacao
estar desatualizada ou com informagoes ausentes em relagao ao cdédigo da API.
Além disso, eliminaria a necessidade de desenvolver manualmente a especificacao
OpenAPL

A primeira limitacao apresentada na secao 7.1 diz respeito a centralizagao de
logs, o que pode ser dificil em cendarios altamente distribuidos, apesar de teorica-
mente possivel, mas abre uma oportunidade relevante para testes em diferentes
cenarios, incluindo testes como API que seguem outras arquiteturas, como APIs
severless. Uma outra linha de melhoria seria a eliminagao completa da necessidade
de logs de eventos, através da aplicacao online da abordagem proposta em um
ponto de entrada centralizado, como em um API Gateway. Por outro lado, essa
nova abordagem inseriria novas complexidades, como o gerenciamento do atraso
no tempo de processamento das requisi¢oes (overhead).

Neste trabalho, propomos uma abordagem semi-automatizada que exige a
supervisao de um analista humano, em outras palavras, "human in the loop"
(HITL). Com os avangos recentes da IA, uma tendéncia emergente é o uso de
agentes de inteligéncia artificial para realizar operacoes que antes exigiam trabalho
manual. Para reduzir a carga sobre analistas, poderia ser explorado o uso de
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machine learning para classificar automaticamente as violagoes detectadas pela
analise de conformidade da CPN, transformando a abordagem em totalmente
automatizada.

Finalmente, uma analise hibrida seria uma adi¢ao a anélise estrutural baseada
em Redes de Petri Coloridas e algoritmos de Verificacao de Conformidade. Para
cobrir um espectro maior de ameacas, outras abordagens, como mineracao de
dados e deteccao de anomalias poderiam ser agregadas a abordagem proposta,
com o objetivo de identificar novos padroes de ataque.

Estas oportunidades de trabalhos futuros apresentam caminhos promissores
para avancar o estado da arte na seguranca de APIs, aproveitando os fundamentos
estabelecidos nesta tese.
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