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ABSTRACT

In emergency scenarios, such as in natural disasters, technological or
manmade, search and rescue teams in the affected region may use solutions for
mobile ad hoc networks (Mobile Ad hoc Networks - MANETS) to address any lack of
network infrastructure communication.

Emergency networks are those built on disaster scenarios and have properties
such as robust and resilient communication, not necessarily have some
communication infrastructure and mainly offer not only data communication but also
voice. Thus, in case of lack of communication infrastructure, a MANET can act as an
emergency network.

For communication between nodes in a MANET can be performed, it is
necessary that each node is configured with unique address. Due to the ability of
nodes self-organize, by creating temporary and arbitrary topologies, address
allocation should be done automatically.

Many papers have appeared dealing with the allocation of addresses in
MANETS, but most solutions presents a number of limitations related mainly to the
limited applicability in scenarios and introduction of high control traffic on the network.

In this context, this paper presents a new solution for address allocation that
assigns unique addresses to nodes in emergency networks. Results showed that the
proposed solution is efficient in critical scenarios in comparison with other protocols
examined, with low latency to obtain an address and reduced control traffic on the

network reduced.

Keywords: MANETS, emergency networks, address allocation.



RESUMO

Em cenérios de emergéncia, tais como em desastres naturais, tecnologicos
ou causados pelo homem, equipes de busca e resgate da regido afetada podem
utilizar solucbes de redes ad hoc moveis (Mobile Ad hoc Networks - MANETS) para
suprir eventuais caréncias de infraestrutura da rede de comunicagao.

Redes de emergéncia sdo aquelas construidas sobre cenarios de desastres e
tém propriedades tais como comunicacdo robusta e resiliente, ndo sé&o
necessariamente infraestruturadas e principalmente oferecem comunicacdo de
dados e nao somente voz. Assim, em caso de caréncia de infraestrutura de
comunicacdo, uma MANET pode atuar como uma rede de emergéncia.

Para que a comunicacdo entre os nés de uma MANET possa ser realizada, é
necessario que cada nd esteja configurado com endereco Unico. Devido a
capacidade dos nés de se auto-organizarem criando topologias temporéarias e
arbitrarias, a alocacéo de enderecos deve seja feita de forma automatica.

Muitos trabalhos tém surgido tratando da alocacdo de enderecos em
MANETs, porém a maioria das solucbes apresenta uma série de limitacdes
relacionadas principalmente a aplicabilidade em cenarios restritos e introducéo de
elevado trafego de controle na rede.

Neste contexto, este trabalho apresenta uma nova solucdo de alocacgéo de
enderecos que atribui enderecos Unicos aos nds em redes de emergéncia.
Resultados mostraram que a solucdo proposta se mostrou eficiente em cenarios
criticos em comparacdo com outros protocolos analisados, apresentando baixa

laténcia na obtencdo de endereco e trafego de controle reduzido na rede.

Palavras-chave: MANETS, redes de emergéncia, alocagdo de enderecos
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1 INTRODUCAO

Em cenérios de emergéncia, tais como em desastres naturais, tecnologicos
ou causados pelo homem, equipes de busca e resgate da regido afetada podem
utilizar solucées de redes ad hoc méveis* (Mobile Ad hoc Networks - MANETS) para
suprir eventuais caréncias de infraestrutura de rede de comunicacdo [MOTAOQ9].
MANETSs séo redes autdbnomas e auto-organizaveis, cujos dispositivos integrantes?
podem se mover aleatoriamente e auto-organizarem suas tabelas de roteamento
[MANETO8].

Redes de emergéncia sdo aquelas construidas sobre cenarios de desastres e
tém propriedades tais como comunicacdo robusta e resiliente, ndo s&o
necessariamente infraestruturadas e principalmente oferecem comunicagdo de
dados e ndo somente voz [RAOO07]. Dessa forma, em caso de caréncia de
infraestrutura de comunicacdo, uma MANET pode atuar como uma rede de
emergéncia.

Nas MANETs, a informacdo é transmitida diretamente entre 0s nés
(comunicacdo através de um Unico salto) ou através de nés intermediarios
(comunicacdo com multiplos saltos). Assim, cada nd integrante da rede pode, a
qualguer momento, atuar como um roteador para assegurar a comunicagdo entre
dois outros ngs distantes.

Para que a comunicacgao entre os nés de uma MANET possa ser realizada, é
necessario que cada no6 tenha alguma forma de identificacdo. Os protocolos de
roteamento assumem a priori que 0s nds moveis sdo configurados com um
endereco IP valido (livre de conflitos) [SAKO6]. Na camada de enlace, cada no6 é
identificado por um endereco MAC formado por 48 bits. Contudo, é necessario que
cada n¢ final tenha um endereco de rede para que a comunicacdo entre dois nos
finais seja realizada. Este endereco de rede sera usado para identificar um n6 de
maneira unica.

Usar solucgdes tradicionais como o DHCP [DROMS97] para atribuicdo de
enderecos aos n0s em uma MANET nédo é uma solucao, visto que a alta mobilidade

dos nés inviabiliza a existéncia um servidor fixo de enderecos. Empregar a técnica

! Em todo o documento, tanto o acrénimo MANET quanto “redes ad hoc moveis” sdo
utilizados.
% Os dispositivos méveis integrantes de uma MANET também s&o chamados de “nés”.
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de IP moével [PERK96] também nédo € uma solucéo, visto que os nos geralmente sdo
mobveis e ndo ficam conectados a um servico central o tempo inteiro. Portanto, a
auséncia de um coordenador centralizado torna a questdo de enderecamento em
MANET um problema interessante e desafiador. Neste contexto, em MANETS 0s nés
necessitam cooperar uns com 0s outros para configurar a si mesmos com enderegos
anicos. Um protocolo de alocacdo de enderecos é necessario para possibilitar a

atribuicdo de enderecos unicos de forma dinamica a todos os nés na rede.

1.1 MOTIVACAO

O processo de alocacdo de enderecos para MANETs em cenarios de
emergéncia apresenta especiais desafios em comparagdo com redes
infraestruturadas. Como previamente mencionado, a topologia da rede é altamente
dindmica e o emprego de uma autoridade central é inviavel. A configuracdo manual
é impraticavel e, geralmente, ndo existe o papel do administrador da rede. O
mecanismo de alocacdo de enderecos da rede deve configurar cada né com um
endereco IP Unico antes que o roteamento possa iniciar. Assim, o processo de
configuracdo de enderecos deve ser rapido, visto que um n6 nao pode participar da
comunicacao até que tenha seu endereco configurado.

A saida repentina de um n6, aliada a eventos de particbes e juncoes,
representa um dos maiores desafios em MANETs. Se um né fica desconectado
permanentemente da rede, devido, por exemplo, a falha fisica ou carga baixa de
bateria, seu endereco se torna inutilizavel. Se isto acontece frequentemente, a rede
rapidamente ficara sem enderecos. Por outro lado, se o0 ndé se desconecta
temporariamente, a recuperacao de seu endereco ira forca-lo a requisitar um novo
endereco quando se juntar a rede novamente.

Se a movimentacdo de nos acontece em grupo, eventos de particbes e
juncdes podem acontecer. Quando dois ou mais nds saem juntos do raio de alcance
da rede, uma particdo na MANET ocorre. Por outro lado, se um grupo de nés se
junta a uma rede existente, uma juncao acontece. Como eventos de particbes e
juncdes levam a um numero maior de desconexdes de nds, mais recuperacdes de
endereco sdo necessarias na configuracdo de novos nés em caso de particoes, e

mais liberacdes de enderecos em caso de juncdes. Além disso, a juncdo de redes
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completamente distintas muito provavelmente leva a conflitos de enderegos, se nédo

for tratada adequadamente. Para o tratamento de particdes e juncdes, trafego de

controle é gerado pelo mecanismo de alocacdo de endereco. Manter o trafego de

controle requerido para tratar esses eventos em um nivel minimo € outro desafio em

MANETS.

Muitos trabalhos tém surgido tratando da alocacao de enderecos em MANETS
[YUANO5, WENO5, VAID02 e ZHOUO3], porém a maioria das técnicas foca em

cenarios especificos, na inundacdo de mensagens para tratamento de particbes e

juncdes de redes e ndo cobre de maneira eficiente todos os desafios apresentados.

A seguir sdo listadas as principais questdes a serem consideradas na

especificacdo de um protocolo de alocacdo de enderecos [SAKO6]:

Espaco de enderecos: a forma como o espaco de enderecos é
aproveitado pode variar de protocolo para protocolo. Deve-se evitar 0
desperdicio de enderecos durante a alocagdo, levando ao esgotamento
rapido do espaco de enderecos. Além disso, € importante que o protocolo
consiga atribuir enderecos a todos os nos da rede mesmo quando o
espaco de enderecos é reduzido.

Processo de iniciacdo da rede (bootstrapping): na formacdo de uma nova
rede, é necessario estabelecer o comportamento do primeiro né da rede e
0 seu papel no atendimento a requisicdes de endereco de outros nés. Por
exemplo, uma das questdes a serem pensadas é se 0 primeiro n6 da rede
fard uso de alguma funcéo de alocacéo e se a mesma sera propagada aos
proximos noés da rede.

Processo de entrada de um novo nd: deve-se definir a forma como um
novo nd podera requisitar sua entrada na rede e as etapas de atendimento
a solicitacdo. Por exemplo, precisaria ser avaliado se o novo no fara sua
requisicdo em broadcast pela rede e se realizara novas tentativas caso
nao receba nenhuma resposta.

Distingéo entre requisicées concorrentes para atribuicdo de endereco: todo
mecanismo de enderecamento precisa diferenciar requisicdes
provenientes de diferentes nos, de forma a garantir a alocacdo de
enderecos para 0s nos corretos.

Mobilidade: durante a concep¢do de qualquer mecanismo de

enderecamento, a questdo mobilidade deve ser levada em consideracéao.
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O protocolo deve ser capaz de alocar endere¢cos a novos nGS mesmo em
cenarios moéveis, onde perdas de mensagens trocadas durante 0 processo
de alocacdo sdo mais comuns.

Particionamento de rede: a mobilidade dos nés em MANETSs pode levar a
um particionamento na rede, que ocorre quando dois ou mais nés saem do
raio de alcance dos demais. Para tratar particbes, o mecanismo de
enderecamento deve primeiramente ter uma identificacdo Unica para sua
rede e ser capaz de lidar com o0s possiveis eventos a seguir:

— Particionamento de rede e juncdo subsequente: quando um grupo
de nés sai temporariamente da rede e retorna logo em seguida, o
mecanismo de enderecamento deve aceitar o retorno dos nés visto
gue os mesmos ainda mantém a identificacao Unica da rede.

— ParticGes se juntam novamente a rede: quando um grupo de nés sai
da sua rede e depois de certo tempo as particbes ndo apresentam a
mesma identificagdo, o0 mecanismo de enderegamento deve iniciar
0 processo de juncao.

— Particbes se movem independentemente ou se juntam a uma nova
rede: no caso de particdes originarias de redes distintas se juntarem
a uma nova rede, o processo de juncao de redes deve ser iniciado
pelo mecanismo de enderecamento.

Recuperacédo de enderecos: a saida ou desligamento de nés da rede pode
levar a perda de enderecos e mais tarde ao esgotamento do espaco de
enderecamento. Por isso, hd a necessidade de um processo de
recuperacdo que identifigue os ndés que deixaram a rede e retome 0s
enderecos perdidos.

Deteccao/distingdo entre multiplas MANETs: 0 mecanismo de
enderecamento deve ser capaz de detectar a presenca de outras redes e
iniciar o processo de juncao se necessario.

Juncdo de redes independentes/MANETs: o0 mecanismo de
enderecamento deve ser capaz de identificar a presenca de redes distintas
e disparar o processo de juncédo de redes, onde ao final do processo uma
rede sO exista com identificacdo Unica.

Deteccao de enderec¢o duplicado: caso o mecanismo de enderecamento

identifique n6s com o mesmo endereco na rede, deve ser capaz de
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resolver tais conflitos, solicitando a um dos nos que realize uma nova
requisicéo de endereco.

» Trafego de comunicacao, energia limitada e baixa largura de banda: em
todo projeto de um mecanismo de enderegcamento, € necessario levar em
conta restricoes das MANETs como energia limitada dos dispositivos
moveis e baixa largura de banda. Assim, o trafego de controle propagado
pelo mecanismo de enderecamento deve ter niveis aceitaveis para nao

consumir rapidamente os recursos da rede.

1.2 OBJETIVOS

Este trabalho propde um novo protocolo de alocagédo de enderecos para
redes ad hoc moveis utilizadas por equipes de resgate em cendrios de emergéncia
como catastrofes e desastres. A solucdo proposta busca alocar enderecos Unicos
aos nos de forma a reduzir o trafego de controle introduzido pela deteccdo de
duplicagéo.

O protocolo visa alocar os enderecos de forma distribuida, mantendo a
consisténcia do espaco de enderecamento durante o tempo de vida da rede. Assim,
saidas individuais de n6s bem como particdes e juncdes devem ser levadas em
consideracao.

A solucao proposta ndo é dependente de protocolo de roteamento e pode ser
usada com protocolos proativos, reativos e hibridos. Além disso, a solucdo foi

desenvolvida para redes IPv4, mas pode ser facilmente modificada para redes IPVv6.
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1.3 ESTRUTURA DO TRABALHO

Este trabalho estd organizado da seguinte forma: o Capitulo 2 caracteriza as
MANETS e sua aplicabilidade em cenarios de emergéncia. Além disso, é discutida a
alocacao de enderecos e apresentadas as principais abordagens de enderecamento
no contexto das MANETS; o Capitulo 3 discute em detalhes a solucdo de alocacao
de enderecos proposta; o Capitulo 4 discorre sobre a metodologia de avaliacdo de
desempenho da solucdo proposta, em comparacdo com outras solucdes, e
apresenta os resultados dos experimentos realizados; e, por fim, o Capitulo 5

apresenta as conclusdes deste trabalho e algumas sugestbes de trabalhos futuros.
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2 ESTADO DA ARTE

Neste capitulo, € apresentado na sec¢do 2.1 o conceito de redes ad hoc
moveis e sua aplicabilidade em cenéarios de emergéncia; na secao 2.2 é discutida a
alocacao de enderecos dentro do contexto das redes ad hoc médveis; nas se¢des 2.3
a 2.5 é apresentada uma classificacdo das principais solu¢cdes de alocacdo de
enderecgos, bem como trabalhos relevantes existentes na literatura referentes a cada
solucao; por fim, na secao 2.6 € apresentada uma discusséo das principais solu¢des
de alocacao de enderecos apresentadas neste capitulo.

2.1 REDES AD HOC MOVEIS

As redes ad hoc modveis, do inglés Mobile Ad Hoc Networks — MANETS,
surgiram da necessidade de comunicar dispositivos méveis sem uma infraestrutura
previamente instalada. As MANETS surgiram no comeco dos anos 70, a partir de um
projeto do departamento de defesa americano chamado DARPA packet radio
network [JUBIN87], tornando-se mais tarde um interessante campo de pesquisa da
industria de computacéo.

Nas MANETs, os nés sao livres para se mover de forma independente e
aleatéria tornando a topologia da rede altamente dinamica. O tamanho da rede é
constantemente alterado quando os nds entram e saem da area de cobertura da
rede. Um né nao faz parte da MANET até que o mesmo esteja dentro do raio de
transmissdo de algum noé ja configurado na MANET.

As MANETSs tém uma caracteristica intrinseca de os nés se comunicarem entre
si sem a necessidade de uma entidade central que coordene a rede e exerca o
papel de reencaminhar e rotear os pacotes da rede [AGGO05]. Cada né integrante da
rede pode, a qualguer momento, atuar como um roteador para assegurar a
comunicacdo entre dois outros nds distantes. Por exemplo, a Figura 2.1 ilustra um
exemplo de MANET em que os nés A e D ndo podem se comunicar diretamente, por
nao estarem no raio de alcance um do outro. Desta forma, o n0 B ou n6 C deve

atuar como roteador para que a comunicacao entre 0os nos A e D seja realizada.
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Figura 2.1: Modelo de uma MANET

Em cenarios de emergéncia, tais como em desastres naturais, tecnologicos
ou causados pelo homem, equipes de busca e resgate da regido afetada podem
utilizar as MANETSs para suprir eventuais caréncias de infraestrutura de rede de
comunicacgdo. A subsecdo 2.1.1 descreve com mais detalhes o conceito de cenario

de emergéncia.

2.1.1 CENARIOS DE EMERGENCIA

Cenérios de emergéncia sao situacfes ocasionadas por desastres naturais,
tecnologicos ou causados pelo homem, nos quais € interrompido o funcionamento
normal da economia e da sociedade em grande escala [MOTAOQ9].

Para minimizar o impacto de desastres em areas afetadas, é necessaria a
acdo coordenada dos agentes humanos envolvidos. Esses agentes podem ser
bombeiros, policiais, médicos, entre outros. A comunicacdo entre as partes
envolvidas deve ser realizada de maneira eficiente e o0 uso de tecnologia da
informagéo pode auxiliar nesse trabalho.

No inicio de 2005, atendendo a um pedido da Agéncia Federal de
Gerenciamento de Emergéncias (Federal Emergency Management Agency, FEMA)
[FEMA11l], o Conselho Nacional de Pesquisa Americano (National Research
Council, NRC) [NRC11] criou o Comité do Uso de Tecnologia da Informacdo no
Gerenciamento de Desastres. Esse comité gerou como resultado um relatério com

oportunidades do uso de tecnologia da informac&o no gerenciamento de desastres
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[RAOOQ7]. No Brasil, a Defesa Civil Nacional é o 6rgdo responséavel pela geréncia e
definicdo do grau de um desastre ocorrido.

A Defesa Civil Brasileira caracteriza cenarios de emergéncia levando em
consideracao alguns critérios preponderantes associados a intensidade dos danos
(humanos, materiais e ambientais) e a ponderacdo dos prejuizos (sociais e
econdmicos). Com essa forma de avaliagdo, busca-se valorizar o contexto social no
qual o desastre ocorreu para que seja possivel relacionar os recursos disponiveis
com as necessidades desejadas [SNDCO09]. Os critérios preponderantes na
avaliacdo de uma situacao de emergéncia sao:

1. Intensidade dos danos

a. Danos Humanos

b. Danos Materiais Destruidos ou Danificados
2. Danos Ambientais
3. Ponderacao dos Prejuizos

a. Prejuizos Econdmicos
4. Prejuizos Sociais

a. Alguns Critérios agravantes

b. Ocorréncia de desastres secundarios

o

Despreparo da administracéo local (geral e defesa civil)
d. Grau de vulnerabilidade do cenério e da comunidade
e. Padrdo evolutivo do desastre
Com base nos critérios citados, ndo se pode caracterizar todo cenario de
desastre como de emergéncia. Por exemplo, cendrios de acidentes de transito e
acidentes da construcao civil, mesmo gerando prejuizos econémicos e sociais, hdo
caracterizam situacdo de emergéncia.
A subsecdo 2.1.2 descreve uma solucdo eficiente em tecnologia da
informacgao para comunicagéo entre os agentes humanos envolvidos no atendimento

a situacOes de emergéncia, chamada redes de emergéncia.
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2.1.2 REDES DE EMERGENCIA

Redes de emergéncia sdo aquelas construidas sobre cenarios de desastres e
tém propriedades tais como comunicacdo robusta e resiliente, ndo sé&o
necessariamente infraestruturadas e principalmente oferecem comunicacdo de
dados e ndo somente voz.

Uma rede de emergéncia pode ser composta por um conjunto de nos
heterogéneos. Estes nos podem ser representados pelas diferentes equipes de
resgate, nds sensores para 0 monitoramento, pontos de acesso fixos que proveem
conexdo externa ao local do acidente e computadores gerenciadores [MOTAQ9]. A
Figura 2.2 ilustra os componentes da infraestrutura ad hoc de uma rede de
emergéncia. Os nds se comunicam de modo ad hoc entre si e podem trocar dados
com nés gerenciadores. O acesso externo a Internet pode ser provido por pontos de
acesso utilizando tecnologias comerciais como Wi-Fi [WIFIO7], Bluetooth [BLUEOQ5]
ou WIMAX [WIMAXO7].

As equipes podem ser formadas por participantes de instituicbes diferentes,
governamentais ou ndo, como bombeiros, policiais, médicos, dentre outros. Assim, é
necessaria a interoperabilidade entre os integrantes das redes que podem estar com
equipamentos de diversos modelos e tecnologias. Na Figura 2.2, por exemplo,
equipes de bombeiros e policiais pertencem a redes distintas identificadas por
10.98.0.0 e 192.168.0.0. Para que essas redes distintas possam se comunicar, é
necessario que cada né seja identificado com um endereco Unico. A alocacao de
enderecos Unicos é uma das func¢des da solucdo proposta neste trabalho.

Os nos moveis podem ser dispositivos portateis como tablets ou laptops,
carregados pelos agentes das equipes de resgate. Esses dispositivos permitem a
comunicacao de dados e voz.

Os nb6s gerenciadores sdo dispositivos de maior capacidade de
processamento e memoria, responsaveis por receber e processar solicitagcbes dos
usuarios. Essas solicitacdes podem ser, por exemplo, informacdes sobre localizacao
de outras equipes e imagens de mapas da regido afetada.

Os n6s sensores podem ser utilizados para o monitoramento e sensoriamento
de regides em risco como areas proximas de um incéndio e no envio dessas

informacgdes a um né gerenciador.
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Figura 2.2;: Exemplo de Modelo de uma Rede de Emergéncia (adaptado de [MOTAOQ9])

A mobilidade em redes de emergéncia € resultado de eventos ocorridos e
estd associada aos locais para 0s quais 0s agentes devem se mover em cada
atendimento. Por exemplo, no atendimento a um terremoto, diversas equipes atuam
no resgate aos atingidos. Os locais para onde as vitimas sao levadas (hospitais,
abrigos etc) sdo considerados regides de interesse. A Figura 2.3 ilustra a
movimentacdo de uma equipe de resgate, partindo de uma base de apoio em
direcdo a uma area afetada por um terremoto. Depois de resgatadas, as vitimas sao

levadas para um hospital e/ou para um abrigo se necessario.
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Figura 2.3: Exemplo de movimentacédo de equipe de resgate em cenario de emergéncia
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2.2 ALOCACAO DE ENDERECOS EM REDES AD HOC MOVEIS

Como descrito anteriormente, as redes ad hoc moéveis ndo possuem um no
central que coordene a rede e exerca o papel de reencaminhar e rotear os pacotes
de dados. Assim, é necessario que todo n6 da rede atue como roteador para que a
comunicacao seja realizada.

Para que o roteamento dos pacotes seja possivel, € necesséario que cada né
tenha alguma forma identificagdo na rede. Os protocolos de roteamento assumem a
priori que os nés moveis sdo configurados com um endereco IP valido (livre de
conflitos) [SAKO06]. Na camada de enlace, cada no é identificado por um endereco
MAC formado por 48 bits. Contudo, é necessario que cada né final tenha um
endereco de rede para que a comunicacao entre dois nos finais seja realizada. Este
endereco de rede sera usado para identificar um n6é de maneira Unica.

Devido a capacidade dos nés de se auto-organizarem criando topologias
temporéarias e arbitrérias, faz-se necessario que a distribuicdo de enderecos seja
feita de forma automaética.

Em redes cabeadas, a distribuicdo de enderecos é geralmente realizada de
forma centralizada. Nesse caso, um n6 da rede é responsavel por atender as
requisicoes de endereco. Um exemplo de mecanismo de alocacdo de enderecos
bastante utilizado em redes cabeadas ¢ o DHCP (Dynamic Host Configuration
Protocol) [DROMS97].

No contexto das MANETs, ha predominancia do uso de mecanismos de
alocacao descentralizada de enderecos, devido principalmente ao carater dinadmico
dessas redes. A mobilidade dos nés torna pouco recomendada a centralizacdo da
tarefa de atribuicdo de enderecos em um unico né. Este n6 pode eventualmente sair
da rede, comprometendo a atribuicdo de enderecos até que outro né da rede exerca
o papel do n6 que saiu ou este retorne a rede.

A Figura 2.4 ilustra um tipico processo de alocacdo de endereco em uma
MANET. Em (a), o nd Z que ainda ndo dispde de um endereco é incapaz de
estabelecer uma conexéao direta com os nds ja configurados X, Y, V e W. Ja em (b),
0 mecanismo de enderecamento da rede deve garantir a alocacdo de um endereco
anico para Z, o qual pode ter sido oferecido por qualquer dos outros nos ja
configurados. Depois da obtengdo do novo endereco, 0 n0 Z consegue entdo se

comunicar com os demais nos da rede.
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Figura 2.4: Alocacé&o de endereco para um novo né em uma MANET.

Além de atribuir identificadores aos dispositivos de forma dinamica, é
necessario manter a unicidade dos enderecos. Para isso, a rede deve ser capaz de
realizar as seguintes tarefas [NETO10]:

(a) Detectar enderecos repetidos: pode ser realizada se duas redes distintas
se juntam ou um mesmo endereco € atribuido equivocadamente para nos
distintos;

(b) Recuperar enderecos perdidos: pode ser necessaria quando um endereco
alocado ndo estd mais em uso. Por exemplo, a recuperagdo pode ser
realizada em caso de particdo na rede, falta de bateria ou defeito fisico no
no.

A Figura 2.5 ilustra trés cenarios criticos referentes ao processo de
manutencdo de enderecos. Em (@), o n6 Z deixa a rede e sua saida pode ser
causada por diversos fatores, tais como falta de bateria ou defeito no proprio
dispositivo. Se a saida do n6 acontecer repentinamente, € muito provavel que o no
ndo consiga indicar sua saida a tempo, ficando seu endereco inutilizado. Em caso
de auséncia de enderecos para alocacdo, um processo de recuperacao do endereco
recém-perdido sera necessario. Em (b), um grupo formado pelos nés X e Y movem-
se para fora do alcance da rede principal, dividindo-a em duas particbes distintas.
Em (c), o grupo formado pelos nés X e Y retorna a rede de origem, depois de se
ausentarem temporariamente. Isso pode causar inconsisténcia, caso 0s enderecos
sejam recuperados antes de 0s n0s X e Y retornarem a rede. Ao contrario de (b)

onde ¢ ilustrada a juncéo de redes particionadas, em (c) é apresentada a jun¢éo de
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duas redes completamente distintas. Nesse caso, ha uma grande probabilidade de
algum endereco de uma rede esteja presente também na outra, ja que 0S processos

de alocacéo de endereco das redes sdo completamente independentes.

--

-
P ~

Figura 2.5: Cenérios criticos referentes a manutencdo de enderecos em uma MANET

Um dos maiores desafios no gerenciamento do espaco de enderecos é saber
identificar um endereco perdido e também o melhor momento de recupera-lo. Depois
de detectar uma perda no espaco de enderecos, se a recuperagao for realizada
imediatamente, um trafego de controle maior pode ser introduzido, ja que h& o risco
do antigo dono do endereco perdido retornar a rede e ter que iniciar uma nova
requisicdo de endereco. Por outro lado, se a deteccdo ou o0 processo de
recuperacdo atrasar, um novo né pode nao obter endereco se a rede ndo possuir
enderecos disponiveis.

Portanto, além de distribuir enderecos Unicos aos nés de forma automatica, a
rede deve manter a unicidade dos enderecos alocados. O processo de manutencao
envolve o tratamento de particdes e juncdes, realizando a deteccdo de enderecos
repetidos e recuperacdo de enderecos perdidos quando necessario. Nas secdes 2.3
a 2.5, sdo apresentadas as principais solu¢gbes de alocacdo de enderecos para
MANETs presentes na literatura, podendo ser classificadas em abordagens

stateless, stateful e hibridas [SAKO06].



28

2.3 ABORDAGENS STATELESS

Nas abordagens stateless, os n0s geram seus préprios enderecos e utilizam o
mecanismo DAD (Duplicate Address Detection) para detectar conflitos de endereco
e tentar garantir que apenas enderecos unicos sejam alocados. Estas abordagens
tém a vantagem de ndo precisarem de mecanismos de recuperacdo de enderecos,
pois 0s nos podem gerar enderecos novamente. No entanto, o mecanismo de
deteccdo de conflito de endereco inunda toda a rede com mensagens de controle,
de forma a verificar a unicidade do endereco gerado junto a todos os nés. Ha pelo
menos trés mecanismos de deteccao de duplicagdo de enderego: SDAD [PERKO1],
WDAD [VAIDYA02] e PDAD [WENO3].

2.3.1 SDAD

No SDAD (do inglés Strong Duplicate Address Detection) [PERKO01], cada n6
atribui seu préprio endereco na rede e verifica se este endereco ja estd em uso ou
ndo. Um nd em sua inicializacdo obtém dois enderegos: um “enderego temporario” e
um “endereco de tentativa”. O n¢ utiliza o enderego temporario como um enderecgo
fonte de requisicdes propagadas na rede para verificar se 0 endereco de tentativa
esta em uso ou no.

O novo né propaga um pacote de requisicdo de endereco destinada ao
endereco de tentativa e espera por uma resposta. Se uma resposta € recebida pelo
nd, o mesmo conclui que o endereco estd em uso. Se nenhuma resposta € recebida,
a requisicao é repetida certo numero de vezes ao endereco de tentativa, de forma a
assegurar que o endereco nao esta em uso, antes de liberar o endereco temporario
e passar a usar o endereco de tentativa.

Apesar de sua simplicidade, o SDAD apresenta algumas desvantagens.
Mesmo enviando repetidamente mensagens de requisicdo de endereco para
assegurar que o endereco de tentativa ndo esta em uso, a deteccdo de endereco
duplicado se restringe a fase de inicializacdo da rede. Se um né configurado se
desconectou temporariamente da rede, seu endereco pode erroneamente ser

considerado como nao usado. Além disso, particdes e juncdes de rede ndo séo
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consideradas, o que pode levar a ocorréncias de duplicacdo de endere¢co nao
detectadas.

Como pode ser verificado, o SDAD nao garante a unicidade de endereco.
Além disso, a probabilidade de duplicacdo cresce com o tamanho da rede em caso
de espaco de enderecamento limitado. Finalmente, um alto trafego de controle é
gerado cada vez que um nd se junta a rede, devido a inUmeras mensagens

propagadas por toda a rede.

2.3.2 WDAD

Diferentemente do SDAD, o WDAD (do inglés Weak Duplicate Address
Detection) [VAID02] estende a deteccéo de duplicacdo de endereco para o tempo de
vida da rede, em vez de aplicar apenas durante a fase de inicializacdo de cada no.
No WDAD, cada n6 mantém em sua camada de roteamento um endereco virtual que
consiste de uma chave de identificagédo e seu endereco IP. Em uma comunicagéao,
um né é capaz de enviar pacotes para 0 “n6 destino” mesmo se o endereco deste
destino ja estiver sendo usado, pois cada n6 usa sua chave de identificacdo para
diferenciar entre possiveis enderec¢os duplicados.

Todo n6 da rede gera sua chave de identificacdo na fase de inicializacao e
propaga-a nas mensagens de roteamento, de forma que chaves e enderecos IP sao
mantidos nas tabelas de roteamento locais dos nés. Se um noO recebe uma
mensagem de roteamento com endereco de destino presente em sua tabela de
roteamento, as chaves de identificacdo sdo comparadas. Se forem diferentes, a
duplicacdo de endereco € detectada. Entdo, o n6 marca a entrada correspondente
na tabela de roteamento como invalida e informa os demais nos da rede.

O WDAD tem a desvantagem de depender do protocolo de roteamento, pois
requer algumas modificagdes na camada de roteamento para adicao da chave de
identificacdo. O protocolo ndo gera qualquer trafego de controle adicional para
autoconfiguracdo da rede, mas o uso da chave de identificacdo em pacotes de

roteamento aumenta a sobrecarga de controle.
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2.3.3 PDAD

Semelhantemente ao WDAD, o PDAD (do inglés Passive Duplicate Address
Detection) [WENO3] utiliza mensagens de controle do protocolo de roteamento para
detectar duplicacéo de endereco.

O PDAD ¢ aplicavel somente a roteamento proativo, onde cada né propaga
mensagens a respeito de sua vizinhanca através da rede. Tais mensagens contém
nameros de sequéncia para distinguir entre pacotes antigos e novos. Se um noé
recebe uma mensagem com seu endereco IP como o endereco fonte e um nimero
de sequéncia maior que seu proprio valor, um conflito de endereco € detectado.

A vantagem do protocolo € que nenhum trafego de controle adicional é
gerado, sendo o PDAD aplichAvel somente para roteamento proativo. Assim, o
método requer analise complexa da informacdo de roteamento para detectar

duplicacao de endereco.

2.4 ABORDAGENS STATEFUL

Abordagens stateful mantém informacdes tais como tabelas de alocacédo de
endereco de forma que se tenha registro de quais enderecos estao disponiveis ou
nao para serem usados pelos n6s. Como apenas enderecos livres sdo alocados,
solugdes stateful ndo precisam de nenhum mecanismo de deteccdo de endereco
duplicado. A unicidade de endereco é a maior vantagem das abordagens stateful em
relacdo as abordagens stateless, jA que a geracdo de sobrecarga na rede para
deteccado de endereco duplicado é evitada.

De acordo como usam o espaco de enderecamento para alocar os enderecos
e gerencia-lo, as abordagens stateful podem adotar algum dos mecanismos a seguir
[ASCH10]: tabela de alocacéo centralizada, tabela de alocacéo distribuida, multiplas
tabelas de alocacéo ou funcdo de alocacgéo distribuida.

Nas abordagens stateful que utilizam a estratégia centralizada, uma tabela de
enderecos Unica é mantida por um né central responsavel pela alocacdo dos
enderecos. Na estratégia distribuida com tabela de alocagcdo Unica, uma cépia da
tabela de enderecos é mantida em cada no. Por sua vez, a estratégia distribuida

com multiplas tabelas de alocacdo mantém em cada no6 porgdes disjuntas da tabela
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de enderecos. Por fim, a estratégia com funcdo de alocacao distribuida armazena
em cada n6é uma funcdo de alocacdo baseada em valores de estado e semente,
utilizados na geracéo e alocacdo de enderecos.

Abordagens stateful com tabela de alocacéo centralizada ndo precisam gerar
enderecos e dispensam o0 uso de DAD para resolugcédo de conflitos de endereco. No
entanto, a concentracdo da tabela de endere¢cos em um Unico né é uma grande
desvantagem, pois 0 no central pode sair da rede acarretando indisponibilidade no
processo de alocacao até que outro nd assuma o papel do né central ou este retorne
a rede. Um exemplo de método com tabela de alocacdo centralizada € o Agent
Based Addressing [GUNO2].

As abordagens stateful com tabela de alocacgéo distribuida tém a vantagem de
manterem em cada né uma copia da tabela de enderecos, o que diminui 0 atraso na
alocacao de enderecos, pois 0s nds podem requisitar enderecos a seus vizinhos e
ndo precisam depender de uma entidade central. No entanto, hd um elevado custo
de sincronizacdo das tabelas de enderecos dos nés, de forma a evitar que um
endereco existente na rede seja realocado a outros nds, gerando conflitos de
enderecos. Exemplo desse tipo de abordagem é o MANETconf [NES02].

Nas abordagens stateful com mudltiplas tabelas de alocacdo, os nés néao
precisam manter a tabela de enderecos completa, mas apenas porc¢des disjuntas do
espaco de enderecos da rede, garantindo a unicidade dos enderecos alocados. A
principal desvantagem dessa técnica é que a rede pode apresentar um elevado
namero de redirecionamento de requisicbes quando ndo ha mais enderecos
disponiveis em alguns nés da rede, contribuindo para o aumento do trafego de
controle e atraso na alocacdo de enderecos. Exemplos desse tipo de abordagem
sdo DCDP [MISRAOQ1] e Buddy [MOHO2].

Por fim, as abordagens stateful com funcdo de alocagdo distribuida
geralmente dispensam mecanismos de deteccdo de conflitos de enderegcos por
gerarem enderecos Unicos ou com baixa probabilidade de conflito. Em geral utilizam
mecanismos complexos de recuperagcdo de enderecgos e tratamento de particoes e
juncdes de rede. Exemplos desse tipo de abordagem séao Prophet [ZHOUO3] e
Prime DHCP [YUANO5].

A seguir sdo descritos alguns métodos baseados na abordagem stateful, que

estdo dentre 0s mais conhecidos na literatura.
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2.4.1 DCDP

No DCDP (do inglés Dynamic Configuration and Distribution Protocol)
[MISRAOQ1], o primeiro n6 na rede atua como um servidor DCDP. Cada n6 na
MANET desempenha um papel integrante no processo de alocacdo de endereco.

Quando um né recebe uma requisicao de endereco de outro nd que deseja se juntar

a rede, o no ofertante divide seu bloco de enderecos (ou pool de enderecos) ao meio

CONNCES

Figura 2.6: Mecanismo de atribuicdo de endere¢cos no DCDP

e aloca uma metade ao no requisitante.

Por exemplo, na Figura 2.6, o n6 A com endereco 1 representa o primeiro no
na rede. Tal n6 tem um pool de enderecos com enderecos de 2 a 8. Quando B se
junta a rede, o0 mesmo recebe o endereco 5 e A divide seu pool em metades e da
uma metade a B. Entdo o pool de enderecos de A torna-se de 2 a 4, enquanto B fica
com pool de enderecos de 6 a 8. Quando C se junta a rede como um vizinho de A, o
mesmo recebe de A o enderego 3 e A divide seu pool de enderecos em metades
novamente e da4 a C um pool que tem apenas o endereco 4 disponivel para
alocacéao. Depois disso, o0 pool de enderecos de A tem apenas o0 endereco 2.

Uma vantagem desta técnica é o suporte ao tratamento de particdes e
juncdes de redes. Se um particionamento ocorre na rede, as particoes formadas
mantém consigo pools de enderecos distintos e caso se reconectem ndo é
necessario usar qualquer mecanismo para tratar conflitos de enderecos.

Uma desvantagem do DCDP é o reuso de endereco IP alocado. Quando um
no na rede é desligado com prévio aviso, 0 mesmo pode liberar seu endereco IP
bem como seu pool de enderecos. Mas se 0 n6 deixa a rede sem avisar ou desliga

subitamente, o0 mesmo ir4 levar consigo seu endereco IP e seu pool de enderecos
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pode tornar-se ndo usavel. Nesse caso, é necessario utilizar algum mecanismo para
recuperagdo de enderegcos. Tal mecanismo deve ser acionado apenas se

necessario, devido ao trafego de controle adicional gerado na rede.

2.4.2 PROPHET

O Prophet Allocation [ZHOUO3] é um mecanismo de autoconfiguracdo de
endereco onde o primeiro n6é da rede, chamado profeta, € capaz de descobrir
previamente o endereco IP de cada futuro integrante da rede. O nd profeta
inicialmente escolhe aleatoriamente um nimero como seu endereco IP e um estado
inicial (semente) para funcéo f(n) que gera o endereco IP de cada nd da rede. A
funcdo f(n) tem as seguintes propriedades [ZHOUO3]:

(a) Gera uma sequéncia de inteiros distintos a partir de uma semente

escolhida aleatoriamente;

(b) A probabilidade de um namero se repetir em sequéncias distintas geradas

a partir de sementes distintas € muito pequena.

Ao receber a requisicdo de endereco de um nd que deseja entrar na rede, o
né profeta, utilizando a fungéo f(n), gera um valor inteiro e um estado e os repassa
ao no requisitante juntamente com a funcédo f(n). O ndé requisitante considera o
valor inteiro como seu endereco IP e o estado como a semente de sua fungdo f(n).
Para melhor entendimento, a Figura 2.7 descreve o algoritmo de alocacdo de

enderecos do Prophet.

( Ao receber \ / \ / \ '
O primeiro n6 da requisigao de' - O né B utiliza o
rede, A, escolhe enderego, 0 N6 Ointeiron, e 0 inteiro 1. como Adora. 0 nés A
aleatoriamente A, utilizando a estado e, s&o 2 9 n
i ~ . seu enderego IP e B sdo capazes
um numero fung&o f(n), gera passados ao né e 0 estado e de oferecer
como seu um inteiro n, requisitante B .
. como a semente enderegos aos
enderego [P e um estado e, juntamente com ~ .
L - de sua fungao nos da rede.
um estado inicial O estado da a fung&o f(n). f(n)
para f(n). fungao f(n) de A :
\ / V} ¢ atualizado. /

U/

Figura 2.7: Algoritmo de alocacdo de enderecos do Prophet
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Como existe uma probabilidade mesmo que muito pequena de conflitos de
enderecos, o no profeta pode previamente detectar as ocorréncias e avisar 0s nos
da rede antecipadamente. Se o nd profeta identificar varios conflitos, uma nova
semente pode ser escolhida para gerar outras sequéncias até que haja poucos
conflitos. Para gerar sequéncias distintas dentro de um determinado intervalo, a
funcdo f(n) utiliza a propriedade dos nUmeros inteiros positivos descrita pela

equacao em (2.1), onde: p; séo primosep; < p, < -+ < py.
n= Iiczlpiei (21)

Os expoentes sdo numeros naturais e todo inteiro positivo n pode ser
representado por uma k-tupla (e;, e, €3, ..., €;). A ideia do algoritmo de alocacéo de
enderecos é gerar diferentes k-tuplas para cada no.

Como exemplo, suponha k = 4. Seja x 0 endereco do primeiro né da rede e
(0,0,0,0) o estado inicial da funcdo f(n) do n6. Os demais nés da rede séo
representados por (enderego, (61,62,63,64)), onde endereco é representado pela

equacao em (2.2). Nessa equacéo, r € o tamanho do espaco de enderecamento.
endereco = ((x + 2°3%5%7%)modr) + 1 (2.2)

A Figura 2.8 mostra a arvore de geracdo de endereco e atualizacdo de estado

em f(n) para uma rede com 4 nos e espaco de enderecamento r = 4.

A(x,(0,0,0,0))

A(x,(1,0,0,0)) B(x+3,(1,0,0,0))

A(x,(2,0,0,0)) C(x+5,(2,0,0,0)) B(x+3,(1,1,0,0)) D(x+7,(1,10,0))
Figura 2.8: Arvore de alocacéo de endereco e atualizacio de estado em f(n) [WEHBIO5]

O primeiro n6 da rede, chamado A, tém endereco x e estado inicial igual a

(0,0,0,0). Quando o n6 B entra na rede, o mesmo recebe o par (x + 3,(1,0,0,0)),
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onde endereco x +3 é calculado a partir do seu estado (1,9, 0,0), segundo a

equacao em (2.2) da seguinte forma:
endereco = ((x +2'3°5°7°) mod 4) + 1 =x + 3

O estado (1,0,0,0) do no requisitante B é obtido a partir do estado (0,0,0,0)
do no ofertante A, seguindo as regras abaixo:

(a) O elemento sublinhado na tupla do n6 ofertante € acrescido de 1;

(b) O estado do né ofertante € copiado para o estado do novo né e a sublinha

€ deslocada em 1 para direita.

Seguindo as regras de atualizacdo de estado, o elemento sublinhado do
estado (0,0,0,0) do n6 A é primeiramente incrementado em 1, resultando em
(1,0,0,0). Em seguida, o estado (1,0,0,0) de A é copiado para o estado do novo né B
e a sublinha é deslocada em 1 para direita, ficando B com o estado (1,0, 0,0).

Na Figura 2.8, o comportamento de alocagcdo de endereco e atualizacdo de
estado dos n6s A e B é o mesmo para os nés C e D.

Para aplicacdes reais, o valor de r deve ser suficientemente grande, e, por
conseguinte também o valor de k, produzindo tuplas maiores. Para acelerar o
processamento do algoritmo, uma colecéo (array) de numeros primos pré-calculados
pode ser usada na alocagéao.

O Prophet dispensa a recuperacdo de endere¢os visto que 0s enderecos
perdidos podem ser novamente gerados pela fungdo f(n). Como ja mencionado,
uma sequéncia de inteiros positivos € gerada de forma ciclica dentro de um intervalo
suficientemente grande. Além disso, se acontecer de ser gerada uma sequéncia
com varios conflitos, uma nova semente pode ser escolhida e o processo de
geracdao é reiniciado.

Particbes de rede ndo precisam ser tratadas pelo Prophet, pois ao sairem
alguns nos da rede, os demais nés continuam alocando enderecos através de suas
funcoes f(n).

Juncdes de redes, por sua vez, devem ser tratadas pelo protocolo. O no
profeta, durante sua configuracdo, gera também o identificador de sua rede,
conhecido como Network ID (NetID), o qual é repassado para os demais nds ainda

no processo de alocagdo. Ao detectar uma rede com NetlD diferente, um no verifica
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se o NetID dentro da mensagem recebida € menor que o seu. Em caso afirmativo, o
né inicia uma requisicdo de endereco para outra rede e comunica aos demais nés

que facam o mesmo.

Solugdo de
jungdo de
redes

Nio
Inicializado

I

Resolvido
Ligar modo Ad Hoc

Recebeu NID distinto
Requisitar em broadcast

A

Recebeu resposts /
¢ ecepeu resposta ou Em Espera

auto configuracao

Configurado

Receheu requisicao

Oferecer e atualizar estado Tentar x vezes

Figura 2.9: Maquina de estados do algoritmo de solugéo de juncéo de redes

De forma conclusiva, o protocolo Prophet pode ser descrito em seis passos
conforme ilustra a Figura 2.9. Quando um nd nado esta integrado a nenhuma rede
sem fio, 0 mesmo estd no estado inicial Nao inicializado. Se ha interesse em se
integrar a alguma rede sem fio, o n6 liga o modo Ad Hoc e comeca a enviar
mensagens de requisicdo de endereco em broadcast informando seu endereco MAC
para que a resposta seja feita em unicast. Depois do envio das mensagens de
requisicdo, o nd passa do estado Nao inicializado para Em espera. Caso nao receba
nenhuma resposta, o né permanece no estado Em Espera e repete 0 processo por
até x vezes. Em caso de resposta, o né recebe um valor inteiro que utilizard como
endereco IP, o estado inicial de sua funcdo f(n) e o NetlD, presentes na
mensagem. Caso nao obtenha resposta, 0 no cria uma nova rede e se torna profeta.
Em ambos os casos, 0 n6 passa para o estado Configurado. No estado Configurado,
0 no envia periodicamente mensagens Hello que podem ser encapsuladas nas
mensagens de roteamento. Além disso, 0 no responde a requisi¢cdes de enderecos e
atualiza o estado de sua funcéo f(n). Ao receber uma mensagem Hello contendo
um NetID distinto do seu, o n6 passa ao estado Solucéo de juncéo de redes, onde

executa 0s passos descritos anteriormente para tratamento de juncdo de redes.
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Depois de concluida a etapa de solugcdo de juncédo de redes, o noO retorna para o
estado Configurado. Por fim, caso desligue o modo Ad Hoc, o no retorna para o

estado Nao inicializado.

2.4.3 PRrRIME DHCP

O Prime DHCP [YUANO5] € um mecanismo de enderecamento que se baseia,
assim como o Prophet, no uso de uma funcdo geradora de numeros inteiros
positivos durante o processo de alocacdo de enderecos. A alocacdo de enderecos
no Prime DHCP se da basicamente da seguinte forma:

(a) O primeiro n6 da rede, chamado raiz, tem endereco igual a 1;

(b) Os enderecos dos demais nés sdo gerados multiplicando o endereco do
no ofertante pelo nimero primo ndo usado dentro do nd, comecando pelo
maior fator primo resultante da fatoracao do seu préprio endereco.

O processo de alocacdo gera numeros primos distintos, sem possibilidade de
duplicacdo. Cada n6 deve armazenar basicamente um conjunto de nimero primos e
0 seu estado, isto €, o ultimo primo utilizado. Como exemplo, suponha que o no raiz
tem armazenado um conjunto X de primos {1, 3,5, -, N} e seu estado inicial é igual
ao seu endereco (1). O né inicialmente oferece o endereco 3, resultante da
multiplicacdo do seu endereco (1) pelo proximo primo ndo usado dentro do né (3),
excluindo o fator primo 1 j4 usado em sua aloca¢édo. O noé raiz entdo atualiza o seu
estado para 3, o Ultimo numero primo utilizado. Quando recebe uma nova
requisicdo, o no raiz gera o endereco 15, resultante da multiplicacdo do seu estado
atual (3) pelo proximo ndo usado (5) de X, e atualiza o seu estado para 5, e assim

por diante. A Figura 2.10 ilustra a arvore de aloca¢ao de enderecos do Prime.
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Figura 2.10: Arvore de alocac&o de enderecos do Prime

Quando um né deseja entrar na rede, 0 mesmo envia uma mensagem de
requisicdo de endereco em broadcast chamada DHCP_Discover e aguarda
resposta. Se ndo houver resposta, o né repete o processo até certo nimero de
vezes. Nao havendo resposta, 0 n6 se autoconfigura com endereco 1, torna-se o no
raiz da rede e também capaz de atender requisi¢cdes de endereco de outros nos.

Quando um né previamente configurado recebe uma mensagem de
requisicdo de endereco, € gerado um endereco utilizando a funcdo de geracéo
descrita anteriormente e enviado em unicast ao né requisitante dentro de uma
mensagem DHCP_Offer. Se ndo puder oferecer endereco, o n6 passa a atuar como
um proxy, encaminhando a mensagem DHCP_Discover ao no pai que lhe ofereceu
endereco. Ao receber varias ofertas, o n6 requisitante escolhe a oferta de menor
endereco, evitando assim que a arvore de alocacdo de endereco cresca
rapidamente. Para comunicar o n6 ofertante de sua escolha, o né requisitante envia
uma mensagem DHCP_Request em broadcast. Tal mensagem sO sera propagada
pela rede caso a oferta tenha sido gerada por um ancestral de um né vizinho ao né
requisitante.

Ao receber a mensagem DHCP_Request, 0 no ofertante atualiza o seu estado
e envia uma mensagem DHCP_Ack em unicast ao nd requisitante, concluindo o
processo de alocacdo de endereco. Segundo a especificagdo do protocolo, caso o
né queira sair da rede “educadamente”, o mesmo envia uma mensagem
DHCP_Release em unicast para o seu pai, de forma a acelerar o processo de

recuperacdo de enderecos e evitar a perda de enderecos. Depois de liberado o
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endereco, o nd pai pode oferecé-lo na proxima alocacdo. Se o n6 que esta saindo
for a raiz da rede, entdo o mesmo avisa o ultimo filho alocado para que se torne a
nova raiz. E importante destacar que mensagens DHCP_Release ndo s&o
esperadas ou obrigatdrias, visto que dificilmente os nés saem “educadamente” da
rede.

Particbes na rede ndo causam problema, pois 0s n6s ndo podem gerar
enderecos iguais mesmo estando separados, ndo havendo necessidade de
tratamento pelo protocolo. Porém, para evitar perda de enderecos devido a saida de
nds sem aviso, 0 nod raiz envia periodicamente mensagens Recycle que devem ser
propagadas pela rede e respondidas por cada n6é com a informacdo do seu estado
atual. Depois de receber todas as respostas dos nds, o no raiz pode reconstruir a
arvore de alocacdo de endereco e identificar eventuais saidas ndo reportadas.
Havendo saidas ndo reportadas, o né raiz comunica a ocorréncia aos pais de cada
endereco recuperado.

Juncbes de redes podem ser também detectadas pelo processo de
reciclagem periédica. Ao receber mensagens Recycle origindrias de n6s de uma
rede distinta, a raiz verifica os estados de alocacdo dos nds na outra rede, detecta
conflitos de enderecos e solicita a um dos nds conflitantes que inicie uma nova
requisicdo de endereco. Embora particbes de rede ndo gerem conflitos de
enderecos como citado anteriormente, a rede particionada precisara de uma nova
raiz. Nesse caso, cada né que ndo receber varias mensagens Recycle, pode se
considerar a nova raiz ap6s um tempo inversamente proporcional ao seu endereco,
para que ndés com maior endereco (possivelmente nenhum filho) tenham mais

chances de se tornarem raiz.
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2.4.4 MANETCONF

No MANETconf [NES02], todos os nd6s sdo capazes de atribuir enderecos.
Cada um dos nés mantém uma tabela de alocacdo que contém enderecos ja
alocados ou livres. Ao entrar na rede, 0 né envia uma mensagem de anuncio a sua
vizinhanca. O primeiro n6 que responder a mensagem € escolhido pelo novo no para
gerar seu possivel endereco.

O novo nd A entdo requisita um endereco ao né B. Este escolhe um endereco
livre em sua tabela de alocacdo e o propaga através da rede inteira para ter a
permissdo de uséa-lo. Se todos os nds da rede respondem positivamente, o né B
conclui que o endereco esta livre e informa ao nd A. Se um ou mais nés respondem
negativamente, o né B conclui que o endereco estd em uso e repete o procedimento
com outro endereco. Deixando um ou mais nés de responderem, o no B realiza um
novo contato requisitando permissdo. Ndo havendo resposta depois de algumas
tentativas, o n6 B informa a rede inteira da saida do(s) no(s) nao respondente(s). Se
porventura o(s) nd(s) responde(m), o processo de configuracdo continua.

Cada ndé tem um identificador que consiste de dois elementos: 0 menor
endereco IP e um nimero Unico gerado pelo n6 com o menor endereco IP. Quando
uma particdo ocorre na rede, um das duas redes mantém o identificador original e a
outra terd que gerar seu novo identificador. Neste caso, um novo né com 0 menor
endereco IP tera que ser escolhido para gerar o identificador da rede e propagéa-lo
dentro da mesma.

Quando dois ou mais nos estao dentro do raio de comunicacdo um do outro,
0S mesmos trocam entre si seus identificadores de rede. Se um noé recebe um
identificador que difere da identificacdo da rede a qual pertence, uma juncao de
redes é detectada. Quando isto ocorre, estas redes trocam suas diferentes tabelas
de alocacdo permitindo a todos os noOs atualizarem suas respectivas tabelas de
alocacéao e detectarem localmente duplicagéo de endereco. Para cada duplicagéo de
endereco, um dos nos conflitantes, no caso o0 NG com menor nimero de conexdes

TCP, deve gerar seu novo enderego.
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2.5 ABORDAGENS HiBRIDAS

As abordagens hibridas combinam caracteristicas das abordagens stateful e
stateless a fim de melhorar o desempenho total da rede. Em geral, usam uma ou
mais tabelas de enderecos para manter registro do estado da rede e também fazem
uso de alguma técnica de deteccao de conflito de endereco. Porém, a busca pela
maior eficiéncia torna as abordagens hibridas mais complexas. Exemplos de
abordagens hibridas sdo o PACMAN [WENO05] e HCQA [SUNO3].

2.5.1 PACMAN

O PACMAN (do inglés Passive Autoconfiguration for Mobile Ad Hoc Networks)
[WENO5] é uma abordagem para autoconfiguracdo de endereco distribuida que gera
um trafego de controle muito baixo, pois usa informacdo derivada de trafego do
protocolo de roteamento. S&o usados elementos de ambas as abordagens stateful e
stateless. Como em abordagens stateful, os nés utilizam a informac&o do protocolo
de roteamento para saber quais 0s enderecos atribuidos na rede. Conflitos de
endereco sdo detectados passivamente, baseando-se em anomalias no trafego do
protocolo de roteamento. Nesse caso, 0 PACMAN opera independentemente do tipo
de protocolo de roteamento. Como em abordagens stateless, cada no atribui a si
mesmo um enderec¢o IP, habilitando a compressédo de endereco, o que contribui
para a reducao do trafego do protocolo de roteamento.

PACMAN da suporte ao tratamento de particdes e juncdes de redes. Depois
gue acontece a juncao de duas redes, conflitos de endereco podem acontecer.
PACMAN usa PDAD para detectar enderecos duplicados. Usando esta técnica, um
no observa o trafego de controle proveniente do protocolo de roteamento e verifica

se ha conflito de endereco, ndo consumindo para isso largura de banda adicional.
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2.5.2 HCQA

O HCQA (do inglés Hybrid Centralized Query-based Autoconfiguration)
[SUNO3] combina caracteristicas do mecanismo stateless SDAD juntamente com
uma abordagem de autoconfiguracdo de enderec¢o centralizada. Um né que deseja
se juntar a rede escolhe dois enderecos, endereco de tentativa e endereco
temporario, e executa o processo SDAD descrito na subsecdo 2.3.1. Se a
autoconfiguracdo foi bem-sucedida, o n6 tera que registrar seu endereco de tentativa
com um n6 chamado Address Authority (AA). Entéo, o no requisitante espera por um
anuncio de AA durante certo periodo de tempo e, ao recebé-lo, envia um pedido de
registro de seu endereco de tentativa ao AA e espera por uma confirmacédo. Se a
mensagem de confirmacdo é recebida, o ndé pode comecar a usar o endereco de
tentativa. Depois de realizar seu registro com o AA, 0 novo nO executa um
temporizador e reinicia o processo quando o temporizador expira.

Na inicializacdo da rede, o primeiro né que obtém um endereco IP torna-se o
AA na rede. O AA escolhe um identificador Unico (ex. seu endereco MAC) e
propaga-o periodicamente para identificar a rede. Se néo receber qualquer anuncio
do AA por certo tempo, um nd constata que uma particdo de rede aconteceu, torna-
se 0 novo AA e gera um novo identificador Unico. Ao receber um novo identificador
de rede, um né deve registra-lo com o novo AA, ndo sendo necessaria nenhuma
mudanca de endereco. Quando a presenca de dois identificadores de rede é
verificada, uma juncdo de redes é detectada. Ja que AA's armazenam o0 estado de
todos os enderecos IP atribuidos, os AA's envolvidos na juncédo detectada trocam
suas tabelas de alocacao para detectar possiveis conflitos de endereco.

O protocolo realiza backup da tabela de endereco do AA para reduzir a
centralizacdo neste n6. O AA considera o primeiro n0 que registrou seu endereco
como seu no backup ou “Address Authority Backup”. Quando um né registra seu
endereco com o AA, este também envia uma atualizagdo contendo a nova
informacéo para o seu n6 backup.

O mecanismo de deteccdo de endereco duplicado e o envio de mensagens
periddicas pelo AA geram um alto trafego de controle na rede. Além disso, a
autoconfiguracdo de endereco € dependente de uma entidade central que requer o
registro de todos os nds por meio de mensagens unicast, 0 que pode elevar a

laténcia de configuracao e a sensibilidade a perda de mensagens.
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2.6 DISCUSSAO

Este capitulo apresentou o conceito de alocacdo de enderecos e sua
aplicabilidade em cenérios de emergéncia, com uso de redes ad hoc mdveis para
comunicacdo entre as equipes de resgate. Além disso, foram apresentadas as
principais solugfes de alocacdo de enderecos para redes ad hoc moveis existentes
na literatura, classificadas em abordagens stateful, stateless e hibridas. Estas
solugcbes, contudo, ndo abrangem bem todos o0s aspectos relacionados a
dinamicidade e imprevisibilidade das MANETs. Por exemplo, solu¢cdes baseadas no
mecanismo SDAD ndo asseguram a unicidade dos enderecos e introduzem trafego
de controle significativo na rede. As solu¢cdes PDAD e WDAD, por sua vez, requerem
mudanc¢as na camada de roteamento. O protocolo Prophet ndo garante a unicidade
dos enderecos alocados e somente é recomendado para redes de grande escala, ao
passo que no Prime ha uma grande dependéncia do né raiz e os mecanismos de
tratamento de particbes e jun¢des nao sao eficientes.

A Tabela 2.1 apresenta uma visdo geral dos protocolos apresentados neste
capitulo, destacando o tipo de abordagem ao qual pertencem, se garantem a
unicidade dos enderecos alocados ou utilizam algum mecanismo de deteccdo de
endereco duplicado, bem como a laténcia de obtencéo de endereco. Na Tabela 2.1,
o periodo de sincronizacdo, propagacdo de mensagens na rede ou qualquer
procedimento repetitivo se existir é representado por T. d € o raio médio da rede em
namero de saltos. t é o tempo de ida e volta para uma comunica¢édo de um salto. k é
0 numero de iteracdes se existirem. [, D e s sdo a laténcia média de um salto, o

diametro da rede em numero de nds e o tempo de recuperacéo, respectivamente.

Protocolo Abordagem Unicidade de endereco - DAD | Laténcia
SDAD Stateless N&o garantida Sim k*T
WDAD Stateless Garantida com alta probabilidade = Sim 0
PDAD Stateless Garantida com alta probabilidade | Sim 0
DCDP Stateful Garantida N&o 02 =x1)
Prophet Stateful N&o garantida N&o 2%t
Prime DHCP = Stateful Garantida Nao 02 =1
MANETconf = Stateful Garantida N&o 2+ d)xt
PACMAN Hibrida Garantida com alta probabilidade | Sim O02*1*Dx5s)
HCQA Hibrida Garantida Sim k=T

Tabela 2.1: Visdo geral dos protocolos de alocacédo de endereco (adaptado de [WEHBIO5])



44

3 GAAP

Como observado no Capitulo 2, as abordagens existentes tém vantagens e
desvantagens. Das abordagens apresentadas, algumas se destacam por serem
mais eficientes que outras. Tratam-se das abordagens stateful que ndo precisam
manter a tabela de enderecos completa em um ou mais nés, onde umas utilizam
multiplas tabelas de alocacéo disjuntas e outras fazem uso de funcédo de alocacéo
distribuida.

As abordagens stateful que usam funcdo de alocacdo distribuida levam
vantagem por garantirem menor laténcia na alocacdo de enderegcos e néo
precisarem inundar a rede com mensagens de sincronizacdo para manter a
consisténcia das tabelas de enderecos. No entanto, técnicas com funcdo de
alocacéo distribuida em geral ndo utilizam mecanismos eficientes de recuperacgéo de
enderecos e tratamento de particbes e juncdes de forma a lidar com a chegada e
saida de nos da rede, o que acaba gerando um trafego de controle significativo. Por
exemplo, o método Prophet, apesar de utilizar um mecanismo de tratamento de
particdes e juncdes eficiente, ndo garante a unicidade dos enderecos alocados e é
adequado apenas para redes de larga escala.

As abordagens stateful com multiplas tabelas de alocacao disjuntas, por sua
vez, podem apresentar um elevado trafego de controle e um atraso significativo na
alocacdo de enderecos, devido ao aumento do numero de redirecionamento de
requisicées quando ndo ha mais enderecos disponiveis em alguns nés da rede. Na
tentativa de solucionar esse problema, o método Buddy [MOHO02] implementa um
mecanismo onde 0 né que nao dispbe de enderecos a oferecer busca em sua tabela
de enderecos pelo n6 que possui 0 maior bloco de enderecos livres na rede. Uma
requisicdo é enviada ao n6 com o maior bloco de enderecos que responde com uma
fatia de seu bloco de enderecgos. Apesar de reduzir o trafego de controle gerado pelo
namero de redirecionamento de requisi¢des, ha um elevado custo de sincronizagédo
da tabela de enderecos, visto que cada né periodicamente propaga em broadcast
sua tabela de enderecos.

Este trabalho propde um novo protocolo de alocacdo de enderecos para
redes ad hoc moveis utilizadas por equipes de resgate em cenarios de emergéncia

como catastrofes e desastres. A solugdo proposta, denominada GAAP (Greedy
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Address Allocation Protocol), é dividida em duas partes: alocacdo e manutencéao de
enderecos. Essas partes juntas visam atribuir enderegos unicos aos nos da rede e
manter a consisténcia do espaco de enderecos durante o tempo de vida da rede. O
protocolo proposto tem esse nome, pois adota uma estratégia “gulosa” (greedy em
inglés) durante a alocacéo de endereco, onde o né requisitante® escolhe o maior
bloco dentre os blocos de enderecos oferecidos pelos nés servidores da rede.

O GAAP busca alocar enderecos unicos aos nos de forma a reduzir o trafego
de controle introduzido pela deteccdo de duplicacdo. Para manter a consisténcia do
espaco de enderecamento durante o tempo de vida da rede, o protocolo realiza a
recuperacdo de enderecos perdidos e tratamento de particbes e juncdes de redes
guando necessarios.

A solucéo proposta ndo é dependente de protocolo de roteamento e pode ser
usada com protocolos proativos, reativos e hibridos. Além disso, a solucdo foi
desenvolvida para redes IPv4, mas pode ser facilmente modificada para redes IPv6.

No processo de alocacdo de enderecos do GAAP, quando ndo encontra
nenhum vizinho, um no inicia uma nova rede atribuindo a si mesmo um endereco e
alocando um bloco de enderecos* a serem usados pelos nés que se juntarem a
rede. Este nd, ao receber uma requisicdo de endereco de um novo ng, entrega a
este a metade do seu bloco de enderecos e fica com a outra metade. O né
requisitante atribui a si o primeiro endereco do bloco recebido e os demais
enderecos ficam disponiveis para alocacdo. Assim, cada n6 depois de configurado
passa a atuar como servidor de enderecos, alocando sempre metade do seu bloco
de enderecos atual aos ndés requisitantes. Além disso, o custo de geracdo dos
enderecos € praticamente zero, pois 0 espaco total de enderecos da rede constitui
apenas um bloco de enderec¢os consecutivos formado na inicializagao da rede.

Aléem de atuar como servidor de enderecos, um n6 também participa do
processo de manutencdo de enderecos. Este processo visa lidar com a saida
abrupta de nds, desconexdes temporarias, particbes e juncdes de redes. Tais
eventos podem levar a perdas ou conflitos de enderegcos. O GAAP usa um

mecanismo para lidar com perdas no espaco de enderecamento chamado

% Utilizado para designar um né que deseja se integrar a rede, sendo o responsavel por
disparar um processo de alocacéo ou recuperacéo de enderecos.
* Também chamado de pool de enderecos no restante do documento.
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recuperacdo de enderegos e outro mecanismo para tratar particoes e juncdes a fim
de evitar conflitos de enderecos.
Nas proximas secbes, 0os mecanismos de alocacdo e manutencdo de

enderecos que compdem o GAAP sao descritos em detalhes.

3.1 ALOCACAO DE ENDERECOS

O processo de alocacdo de enderecos do GAAP é relativamente simples.
Como mencionado anteriormente, um endereco € composto de duas partes: prefixo
de rede e identificador de host. O prefixo de rede é um valor definido previamente de
forma estatica e o identificador de host constitui o primeiro valor do bloco de
enderecos alocado a um né em sua inicializagédo. Por conveniéncia, 0 GAAP adota o
prefixo de rede 10.0.0.0/8 como valor padrdo, apesar de nos experimentos
realizados neste trabalho o espaco de enderecamento ndo ser superior a 256
enderecos.

Quando um né deseja se juntar a uma rede, 0 mesmo envia uma mensagem
de descoberta de servidores chamada Server Discovery e aguarda resposta. Se ndo
houver resposta, o0 nd repete o processo até certo numero vezes. Ndo havendo
resposta, o n6 aloca um bloco de enderecos de tamanho igual ao espaco de
enderecamento da rede e atribui a si o primeiro valor do bloco como seu endereco.
Durante sua configuracdo, o n6 gera um numero inteiro aleatério entre zero (0) e 0
maior nimero inteiro de 32 bits (2%), que servird como identificador Gnico da rede,
denominado Network Identifier (NetID). O né permanece com o restante do bloco de
enderecos, passando a atuar como servidor de enderecos.

Depois de configurado, o nd passa a enviar periodicamente mensagens em
broadcast a um salto avisando de sua presenca na rede. Tais mensagens Sao
semelhantes as utilizadas em mecanismos de roteamento, conhecidas na literatura
como mensagens Hello ou keepalive. Uma mensagem Hello armazena o endereco
do né que a originou bem como o NetlID da rede. Quando um noO recebe uma
mensagem Hello originaria de sua propria rede, o mesmo atualiza a sua lista de
enderecos de vizinhos a um salto.

Eventualmente, mensagens Hello podem alcancar n6s que ndo pertencem a

rede. Se isso acontecer, 0 n6 que recebeu a mensagem Hello pode requisitar a sua



47

entrada na rede enviando uma mensagem Server Discovery em broadcast. A Figura
3.1 descreve a troca de mensagens durante o processo de alocacao de endereco.
Depois de enviar uma mensagem Server Discovery (Msg. 1), o né requisitante
aguarda resposta. A mensagem enviada contém dentre outros parametros o
identificador de rede recebido na mensagem Hello. Se a requisicdo encontra um
servidor de enderecos, este entdo encaminha ao né requisitante uma mensagem
Pool Offer (Msg. 2) contendo a primeira metade do seu bloco de enderecos
disponiveis para alocacdo. Se mais de um né responde a requisicdo de um novo no,
entdo este pode receber mais de uma oferta de enderecos e deve optar pela oferta
de maior bloco de enderecos e, em caso de empate, a oferta que contém o menor
endereco. Assim como acontece com o primeiro né da rede, os demais nés que

recebem blocos de enderecos tornam-se servidores.

£
f A .
Q [ ; Novono

Nos configurados

Msg. 1

@O

Servidor escolhido

Msg. 1 — Server Discovery
"_\ _«‘ Msg. 2 — Pool Offer
Msg. 3 — Pool Request

Msg. 4 — Acknowledgment

Figura 3.1: Fluxo basico de alocagao de endere¢co no GAAP

Depois de escolher a oferta, 0 nd requisitante envia uma mensagem Pool
Request (Msg. 3) ao no ofertante, cujo endereco esta presente na mensagem Pool
Offer recebida. O nd escolhido compara a oferta presente na mensagem Pool
Request com a ultima oferta por ele enviada. Se houver correspondéncia, o né
servidor encaminha uma mensagem Acknowledgment (Msg. 4) ao né requisitante e
em seguida atualiza o seu bloco de enderecos. Ao receber a confirmacdo do né
servidor, 0 né requisitante se configura utilizando o primeiro valor do bloco de
enderecos recebido como seu endereco e pode agora atuar como servidor dos
enderecos restantes do bloco. Se o0 nd requisitante ndo receber a mensagem de

confirmacé&o do no servidor, o processo de alocacao de endereco é reiniciado.
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O processo de alocacdo de enderecos descrito onde um nd requisitante
obtém seu endereco a partir de vizinhos a um salto € chamado de alocacdo de
enderecos local.

Como exemplo, considere agora o esquema da Figura 3.2, onde o primeiro n6
(A) de uma rede possui inicialmente um bloco de oito enderecos, representado pelo
intervalo [1-8]. O no atribui a si mesmo o primeiro valor do intervalo (1) e o restante
([2-8]) fica disponivel para alocacdo. Em seguida, um n6 C que deseja se juntar a
rede envia uma mensagem Server Discovery em broadcast de forma a alcancar os
nés vizinhos a um salto. O nd A ao receber a mensagem originada pelo n6 C, divide
seu bloco de enderecos ([2-8]) ao meio e encaminha uma metade ([2-5]) ao né C em
uma mensagem Pool Offer e entdo fica com a outra metade ([6-8]). Depois de
escolher a oferta, 0 né C envia uma mensagem Pool Request ao n6 A. Este entdo
encaminha uma mensagem Acknowledgment ao n6é C, que atribui a si mesmo o
primeiro valor (2) da oferta recebida ([2-5]) e passa a atuar como um servidor de
enderecos.

Semelhantemente, um n6 B que deseja também se juntar a rede envia uma
mensagem Server Discovery que busca alcancar os vizinhos a um salto. Ao receber
a requisicdo de endereco do n6é B, o né A encaminha uma mensagem Pool Offer
contendo o bloco de endereco ([6-7]), restando o endereco 8 para alocacdo. O n6 C
ao receber a requisicdo do n6 B também envia uma oferta, que corresponde ao
bloco de endereco ([3-4]), sobrando ainda o endereco 5. Como as ofertas recebidas
tém o mesmo tamanho de bloco, o né B opta pela oferta ([3-4]) que contém o menor
endereco (3). O ndé B entdo envia uma mensagem Pool Request ao nd A,
responsavel pelo envio da oferta escolhida. Este ndé entdo encaminha uma
mensagem Acknowledgment ao né B, que atribui a si mesmo o primeiro valor (3) da
oferta recebida ([3-4]), restando o endereco 4. A técnica de divisdo de blocos de
endereco ao meio, empregada pelo GAAP, é semelhante a usada em [MOHO02].
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No GAAP, se um né apos trés tentativas ndo consegue obter endereco devido

ao fato de seus vizinhos a um salto ndo terem enderecos a oferecer, 0 mesmo inicia

um mecanismo de descoberta remota buscando servidores de enderecos que

estejam a mais de um salto. N0s que nao tem enderecos a oferecer passam a atuar

como um proxy, encaminhando as mensagens do novo no para o restante da rede e

vice-versa. Esse processo € chamado de alocacdo de enderecos remota, ilustrado

na Figura 3.3.

Mais especificamente, ap0s enviar uma mensagem de broadcast Server

Discovery e ndo obter resposta, o n6 requisitante (né A) procede com a seguinte

sequéncia de mensagens, conforme mostrado na Figura 3.3:

1. Envia uma mensagem de broadcast Proxy Request (Msg. 1) para todos 0s

seus vizinhos (n6s B, C, D e E);

2. O vizinho ao receber a mensagem e tiver adquirido novos enderecos,

responde com uma mensagem Pool Offer enderecada ao no requisitante,

caso contrario atua como proxy (nés D e E) encaminhando uma
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mensagem de broadcast Remote Server Discovery (Msg. 2) para o
restante da rede;

3. Ao receber a mensagem Remote Server Discovery, cada né reencaminha
a mensagem aos seus vizinhos ou responde ao proxy com uma
mensagem Remote Pool Offer (Msg. 3) se possuir uma oferta (nos G e 1);

4. O proxy encaminha as ofertas diretamente ao novo n6 em mensagens
Proxy Pool Offer (Msg. 4), que escolhe a oferta com o maior bloco de
enderecos;

5. O né requisitante entdo encaminha uma mensagem Proxy Pool Request
(Msg. 5) ao proxy do qual recebeu a oferta escolhida (n6 D). Este, por sua
vez, encaminha a requisicao ao servidor que teve sua oferta escolhida em
uma mensagem Remote Pool Request (Msg. 6);

6. O no servidor escolhido responde ao proxy com uma mensagem Remote
Pool Reply (Msg. 7);

7. Por fim, o proxy encaminha em uma mensagem Proxy Pool Reply (Msg. 8)

a oferta ao novo n6 que pode entdo se configurar.

(]

[20-40]
Q)

7

Novo nd

Servidores

Servidor escolhido

6 Proxy

[ ] Pool a ser oferecido

Msg. 1 - Proxy Request Multi Salto Unicast msg.

Msg. 2 — Remote Server Discovery P >

Unicast .
Msg. 3 — Remote Pool Offer nicastmsg

Msg. 4 — Proxy Pool Offer Broadcast msg.
Msg. 5 - Proxy Pool Request T TooTTommmT o n T >
Msg. 6 — Remote Pool Request

Msg. 7 — Remote Pool Reply

Msg. 8 — Proxy Pool Reply

Figura 3.3: Exemplo de alocacado de enderecos remota no GAAP
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3.2 MANUTENCAO DE ENDERECOS

O processo de manutencdo de enderecos permite aos nés lidarem com
desconexdes de rede e seus efeitos. Esse processo engloba trés procedimentos:
recuperacdo de enderecos, tratamento de partices e juncdes de redes. O primeiro
procedimento ocorre quando novos nos detectam a existéncia da rede, mas, mesmo
depois do mecanismo de descoberta remota, ndo conseguem obter enderegos. A
busca mal-sucedida pode ser resultante da rede ter atingido o seu nimero maximo
de dispositivos ou enderecos terem se perdido devido a qualquer outro evento que
impeca os nos de enviarem ou receberem mensagens (saida dos nos do alcance da
rede, falha de hardware/software em ndés, dentre outros). Nessa etapa, enderecos
gque ndo estiverem em uso devem ser recuperados. O segundo e terceiro
procedimentos visam tratar possiveis conflitos que surgem quando particbes ou
juncdes de redes ocorrem. A seguir, esses procedimentos sao descritos em
detalhes.

3.2.1 RECUPERACAO DE ENDERECOS

Como comentado no Capitulo 2, um dos maiores problemas de
gerenciamento do espaco de enderecgos € saber identificar um endereco perdido e
também o melhor momento de recupera-lo. Depois de detectar uma perda no
espaco de enderecos, se a recuperacao for realizada imediatamente, ha o risco do
antigo dono do endereco perdido retornar a rede e ter que iniciar uma nova
requisicdo de endereco gerando trafego de controle na rede. Por outro lado, se a
deteccdo ou 0 processo de recuperagdo atrasar, um novo né pode nao obter
endereco se a rede ndo possuir enderecos disponiveis. No GAAP os endere¢os sdo
recuperados somente quando ndo houver mais enderecos disponiveis na rede e um
novo no que esta se juntando a rede precisar de endereco.

No melhor caso, um n6 pode propagar uma mensagem pela rede informando
sua saida e entédo seu bloco de enderecos é recuperado. Tal mensagem, chamada
Release Pool, contém o endereco do n6 que ofertou o bloco de enderecos. Quando
0 no servidor do bloco de enderegcos recebe a mensagem, o referido bloco é

recuperado. Caso o né servidor tenha saido da rede, nenhuma recuperacao de
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enderecos é realizada. No GAAP, a mensagem Release Pool ndo € esperada ou
mesmo obrigatéria, mas acelera 0 processo de recuperacdo e quase nao introduz
trafego de controle na rede.

Para cobrir os casos mais comuns em que 0S nos deixam a rede sem
qualquer aviso, a rede tenta detectar os blocos de enderecos ndo ocupados e
redistribui-los. O processo inicia quando um novo no detecta a existéncia de uma
rede, mas mesmo depois de executar o mecanismo de descoberta remota néo
consegue obter endereco. A existéncia da rede € detectada através do uso de
mensagens Hello, que sdo enviadas periodicamente por todos 0s nés configurados.

Conforme a Figura 3.4, quando um no deseja se juntar a rede e ndo obtém
nenhuma oferta depois de executado o processo de alocacdo de endereco, uma
nova rede € criada se 0 no requisitante ndo detectou a existéncia de outra rede. Por
outro lado, se um noé requisitou endereco para uma rede ja existente e ndo obteve
nenhuma oferta, 0 mesmo inicia a recuperacdo de endere¢cos com o envio de uma
mensagem Pool Reclamation Request. Esta mensagem contém um numero de
sequéncia, gerado pelo n6 requisitante, e o identificador da rede recebido dentro de
mensagens Hello. Ao receber a requisicdo, cada ndé que tem exatamente 0 mesmo
identificador da rede cria uma mensagem Pool Reclamation, contendo os mesmos
campos da mensagem Pool Reclamation Request mais seu proprio endereco, e
propaga a mensagem na rede. O ndé também envia ao nd requisitante uma
mensagem Pool Reclamation Reply contendo seu endereco e o numero de

sequéncia da mensagem Pool Reclamation Request recebida.
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Figura 3.4: Recuperacao de enderecos no GAAP
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Ao receber a mensagem Pool Reclamation, cada no6 verifica se ja a
processou, observando o nimero de sequéncia. Se ndo foi processada ainda, uma
mensagem Pool Reclamation Reply € enviada para o endereco presente na
mensagem Pool Reclamation e esta é entdo propagada pela rede. Enquanto as
mensagens Pool Reclamation Reply sdo recebidas, as mesmas sdo encaminhadas
ao novo no.

Depois de receber todas as mensagens Pool Reclamation Reply ou um tempo
maximo de espera se esgotar, o n6 requisitante passa a executar um algoritmo de
recuperacéo de enderecos descrito abaixo:

1. Uma tabela é criada contendo uma entrada para o no requisitante e cada
noé que respondeu a requisicdo de recuperacdo de enderecos com uma
mensagem Pool Reclamation Reply;

2. Para cada ndé na tabela sdo definidos novos blocos de enderecos. Os
blocos tém tamanhos iguais obtidos a partir da divisdo do espaco total de
enderecos pelo numero total de ndés. Por exemplo, se o espaco de
enderecos utilizaveis € igual a 256 e o numero total de nés é 8, cada no6 da
tabela tera blocos de enderecos de tamanho 32.

3. A tabela é preenchida com os blocos de enderecos de cada nd,
comecando pelo né requisitante. Se o tamanho do bloco de enderegos é 8
e 0 endereco inicial do espaco de enderecos € 1, 0o né requisitante ficara
com o bloco [1-8], o segundo no6 tera o bloco [9-16] e assim por diante.

ApOs gerar a tabela com novos blocos de enderecos de cada nd, o no
requisitante seleciona o seu bloco de enderecos correspondente. Para completar a
sua configuracdo, o né usa o prefixo e mascara de rede disponiveis has mensagens
enviadas pelos primeiros nés que responderam a requisicdo de recuperacdo. Apos
se autoconfigurar, o no requisitante envia a tabela gerada a MANET juntamente com
0 novo identificador da rede também gerado pelo no.

A etapa final do processo ocorre quando os nés da rede recebem a tabela de
enderecos criada. Os nos verificam se estdo presentes na tabela e, em caso
negativo, que pode ser causado por mensagens perdidas, liberam seus enderecos e
iniciam o processo de alocagdo novamente. Caso contrario, 0 no seleciona o seu
bloco de enderegos correspondente na tabela e se reconfigura com o primeiro
endereco do bloco. Apos o término do processo, cada nd da tabela deve estar



54

reconfigurado e com seu bloco de enderecos, sendo capaz de atender a requisi¢cdes
de novos nos.

Apesar do processo de recuperacdo de enderecos gerar um trafego de
controle elevado e alta laténcia de configuracdo do né requisitante e requerer que
todos os nés da rede se reconfigurem, é esperado que isso ocorra apenas quando

um no requisitante ndo obtiver nenhuma oferta dos nés servidores.

3.2.2 TRATAMENTO DE PARTICOES E JUNCOES DE REDES

Particbes e juncdes de rede sdo comuns em MANETS, tendo como principal
causa a entrada e saida repentina de nés da rede, devido principalmente a
mobilidade dos nés. Como mencionado no Capitulo 2, a juncdo de duas redes pode
levar a conflitos de enderecos. Para evitar esse problema, o GAAP inclui um
mecanismo que detecta quando uma juncdo ocorre e determina o que fazer para
manter a unicidade dos enderecos.

Particdes de rede por si s6 ndo levam a qualquer conflito de endereco. No
melhor caso, redes podem particionar € se unirem novamente sem qualquer
problema. No entanto, redes que passaram pelo processo de recuperacao de
enderecos e se unem novamente podem apresentar conflitos de enderecos. No
GAAP, o processo de recuperacdo de enderecos atribui um novo identificador a
rede, de maneira que particbes que passaram pela recuperacdo de endere¢os sao
tratadas como redes distintas.

No tratamento de particdes e juncdes de rede, além do identificador da rede,
é utilizado o tamanho estimado da MANET. Essa estimativa é feita com base na
informacdo do numero de vizinhos diretos armazenada em cada no6. Tal informacgao
€ propagada pelo né em mensagens Hello. Quando um no recebe uma mensagem
Hello, € armazenado o endereco do ndé que originou a mensagem bem como a
informag¢do do numero de vizinhos diretos do mesmo. De forma a manter atualizada
a “foto” da rede, cada vez que uma mensagem Hello é enviada, 0 n6 emissor calcula
o tamanho aproximado da MANET. Este tamanho consiste na soma do nimero de
vizinhos diretos com o numero de vizinhos informado por cada um dos vizinhos
diretos detectados. Apesar de o valor aproximado em geral ser maior do que o valor
real, o tamanho obtido ainda é uma boa estimativa, principalmente no cenario mais

comum onde poucos naés se juntam para formar uma rede maior.
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Quando uma mensagem Hello é recebida, o n6 verifica se o identificador de
rede reportado é igual ao seu. Em caso afirmativo, o n6 atualiza a tabela de vizinhos
para estimar o tamanho da rede e também ajudar no processo de recuperacéo de
enderecos descrito na subsecéo 3.2.1. Se os identificadores de rede séo diferentes,
0 N6 compara o tamanho de sua rede com o tamanho reportado. O n¢ liberara seu
endereco e requisitara um novo a rede descoberta, se o tamanho de sua rede for
menor ou igual ao tamanho reportado.

Na estratégia utilizada, redes com maior nimero de nds séo privilegiadas, de
forma que a rede que detectou a juncdo precisa realizar menos mudancas de
endereco por ser menor que a outra rede, gerando assim menor trafego de controle.
Além disso, as junc¢fes sao tratadas uma a uma em vez de liberar ao mesmo tempo
todos os enderecos de uma das redes, o que pode gerar um elevado trafego de
controle, aumentando a probabilidade de perda ou corrompimento de mensagens e
afetando o desempenho e estabilidade da rede.

Ha& um caso especial em que ambas as redes tém tamanho estimado igual a
zero. Nessa situacédo, em vez de enviar uma mensagem Server Discovery para uma
rede especifica, usando o identificador da rede, o né libera seu enderecgo e inicia
nova requisicdo sem nenhuma restricdo. Se um noé esta sozinho, 0 mesmo poderéa
se integrar a qualquer rede que responder a requisi¢cdo de endereco. Apesar da nao
restricdo para este caso em especifico, é importante, se possivel, que os
mecanismos de alocacédo local e remota sejam disparados para redes especificas,
evitando que um n6 ao deixar a rede e entrar em outra acabe retornando a rede

anterior.

3.3 DESCRICAO DAS MENSAGENS

A seguir é descrito o conjunto de mensagens que compdem o GAAP, com
detalhamento dos campos e suas funcdes. As mensagens estdo organizadas em
trés grupos:

(a) Mensagens de alocacéo de endereco;

(b) Mensagens de recuperacédo de enderecos;

(c) Mensagens periodicas.
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3.3.1 MENSAGENS DE ALOCAGAO DE ENDEREGO

Sao mensagens propagadas pela rede durante o processo de alocacdo de

endereco.

3.3.1.1 Server Discovery

E originada por um né que deseja se integrar a rede e propagada em
broadcast para os nés vizinhos a um salto. Caso ndo receba oferta de endereco de
algum né servidor, o no requisitante repete o processo até trés vezes. A mensagem
€ composta apenas pelo campo netlD (32 bits), o qual identifica unicamente a rede
de destino da requisicdo de endereco. O campo pode assumir dois valores
possiveis:

= Valor zero: se 0 no requisitante ndo detecta nenhuma rede antes de

propagar a mensagem, 0 campo assume o valor zero (padréo);

= netlD da rede detectada: o campo assume o valor do netID da rede

detectada.

3.3.1.2 Pool Offer

E originada por um no servidor em resposta a uma mensagem de requisicao
de endereco Server Discovery. A mensagem carrega uma oferta local e se destina
ao no6 originador da mensagem Server Discovery Os seguintes campos compdem a
mensagem:

= |inf (32 bits): limite inferior do pool de enderecos ofertado;

= |Isup (32 bits): limite superior do pool de enderecos ofertado.

Por exemplo, quando um no servidor oferta o pool de enderecos [1-8], 0s

valores dos campos da mensagem sao linf=1 e Isup=8.

3.3.1.3 Pool Request

E originada pelo né requisitante depois de enviar uma mensagem Server
Discovery e receber pelo menos uma mensagem Pool Offer dentro de certo intervalo
de tempo. Cada mensagem Pool Offer contém uma oferta de pool de enderegos. A
mensagem Pool Request € destinada ao né originador da mensagem Pool Offer que
contém o pool de enderecos escolhido. A mensagem Pool Request contém os

seguintes campos:
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= linf (32 bits): limite inferior do pool de enderecos escolhido;
= |sup (32 bits): limite superior do pool de enderecos escolhido;
= netID (32 bits): identificacdo da rede a que pertence o no servidor do pool

de enderecos escolhido.

3.3.1.4 Pool Reply

E uma mensagem originada pelo n6 servidor do pool de enderecos escolhido
em uma requisicdo de endereco, como resposta a uma mensagem Pool Request
proveniente de um n6 que deseja se juntar a rede. Os seguintes campos compdem a
mensagem:

= netPrefix (32 bits): é o prefixo da rede ao que o no servidor pertence;

= freeBits (8 bits): representa a quantidade de bits disponiveis na formacao

do endereco a ser ofertado a um n6 que deseja se integrar a rede. No
GAAP, freeBits esta configurado para o valor 16 por padrdo. Por exemplo,
para uma rede com endereco 10.0.0.0, os dois ultimos octetos podem
assumir valores de 0 a 254. Portanto, o espaco de enderecos validos é
10.0.0.1 a 10.0.254.254;

= netSize (32 bits): corresponde ao tamanho da rede a qual o n6 servidor

pertence;

= netlID (32 bits): representa a identificacdo Unica da rede a qual o né

servidor pertence.

3.3.1.5 Remote Server Discovery

E originada por um né que deseja se integrar a rede, depois de se esgotarem
as trés tentativas locais de obter endereco por meio da propagacdo de mensagens
Server Discovery. A mensagem Remote Server Discovery € propagada em
broadcast por toda a rede e ndo somente aos vizinhos a um salto como a
mensagem Server Discovery. Caso ndo receba oferta de endereco de algum né
servidor, o no requisitante repete o0 processo ate trés vezes.

A mensagem é composta pelos seguintes campos:

= netID (32 bits): identifica unicamente a rede de destino da requisigéo de

endereco. O campo assume o valor zero se 0 no requisitante ndo detecta
nenhuma rede antes de propagar a mensagem. Caso contrario, € atribuido

ao campo o valor do netID da rede detectada;
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segNumber (32 bits): identifica unicamente a mensagem originada no né
requisitante. A informacdo do campo ¢é til para controle dos
encaminhamentos na rede, evitando que o0s noés intermediarios
reencaminhem a mensagem mais de uma vez, o que geraria trafego de

controle desnecessario e possiveis loops de roteamento.

3.3.1.6 Remote Pool Offer

E originada por um né servidor ao receber uma mensagem de requisicéo de

endereco Remote Server Discovery. A mensagem carrega uma oferta remota e se

destina ao né originador da mensagem Remote Server Discovery. Os seguintes

campos compdem a mensagem:

linf (32 bits): limite inferior do pool de enderegos ofertado;
Isup (32 bits): limite superior do pool de enderegos ofertado;
server (32 bits): endereco IP do n6 servidor;

req (32 bits): endereco IP do né requisitante.

3.3.1.7 Remote Pool Request

E originada pelo né requisitante depois de enviar uma mensagem Remote

Server Discovery e receber pelo menos uma mensagem Remote Pool Offer dentro

de certo intervalo de tempo. Cada mensagem Remote Pool Offer contém uma oferta

de pool de enderecos. A mensagem Remote Pool Request é destinada ao né

originador da mensagem Remote Pool Offer que contém o pool de enderecos

escolhido. A mensagem Remote Pool Request contém o0s seguintes campos:

linf (32 bits): limite inferior do pool de enderecos ofertado;
Isup (32 bits): limite superior do pool de enderecos ofertado;
server (32 bits): endereco IP do no servidor;

req (32 bits): endereco IP do no requisitante;

netID (32 bits): identifica unicamente a rede a que o né servidor pertence.
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3.3.1.8 Remote Pool Reply

E uma mensagem originada pelo n6 servidor do pool de enderecos escolhido
em uma requisicdo de endereco, como resposta a uma mensagem Remote Pool
Request proveniente de um né que deseja se juntar a rede. Os seguintes campos
compdem a mensagem:

= netPrefix (32 bits): é o prefixo da rede a que o no servidor pertence;

= freeBits (8 bits): representa a quantidade de bits disponiveis na formacao

do endereco a ser ofertado a um n6 que deseja se integrar a rede;

= netSize (32 bits): corresponde ao tamanho da rede a que o ndé servidor

pertence;

= netlD (32 bits): representa a identificagdo Unica da rede a que o ndé

servidor pertence;

= req (32 bits): endereco IP do nd originador da mensagem Remote Pool

Request recebida.

3.3.1.9 Relay Server Discovery

E originada por nés intermediarios quando recebem uma mensagem Remote
Server Discovery que contém o mesmo netlD da rede a qual pertencem ou netlD
igual a zero. A mensagem € propagada por nés intermediarios apenas uma vez,
buscando alcancar algum né servidor de enderecos.

= seqNumber (32 bits): tem o mesmo valor do campo correspondente na

mensagem Remote Server Discovery recebida. A informacao do campo é
atil para controle dos encaminhamentos na rede, evitando que os nés
intermediarios reencaminhem a mensagem mais de uma vez, 0 que
geraria trafego de controle desnecessario e possiveis loops de
roteamento;

» requestAddr (32 bits): endereco IP do no originador;

» relayAddr (32 bits): endereco IP do ultimo ndé intermediario que

encaminhou a mensagem. Neste caso, 0 campo assume o endereco IP do

no originador.
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3.3.2 MENSAGENS DE RECUPERAGAO DE ENDERECOS

3.3.2.1 Reclamation Request

Trata-se de uma requisicdo de recuperacao de enderecgos originada por um
nd que deseja se integrar a rede, depois de esgotadas as tentativas locais e remotas
para obtencdo de endereco. A mensagem € propagada em broadcast pela rede e
contém os seguintes campos:

= netlD (32 bits): identificacdo da rede a qual o n6 originador pertence;

= seqNumber (32 bits): identifica unicamente a mensagem gerada pelo n6. A

informacédo do campo é util para controle dos encaminhamentos na rede,
evitando que os nos intermediarios reencaminhem a mensagem mais de
uma vez, o que geraria trdfego de controle desnecessario e possiveis
loops de roteamento;

» requestAddr (32 bits): endereco IP do no originador.

3.3.2.2 Relay Reclamation Request

E originada por nds intermediarios quando recebem uma mensagem de
requisicdo de recuperacdo Reclamation Request que contém o mesmo netlD da
rede a qual pertencem. A mensagem € propagada por nés intermediarios apenas
uma vez, buscando alcancar todos os nos da rede. Os seguintes campos compdem
a mensagem:

= netlD (32 bits): identificacdo da rede a qual o n6 originador pertence;

= seqNumber (32 bits): tem o mesmo valor do campo equivalente da

mensagem Reclamation Request recebida. A informacgdo do campo € util
para controle dos encaminhamentos na rede, evitando que 0s nés
intermediarios reencaminhem a mensagem mais de uma vez, 0 que
geraria trafego de controle desnecessario e possiveis loops de
roteamento;

= relayAddr (32 bits): endereco IP do ultimo no6 intermediario que

encaminhou a mensagem. Neste caso, 0 campo assume o endereco IP do

no originador;
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» requestAddr (32 bits): endereco IP do nd requisitante do processo de
requisicdo de recuperacdo de enderecos, presente no campo equivalente
da mensagem Reclamation Request recebida.

3.3.2.3 Reclamation Reply

E originada por um no6 intermediario ao receber uma mensagem de requisicao
de recuperacdo de enderecos Reclamation Request. A mensagem € destinada ao
originador da mensagem Reclamation Request recebida. Os seguintes campos
compdem a mensagem:

= seqNumber: tem o mesmo valor do campo equivalente da mensagem

Reclamation Request recebida. A informacdo do campo € util para controle
dos encaminhamentos na rede, evitando que 0s nds intermediarios
reencaminhem a mensagem mais de uma vez, 0 que geraria trafego de
controle desnecessario e possiveis loops de roteamento;

= addr: endereco IP do no originador.

3.3.2.4 Reclamation Inform

E originada pelo né requisitante do processo de recuperacdo de enderecos
apos esperar certo intervalo de tempo pelo recebimento de mensagens Reclamation
Reply. Antes de propagar a mensagem pela rede, o né requisitante gera uma tabela
com 0s novos pools de enderecos de cada um dos ndés cujas mensagens
Reclamation Reply chegaram. Os seguintes campos compdem a mensagem:

= src (32 bits): endereco IP do né originador;

= newNetID (32 bits): nova identificacdo da rede gerada pelo processo de

recuperacéo de enderecos;

= netPrefix (32 bits): prefixo da rede;

» freeBits (8 bits): quantidade de bits disponiveis para formagdo dos

enderecos dos nos da rede;

= currentNodesNumber (8 bits): nUmero de nos cujas respostas a requisicao

de recuperacéo de enderecos chegaram ao no requisitante;

= poolSize (32 bits): tamanho médio dos pools de enderecos dos nos cujas

respostas a requisicdo de recuperacdo de enderecos chegaram ao noé

requisitante;
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= currentNodes ((32 * currenNodesNumber) bits): lista de ndos cujas
respostas a requisicdo de recuperacdo de enderecos chegaram ao né
requisitante;

= newAddrs ((64 * currentNodesNumber) bits): lista de nés cujas respostas a
requisicdo de recuperacdo de enderecos chegaram ao ndé requisitante,

juntamente com o novo pool de enderecos de cada no.

3.3.3 MENSAGENS PERIODICAS

3.3.3.1 Hello

E enviada periodicamente por cada né configurado na rede. A mensagem
carrega informagdo de vizinhangca do nd originador e é composta dos seguintes
campos:

» netID (32 bits): identificacdo da rede a qual o né originador pertence;

= netSize (32 bits): armazena informacédo do tamanho da rede a qual o né

originador pertence;

= neighNumber (32 bits): nimero de vizinhos a um salto do n6 originador.
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4 EXPERIMENTOS E RESULTADOS

O GAAP foi implementado em um ambiente de simulacéo para verificar suas
funcionalidades e avaliar o seu desempenho. Este capitulo apresenta a metodologia
usada para avaliar o desempenho do protocolo GAAP. Primeiramente, s&o
apresentadas algumas caracteristicas-chave do ambiente de simulacdo escolhido.
Em seguida, os cenarios e métricas de avaliacdo usados para avaliar o
comportamento e o desempenho do protocolo sdo apresentados e discutidos. Por
fim, sdo discutidos os resultados dos experimentos com o GAAP em comparacéo
com outras abordagens stateful, a saber, Prime e Prophet, bastante conhecidas na

literatura.

4.1 SIMULACAO

Simula¢cBes tém sido largamente utilizadas pela comunidade cientifica na
realizacdo de experimentos. Montar uma infraestrutura real para execucdo de
experimentos demanda mais recursos e tempo em comparagdo com O uso de
simulacdo. Desta forma, simuladores possibilitam a configuracdo e execucdo de
diversos cenarios de maneira rapida e eficiente.

O simulador adotado neste trabalho foi o Network Simulator 3 [NSNAMO6],
mais conhecido como NS-3. Trata-se de um simulador de rede de eventos discretos
utilizado como foco primario para fins de pesquisa e ensino. Pode se tornar
eventualmente o substituto para o popular simulador NS-2 [FAL09], e tem grande
foco no realismo, produzindo modelos préximos do mundo real e faceis de validar. O
NS-3 foi desenvolvido na linguagem de programacéo C++ usando boas praticas de
engenharia de software, e esta sob a licenca GNU de software livre, 0 que permite
0S usuérios contribuirem com o desenvolvimento e solucdo de problemas no codigo-
fonte do simulador.

Neste trabalho, as simulacdes foram feitas em um notebook Dell Inspiron
1525 com sua configuracdo padrdo, utilizando a distribuicdo Ubuntu 10.04 do
sistema operacional Linux, com versao 2.6.32-24 do kernel. Neste trabalho, os

protocolos avaliados tiveram sua implementacgé&o realizada no simulador NS-3.
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4.2 CENARIOS

O desempenho dos protocolos foi avaliado em dois tipos de cenario de
simulacdo. O primeiro deles € o cenario estatico, onde os nés estdo parados. A
principal utilidade do cenéario estatico € permitir avaliar a funcionalidade dos
protocolos sem grandes variacbes de comportamento da rede. Ja o cenério
dindmico representa uma rede de emergéncia onde 0s nds estdo em constante
movimento. Esse cenario permite uma avaliacdo sob condi¢cdes adversas da rede,

sendo de comportamento mais préximo da realidade.

Em ambos os cenarios, cada n6 possui uma interface de rede sem fio Wi-Fi
com alcance de 50 metros e taxa de transmisséo de 1 Mbps, podendo representar
qualquer dispositivo mével e portétil, como laptop, netbook, tablet, dentre outros. O
atraso e perda de propagacdo sdo simulados usando dois modelos existentes no
NS-3, a saber, Constant Speed Propagation e Friis Propagation Loss. O protocolo de
roteamento OLSR [JACO03], ja implementado no NS-3, foi adotado com seus

parametros padrao.

Nas simulacdes, foram definidos parametros para os protocolos analisados. A

Tabela 4.1 mostra os valores dos parametros comuns aos trés protocolos.

Parametro Valor
Numero de tentativas 3
Tempo de espera 0.5s
Mensagens periédicas 5s
Espaco de enderecamento 254

Tabela 4.1: Tabela de parametros comuns aos protocolos avaliados

O parametro Numero de tentativas representa o0 nimero de tentativas de um
n6 em busca de um servidor de enderecos. Mais precisamente, no protocolo
proposto as tentativas locais e remotas foram configuradas para o valor 3,
significando que um nd busca trés vezes por servidores locais antes de realizar
outras trés tentativas por servidores remotos. O Tempo de espera corresponde ao
tempo que um no espera por uma resposta apos o envio de uma mensagem. No

GAAP, o tempo de espera por respostas locais foi configurado para 0.5 segundo, ao
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passo que o aguardo por respostas remotas foi configurado inicialmente para 2 *
Tempo de espera e € dobrado para tentativas consecutivas. Quanto ao parametro
Mensagens periodicas, representa o intervalo de tempo entre envio de mensagens
Hello, denominadas de Recycle no protocolo Prime. Por fim, o espaco de
enderecamento escolhido permite que sejam atribuidos aos nés até 254 enderecos,
distribuidos na faixa de 10.0.0.1 a 10.0.0.254, excluindo-se o endereco da rede
(10.0.0.0).

4.2.1 CENARIO ESTATICO

Este cenario permite avaliar o comportamento dos protocolos sob baixa
variacdo das condi¢cbes da rede. E o cenario utilizado para observar a eficiéncia,
corretude e escalabilidade dos protocolos em um ambiente onde o0s ndés estéo
parados.

A topologia da rede segue uma estrutura chamada grade espiral, ilustrada na
Figura 4.1. O primeiro n6 da rede inicia-se no centro e os demais entram na rede
formando uma espiral. Optou-se por tal topologia, pois permite a um nd alcancar
varios vizinhos a um salto de distancia.

O alcance dos nos foi configurado para 50 metros, que € a mesma distancia
entre nos diagonalmente separados. O primeiro né inicia-se no instante zero e os
nés subsequentes iniciam de forma ordenada respeitando uma variavel aleatéria
uniforme distribuida entre 0.5 e 4.5 segundos. Tal atraso é calculado somente
depois do primeiro né ter iniciado, o que evita dois nés de iniciarem ao mesmo
tempo. Além disso, o tamanho do intervalo da variavel uniforme foi escolhido
baseando-se no tempo médio de configuracdo dos nds. No GAAP, como 0 primeiro
no leva mais tempo para criar a rede em comparacdo com 0s protocolos Prime e
Prophet, o valor da variavel aleatéria uniforme recebida pelo segundo no é acrescido
de sete segundos em vez de cinco segundos. Conforme a Figura 4.1, a distancia
entre os nos 7 e 21 € 50 metros, 0 que nos permite concluir que o n6é 7 alcanca os
nos 20, 21, 22, 23, 8, 1, 6 e 19. A Figura 4.2 mostra as quantidades possiveis de
vizinhos de um n6 dependendo de sua localizagdo dentro da estrutura de grade

espiral, podendo ser trés (n6 48), cinco (N6 39) ou oito vizinhos (n6 12).
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Figura 4.2: Vizinhanga na estrutura de grade espiral

No cenario estético ndo ha tratamento de particbes e jungbes de redes, pois
0s nos ndo se movimentam. O foco principal do cenario estatico € permitir a
avaliacdo das funcionalidades basicas dos protocolos. Todos 0s nds ndo podem

criar uma nova rede, com exce¢do do primeiro n6é. Assim, quando os ndés nao
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encontram um servidor de enderec¢o, em vez criarem uma nova rede ou iniciarem o
processo de recuperacdo de enderecos, um erro de configuracdo é computado.
Foram coletadas amostras para redes com 1, 4, 9, 16, 25, 36, 49, 64, 81 e
100 nés. Os tamanhos de rede foram escolhidos buscando a correta formacéo da
grade espiral. Tais valores sado quadrados perfeitos, resultando em uma forma
geométrica com numero igual de nés nos quatro lados. Nas simulacées o tamanho
do espaco de enderecamento foi configurado para ser o menor possivel, sendo igual
ao numero de nds, de forma a avaliar o impacto do espaco de enderecamento no
desempenho dos protocolos. Considerando que um novo né leva em média dois
segundos para se configurar, sdo necessarios aproximadamente 200 segundos para
gue uma rede com 100 nos esteja completamente configurada. Assim, a duracéo
das simulacfes foi fixada em 300 segundos, 0 que representa um tempo suficiente

para todos os nés obterem um endereco ou falharem no processo.

4.2.2 CENARIO DINAMICO

Este cenario foi definido para permitir a avaliagdo dos protocolos sob uma
perspectiva mais realista, onde os nds se movimentam livremente. No cenario
dindmico, ao contrario do cenario estatico, particbes e juncdes de redes sao
possiveis.

No cenario dindmico, ndo foi adotada a estrutura de grade espiral do cenario
estético, ja que os nés se movimentam livremente. Em vez disso, todos 0s nos
iniciam no centro de uma regido quadrada, de forma a simular um cenario de
emergéncia onde equipes de resgate partem de uma base de apoio em direcao a
regides afetadas por desastres.

O cenario dinamico é representado por dois ambientes mdveis. O cenario A,
de maior densidade de nés, é usado para representar um cenario de emergéncia
onde as equipes de resgate se deslocam com velocidade maxima menor para
atender uma area afetada de menor tamanho, por exemplo, a area alagada de um
bairro residencial atingido por uma enchente. O cenario B, de menor densidade de
nds, representa um cenario de emergéncia onde as equipes de resgate se deslocam
com velocidade maxima maior para atender uma area afetada de maior tamanho,

por exemplo, uma cidade assolada por um tsunami.
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Para simular o movimento dos nés em uma rede de emergéncia no modo ad
hoc, foi adotado o modelo de mobilidade Random Walk 2D Mobility, ja implementado
no NS-3, que funciona da seguinte forma:

(a) Cada n6 se movimenta em direcao e velocidade definidas aleatoriamente

até alcancar os limites de uma regido quadrada pré-estabelecida;

(b) Ao atingir o limite da regido quadrada, o n6 para por um determinado
tempo e entdo o processo € reiniciado.

Em relacdo aos parametros do modelo de mobilidade, a area e velocidade
foram definidas baseando-se em trabalhos sobre analise de mobilidade na literatura
[CAIO8 e SPYO05]. Foram definidos os seguintes valores para o cenario dinamico:

(a) Cenério A: os nos se movimentam dentro de uma regido quadrada de 300
metros de lado com velocidade uniformemente distribuida entre 0 e 5
metros por segundo e tempo de parada dos nds igual a 8 segundos;

(b) Cenario B: 0os nés se movimentam dentro de uma regido quadrada de 800
metros de lado com velocidade uniformemente distribuida entre O e 8
metros e tempo de parada dos nds igual a 10 segundos.

O primeiro n6 se configura no instante zero e 0os demais nos respeitam uma
variavel aleatdria uniformemente distribuida entre 5.5 e 2*nimero de ndés em
segundos, o que significa que os nds sdo iniciados em média a cada dois segundos.
Semelhantemente ao cenario estatico, a duracado das simula¢des foi fixada em 300
segundos, 0 que representa um tempo suficiente para todos os nés obterem um
endereco ou falharem no processo.

Diferentemente do cenario estatico, no cenario dindmico ndo ocorrem erros
de configuracdo. Em vez disso, sdo contabilizados o numero de redes criadas, 0
namero de redes restantes no final da simulacdo e o quantitativo de mudancas de
endereco dos noés. Devido o cenario dindmico ser mais adverso que 0 cenario
estatico, onde perdas de enderecos podem ocorrer com maior facilidade, o tamanho
do espaco de enderegcamento é maior do que no cenario estatico. No cenario
dindmico A, o tamanho do espac¢o de enderecamento € igual ao dobro do nimero de
nos e as redes podem ter 25, 50, 75 ou 100 nés. Devido a natureza menos densa do
cenario dinamico B, o tamanho do espaco de enderecamento € igual a 254 e as
redes podem ter 20, 40, 60, 80 ou 100 nos.
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4.3 METRICAS

De forma a auxiliar na avaliacdo de desempenho dos protocolos deste

trabalho, foram escolhidas algumas métricas levando-se em consideracdo as

caracteristicas dos cenarios de simulacdo descritos anteriormente. As métricas sédo

as seguintes:

Laténcia de configuracao: representa o tempo que um no leva para obter
um endereco a partir do momento que entra na rede;

Sobrecarga de controle: corresponde a quantidade total de informacao
de controle trocada pelos nds na alocacdo e manutencédo do espaco de
enderecamento da rede;

Erros de configuracao: refere-se a quantidade de vezes que um nd néo
consegue obter um endereco, mesmo depois das tentativas locais e
remotas de servidores. Essa métrica sé é aplicavel ao cenério estético,
onde nao é iniciado o mecanismo de recuperacdo de enderecos quando
um no6 ndo consegue obter um endereco;

Mudancas de endereco: representa o niumero de mudancas de endereco
dos nés decorrentes de juncdes de redes, enderecos duplicados ou néo
recebimento de mensagens de confirmacéo da presenca de nds na rede;
Criacdo de redes: representa o numero de identificadores distintos de
rede (ou NetIDs) gerados pelos nds que estao criando uma nova rede, por
nado detectarem uma rede existente ou quando um processo de
recuperacdo de enderecos € disparado, gerando um novo NetlD. Além
disso, quando ocorre juncao de redes, 0s nGs convergem para uma rede

maior com um unico NetlD.

Foram executadas 30 rodadas de simula¢des para cada métrica dos cenarios

analisados. Foi realizado um tratamento estatistico dos resultados obtidos, obtendo

média das amostras de cada métrica com nivel de confianca de 95%.
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4.4 RESULTADOS DO CENARIO ESTATICO

Nesta secdo, sao apresentados os resultados dos experimentos para o
cenario estatico e a discussao sobre os mesmos. O cenario estatico € utilizado para
observar a eficiéncia, corretude e escalabilidade dos protocolos escolhidos em um
ambiente onde os nés estdo parados. Primeiramente sdo discutidos os resultados
para a métrica de laténcia de configuracdo. Em seguida, é discutida a sobrecarga de
mensagens de controle adicionada a rede e, por ultimo, os erros de configuracdo de

cada protocolo.

4.4.1 LATENCIA DE CONFIGURAGAO

Laténcia de endereco em segundos
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Figura 4.3: Laténcia de configuracdo no cenario estatico

Observando a Figura 4.3, nota-se que o protocolo GAAP tem uma grande
laténcia em comparacdo com o0s demais protocolos em uma rede com pequeno
namero de nés. Isso se deve a alta laténcia do primeiro n6 da rede para obter um
endereco apods tentativas locais e remotas, 0 que acaba afetando a média geral do
GAAP quando o numero de noés é reduzido. Nesse caso, 0 n6 envia trés mensagens
Server Discovery com tempo de espera de 0.5 segundo e entdo trés mensagens
Proxy Discovery com tempo de espera de 1, 2 e 4 segundos respectivamente,

resultando em 8.5 segundos no total. O protocolo tem uma queda nos valores de
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laténcia até uma rede com 16 nds, quando entdo comeca a apresentar valores mais
altos devido a topologia da rede. A laténcia atinge a marca de dois segundos para
36 nos, quando entdo os valores tém pouca variacdo e praticamente se estabilizam
em um pouco abaixo de dois segundos. Ao verificar essa estabilidade, conclui-se
gue a topologia da rede passa a néo ter grande influéncia nos resultados a partir de
um determinado numero de nds, pois apesar de solicitacdes remotas em redes
maiores levarem mais tempo para serem respondidas, a quantidade maior de nos na
rede proporciona maiores chances do no requisitante encontrar um servidor de
endereco em um tempo satisfatorio.

Os protocolos Prophet e Prime apresentaram um bom desempenho para
todas as populagdes, ficando abaixo da marca de dois segundos. O bom
desempenho no caso do Prophet deve-se ao fato de todos os vizinhos diretos
poderem oferecer endereco, ndo precisando o né requisitante fazer qualquer tipo de
solicitagdo remota, diminuindo significativamente o tempo de busca por endereco.
Assim, 0 no so ird se autoconfigurar se nao tiver vizinhos dentro do seu alcance de
comunicacdo. Quanto ao Prime, o tempo de obtencdo de endereco reduzido é
explicado pelo protocolo ndo diferenciar requisicoes locais e remotas, mas aproveitar
uma mesma requisicado acionando o ancestral de cada né que nao tiver endereco a
oferecer. O Prophet apesar de ter a vantagem em relacdo ao Prime de nao precisar
requisitar endereco a ndés a mais de um salto, perde em desempenho devido a
conflitos de enderecos gerados pela sua funcdo de alocacdo, o que obriga os nés
conflitantes a reiniciarem o processo de requisicdo de endereco, gerando um
aumento da laténcia média da rede.

Em todos os protocolos, nota-se que o aumento do tamanho da rede néo teve
grande influéncia na laténcia, reflexo do comportamento estatico dos noés e o

tamanho do espago de enderecamento acompanhar o crescimento da rede.

4.4.2 ERROS DE CONFIGURACAO

Para essa métrica, analisou-se 0 numero de erros de configuracdo de cada
protocolo. Para verificar o comportamento dos protocolos quanto a alocacdo de
enderecos em um cenario adverso com espaco de enderecamento igual ao nimero
de nos, foi desabilitada a criagdo de novas redes quando 0s n0s ndo conseguem

obter um endereco a partir de tentativas locais e remotas. A Figura 4.4 mostra o
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namero de erros de configuracdo com o aumento do tamanho da rede para cada

protocolo.
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Figura 4.4: Erros de configuragcéo no cenario estatico

Verifica-se que o protocolo Prophet ndo apresentou erro de configuracdo nas
populacdes analisadas. A topologia da rede e a ordem de aparicdo dos nds no
cenario estatico proporcionam ao no requisitante ao menos um né servidor no seu
alcance de comunicagdo. Além disso, como o0 espaco de enderecamento €
reaproveitado devido ao uso da funcdo de alocacgdo ciclica pelos nés servidores,
todos 0s nds podem se configurar em qualquer momento.

O pior desempenho do Prime em relagédo ao GAAP deve-se ao mecanismo de
alocacao que nao diferencia requisi¢coes locais e remotas, mas propaga mensagens
de busca de servidores em uma Unica requisicdo. No Prime, como as requisi¢cdes
sdo propagadas em uma Unica direcdo, o esgotamento de enderecos nos nos finais
acaba gerando um numero maior de erros de configuracdo. Apesar de resultar em
maior laténcia na obtencéo de endereco em um cenario estatico como observado
anteriormente, o mecanismo de tentativas locais e remotas utilizado pelo GAAP
aumenta as chances do né requisitante obter um endereco. As tentativas locais e
remotas geram um atraso que pode se tornar benéfico, pois alguns nds acabam se
tornando servidores durante o mecanismo de busca. Além disso, se mensagens
contendo ofertas ndo chegarem ao no requisitante, novas ofertas podem ser obtidas

nas tentativas restantes de requisi¢cao de endereco.
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Embora o nimero de erros de configuracdo do Prime possa parecer muito
alto a primeira vista, os nds podem deixar de se configurar também pela perda de
mensagens de alocacdo de endereco, motivada pela baixa capacidade e
instabilidade dos canais sem fio. Além disso, deve-se levar em consideracao que o
tamanho do espac¢o de enderecamento € o minimo possivel (pior caso), sendo igual
ao numero de noés da rede.

Os resultados em geral podem melhorar se for aumentado o numero de
tentativas na alocacdo de enderecos e/ou tempo de espera por respostas de
endereco pelos nés requisitantes. No entanto, isso pode comprometer seriamente o0

tempo médio do n6 para obtencéo de endereco.

4.4.3 SOBRECARGA DE MENSAGENS

O grafico da Figura 4.5 mostra o numero total de bytes relacionado a
mensagens periddicas enviadas pelos nés, sendo mensagens Hello para os
protocolos GAAP e Prophet e mensagens Recycle para o protocolo Prime. Para
cada no, a contabilidade das mensagens periddicas é iniciada ho momento de sua
configuracdo e perdura enquanto o né estiver configurado, até o término da
simulacdo. A sobrecarga total de mensagens periddicas representa o somatério dos
trafegos individuais de todos os nés da rede.
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Figura 4.5: Sobrecarga de mensagens periédicas em KB no cenario estatico
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Na Figura 4.5, verifica-se que os protocolos GAAP e Prophet apresentaram
valores significativamente mais altos que o Prime em todas as populagdes. Isso
porque, em redes com GAAP e Prophet, todos os nds periodicamente enviam
mensagens Hello, ao passo que no Prime a responsabilidade pelo envio de
mensagens Recycle é apenas do né raiz e mensagens de resposta dos nos a
Recycle ndo sdo contabilizadas. Como no cenario estatico apenas uma rede é
criada, o unico no raiz no Prime gera um trdfego que n&do apresenta variagdo mesmo
com o aumento das popula¢gdes de nés. A sobrecarga um pouco maior do Prophet
em relacdo ao GAAP, para redes a partir de 64 nos, deve-se ao fato de mais nés no
Prophet poderem propagar mensagens periddicas, jA que alguns ndés no GAAP
ficaram impossibilitados devido a erros de configuracdo, conforme descrito na
subsecéao 4.4.2.

O gréfico da Figura 4.6 mostra o numero total de bytes trafegados na rede,
representado pelo trafego gerado por mensagens peridédicas e mensagens trocadas

pelos nos durante o processo de alocagéo de endereco.
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Figura 4.6: Sobrecarga total em KB no cenério estético

O protocolo GAAP teve o pior desempenho dentre os protocolos analisados,
devido ao grande nimero de mensagens trocadas pelos nés durante o processo de
alocacdo de endereco. O mecanismo de alocacdo local e remota utilizado pelo
GAAP leva ao envio de varias mensagens em broadcast, cujo nimero cresce com 0

tamanho da rede, conforme ilustra a Figura 4.7. Ao receberem as mensagens em
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broadcast provenientes do né requisitante, cada nd servidor que tiver enderecos
disponiveis para alocacdo, envia sua oferta em mensagem unicast. Desta forma,
como varias ofertas podem ser enviadas para uma mesma requisicdo de endereco,
0 numero de mensagens unicast também se torna elevado, conforme mostra a

Figura 4.8.
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Figura 4.7: NiUmero de mensagens broadcast no cenario estatico
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Apesar de utilizar um mecanismo de alocacdo de endereco que dispensa o
envio de mensagens a mais de um salto, o protocolo Prophet adiciona um trafego de
controle significativo & rede com o envio peridédico de mensagens Hello realizado por
todos os nés, bem superior ao trafego gerado por mudancas de endereco efetuadas
por nés que apresentaram enderecos duplicados. O nimero maximo de mudancas
de endereco chega a 4 para uma rede com 100 nés, conforme ilustra a Figura 4.9.
Para populacdes abaixo de 49 nds, ndo foram registradas mudancas de endereco
nos protocolos. Os protocolos GAAP e Prime n&o apresentaram mudancas de
endereco em todas as populacdes, devido a caracteristica dessas solucbes de
garantirem a unicidade na alocacdo. Além disso, no caso do Prime, ndo foi
necessario que nos iniciassem novas requisicdes de endereco geradas por perdas

no envio de respostas as mensagens Recycle propagadas pelo no raiz.
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Figura 4.9: Mudancas de endere¢o no cenério estéatico

O desempenho melhor do Prime dentre os protocolos analisados deve-se
principalmente ao trafego significativamente menor gerado por mensagens
periodicas como ja exposto e por utilizar um mecanismo de alocacdo de endereco
gue nédo propaga trafego significativo de mensagens broadcast e unicast, conforme

ilustram as Figuras 4.7 e 4.8.
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4.5 RESULTADOS DO CENARIO DINAMICO

Nesta secdo apresentamos os resultados dos experimentos para 0 cenario
dindmico, utilizado para representar situacoes de desastre onde a regido afetada
ndo possui infraestrutura de comunicacao e as redes ad hoc méveis surgem como
uma solucdo para interacdo entre as equipes de resgate. Conforme descrito
anteriormente, o cenario dindmico € representado por dois ambientes moéveis. O
cenario A, de maior densidade de nds, é usado para representar um cenario de
emergéncia onde as equipes de resgate se deslocam com velocidade maxima
menor (5 m/s) para atender uma area afetada menor (300m x 300m), por exemplo, a
area alagada de um bairro residencial atingido por uma enchente. O cenario B, de
menor densidade de nos, representa um cenario de emergéncia onde as equipes de
resgate se deslocam com velocidade maxima maior (8 m/s) para atender uma area
afetada de maior tamanho (800m x 800m), por exemplo, uma cidade assolada por
um tsunami.

A sequir sdo apresentados os resultados dos experimentos com 0s protocolos
analisados levando em consideracdo as métricas de laténcia de configuracao,

criacao de redes, mudancas de endereco e sobrecarga de mensagens.

45.1 CENARIOA

4.5.1.1 Laténcia de configuracao

A Figura 4.10 mostra o tempo médio de obtencao de endereco dos protocolos

analisados em um cenario dinamico.
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Figura 4.10: Laténcia de configuragdo no cenério A

Nota-se, ao contrario dos resultados apresentados no cenario estatico,
diminuicdo da laténcia no GAAP com o aumento do tamanho da rede. A laténcia
média do GAAP para uma rede com 25 noOs foi ligeiramente superior em
comparagcdo com o Prophet, devido a influéncia da laténcia de 8.5 segundos do
primeiro né da rede na média geral. O decréscimo da laténcia nho GAAP com o
aumento do numero de nés deve-se a disponibilidade maior de servidores de
endereco nas proximidades do né requisitante, evitando que mensagens de busca
de servidor remoto sejam propagadas pela rede.

Os protocolos Prophet e Prime apresentaram um crescimento da laténcia
devido ao numero de mudancas de endereco. A partir de 75 n@s, 0s maiores valores
de laténcia do Prophet em relagdo ao Prime coincidem com o salto no numero de

mudancas de endereco, conforme sera descrito na subsec¢éo 4.5.1.3.

4.5.1.2 Criacao de redes

As Figuras 4.11 e 4.12 mostram respectivamente o numero de NetlDs
gerados durante toda a simulacdo e o numero de NetIDs remanescentes apos o
término da simulacéo.

Observando a Figura 4.11, verifica-se que os protocolos Prophet e GAAP
obtiveram um otimo desempenho, sendo criada apenas uma rede durante toda a

simulagdo. No caso do Prophet, o desempenho se deve principalmente a
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capacidade de todos os nds oferecerem endereco em qualquer momento, pois
utilizam funcdes ciclicas onde o espaco de enderecamento € reaproveitado. Além
disso, a alta densidade e baixa mobilidade dos nos no cenario A favorecem a
disponibilidade de pelo menos um nd servidor no alcance de comunicacdo do no
requisitante. No GAAP, de forma semelhante, a alta densidade e baixa mobilidade
dos nos favorecem a disponibilidade de nos servidores no raio de alcance do né
requisitante, diminuindo a possibilidade de criacdo de novas redes depois da busca
de servidor remoto ou recuperacdo de enderecos. O protocolo Prime apresentou
desempenho ruim devido ao ndo recebimento de ofertas de enderecos pelos nés
requisitantes, resultando na criacdo de novas redes. Por ndo utilizar um método de
alocacdo de endereco exaustivo que diferencie requisicbes locais e remotas, o
recebimento de ofertas de endereco tende a oscilar mais devido a mobilidade dos
noés.

Conforme mostra a Figura 4.12, verifica-se que o nimero de NetIDs finais é
menor do que o niumero de NetIDs gerados, como esperado. No GAAP e Prophet, o
namero de NetlDs finais € 0 mesmo que o nuamero de NetlDs gerados, ja que
apenas uma rede foi criada. O mecanismo de juncdo de redes do Prime nédo se
mostrou eficiente, apresentando uma reducdo pequena no numero de NetIDs em

todas as populacdes de nés.
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Figura 4.11: Namero de NetIDs gerados no cenario A
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Figura 4.12: Numero de NetIDs remanescentes no cenério A

4.5.1.3 Mudancas de endereco
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Figura 4.13: Mudancas de endere¢o no cendrio A

Observando a Figura 4.13, verifica-se que o protocolo GAAP obteve o0s
melhores resultados, ndo apresentando nenhuma mudanca de endereco. Isso esta
relacionado ao fato de apenas uma rede ter sido criada em todas as populagdes de
nés conforme descrito na Figura 4.11. Assim, ndo ha possibilidade de ocorréncia de

juncdes de redes, as quais resultariam em mudancas de endereco.
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No Prophet, as mudancas de endereco tém um crescimento significativo com
0 aumento do nimero de nés. A presenca de nos na vizinhanga do né requisitante
tem efeito prejudicial, diferentemente do GAAP, no que se refere a mudancas de
endereco. Por ndo possuir nenhum mecanismo de confirmacdo de recebimento de
oferta, véarias ofertas podem chegar ao né requisitante que escolhera uma delas e
ndo avisara os outros nds de sua escolha. Desta forma, o espago de enderegcamento
se esgota mais rapidamente e conflitos de enderecos comegcam a surgir devido ao
reinicio do ciclo de ofertas. Por conseguinte, os conflitos levam a mudancas de
endereco dos nos envolvidos.

As mudancas de endereco apresentadas pelo Prime sdo decorrentes da
perda ou ndo envio de respostas as mensagens Recycle enviadas pelo né raiz. Tais
ocorréncias estdo associadas a mobilidade dos nés. NOs cujas respostas nao
chegaram, ao receberem uma mensagem enviada pelo né raiz notificando a rede
sobre o estado atual da alocacdo depois do processo de Recycle, disparam uma

nova requisicao de endereco para seus pais, gerando assim mudancas de endereco.

4.5.1.4 Sobrecarga de mensagens

As Figuras 4.14 e 4.15 mostram respectivamente a sobrecarga de mensagens
periddicas na rede, sendo mensagens Hello nos protocolos GAAP e Prophet e
mensagens Recycle no Prime, e a sobrecarga total de mensagens, incluindo
mensagens periddicas e mensagens trocadas pelos nés durante o processo de
alocacao de endereco.

No que se refere a sobrecarga de mensagens periddicas, os protocolos
analisados tiveram comportamento semelhante ao apresentado no cenario estatico.
Observando a Figura 4.14, verifica-se que o Prime apresentou novamente 0 menor
namero de bytes trafegados em mensagens periddicas para todas as populacdes, o
gue se deve ao fato de apenas o no raiz ser responsavel por propagar esse tipo de
mensagem. Como ha um crescimento no numero de redes criadas com o aumento
do nimero de nés conforme descrito na subse¢éo 4.5.1.2, o numero de nds raiz
também cresce e consequentemente a quantidade de mensagens periodicas
enviadas. Os protocolos Prophet e GAAP, por sua vez, apresentaram valores
significativamente mais altos de bytes enviados, pois todos os nés periodicamente

realizam o envio dessas mensagens.
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Observando a Figura 4.15, o Prime apresentou o pior desempenho em termos

de valores de sobrecarga total da rede. Apesar de ndo adicionar um trafego de

controle elevado em mensagens periodicas, uma quantidade significativa de

mensagens de alocacdo de endereco é gerada por novas redes criadas. A

independéncia dessas redes gera trafegos de controle desassociados, que de forma

separada contribuem de maneira significativa para o0 aumento da sobrecarga total da

rede. O Prophet apresentou uma sobrecarga significativa nas populacoes



83

analisadas, o que se deve em grande parte ao trafego de controle gerado pelo envio
de mensagens periddicas. Além disso, trafego significativo € gerado por novas
buscas de servidores, resultantes de conflitos de enderecos. O bom desempenho do
GAAP deve-se em grande parte ao fato do protocolo nao ter apresentado nenhuma
mudanca de endereco. Além disso, devido a disponibilidade de servidores de
enderecos no alcance de comunicacdo do nd requisitante, houve uma propagacao
menor no numero de mensagens de broadcast e unicast, conforme ilustram as
Figuras 4.16 e 4.17.
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Figura 4.16: Nimero de mensagens broadcast no cenario A
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4.5.2 CENARIOB

4.5.2.1 Laténcia de configuracao

GAAP
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Figura 4.18: Laténcia de configuracdo no cenério B

Nota-se, ao contrario dos resultados apresentados no cenario A, crescimento
da laténcia no GAAP com o aumento do nimero de nés. Observando a Figura 4.18,
uma rede com 20 nés apresentou uma laténcia maior em comparacdo com redes de
40 e 60 nos. Devido a densidade menor de uma rede com 20 ndés, hd uma
probabilidade maior de um né estar em uma regido pouco povoada e escassa de
enderecos, ou sem nenhum né proximo. Além disso, a diminuicdo da laténcia até 60
nés deve-se a maior disponibilidade de nés servidores com o aumento do nimero de
nos. A partir de 80 nds, um né requisitante passar a nao encontrar com frequéncia
nos servidores na sua vizinhanca direta devido ao esgotamento do pool de
enderecos. Essa indisponibilidade de servidores gera um aumento do numero de
reencaminhamentos de mensagens de busca de servidores e, consequentemente, 0
tempo de espera por um endereco também aumenta. Em alguns casos, o no
requisitante ndo consegue obter um enderec¢o depois de realizar as tentativas locais
e remotas, obrigando-o a disparar o processo de recuperacéo de enderecos.

Assim como no cenario A, os protocolos Prophet e Prime apresentaram um
crescimento da laténcia devido ao numero de mudancas de enderego. A partir de 60

nos, 0s maiores valores de laténcia do Prophet em relacdo ao Prime coincidem com
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o salto no numero de mudancas de endereco, conforme sera descrito na subsecéo
4.5.2.3.

4.5.2.2 Criagao de redes

As Figuras 4.19 e 4.20 mostram respectivamente o numero de NetIDs
gerados durante toda a simulacdo e o numero de NetIDs remanescentes apos o
término da simulacdo. Assim como no cenario A, os protocolos Prophet e GAAP

obtiveram os melhores resultados.
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Figura 4.19: Numero de NetIDs gerados no cenario B
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Figura 4.20: Numero de NetIDs restantes no cenario B
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De acordo com a Figura 4.19, no Prophet € gerado apenas um NetID em
todas as populagbes de nés, devendo-se a dois fatores. O primeiro deles é a
capacidade de todos os nos oferecerem endereco em qualquer momento devido ao
uso de funcdes ciclicas de alocacédo, permitindo o reaproveitamento do espaco de
enderecamento. O segundo fator € de existir pelo menos um né servidor no alcance
de comunicacdo do no requisitante, o que se explica pela intensa movimentacao dos
nos. No GAAP, em vez de ser gerado apenas um NetIlD em todas as populacdes de
nos como no cenario A, mais de um NetlID foi gerado para 80 e 100 nds. Apesar do
aumento da densidade dos nés contribuir para o esgotamento mais rapido dos pools
de enderecos, isso ndo é suficiente para explicar o crescimento no nimero de
NetIDs gerados. Devido a area de abrangéncia da rede e movimentacdo dos noés
serem maiores no cenario B, ha uma disponibilidade menor de nés servidores nas
proximidades do né requisitante, o que acabou resultando em alguns casos no
disparo do processo de recuperacdo de endere¢cos quando as tentativas locais e
remotas de obtencdo de endere¢co ndo foram bem-sucedidas. O Prime, por sua vez,
apresentou desempenho ruim devido ao nao recebimento de ofertas de endereco
pelos nés requisitantes, resultando na criagdo de novas redes. Por ndo utilizar um
método de alocacdo de endereco exaustivo que diferencie requisicdes locais e
remotas, o recebimento de ofertas de endereco tende a oscilar mais devido a
mobilidade dos nos.

Observando a Figura 4.20, verifica-se que o numero de NetIDs finais é menor
do que o numero de NetIDs gerados, como esperado. No Prophet, o niumero de
NetIDs finais € 0 mesmo que o numero de NetIDs gerados, jA que apenas uma rede
foi criada. O mecanismo de juncdo de redes do GAAP se mostrou eficiente,
reduzindo aproximadamente pela metade o nimero de NetlDs apds o término da
simulacdo. O Prime, por sua vez, teve um desempenho ruim, apresentando uma

reducdo pequena no numero de NetIDs em todas as populagdes de nés.
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4.5.2.3 Mudancas de endereco
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Figura 4.21: Mudancas de endere¢o no cenério B

Observando a Figura 4.21, verifica-se que o protocolo GAAP obteve o0s
melhores resultados dentre os protocolos avaliados. No GAAP, os valores para 80 e
100 nés estdo relacionados a juncdes de redes, as quais resultam dos processos de
recuperacdo de enderecos e consequente criacdo de novos NetIDs. A nao
ocorréncia de mudancas de endereco para as demais populacdes deve-se ao fato
de apenas uma rede ter sido gerada conforme ilustra a Figura 4.19.

Os protocolos Prime e Prophet tiveram comportamento semelhante ao
apresentado no cenario A. No Prophet, as mudancas de endere¢co tém um
crescimento significativo com o aumento do nimero de nés. A presenca de nos na
vizinhanca do no requisitante tem efeito prejudicial, diferentemente do GAAP, no que
se refere a mudancas de endereco. Por ndo possuir nenhum mecanismo de
confirmacdo de recebimento de oferta, varias ofertas podem chegar ao né
requisitante que escolherd uma delas e ndo avisara os outros nés de sua escolha.
Dessa forma, o espaco de enderecamento se esgota mais rapidamente e conflitos
de enderecos comecam a surgir devido ao reinicio do ciclo de ofertas. Por
conseguinte, os conflitos levam a mudancas de endereco dos nés envolvidos. As
mudancas de enderecgo apresentadas pelo Prime s&o decorrentes da perda ou nao
envio de respostas as mensagens Recycle enviadas pelo né raiz. Tais ocorréncias

estdo associadas a mobilidade dos nds. NOs cujas respostas ndo chegaram, ao
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receberem uma mensagem enviada pelo no raiz notificando a rede sobre o estado
atual da alocacéo depois do processo de Recycle, disparam uma nova requisicao de

endereco para seus pais, gerando assim mudancas de endereco.

4.5.2.4 Sobrecarga de mensagens

As Figuras 4.22 e 4.23 mostram respectivamente a sobrecarga de mensagens
periodicas na rede, sendo mensagens Hello nos protocolos GAAP e Prophet e
mensagens Recycle no Prime, e a sobrecarga total de mensagens, incluindo
mensagens periddicas e mensagens trocadas pelos nés durante o processo de
alocacao de endereco.
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Figura 4.22: Sobrecarga de mensagens periddicas em KB no cenario B
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Figura 4.23: Sobrecarga total em KB no cenério B

No que se refere a sobrecarga de mensagens periddicas, os protocolos
analisados tiveram comportamento semelhante ao apresentado no cenéario A. De
acordo com a Figura 4.22, o Prime apresenta novamente o menor numero de bytes
trafegados em mensagens periddicas para todas as populagées, ja que apenas o n6
raiz € responsavel por propagar esse tipo de mensagem. Como ha um crescimento
no numero de redes criadas com o0 aumento do niumero de nds conforme descrito na
subsecao 4.5.2.2, o numero de nés raiz também cresce e consequentemente a
quantidade de mensagens periddicas enviadas. Os protocolos Prophet e GAAP, por
sua vez, apresentaram valores significativamente mais altos de bytes enviados, pois
todos os nos periodicamente realizam o envio dessas mensagens.

Com relacédo a sobrecarga total de mensagens na rede, os resultados sao
semelhantes aos apresentados no cenario A. Observando a Figura 4.23, verifica-se
gue o Prime apresentou os piores resultados. Apesar de néo adicionar um trafego de
controle elevado em mensagens periodicas, uma quantidade significativa de
mensagens de alocacdo de endereco € gerada por novas redes criadas. A
independéncia dessas redes gera trafegos de controle desassociados, que de forma
separada contribuem de maneira significativa para o aumento da sobrecarga total da
rede. O Prophet apresentou uma sobrecarga significativa nas populagbes
analisadas, o que se deve em grande parte ao trafego de controle gerado pelo envio

7

de mensagens periddicas. Além disso, trafego significativo é gerado por novas
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buscas de servidores, resultantes de conflitos de enderego. O melhor desempenho
do GAAP deve-se em grande parte a maior disponibilidade de nos servidores nas
proximidades do né requisitante, resultando em uma propagacdo menor no nimero
de mensagens broadcast e unicast, conforme ilustram as Figuras 4.24 e 4.25. Na
Figura 4.24, a partir de 80 nds, ha um crescimento maior no nimero de mensagens
broadcast devido a escassez de servidores nas proximidades do ndé requisitante.
Essas mensagens estdo relacionadas a busca de servidores remotos e aos
processos de recuperacao de enderecos disparados quando o né requisitante nao
consegue obter endereco depois de tentativas locais e remotas. Apesar de esse
crescimento culminar em um desempenho pior que o Prophet para 100 nés, o
namero de mensagens unicast propagadas pelo GAAP para a mesma populagéo é

significativamente menor, conforme mostra a Figura 4.25.
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Figura 4.24: Nimero de mensagens broadcast no cenério B
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Figura 4.25: Numero de mensagens unicast no cenario B

4.6 DISCUSSAO

Nesse capitulo foram apresentados os resultados dos experimentos com 0s
protocolos analisados para os cenarios estatico e dinamico. No cenario estatico, a
ideia é avaliar o funcionamento basico dos protocolos sob baixa variacdo das
condicBes da rede, onde o0s nos estdo parados. No cenario dinamico, é avaliado o
desempenho dos protocolos sob uma perspectiva mais realista, onde 0s nos se
movem livremente. Dentro do cenério dindmico, foram simulados dois ambientes
moveis. O cendrio A é usado para representar um cenario de emergéncia cuja area
afetada e velocidade dos nds sdo menores em relagcdo ao cendrio de emergéncia do
cenario B. No cenério estatico, a solucdo proposta ndo se mostrou eficiente,
apresentando valores de laténcia de configuracdo e sobrecarga de mensagens
superiores em comparacdo com os demais protocolos. Tal desempenho deve-se
principalmente ao mecanismo de alocagcdo de endereco utilizado, que apesar de
aumentar as chances de encontrar um servidor de endereco a partir de requisi¢coes
locais e remotas, gera uma sobrecarga maior de mensagens na rede e um tempo
meédio de espera maior para configuracédo de um no.

Apesar do seu desempenho geral néo ter sido satisfatorio no cenério estatico,

0 GAAP apresentou bons resultados para a métrica erros de configuracdo. Os
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resultados mostraram um numero reduzido de erros de configuragcdo mesmo para
uma rede com 100 nos e espaco de enderecamento restrito, devido ao seu
mecanismo de alocacdo de endereco que aumenta as chances de configuracao dos
nos.

Os protocolos Prophet e Prime apresentaram resultados semelhantes no
cenario estatico, mas o Prophet se destaca por apresentar bons resultados nas
métricas laténcia e erros de configuracdo. Tais resultados devem-se principalmente
ao seu mecanismo de alocacao de enderecos local que dispensa a propagacao de
requisices remotas, bastando que haja pelo menos um ndé servidor no raio de
alcance do né requisitante.

No que diz respeito ao cenario dinamico, o0s protocolos apresentaram
comportamentos diferentes do cenario estatico. A solugdo proposta teve o melhor
desempenho dentre os mecanismos de enderecamento analisados. Ao contrario do
que aconteceu no cenario estatico, os valores de laténcia de configuracdo e
sobrecarga de mensagens se mostraram satisfatorios. No cenario dinamico A, a alta
densidade de nos na rede favorece a disponibilidade de servidores de endereco no
raio de alcance do noé requisitante, diminuindo o tempo de obtenc¢do de um endereco
e evitando a inundacédo da rede com mensagens de busca de servidores remotos.
No cenério dindmico B, a solucdo proposta também apresentou os melhores
resultados. Esse desempenho se mostrou satisfatério mesmo para redes com maior
namero de nds, onde o esgotamento do espaco de enderegcamento acontece mais
rapidamente. Isso se deve ao mecanismo de recuperacéo de enderecos, que apesar
de inundar a rede com mensagens de controle, é disparado apenas quando o0 né
requisitante ndo obtém um endereco apos realizar buscas locais e remotas por um
né servidor. Além disso, 0 método exaustivo de alocacdo do GAAP contribuiu de
forma significativa para a criacdo de poucas redes, diminuindo o trafego de controle
gerado por juncdes de redes.

Os protocolos Prophet e Prime apresentaram valores de laténcia mais altos
devido principalmente ao numero significativo de mudancas de endereco dos nés. O
desempenho pior do Prophet deve-se ao uso de uma func¢éo ciclica no processo de
alocacao onde o espaco de enderecamento é reaproveitado, resultando em conflitos
de enderecos depois de um determinado intervalo.

O protocolo Prime apesar do trafego de controle reduzido de mensagens

periodicas enviadas a rede, apresentou a maior sobrecarga total de mensagens, o
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que se deve a um grande namero de perda de mensagens no processo de alocacéo
de endereco decorrente da mobilidade dos nés. Tais perdas acarretaram em muitos
casos na criacdo de novas redes. Como o0 mecanismo de juncédo de redes ndo se
mostrou eficiente, o trafego de controle gerado por essas redes elevou de forma
significativa a sobrecarga total de mensagens no enlace de dados. Quanto ao
protocolo Prophet, apesar do numero elevado de mudancas de endereco e do envio
de mensagens periodicas por todos 0s nos, a presenca de apenas uma rede durante
toda a simulacdo contribuiu para uma menor sobrecarga total de mensagens em

relacdo ao Prime.
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5 CONCLUSOES E TRABALHOS FUTUROS

Este capitulo apresenta as consideracdes finais do trabalho, descrevendo as

conclusdes e sugestdes de trabalhos futuros.

5.1 CONCLUSOES

Este trabalho propds e avaliou um novo protocolo de alocagéo de enderecos
para redes ad hoc moveis utilizadas por equipes de resgate em cenérios de
emergéncia como catastrofes e desastres. A solugcdo proposta, denominada GAAP
(Greedy Address Allocation Protocol), busca alocar enderecos Unicos aos nos de
forma a reduzir o trdfego de controle introduzido pela detec¢cédo de duplicacdo. Para
manter a consisténcia do espaco de enderecamento durante o tempo de vida da
rede, o protocolo realiza a recuperacdo de enderecos perdidos e tratamento de
particdes e juncdes de redes quando necessarios.

Um dos principais desafios deste trabalho foi implementar a solugéo proposta
no simulador de redes NS-3, pois este ainda ndo estd ajustado por padrdo para
trabalhar com mecanismo de enderecamento. Assim, uma nova camada de
enderecamento foi desenvolvida, incluindo fun¢des para inicializagcdo dos nés da
rede em diferentes instantes. Além disso, grande esforco foi empregado na
comparacdo da solucdo com outros mecanismos de enderecamento também
baseados na abordagem stateful. A solucdo proposta foi comparada com o0s
protocolos Prime e Prophet, os quais também foram implementados no NS-3.

Foram usados dois tipos de cenario de simulacdo, sendo um deles de
comportamento mais previsivel onde os nés estdo parados (cenario estatico), e
outro onde 0s ndés se movimentam aleatoriamente (cenario dindmico). No cenario
dindmico, mais proximo da realidade, foram definidos dois ambientes moveis para
representar cenarios de emergéncia como catastrofes e desastres. O cenario A &
usado para representar um cenario de emergéncia cuja area afetada e velocidade
dos nos sdo menores em relacdo ao cendrio de emergéncia representado pelo
cenario B.

Os resultados dos experimentos de simulacdo mostraram que a solucao

proposta se mostrou eficiente no cenario dinamico. O protocolo foi capaz de alocar
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enderecos para todos os ndés com laténcia média satisfatoria, gerando uma
sobrecarga total moderada na rede. No cenario A, a laténcia apresentou valores
préximos de um segundo e a sobrecarga total chegou no maximo a 75KB, para uma
rede com 100 ndés. No cenario B, para 0 mesmo numero de nds, a laténcia média
ficou préxima de dois segundos e sobrecarga total em torno de 130KB. No cenério
estatico, apesar da solucdo proposta ter apresentado um elevado trafego de controle
na rede, a laténcia de configuracdo apresentou niveis aceitaveis, ficando abaixo de
dois segundos para maioria das populacdes de nds. Ainda no cenario estatico, o
GAAP apresentou um numero reduzido de erros de configuracdo, mesmo com
espaco de enderecamento restrito. As demais solucbes apesar de apresentarem
laténcia e trafego de controle moderados no cenario estatico, ndo obtiveram bom
desempenho no cenéario dindmico. Enquanto o Prophet obteve valores altos de
laténcia devido ao elevado niumero de mudancas de endereco, o Prime apresentou
uma sobrecarga elevada de trafego de controle devido ao aparecimento de novas

redes.

5.2 TRABALHOS FUTUROS

As sugestdes de trabalhos futuros seguem a linha de melhorar o desempenho
da solugéo atual e comparar com outros tipos de abordagens de enderecamento.

Uma ideia € modificar o GAAP para tornar-se eficiente em um cenario
estético, pois os resultados mostraram que as tentativas locais e remotas durante o
processo de alocacdo de endereco elevam de forma significativa o tempo médio de
configuracdo dos nos e a sobrecarga total da rede. Uma possibilidade é acrescentar
nas mensagens Hello originarias de cada né a informacéo do tamanho do seu bloco
de enderecos disponiveis para alocacdo. Assim, cada ndé da rede possuiria uma
tabela de vizinhos com seus respectivos tamanhos de blocos de enderecos. De
posse de sua tabela de vizinhos, ao receber uma requisicdo de endereco, 0 né
busca em sua tabela 0 n6 com maior tamanho de bloco de endereco e redireciona a
requisicdo para o mesmo. Com isso evita-se que varias mensagens de uma mesma
requisicdo sejam propagadas para toda a rede.

Outra sugestdo de trabalho diz-se respeito a melhoria da estimativa do

tamanho da rede utilizada no tratamento de juncdes de redes. O GAAP pode obter
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uma estimativa mais precisa ao se utilizar da informacéo de conectividade dos nés
da rede provida por protocolos de roteamento proativo.

Por fim, pretende-se comparar o desempenho do GAAP com outros tipos de
abordagens, principalmente stateless, avaliando o comportamento dos protocolos
em cendrios variados e com numero maior de métricas. Tais avaliagcbes podem
levantar questbes ainda ndo consideradas na solugao proposta, apresentando-se

como oportunidades de melhoria.
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