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Resumo

A World Wide Web (Web) é uma fonte de informagao com grande quantidade e diversidade
de conteddo, incluindo material de cardter ofensivo relacionado a pornografia. Diante deste
cendrio, existe a necessidade de detectar tal contetido ofensivo de maneira a evitar que o mesmo
seja indevidamente acessado por criangas ou por funciondrios de empresas, onde 0 acesso a
este tipo de contetido geralmente nao é permitido. KEmbora este tipo de informacao possa
estar presente na Web em forma de texto, video ou sons, grande parte deste conteido estd
disponibilizado na forma de imagens. O problema de identificacao de imagens ofensivas pode
ser visto como um problema de classificagdo. Como as imagens em questao estdo inseridas em
paginas web, além das informagoes que podem ser extraidas da prépria imagem, também tém-se
as informacoes textuais encontradas nas paginas que possuem as imagens. Apds a extragao de
evidéncias a classificagao ¢ realizada usando-se um classificador baseado em SVM treinado com
uma cole¢do de 1000 imagens ofensivas e 1000 imagens nao-ofensivas. Este trabalho apresenta
duas abordagens diferentes para deteccao de imagens ofensivas na Web: a primeira, baseada
no conteudo da imagem e a segunda, baseada em evidéncias textuais extraidas das paginas
web onde se encontram as imagens. Ambas as abordagens se mostraram eficazes na detecgao
de imagens ofensivas, apesar de utilizarem algoritmos simples para a extragao de informagoes

relacionadas as imagens.

Palavras-chave: Recuperagao de Informacao, Deteccdo de imagens ofensivas, Web, Processa-

mento Digital de Imagens.



Abstract

The World Wide Web is a huge source of diverse information, including offensive material such
as pornography related content. This poses the problem of automatcally detecting offensive
content as a way to avoid unauthorised access, for instance, by children or by employees during
working hours. Although this sort of information is published in many forms, including text,
sound and video, images are the most common form of publication of offensive content on the
Web. Detecting offensive images can be considered as a classification problem. Given that
images are part of Web pages, textual information can be used as important evidence along
with the content extracted from images, such as colour, texture and shapes. This dissertation
proposes two distinct approaches for automatic detection of offensive images on the Web. The
first is based on image content, specifically colour. The second approach is based on textual
terms extracted from the Web page that present the images. After evidence extraction the
classification is performed using the SVM technique, based on a collection of 1000 offensive
images and 1000 non-offensive images for training. Experiments carried out have shown that
both approaches are effective, although they rely on simple algorithms for extracting evidences

related to the images.
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Capitulo 1

Introducao

A World Wide Web (Web) é uma fonte importante de informacao, com grande quantidade e
diversidade de contetido. A popularizagdo das cameras digitais, celulares e outros dispositivos
capazes de produzir imagens diretamente na forma digital, aliada a facilidade de publicacao,
faz com que haja grande quantidade de contetido multimidia disponivel na Internet. Na Web,
a liberdade de expressao é assegurada pela falta de controle do conteido publicado, o que
contribui bastante para seu crescimento, porém isso pode representar um problema quando esta
liberdade, tanto para publicagao quanto para acesso, é utilizada de forma inapropriada. Existe
uma grande quantidade de conteiddo ofensivo na Internet e este pode ser involuntariamente
acessado por criangas ou indevidamente em instituigoes onde o acesso a este tipo de conteido
nao é autorizado.

Embora a Internet tenha trazido vantagens para as empresas, como o livre acesso a uma
grande quantidade de informacao pelos seus funcionérios e o compartilhamento imediato dessas
informagoes, existe uma preocupacao em evitar que a utilizagado desse recurso possa diminuir a
produtividade dos funciondrios, causando prejuizo a empresa. Este fato ja acontece em muitas
empresas, onde os funcionarios ocupam parte do tempo destinado as suas atividades com assun-
tos pessoais, tais como leitura de mensagens e acesso a paginas de conteudos diversos, incluindo
conteudo ofensivo.

Entende-se por conteido ofensivo aquele relacionado a pornografia, o qual esta presente na
Web em forma de texto, imagem, video ou outros formatos multimidia. Para observar conteido
ofensivo em texto, este precisa ser lido e no caso de videos e animagGes, geralmente existe a

necessidade de visualizadores especificos. Entretanto, praticamente todos os navegadores Web
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atuais, s@o capazes de exibir imagens, sendo esta midia a mais utilizada pelas facilidades de
acesso e visualizacao. Desta forma, um classificador de imagens é um elemento importante na
detecgao de contetido ofensivo na Web, considerando que, em alguns casos, a presenca de apenas
uma imagem de nudez faz com que a pagina inteira seja considerada ofensiva. Outra evidéncia
que nao pode ser descartada é o texto da pagina onde as imagens se encontram, seja do titulo,
apontadores ou mesmo do texto préximo as imagens, devido a formatagao.

H4 diversas aplicagoes para um sistema de deteccao de imagens ofensivas, inclusive com
grande valor comercial. Tal sistema pode ser aplicado como um plug-in em diversos sistemas
comerciais, como navegadores Web, onde poderiam censurar automaticamente imagens conside-
radas inadequadas para a visualizagao. Outra aplicaciao possivel seria um sistema para encontrar
pornografia em estacoes de trabalho de instituicoes, tais como empresas e universidades. Nestas
instituices, um filtro poderia ser acoplado ao servidor prozy' para evitar o acesso de contetido
pornografico pelos usuarios. As méaquinas de busca na Web podem utilizar este tipo de classifi-

cador para filtrar paginas indesejadas nos resultados apresentados aos seus usuarios.

1.1 Deteccao de Imagens Ofensivas

O problema de identificagao de imagens ofensivas pode ser visto como um problema de classi-
ficacdo. Como as imagens em questao estao inseridas em paginas Web, além das informagoes que
podem ser extraidas da prépria imagem, também tém-se as informacoes textuais encontradas
nas paginas que possuem as imagens. Neste trabalho sao apresentadas duas abordagens para
extracao de caracteristicas e classificacdo das imagens: a primeira, baseada em evidéncias de
conteudo da imagem, especificamente cor. A segunda baseada nas evidéncias textuais. Também
¢é verificado se a precisao do classificador pode ser otimizada pela combinacao dos resultados
individuais de cada abordagem.

Abordagens recentes de deteccao de imagens ofensivas [17, 20, 18] utilizam uma combinagao
de evidéncias baseadas em caracteristicas como cor, textura, forma, entre outras de baixo nivel,
para descrever o conteido das imagens e realizar comparagoes que permitam sua classificagao

de forma precisa. Outras abordagens sao baseadas em texto ou ainda em um sistema de rétulos

1Um servidor que atua entre uma aplicacdo cliente, como um navegador Web, e um servidor real, interceptando
as requisicbes direcionadas & este e verificando se pode atendé-las ele préprio ou, em caso negativo, as repassa
para o servidor real.
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de contetido [12]. Entretanto, o uso de muitas caracteristicas na descrigdo das imagens pode
representar um aumento indesejado na complexidade e no tempo de processamento dos algo-
ritmos de classificagdo. Para evitar este problema, neste trabalho propoem-se algoritmos simples,
mas eficientes na representacao das caracteristicas das imagens, que trabalham, por exemplo,
apenas com a caracteristica de cor. Existe uma associacao clara entre as imagens ofensivas
e a quantidade de pixels de cor de pele presentes nas mesmas, pois a situacao mais comum
neste tipo de imagem é a presenca de nudez e portanto grandes dreas de pele expostas. Além
das informagoes de contetido da imagem, o texto presente nas paginas Web onde as imagens
ofensivas se encontram é bem caracteristico e também pode ser usado como fonte de evidéncia na
detecgao de imagens ofensivas. Como exemplos, tém-se: o titulo da pégina, o texto alternativo
associado a cada imagem quando esta nao pode ser exibida, passagens de texto nas proximidades
da localizagao da imagem na pégina e o contetdo dos apontadores (links).

De posse de um conjunto de caracteristicas que descrevem a imagem, existe a necessidade
de prover uma forma de usar estas informacoes para detectar a presenca de conteido ofensivo
nas mesmas. Isso pode ser feito através de um classificador, utilizando, por exemplo, técnicas de
aprendizagem de méquina, tais como arvores de decisdo, méquinas de vetores suporte (Support
Vector Machines - SVM) ou redes neurais. Estas técnicas permitem que, através de um processo
de treinamento, o classificador seja capaz de identificar de forma automatica e com precisao, se

determinada imagem ¢é ofensiva ou nao-ofensiva.

1.2 Objetivos do Trabalho

O objetivo deste trabalho é propor duas abordagens diferentes para identificacdo de contetido
ofensivo na Web: a primeira, baseada no contetdo intrinseco da imagem, ou seja, as cores pre-
sentes na mesma e, a segunda abordagem, baseada em evidéncias textuais extraidas das paginas
Web onde se encontram as imagens. Nas duas abordagens propostas, foram utilizados algo-
ritmos simples para extracao de informagoes relacionadas as imagens, apresentando resultados
compativeis com os obtidos por soluctes existentes na literatura e com melhor desempenho de-
vido a sua simplicidade. Ainda foi verificada também a possibilidade de combinar os resultados

individuais de cada abordagem em um tunico classificador com o objetivo de melhorar a precisao.
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1.3 Contribuicoes

Uma das principais contribuicoes deste trabalho é a proposta de uma abordagem para deteccao
de imagens ofensivas baseada em contetido, considerada mais simples por utilizar apenas uma
caracteristica (cor), e que ainda assim apresenta resultados satisfatérios quando comparada com
abordagens existentes na literatura. Outra contribuicao importante é a constatagao de que,
apesar de alguns autores [9, 1] afirmarem que texto nao é uma fonte de evidéncia eficaz na
detecgao de conteido ofensivo, dependendo da forma como esta evidéncia é utilizada, pode
apresentar os melhores resultados. De fato, no caso da Web, onde quase sempre existe texto
associado as imagens, o uso de evidéncias de texto para detectar imagens ofensivas se mostrou

bastante eficiente conforme apresentado na Secao 4.3.

1.4 Organizacao da dissertagao

Esta dissertagao estd organizada em cinco capitulos, dos quais este é o primeiro. No Capitulo
2 sao apresentados os principais conceitos necessarios ao entendimento deste trabalho e tra-
balhos correlatos encontrados na literatura . Os capitulos 3 e 4 descrevem respectivamente
as abordagens baseada em conteiido e baseada em texto, apresentando como ¢é realizada a ex-
tracao de caracteristicas de conteido da imagem ou textuais, e como estas sao utilizadas para
classificar imagens ofensivas. Nestes mesmos capitulos, sao apresentadas informagoes sobre os
experimentos realizados, tais como dados sobre as bases de imagens e paginas Web utilizadas e
configuracoes do ambiente de experimentagao e ferramentas de software utilizadas. No Capitulo
5, sao discutidos e analisados resultados obtidos nos experimentos apresentados nos capitulos 3
e 4. Finalmente, o Capitulo 6 exibe um resumo dos resultados e conclustes obtidas e apresenta

sugestoes de trabalhos futuros.



Capitulo 2

Conceitos Basicos e Trabalhos

Correlatos

Neste capitulo sao apresentados alguns conceitos necessdrios ao entendimento deste trabalho.
Além disso, sao apresentados alguns trabalhos relacionados, que s&o utilizados como base de
comparacao com as abordagens aqui propostas, em relagao a eficdcia na deteccao de imagens

ofensivas.

2.1 Conceitos Basicos

Nesta secao sao apresentados conceitos da drea de processamento digital de imagens, aprendiza-

gem de maquina e métricas de avaliagao, que sao utilizados nesta dissertagao.

2.1.1 Imagens Digitais

Alguns conceitos importantes sobre imagens digitais, que serao utilizados no decorrer deste

trabalho, sao apresentados a seguir[10]:

e Imagem Digital: uma imagem é uma fun¢ao bi-dimensional f(z,y), onde x e y sdo coorde-
nadas espaciais (planas). O valor de f nos pares de coordenadas é chamada de intensidade
naquele ponto. A imagem é digital quando os valores de x, y e os valores de f sdo todos

finitos e de quantidades discretas.
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e Pizel: uma imagem digital é composta por um numero finito de elementos, cada um com

uma localizagao particular e um valor. Estes elementos sdo conhecidos como pizels.

Espaco de cor RGB: imagens coloridas sao armazenadas em trés componentes primérios,
formando um espago de cor. O espaco RGB é composto das cores primarias vermelho (R),
verde (G) e azul (B). Estas cores sao chamadas de primérias aditivas, pois sao adicionadas
para produzir as outras cores, como mostra a Figura 2.1. A representagdo pode variar,
sendo a mais comum a representacao de 24 bits, 8 para cada cor. Uma imagem digital RGB
com 24 bits para representar a informacao de cor, pode ter 224 (16.777.216) combinagoes

de (r,g,b) onde 0 <1 <255, 0<¢g<255e0<b<255.

Figura 2.1: Espaco de cor RGB: Cores produzidas pela adi¢ao de cores primarias.

e Quantizacao de Cor: é a reducao do espaco de cores de uma imagem, através da escolha

de subconjuntos das cores originais para aproximagcao com as cores do novo espaco. Existe
portanto um mapeamento das cores originais para as cores aproximadas no novo espago.
A quantizacao é uniforme, quando o espaco de cores original é dividido em subespagos com
o mesmo tamanho e, ndo-uniforme, quando os subespacos possuem tamanho variavel e a
decisao sobre estes subespacos depende das cores originais. Como exemplo, na Figura 2.2
a mesma imagem ¢ exibida em trés diferentes quantizacées. A quantizagdo tem impacto
direto sobre os requisitos de espaco de armazenamento das informagcoes de cor extraidas

da imagem.

Histograma de Cor: distribuicao estatistica das cores em uma imagem. Formalmente
pode ser definido como ha ¢ (a,b,¢c) = N - Prob(A=a,B =0,C =c¢), onde A, Be C

representam os trés canais de cores RGB e N é o ntimero de pizels na imagem. Com-
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Figura 2.2: Quantizacdo: (a) imagem original com 16.7 milhoes de cores, (b) imagem quantizada
em 8 cores e (c) imagem quantizada em 2 cores.

putacionalmente, consiste na discretizacdo do ntimero de cores através da quantizacao e

na contagem do nimero de pizels de cada cor.

Figura 2.3: Histograma de Cor: (a) imagem digital com 9 pizels (b) histograma.

e Segmentagdo: é o particionamento de uma imagem nos seus diversos componentes cons-
tituintes, realizando a extracdo dos objetos de interesse na imagem para processamento
posterior. Na pratica, a segmentacao consiste na classificacao de cada pizel como sendo
de uma das partes da imagem, como por exemplo, pertencente ao fundo ou ao objeto
principal. Na Figura 2.4, a imagem de um aviao é segmentada e pelo menos trés objetos

sao identificados: o avido, a sombra do aviao e o fundo.

e Deteccdo de Borda: uma borda é o contorno entre objetos ou entre um objeto e o fundo,
indicando o limite entre objetos sobrepostos. Computacionalmente, as bordas sao regioces
da imagem onde ocorre uma mudanga de intensidade em um certo intervalo do espago. Os

algoritmos de segmentacao para deteccao de borda sao baseados no processo de localizacao
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e realce dos pizels de borda, aumentado o contraste entre a borda e o fundo. Este processo
verifica a variagao dos valores de luminosidade de uma imagem. Na Figura 2.4, parte (c),

pode ser observado o resultado da aplicagao de um algoritmo de detecgao de borda.

Figura 2.4: Segmentagao: (a) imagem original (b) imagem segmentada (c) borda detectada

2.1.2 Support Vector Machines

Support Vector Machines (SVM) [8] é uma técnica de aprendizagem de maquina supervisionada
para classificacao, onde sdo necessarios exemplos previamente identificados para construir um
modelo. Neste método, as caracteristicas dos objetos a serem classificados sdo transformadas
em vetores de valores reais, onde cada dimensao deste vetor corresponde & uma caracteristica.
Estes vetores de caracteristicas sao entao mapeados em um espago com alta dimensionalidade
através de um mapeamento nao linear, para que neste novo espaco seja encontrado, de forma
mais facil que no espago original, um hiperplano 6timo que separe os vetores mapeados em suas
diferentes classes.

Uma funcao linear de decisao é definida pelo hiperplano 6timo construido neste espago de
caracteristicas, de maneira que, dado um vetor de classe desconhecida, sua classe seja decidida
pela aplicagao desta fungao. A margem entre os vetores das classes é maximizada para permitir
uma generalizagao, isto é, gerar um modelo o mais genérico possivel de maneira a reduzir a
taxa de erro na classificagao de novos objetos de classe desconhecida. Os vetores que definem
a maxima margem sao chamados vetores de suporte (support vectors). Esses elementos sao
exemplificados na Figura 2.5, onde quadrados e circulos representam vetores de caracteristicas
dos membros de duas classes, em um problema linearmente separavel. Apenas duas dimensoes
foram utilizadas para simplificar o exemplo. Finalmente, a classe de vetores de caracteristicas
nao identificados pode ser predita aplicando-se o modelo gerado.

Dois parametros devem ser considerados quando tratamos com classificadores SVM, a funcao

kernel e o parametro de regularizacao [13]. A funcao kernel calcula a similaridade entre dois
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Figura 2.5: SVM separando duas classes em um espago bi-dimensional. Os quadrados e circulos
preenchidos sdo os vetores de suporte. (a) Hiperplano 6timo e (b) Margem 6tima.

vetores de suporte e também é usada para mapea-los no espaco com alta dimensionalidade citado
anteriormente. Isto permite separar os vetores de caracteristicas das diferentes classes, o que
freqiientemente nao é possivel no espago de entrada original. Os tipos basicos de kernel sao:
linear, polinomial, sigmoidal e fung¢oes de base radial (RBF) [5]. O parametro de regularizagao

é usado para ajustar a rigidez do procedimento de otimizagao.

2.1.3 Meétricas de avaliagao

A seguir sdo apresentadas algumas métricas utilizadas na avaliacao dos sistemas de deteccao de

imagens ofensivas: precisao, revocacao e medida F.

Precisao e Revocacao

Precisao e Revocagao sao métricas de qualidade usualmente utilizadas para avaliar sistemas
de Recuperagao de Informacao. Em [15] estas medidas também s@o utilizadas para avaliar
resultados de classificagao automética de paginas Web. Considerando R como o conjunto de
documentos relevantes identificados pelos especialistas e S o conjunto de documentos retornados
pelo sistema avaliado, podem ser definidas as seguintes medidas:

Precisao é a porcentagem de documentos em .S, retornados pelo sistema, que sao relevantes,

como definido na Equacao (2.1):
|[RN S|
Bl

Precisao = (2.1)
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Revocacao é a porcentagem de documentos relevantes, que estao em R, e foram retornados

pelo sistema, como definido na Equagao (2.2):

|[RN S|

Revocagao =
|R|

(2.2)

Neste trabalho, essas duas medidas sao utilizadas para avaliar a qualidade dos resultados
gerados pelos sistemas de deteccao de imagens ofensivas. Estes sistemas sao, de fato, um tipo de
classificador, onde as imagens podem ser classificadas apenas como “ofensiva”ou “nao-ofensiva’”.

Neste caso, para avaliar tais sistemas, deve-se definir dois conjuntos de imagens rele-
vantes, um conjunto de imagens ofensivas (R, fensivo) € um conjunto de imagens nao-ofensivas
(Rnao—ofensivo), due sdo criados manualmente. Estes dois conjuntos sao combinados, formando
um conjunto A, de tamanho |A| = |Rfensivo| + |Rnao—ofensivo|, que é submetido ao sistema de
deteccao de imagens ofensivas.

O sistema avaliado define cada uma das imagens em A como ofensiva ou nao-ofensiva, isto é,
o sistema divide as imagens de A em dois conjuntos: So fensivo € Snao—ofensivo- Sendo assim, apos

a execucao do sistema de deteccao de imagens ofensivas, tém-se quatro conjuntos de imagens:

Conjunto de imagens ofensivas relevantes: R, fensivo;

Conjunto de imagens ofensivas retornadas pelo sistema: S fensivos

Conjunto de imagens nao-ofensivas relevantes: Ry,q0—ofensivo;

Conjunto de imagens nao-ofensivas retornadas pelo sistema: Spq0—o fensivo-

Para cada classe de imagens, ofensiva ou nao-ofensiva, computa-se as medidas de precisao e
revocacao, conforme as equacgoes 2.1 e 2.2. E importante citar que em trabalhos especificos sobre
deteccao de imagens ofenisvas encontrados na literatura [17], é comum a utilizagdo dos termos
sensibilidade e especificidade. Sensibilidade é a revocagao das imagens ofensivas e especificidade
é a revocagao das imagens nao-ofensivas e estao definidas nas equacoes 2.3 e 2.4. A partir deste
ponto os termos sensibilidade e especificidade serao utilizados na apresentacao de resultados

obtidos pelos sistemas de deteccao de imagens ofensivas.

’Rofensivo N Sofensivo ’

Sensibilidade =
‘Rofensivo’

(2.3)
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Especificidade = |Rnao—ofensivo N Snao—ofensivo‘ (24)

| Rnao—ofensivo |
E importante ressaltar que a revocacao de uma classe estd diretamente relacionada a precisao
da oura classe, logo, as medidas de sensibilidade e especificidade podem ser definidas também

em funcao da precisao.

Medida F

A medida F ou média harmoénica é utilizada quando deseja-se combinar os valores de Pre-
cisao (P) e Revocagao (R) em um tnico valor que mensure a qualidade dos resultados de um

sistema [2]. A medida F' é definida pela Equagao 2.5:

P xR

F=2x
P+ R

(2.5)

Esta métrica assume valores entre 0 e 1, sendo 0 no caso em que nenhum documento foi
retornado e 1 quando o sistema retorna todos os documentos relevantes com precisao maxima.
No caso dos sistemas de deteccao de imagens ofensivas, é computada a medida F' para
cada uma das duas classes de imagens resultantes: imagens ofensivas (Fyfensivo) € imagens nao-
ofensivas (Fgo—ofensivo)- Em seguida, calcula-se a média entre estas duas medidas, gerando o

que chamou-se aqui de medida F geral (Equagao 2.6):

Medida F Geral — Fofensivo + I;naofofensivo (26)

A medida F' geral representa a acuracia do classificador, ou seja, mede a qualidade dos

resultados da classificagdo como um todo, considerando as duas classes.

2.2 Trabalhos Correlatos

Nesta secao sao apresentados alguns métodos propostos para identificar imagens ofensivas. Para
os métodos baseados nas caracteristicas de contetido da imagem, os resultados dos experimen-
tos serao apresentados utilizando os conceitos de sensibilidade e especificidade anteriormente
definidos. Embora sejam apresentados dados de desempenho dos referidos métodos, estes dados

devem ser avaliados levando-se em consideracao os recursos computacionais disponiveis na época
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da publicagao dos artigos. Como a diferenga chega a alguns anos em determinados casos, esses
dados de desempenho devem ser considerados apenas como informativos e nao para efeito de
comparacao.

A abordagem proposta por Forsyth and Fleck (1996) [9] é baseada na combinagao das pro-
priedades de cor e textura para filtrar regioes de pele das imagens. O algoritmo usa restrigoes
geométricas na estrutura humana para tentar agrupar as regioes de pele em figuras humanas, ou
seja, verifica o posicionamento relativo entre elementos que possivelmente representam partes
do corpo humano como bragos em relacao ao tronco. Como relatado em [9, 17] os resultados
obtidos foram 52,2% de sensibilidade e 96,6% de especificidade para um conjunto de 138 imagens
de teste ofensivas, com pessoas nuas e 1401 imagens nao-ofensivas. O algoritmo de agrupamento
especializado leva aproximadamente 6 minutos para processar uma imagem que tenha passado
pelo filtro de pele em uma estagao de trabalho tipica.

Wang et al (1998) [17] propds o Wavelet Image Pornography Elimination (WIPE 7,/7) o qual
utiliza uma combinacao de filtros em uma seqiiéncia, com os filtros mais rapidos sendo executados
primeiro, para que as imagens nao-ofensivas passem mais rapidamente reduzindo o tempo de
classificacao. Depois que a imagem que estéd sendo verificada passa por todos os filtros iniciais, o
algoritmo produz vetores de caracteristicas usando andlise de forma, textura, histograma de cor e
estatistica para verificar a similaridade da mesma com um conjunto de imagens de treinamento
pré-classificadas, com 500 imagens ofensivas e 8000 imagens nao-ofensivas. Se a imagem de
consulta “casa”com algumas imagens ofensivas entre as 15 mais similares, ela é classificada
como ofensiva. O sistema processa uma consulta em menos de 10 segundos em uma estacao
de trabalho SUN Sparc-20, com 96% de sensibilidade e 91% de especificidade em experimentos
usando um conjunto de teste com 1076 imagens ofensivas e 10809 imagens nao-ofensivas.

Arentz e Olstad (2004) [1] apresentam um método baseado no conteido das imagens para
classificar sites Web adultos. O algoritmo para classificagdo de imagens inicia com um filtro
que remove os pixels que nao pertencem a regioes de pele na imagem, rejeitando pixels fora de
uma faixa de cor previamente determinada. Os pixels remanescentes sao agrupados em regioes
conectadas e identificadas chamadas de objetos. As identificacGes e o nimero de pixels de cada
objeto sao armazenados em vetores distintos. Estes vetores sao ordenados e os N maiores ob-
jetos s@o analisados para extrair vetores de caracteristicas compostos de cor, textura, forma,

tamanho e posicionamento de cada objeto. A importancia dos diferentes elementos no vetor de
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caracteristicas é calculada por um algoritmo genético. Os objetos analisados sao classificados
e a probabilidade de uma imagem ser ofensiva é calculada com base na probabilidade de cada
objeto da imagem analisado pertencer a uma determinada classe de objetos. O conjunto de
teste foi composto de 500 imagens ofensivas e 800 nao-ofensivas. Nos experimentos relatados,
em média, 11 imagens sao processadas em 1 segundo em uma estacao de trabalho com 1 pro-
cessador, apresentando como resultados, 89,4% de precisao geral, 95% sensibilidade e 88% de
especificidade.

Zhu et al (2004) [20] propoe um método adaptativo para detecgao de pele e analisam o im-
pacto das melhorias obtidas na aplicacao do método para filtragem de imagens ofensivas. A de-
tecgao é realizada em duas etapas. Na primeira, pixels similares a pixels de pele sao identificados
utilizando um modelo de pele genérico. Na segunda etapa, o algoritmo padrao de Expectation-
Maximization (EM) [4] é utilizado para treinar um Gaussian Mixture Model (GMM) [4]. Em
seguida, um classificador SVM utiliza caracteristicas de espaco, forma e parametros Gaussianos
para identificar os componentes Gaussianos de pele corretos a partir do GMM treinado. Em
comparac¢ao com os métodos existentes, houve uma reducao no numero de falsos positivos.
O método foi utilizado para substituir o modelo de pele genérico do sistema de filtragem de
conteudo ofensivo MORF [19]. O componente principal do MORF é um classificador SVM para
identificar imagens ofensivas onde vetor de caracteristicas com 144 posigoes é utilizado. Estas
caracteristicas sao baseadas em cor como histograma e cor média e textura, em trés orientagoes
diferentes (vertical, horizontal e diagonal). Foram utilizadas 13500 imagens ofensivas e a mesma
quantidade de imagens nao-ofensivas para treinamento e 1500 ofensivas e a mesma quantidade de
nao-ofensivas para teste. Utilizando um classificador hierdrquico em 2 niveis, o melhor resultado
obtido foi de 94.63% de precisao geral.

A principal diferenga entre estes trabalhos correlatos e as abordagens propostas nesta dis-
sertacao é que estes utilizam um ntimero maior de caracteristicas e, na maioria dos casos, com
algoritmos de maior complexidade para a extracao destas caracteristicas. O trabalho que apre-
senta maior semelhanca é o de Zhu et al, mais especificamente o classificador MORF alterado,
o qual também utiliza um classificador SVM. Porém, mesmo neste caso, um ndmero maior de
caracteristicas é utilizado, o que significa um vetor com mais posicoes. As abordagens aqui a-
presentadas procuram utilizar algoritmos simples para a extracao de caracteristicas. No caso da

abordagem baseada em conteido, um numero reduzido de caracteristicas e conseqiientemente
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de posigoes no vetor sao utilizados pelo classificador SVM.

Coelho (2004) [7] apresenta uma abordagem para busca de imagens onde a ordenacao dos
resultados(ranking) é realizada utilizando-se multiplas evidéncias textuais. Foram avaliados
quais partes de uma pagina Web podem ser utilizadas para compor uma descricdo efetiva das
imagens. Também é proposto um modelo de busca de imagens, o qual utiliza redes bayeseanas
para combinar as ordenagoes baseadas nas multiplas evidéncias em uma tnica ordenacao de
imagens. Nos experimentos foi avaliado o impacto da utilizacdo de quatro fontes distintas
de evidéncias associadas com as imagens na pagina Web: tags descritivas (Alt, <IMG> e tags
de apontadores), tags de meta informagoes (KTITLE>, <META>), o texto completo da pagina
e passagens de texto nas proximidades das imagens. A combinacgéo das tags descritivas com
passagens de 40 termos é a que apresenta os melhores resultados. Os experimentos descritos
mostram um alto ganho na qualidade dos resultados das buscas de imagens quando as diferentes
fontes de evidéncias textuais s@o combinadas de forma apropriada através de uma funcao de
ordenacdo. Apesar deste trabalho nao tratar de imagens ofensivas, o conjunto de evidéncias
textuais que apresentou os melhores resultados, serviu como base para a abordagem baseada em

texto apresentada nesta dissertacao.



Capitulo 3

Detectando Imagens Ofensivas

Usando Conteiido de Imagem

A combinacao de um conjunto de caracteristicas tais como forma, cor e textura, tem sido a base
da maioria das abordagens mais recentes para identificacdo de imagens ofensivas. De acordo
com Arentz e Olstad [1], a chave para identificar nudez é encontrar regides com cor de pele nas
imagens. Apesar destes fatos, nesta primeira abordagem busca-se uma técnica mais simples,
que utilize apenas a caracteristica de cor, visando melhor desempenho, combinada com um
classificador SVM.

Nas duas abordagens propostas neste trabalho, a técnica de aprendizagem de maquina es-
colhida para implementar o classificador foi o SVM. Sendo assim, podemos descrever o processo

geral de construcao do classificador em trés etapas:

1. Extracdo de Caracteristicas: Durante esta fase, um conjunto pré-definido de caracteristicas
representativas do conteido da imagem deve ser extraido, seja da prépria imagem ou do
texto a ela relacionado. Essas caracteristicas serao transformadas em vetores de valores
reais, um vetor para cada imagem. Inicialmente duas bases distintas sao processadas,
treinamento e teste, as quais serao utilizadas respectivamente para criacao e validagao do

modelo de classificagao.

2. Treinamento: A base de treinamento contém exemplos positivos e negativos que sdo uti-

lizados pelo SVM para criagdo do modelo de classificagao. Nesta fase, o SVM utiliza os

15
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exemplos fornecidos para encontrar uma fungdo que seja capaz de classificar novos exem-

plos apresentados ao classificador, dos quais se desconhece a classe.

3. Teste e Classificacdo: Apds a criacao do classificador, este precisa ser testado para avaliar
sua eficacia, o que é feito através da comparacao da classificacao da base de teste feita

pelo classificador com a classificacdo manual previamente realizada.

3.1 SNIF - Simple Nude Image Finder

A abordagem aqui proposta, chamada de Simple Nude Image Finder [3], ou simplesmente SNIF,
tem como principal caracteristica a simplicidade em se utilizar apenas uma fonte de evidéncia
para representar o conteido das imagens. A suposicao é que quanto mais simples for o método,
melhor serd seu desempenho em relacdo ao tempo de execucdo. A seguir, sdo apresentados

detalhes sobre os componentes do SNIF e o seu funcionamento.

3.1.1 Extracao de Caracteristicas

Para extragao da caracteristica de cor das imagens utilizou-se o BIC (Border / Interior Pizel
Classification) [16]. O BIC é composto por um algoritmo de detecgao de pixels de borda/interior
e uma representacao compacta das caracteristicas visuais extraidas das imagens (histograma de
cor), obtida através de uma funcao logaritmica de normalizacdo, que reduz a necessidade de
espaco de armazenamento.

A andlise das imagens é realizada no espago de cor RGB, quantizado originalmente em 64
cores. A quantizagao pode variar sendo definida em @ cores (32,64,128). Apds a quantizagao,
cada pizel é classificado como (1) borda, quando localizado efetivamente na borda da imagem
ou quando um dos seus quatro pizels vizinhos (cima, baixo, direita, esquerda) é de uma cor
quantizada diferente ou (2) interior, se é da mesma cor que seus quatro vizinhos. Baseado nessa
classificacao, dois histogramas gerais de cor sao computados. Um considerando apenas os pizels
de borda e outro apenas os pizels de interior, cada um com @ posicoes. Uma posi¢ao contém
inicialmente a quantidade total de pixels da respectiva cor, normalizada para valores inteiros
no intervalo [0,255]. Para evitar o problema no qual valores altos em uma das posigoes seja
dominante no calculo da distancia entre dois histogramas, os valores sao normalizados para uma

escala logaritmica segundo a fungao f(z), a seguir:
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.
0, sex =20

f(33): 1, se 0 <x<1 (3-1)

[logy 2] + 1, caso contrério

A funcdo f(x), definida na Equacao (3.1), utiliza uma escala logaritmica que reduz em 28
vezes a distancia entre o menor e o maior valor possivel em cada posicao do histograma, dado
que o valor de cada posicao, originalmente entre 0 e 255, ¢ normalizado para valores entre 0 e 9
ao ser aplicada esta fungao.

Como resultado deste processo, juntando os dois histogramas, tém-se um histograma com
2 x @ posicoes, onde cada posicao contém valores inteiros entre 0 e 9. Usando esse histograma,
cada imagem pode ser representada por um vetor com o mesmo nimero de posicoes, 2 X Q). A
Figura 3.1 mostra um exemplo de uma imagem e suas correspondentes imagens com pizels de

borda e de interior obtidas com o BIC.

Figura 3.1: BIC: Imagem Original, imagem de borda e imagem de interior.

Note que, no caso de imagens ofensivas, uma grande quantidade de pizels de interior sao de
areas de pele humana. Isso ocorre na grande maioria das imagens que contém nudez e é uma
informacao determinante para deteccao de imagens ofensivas.

Apés a extracao das caracteristicas de conteudo feita pelo BIC, o formato de saida do mesmo,
um histograma com 2 x @) posicoes, é facilmente adaptado para servir como entrada do clas-
sificador SVM, o que é feito apenas acrescentando o indice de cada posicao e suprimindo as
posicoes que contém valores iguais a 0. Outra importante caracteristica é a economia de espago
em memoria obtida pelo método. Como cada posicao, contém um valor inteiro no intervalo

[0,9], dois valores podem ser armazenados em um byte. Assim, a informagao de conteido de
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uma imagem ocupa apenas () bytes de espaco de armazenamento. Experimentos descritos na
Secao 3.2 mostram que o histograma dos pizels de borda pode ser descartado sem que haja uma
perda consideravel na eficdcia do classificador. Como conseqiiéncia, o histograma antes com
2 X () posicoes, passa a ter () posicoes, referentes aos pizels de interior. Isso reduz o espago
de armazenamento anteriormente requerido, de @ bytes para J/2 bytes, ou seja, a metade do
espago de armazenamento originalmente necessério.

Tomando como exemplo a configuragao de 128 cores quantizadas, utilizando-se os histogra-
mas de borda e de interior, sao usadas 256 posicoes armazenadas em 128 bytes. Usando apenas
o histograma de interior com 128 posicoes, apenas 64 bytes sao utilizados para armazenar o

vetor de caracteristicas extraido de cada imagem.

3.1.2 Treinamento usando Cor

Para a realizagao do treinamento é necessario que exista uma base de imagens de exemplo, tanto
positivos como negativos quanto a presenca de contetddo ofensivo. Depois de processada pelo
BIC, a base é convertida em vetores de caracteristicas, os quais sao utilizados como entrada para
o processo de treinamento do classificador SVM. Como a informacao contida nos vetores é rela-
tiva & quantidade de pizels de cada uma das diferentes cores quantizadas presentes na imagem,
a suposicao é que o classificador é capaz de “aprender” que possiveis imagens ofensivas possuem
uma grande quantidade de pizels em determinadas posicoes do vetor. Muito provavelmente
essas posicoes estao relacionadas com as tonalidades de cor da pele humana. Como resultado
do processo, um modelo de classificagao é obtido, o qual sera utilizado para predizer a classe de

novas imagens apresentadas ao classificador. Esse modelo serd validado na fase de teste.

3.1.3 Teste e Classificagao

Para validar o modelo criado no treinamento do SVM, um conjunto de imagens de teste é
classificado para avaliar a eficiacia do classificador. Esse conjunto é independente do conjunto
de treinamento, ou seja, nao existem imagens comuns aos dois conjuntos. O conjunto de teste,
da mesma forma que o de treinamento, também é pré-classificado manualmente para que seja
feita a comparacao entre a classificacdo humana e a fornecida pelo classificador SVM. Apos a

validacao, imagens das quais nao se conhece a classe, podem ser processadas pelo BIC e seus
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vetores apresentados ao classificador SVM, o qual predira a classe de cada imagem utilizando o
modelo de classificacao testado.
A Figura 3.2 traz uma visao geral sobre a arquitetura do SNIF na qual pode ser observado

como 0s seus componentes estao relacionados.

Figura 3.2: SNIF: visao geral da arquitetura.

3.2 Experimentos com o SNIF

Nesta secao sao descritos os experimentos realizados para verificar a viabilidade e eficiéncia da
abordagem proposta. De uma forma geral, os experimentos comparam o resultado da classi-
ficacao fornecido por esta abordagem com a classificacdo manual previamente realizada ou com

a classificacao gerada por outros métodos propostos na literatura.
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3.2.1 Ambiente de Experimentacao

A seguir sao apresentados os detalhes sobre o ambiente utilizado para a realizagdo dos exper-
imentos, incluindo informacoes sobre as bases de imagens de treinamento e teste utilizadas,
sobre o extrator de caracteristicas, parametros e configuragoes do classificador SVM. Todos os
experimentos foram realizados em uma estacdo de trabalho Pentium 4 2.4 GHz, com 1 Gb de

memoria principal e um disco IDE com 200 Gb de espaco de armazenamento.

Bases de Imagens

As bases de imagens foram extraidas de paginas Web coletadas do diretério de Internet Cadé'.
As imagens ofensivas foram extraidas das categorias relacionadas com erotismo e as imagens nao-
ofensivas foram coletadas de categorias como: esportes (incluindo esportes aqudticos), artes,
animais e outras com fotos de pessoas vestidas. Todas as imagens usadas nas bases foram
manualmente selecionadas e avaliadas para verificar se realmente continham ou nao conteido
ofensivo. Nessa avaliagao, foram consideradas imagens ofensivas aquelas que exibem pessoas
sem roupa ou com menos roupa do que o esperado pelas convencgoes da cultura local e também
aquelas que, de alguma forma, exibem as partes intimas do corpo humano. Por esse motivo, a
inclusao de imagens de esportes aquaticos nas bases de treinamento e teste é uma tentativa de
prever os casos onde, mesmo exibindo certas partes do corpo devido aos trajes caracteristicos
destas atividades, as imagens nao possuem carater ofensivo.

Nos experimentos do SNIF, a base de treinamento foi composta de 2.000 imagens, sendo
1.000 ofensivas e 1.000 nao-ofensivas, e a base de teste foi composta de 2.135 imagens, sendo

1.000 ofensivas e 1.135 nao-ofensivas.

O Extrator de Caracteristicas

O extrator de caracteristica do SNIF, especificamente a caracteristica de cor, é baseado em uma
implementacao existente do BIC, a qual foi adaptada para gerar ao final do processo de extracao,
um histograma no formato de entrada do classificador SVM, no qual sao inseridos apenas valores

diferentes de zero e seus indices de posi¢ao no vetor, como comentado na Segao 3.1.1.

Yhttp://www.cade.com.br
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O Classificador SVM

O classificador SVM foi implementado usando a LIBSVM [6], uma biblioteca bastante utilizada,
composta de um conjunto de ferramentas de grande utilidade para resolver problemas de clas-
sificagao e regressao. A LIBSVM possui vérias opgoes de kernel, porém o kernel selecionado foi
do tipo RBF. Em [11] s@o apresentados alguns argumentos para considerar este tipo de kernel a
escolha mais indicada, como por exemplo a menor complexidade dos calculos devido ao niimero
menor de pardmetros requeridos. Apenas dois parametros sdo necessarios, C, o parametro de
regularizagdo e 7y, um parametro interno da funcao kernel. Durante a fase de treinamento, na
selecao do modelo foi aplicada a técnica de validagao cruzada. Nesta técnica, o conjunto de
treinamento ¢é dividido em subconjuntos de igual tamanho e cada um é testado usando o classi-
ficador treinado com todos os outros subconjuntos. Para cada divisao adotada, foram realizados
experimentos com diferentes valores para os parametros, variando C e . Ao final do processo, os
melhores resultados encontrados para C' e v sao utilizados para treinar o classificador utilizando

a base de treinamento completa.

3.2.2 Resultados

Um primeiro experimento foi realizado com o objetivo de verificar como a quantizacao de cores
afeta o resultado da classificagdo e identificar qual a quantizagdo mais apropriada. Foram rea-
lizados testes com diferentes quantizacoes de cor (16, 32, 64, 128 e 256 cores), considerando os
histogramas dos pizels de borda e de interior. Para cada quantizacao de cor, o classificador foi
treinado e executado e, os resultados sao apresentados na Tabela 3.1. Como pode ser observado,
os melhores resultados foram obtidos usando 128 cores. E interessante notar que os resultados
sao piores ao se utilizar mais que 128 cores. Isso ocorre provavelmente pelo fato do excesso de
informagao gerar ruido no treinamento do classificador, ou seja, a quantidade extra de informgao,
que deveria auxiliar na diferenciacao dos exemplos das classes, faz com que a semelhanca entre
os mesmos se torne maior, dificultando a classificagao.

Em outro experimento, foi investigada a possibilidade de descartar parte da informagao de
cor, reduzindo o espaco em memoria requerido para classificar as imagens e mantendo aceitavel a
medida F' geral do classificador. Com base em observagoes empiricas, foi percebido que a maioria

dos pizels cor de pele estao localizados no conjunto de pizels de interior, sendo assim, descartando
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Cores Especificidade | Sensibilidade | Medida F' Geral
16 83.8% 94.4% 88.8%
32 84.7% 96.3% 90.1%
64 89.8% 96.4% 93.2%
128 91.0% 97.6% 94.4%
256 85.6% 97.5% 91.1%

Tabela 3.1: Resultados para classificacao de imagens usando diferentes quantizagoes de cor.

o histograma correspondente aos pizels de borda, os resultados provavelmente permaneceriam
estaveis.

Para confirmar esta hipdtese, o classificador de pizels do BIC foi modificado para considerar
um limiar de proximidade entre cores, ao invés de um casamento exato como originalmente
proposto em [16]. Como resultado, um pizel é classificado como de borda se um dos seus quatro
vizinhos é de uma cor fora deste limiar. Quanto maior o valor do limiar, menos pizels serdao
classificados como de borda. Diferentes valores de limiar (10, 20, 30) foram experimentados,
mostrando que a sensibilidade aumenta a medida que o limiar aumenta. Isso confirma que todos
os pizels de borda identificados pelo algoritmo padrao do BIC podem ser descartados. Como
apenas o histograma dos pizels de interior é utilizado, apenas metade do espaco de armazena-
mento original é requerido. Esta caracteristica é 1util para reduzir o tempo de computacao do
modelo, o qual depende do niimero de dimensoes dos vetores, e também reduz os requisitos de
memoéria para a classificacao de imagens, ja que os vetores sao representados com a metade do
tamanho original.

Foram realizados testes com 32 e 128 cores, considerando apenas o histograma dos pizels

“”a0 lado do numero

de interior. Os resultados sao apresentados na Tabela 3.2, onde a letra
de quantizagao significa que apenas os pizels de interior foram utilizados. Ao comparar estes
resultados com os apresentados na Tabela 3.1, pode ser observado que houve uma melhoria na
sensibilidade. Comparando os resultados das quantizagoes 1281 com a de 64 cores, a melhoria é
de 1.6% na sensibilidade, usando o mesmo espaco de armazenamento. Em algumas aplicacoes é
importante obter altos valores de sensibilidade, pois isso reduz o nimero de imagens ofensivas
apresentadas para o usudrio como nao-ofensivas. O inconveniente de usar apenas os pizels de
interior foi a reducao do valor de especificidade, o que significa que um nimero maior de imagens

nao-ofensivas deixam de ser apresentadas para o usudrio, pois sao incorretamente classificadas

como ofensivas. Sendo assim, a decisao sobre o uso apenas dos pizrels de interior depende da
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aplicacdo dada ao método. A Tabela 3.2 também mostra que a sensibilidade para 128i foi um
pouco melhor que a sensibilidade para 128, o que significa que, usando apenas os pizels de

interior podem ser obtidos valores mais altos de revocagao para as imagens ofensivas.

Cores Especificidade | Sensibilidade | Medida F' Geral
32i 87.0% 94.9% 91.0%
128i 87.4% 98.0% 92.5%

Tabela 3.2: Classificagdo de imagens usando apenas os pizels de interior.

No préximo experimento, foram testadas diferentes proporgoes entre as classes (ofensivas e
nao-ofensivas) de imagens na base de treinamento. O objetivo deste experimento foi verificar
como a eficicia da classificagao estd relacionada com a propor¢ao de exemplos positivos (imagens
ofensivas) e negativos (imagens nao-ofensivas) presentes na base de treinamento. A quantizagao
128i foi utilizada e trés diferentes configuragoes foram testadas com as respectivas proporgoes
de imagens ofensivas e nao-ofensivas: (75%-25%), (50%-50%) e (25%-75%).

Os resultados na Tabela 3.3 mostram que usando relativamente poucos exemplos positivos
(imagens ofensivas) é possivel obter bons resultados. A suposi¢do é que isso ocorre devido ao
fato de que a classe de imagens ofensivas é bem definida, ja a classe de imagens nao-ofensivas
é um agrupamento que inclui tipos muito diferentes de imagens, que conseqilientemente precisa

de um numero maior e diverso de imagens para ser definida.

Proporgoes | Especificidade | Sensibilidade | Medida F Geral
(75%-25%) 81.67% 98.6% 86.5%
(50%-50%) 87.58% 98.0% 92.5%
(25%-75%) 87.49% 97.8% 91.8%

Tabela 3.3: Especificidade, sensibilidade e medida F geral atingidas com diferentes proporgoes
de imagens positivas e negativas na base de treinamento.

Em relagdo ao tempo de processamento, o SNIF é capaz de processar aproximadamente
16 imagens por segundo. A maior parcela do tempo total de processamento é consumida na
extracao das caracteristicas de conteido da imagem. O tempo gasto pelo classificador SVM ¢é
minimo se comparado com o tempo de extragao. Levando em consideragao apenas o tempo de
classificacao, apds a extragao das caracteristicas, o classificador SVM é capaz de processar 1359

imagens por segundo.



Capitulo 4

Detectando Imagens Ofensivas

Usando Texto

Uma alternativa para detectar imagens ofensivas na Web consiste na utilizacdo de evidéncias
textuais, uma vez que as imagens exibidas nas paginas web geralmente vém acompanhadas
de algum tipo de informacgao textual que pode fornecer indicacbes sobre o assunto tratado
nas mesmas. A abordagem baseada em texto apresentada neste trabalho combina um extrator
dessas evidéncias de texto presentes nas paginas HTML, com um classificador baseado em SVM.
A seguir, sao apresentados detalhes sobre os componentes da abordagem baseada em texto e

seu processo de classificagao.

4.1 Evidéncias Textuais

Péaginas Web possuem uma variedade de informagoes que podem ser utilizadas como evidéncias
textuais na classificacdo de imagens. De fato, as paginas Web nao sé possuem informacao
textual, como também existe uma estrutura hierarquica que permite a obtencao de alguns meta

dados. Dentre as informagoes textuais que podem ser obtidas a partir de paginas Web, tém-se:

e O texto completo da pagina;

e Meta dados encontradas nas tags <TITLE> e <META>, tais como titulo, autor, descricao,

palavras-chave, entre outras informacoes sobre a pagina;

e Informagoes de apontadores (links), encontradas nas tags <A> e </A>;

24
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e Informacoes sobre as imagens, tais como as encontradas na tag <IMG>: nome do arquivo

da imagem, descricao encontrada no atributo ALT;

e Passagens de texto compostas por termos encontrados proximos da localizacao das ima-

gens.

A escolha de que evidéncias de texto melhor descrevem uma imagem nao é uma tarefa
simples. Coelho et al [7], por exemplo, realizou véarios experimentos até encontrar um conjunto

de evidéncias que melhor pudessem descrever uma imagem, como descrito na Secao 2.2.

4.2 Abordagem Baseada em Texto

A abordagem aqui proposta tem como base a utilizagdo de evidéncias textuais para detectar
imagens ofensivas. A seguir, sdo apresentados detalhes sobre os componentes da abordagem

baseada em texto e seu processo de classificacao.

4.2.1 Extracao de Evidéncias Textuais

Segundo Coelho et al [7], que realizou a combinagao de multiplas fontes de evidéncias de texto
para a busca de imagens na Web, as evidéncias de texto que melhor descrevem os objetos
presentes em uma imagem sao: o titulo da pagina Web, o nome da imagem sem a extensao,
o conteido do parametro ALT da tag <IMG> e a passagem de texto composta pelos 20 termos
anteriores e 20 termos posteriores a ocorréncia da tag <IMG> na pagina.

Esta mesma combinacdo de evidéncias foi utilizada aqui como o conjunto de evidéncias
textuais que descrevem cada imagem encontrada em uma pagina Web. O processo de extracao
dessas caracteriscticas é realizado por um parser que, ao final do processo de extracao, gera um
conjunto de evidéncias textuais para cada imagem presente em uma péagina Web. Na verdade,
cada imagem passa a ser representada por um conjunto de termos, a partir do qual é composto
o vetor de caracteristicas a ser utilizado no classificado SVM.

Para a criacao dos vetores de caracteristicas, os conjuntos de evidéncias textuais sao pré-
processados por um indexador, com a intencao de compor um dicionario com os 1 termos
diferentes presentes nestes conjuntos. Esse niimero de termos define o niimero de posicoes dos

vetores de caracteristicas que representam as imagens no classificador. Cada vetor é composto
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de T posicoes, onde cada posigao corresponde a um termo do diciondario e contém o ntimero de
ocorréncias deste termo no conjunto de evidéncias textuais correspondente a uma imagem. Na

Figura 4.1 temos alguns exemplos de termos associados as imagens ofensivas e nao-ofensivas.

Figura 4.1: Exemplos de termos: (a) termos associados & imagens ofensivas e (b) termos asso-
ciados a imagens nao-ofensivas.

4.2.2 Treinamento Usando Texto

Da mesma forma como ocorre na abordagem baseada em cor, no treinamento da abordagem
baseada em texto sao necessarios exemplos positivos e negativos para alimentar o classificador
SVM. Neste caso, sao fornecidos para o classificador exemplos positivos e negativos de conjuntos
de evidéncias textuais. A definicdo de tais exemplos é feita, assim como na abordagem baseada
em cor, de acordo com o conteiudo visualizado nas imagens.

Sendo assim, se uma imagem é visualmente ofensiva, o conjunto de evidéncias textuais,
relacionado a essa imagem, é definido como um exemplo positivo, ou seja, ofensivo. Caso
contrario, se uma imagem ¢ visualmente nao-ofensiva, o seu conjunto de evidéncias textuais é
também dito nao-ofensivo. A avaliagdo manual do texto relacionado a cada imagem se mostrou
impraticavel, devido ao tempo e esforco necessarios a sua realizacdo. Além disso, o julgamento
sobre o carater ofensivo de um texto é algo muito subjetivo, o que poderia causar a presenga de
muitos exemplos incorretos. De fato, os resultados obtidos provam que a premissa da associagao
de termos textuais com a imagem procede e mostram que é possivel utilizar estes termos para
a classificacao das imagens.

Uma vez que exemplos positivos e negativos foram definidos, sdo gerados os vetores de
caracteristicas. Para cada imagem, ou seja, conjunto de evidéncias textuais, é gerado um vetor
de caracteristicas com base nos termos presente no conjunto. Os vetores de caracteristicas sao

utilizados no treinamento do classificador SVM para gerar o modelo de classificagao.
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4.2.3 Teste e Classificacao Usando Texto

Para a validagdo do modelo gerado na fase anterior, novos exemplos de conjuntos de evidéncias
textuais sao fornecidos ao classificador. Estes exemplos também sao pré-classificados manual-
mente, como ofensivos ou nao-ofensivos, através da avaliacao do conteido das imagens as quais
estao relacionados. Novamente, apds a selecao dos exemplos, deve-se gerar os vetores de carac-
teristicas, que sao a informacao de entrada do classificador SVM. E importante ressaltar, que
ao gerar os vetores de caracteristicas para esses conjuntos de evidéncias textuais, assim como
também para outros novos conjuntos, cuja classe se deseje saber, somente os termos adicionados
ao diciondrio durante a fase de treinamento serdo contabilizados quanto & sua freqiiéncia, os
demais serao desconsiderados.

A avaliagao dos resultados produzidos pelo classificador SVM é feita com base na comparagao
entre a classificacdo manual e a produzida pelo classificador SVM. Apds a validacdo do modelo,
uma vez que o classificador tenha produzido um percentual aceitavel de acertos, o classificador
estd pronto para predizer a classe de novas imagens, utilizando evidéncias textuais extraidas da
mesma forma como nas fases de treinamento e teste. Detalhes sobre as métricas utilizadas na
avaliacao do classificador sdo apresentados no Capitulo 5 - Discussao.

A Figura 4.2 mostra de forma geral, como estao relacionados os componentes da abordagem

baseada em texto no processo de deteccao das imagens ofensivas.

4.3 Experimentos

Nesta secao sao descritos os experimentos realizados para verificar a viabilidade e eficiéncia da
abordagem proposta. De uma forma geral, os experimentos comparam o resultado da classi-
ficacao fornecido por esta abordagem com a classificagdo manual previamente realizada ou com

a classificacao obtida pela aplicagdo de outros métodos propostos na literatura.

4.3.1 Ambiente de Experimentacao

Nesta secao sao apresentados detalhes sobre o ambiente utilizado para a realizacao dos expe-
rimentos, incluindo informacoes sobre as bases de imagens de treinamento e teste utilizadas,
o extrator de caracteristicas, pardmetros e configuragoes do classificador SVM. A estagao de

trabalho utilizada foi a mesma descrita na Secao 3.2.
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Figura 4.2: Abordagem Baseada em Texto: visdo geral da arquitetura.

Bases de Imagens

As bases de imagens, utilizadas nos experimentos aqui apresentados, foram compostas de forma
semelhante as bases utilizadas nos experimentos da abordagem baseada em cor (Capitulo 3), ou
seja, foram extraidas de paginas Web coletadas do diretério de Internet Cadé!. Nos experimentos
da abordagem baseada em texto, a base de imagens foi composta de 4.406 imagens, sendo 2.000
imagens (1.000 ofensivas e 1.000 nao-ofensivas) usadas no treinamento e 2.406 imagens (1.185
ofensivas e 1221 nao-ofensivas) usadas no teste.

Nos experimentos da abordagem baseada em cor, a variedade de tipos de imagens era o tinico

"http://www.cade.com.br
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requisito das bases utilizadas, principalmente em relacdo ao conjunto de imagens nao-ofensivas,
que compreende uma grande diversidade de imagens. Entretanto, quando se trabalha com a
classificacao de evidéncias textuais, ndo basta apenas garantir a variedade de tipos de imagens,
mas também é necessario garantir a variedade de textos relacionados a essas imagens. Por
esse motivo, na composicao das bases utilizadas nos experimentos com texto, foram tomadas
precaugoes para que nenhum site fosse dominante em relagdo ao ntimero de imagens nas bases,
prejudicando assim o treinamento e avaliacao do classificador. Tentou-se normalizar o maximo
possivel o numero de imagens por site, removendo algumas imagens, oriundas de sites com

muitas imagens, e sites inteiros que possuiam poucas imagens.

Extrator de Caracteristicas

O extrator de caracteristicas da abordagem baseada em texto é dividido em duas partes princi-

pais, parser e indexador, que sao descritos a seguir:

e Parser: analiza o c6digo HTML das paginas Web em busca das tags <IMG>, identificando
as imagens presentes na pagina. Para cada imagem, sao extraidas e armazenadas em disco,

as caracteristicas descritas na Secao 4.2.1.

e Indexador: para gerar os vetores de caracteristicas é utilizado o Bow [14], um conjunto
de ferramentas para modelagem estatistica, classificacao e recuperagao de texto. Todas as
evidéncias textuais, extraidas pelo parser, sdo indexadas, sendo identificados os diferentes
termos que compoe estas evidéncias e construido um dicionario de termos. Para cada termo
do dicionario ¢é atribuido um indice numérico, o qual sera utilizado como indice posicional
na geracao dos vetores de caracteristicas. O dicionario de termos é criado uma tnica vez,
durante a fase de treinamento do classificador. Nas fases seguintes, de teste e classificacao
de novas imagens, o dicionario utilizado é o mesmo gerado na fase de treinamento. Uma
vez que o dicionario de termos foi criado, é possivel fornecer um conjunto de evidéncias
textuais de uma imagem e obter como resposta o seu vetor de caracteristicas, contendo o
indice e o respectivo nimero de ocorréncias de cada termo do dicionario no conjunto de

evidéncias textuais informado.
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Classificador SVM

No classificador SVM, também implementado usando a LIBSVM [6], foram testadas algumas
configuragoes de kernel, tais como linear, polinomial e fungoes de base radial (RBF). Resultados
preliminares obtidos com tais testes mostram que o kernel RBF é a melhor escolha, inclusive no
caso da abordagem baseada em texto.

Também nesta abordagem, assim como na abordagem baseada em cor, foi utilizada a técnica
de validacao cruzada para auxiliar na escolha dos melhores valores para os parametros C' e v,

necessarios ao processo de classificacao quando se utiliza o kernel RBF.

4.3.2 Resultados

Os experimentos utilizando texto foram realizados com as bases de imagens descritas na
Secao 4.3.1, as quais sdo compostas por imagens e conjuntos de evidéncias textuais relacionados
a essas imagens. Vale lembrar que esses conjuntos de evidéncias textuais foram criados pelo
extrator de caracteristicas, também descrito na Secao 4.3.1, a partir das paginas Web das quais
as imagens foram extraidas.

Apds a criagao dos vetores de caracteristicas pelo extrator de caracteristicas, o classificador
SVM foi treinado. Em seguida, a base de teste foi submetida ao classificador, obtendo os

seguintes resultados:

e 98,82% de sensibilidade (revocagao de imagens ofensivas);
e 99,02% de especificidade (revocacao de imagens nao-ofensivas);

e 98,92% de medida F geral.

Nota-se que o resultado da deteccao de imagens ofensivas usando evidéncias de texto mostrou-
se muito eficiente, com excelentes valores de sensibilidade, especificidade e consequentemente de
medida F' geral, o que significa que a abordagem é capaz de classificar corretamente tanto as

imagens ofensivas quanto as nao-ofensivas.



Capitulo 5

Discussao

Neste capitulo sao discutidos os resultados obtidos nos experimentos das abordagens baseada em
cor e baseada em texto. Além disso, é apresentado um estudo comparativo entre as abordagens
aqui propostas e o método WIPE, proposto por Wang et al [17], devido ser a unica abordagem

a disponibilizar seu algoritmo para comparacoes.

5.1 Abordagem Baseada em Cor

Em relacao aos experimentos com o SNIF, é importante ressaltar que os valores de sensibili-
dade obtidos sao sempre expressivos, o que é uma caracteristica interessante para este tipo de
classificador, pois significa que o mesmo tem menor probabilidade de gerar falsos negativos em
relacao a ofensividade, ou seja, menos imagens ofensivas serao classificadas de forma incorreta
como nao-ofensivas.

A utilizagdo de um ntmero menor de cores na quantizacdo, embora cause uma redugao
no valor da medida F' geral, nao causa uma reducao acentuada nos valores de sensibilidade
(revocagao de imagens ofensivas), como foi mostrado na Tabela 3.1. Sendo assim, se a aplicagao
for um filtro de imagens pornograficas, onde a maior énfase é nao permitir que imagens ofensivas
sejam exibidas, a utilizacao de um niimero menor de cores quantizadas pode ser uma opg¢ao para
reduzir espacgo de armazenamento e tempo de treinamento do classificador, ja que os vetores de
caracteristicas teriam um ntimero de posi¢oes neste caso.

Uma outra forma de obter economia de espaco e tempo, consiste em descartar os pizels de

borda. Na Tabela 3.2, pode ser observado que ao utilizar apenas os pizels de interior, houve
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Método Especificidade | Sensibilidade | Medida F' Geral
Forsyth e Fleck 96.0% 43.0% -

Wang et al 91.0% 96.0% -

Arentz e Olstad 88.0% 95.0% 89.4%

Zhu et al - - 94.6%
SNIF-128 91.5% 97.6% 94.4%
SNIF-128i 87.6% 98.0% 92.5%

Tabela 5.1: Comparacao entre o SNIF e abordagens propostas previamente na literatura.

uma melhoria no valor de sensibilidade, com uma pequena reducao no valor da medida F' geral.
Isso mostra que é perfeitamente aceitavel descartar os pizels de borda, sem maiores prejuizos a
qualidade dos resultados, dependendo da aplicacao. Quanto a proporcao de exemplos positivos
e negativos utilizados no treinamento, os resultados apresentados na Tabela 3.3 indicam que
a proporcao de imagens ofensivas nao tem um impacto significativo no valor de sensibilidade.
Porém, ao utilizar uma proporcao menor de imagens nao-ofensivas, o valor de especificidade
(revocagao de imagens nao-ofensivas) apresenta uma reducao consideravel, o que é perfeitamente
compreensivel, uma vez que a classe de imagens nao-ofensivas é um grande aglomerado de outras
possiveis classes, com uma grande diversidade de tipos de objetos presentes nas imagens.

Os resultados obtidos pelo SNIF sao compativeis com os resultados de trabalhos relaciona-
dos apresentados na Secao 2.2, como mostra a Tabela 5.1. Nesta tabela, estdo presentes dois
resultados do SNIF, um considerando os histogramas de borda e interior (SNIF-128) e outro
considerando apenas o histograma de pizels de interior (SNIF-128i). Nesta mesma tabela,
sao apresentados também resultados de abordagens da literatura, propostas por Forsyth and
Fleck [9], Wang et al [17], Arentz and Olstad [1] e Zhu et al [20], todos estes resultados foram
baseados nos valores publicados nos respectivos artigos.

Na Tabela 5.1, é realizada uma comparacao indireta entre o SNIF e abordagens da literatura,
uma vez que sdo comparados resultados obtidos com bases diferentes de imagens. A natureza
ofensiva das imagens dos experimentos faz com que seja dificil ter acesso as bases de imagens
utilizadas em outros trabalhos. Além disso, o cardter comercial das possiveis aplicacOes deste
tipo de classificador torna ainda mais dificil o acesso aos seus algoritmos e implementacoes.

Muitas imagens nao-ofensivas, classificadas de forma incorreta como ofensivas (falsos posi-
tivos), sao imagens de close de rosto. Essas imagens contém grandes dreas cor de pele, o que

costuma confundir um classificador baseado em cor. Na Figura 5.1 sdo exibidos alguns exem-
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plos de falsos positivos. No caso das imagens ofensivas, algumas das classificadas incorretamente
(falsos negativos) continham muitos pizels de cor azul, geralmente mostrando pessoas em praias
ou piscinas, como ilustrado na figura 5.2. Este fato provavelmente foi ocasionado pela presenca

de imagens de esportes aquaticos na base de treinamento das imagens nao-ofensivas.

Figura 5.1: Falsos positivos: exemplos de imagens nao-ofensivas classificadas como ofensivas.

Figura 5.2: Falsos negativos: exemplos de imagens ofensivas classificadas como nao-ofensivas.

5.2 Abordagem Baseada em Texto

Embora os resultados do SNIF para sensibilidade tenham atingido valores préoximos a 98% para
a colecao de teste utilizada, em outras colegoes, a sensibilidade apresenta variacoes, podendo
chegar até valores préximos a 90%, dependendo do assunto, isto é, do tipo de objetos (animais,
plantas, pessoas) presentes nas imagens que compoe a base de treinamento. Por outro lado, o
método baseado em texto, que nao depende das caracteristicas de conteiudo (cor) das imagens,
apresenta resultados muito similares em cada experimento. Isso ocorre mesmo nos testes iniciais,
onde nao foi realizada uma avaliacao manual das imagens a serem processadas e aproveitou-se

a classificacao feita pelo proprio diretério de onde foram extraidas as imagens. Além disso,
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o valores de especificidade e medida F geral foram muito préximos de 99%, o que mostra
que o método baseado em texto é sem duvida a melhor opcao nos casos onde existe texto
préximo a imagem a ser classificada, como acontece na Web. Mesmo quando existe um nimero
pequeno de termos préximo as imagens, o classificador consegue predizer corretamente a classe
da imagem. A maioria das classificacGes incorretas acontecem nos casos onde nao ha texto,
ou quando além de poucos termos, estes nao sao representativos em relagao a nenhuma das
classes. A abordagem baseada em texto, além de apresentar os melhores resultados em termo
de sensibilidade e especificidade, tem a vantagem de nao necessitar do processamento de imagens
para a extracao de caracteristicas, o que lhe garante um melhor desempenho. Estes resultados
mostram que, ao contrario do que diz a literatura [17][1], o texto é uma fonte de evidéncia eficaz
na deteccao de imagens ofensivas, desde que utilizado de forma correta, superando os resultados

das abordagens baseadas em contetido.

5.3 Combinacao das Abordagens Baseada em Cor e Baseada

em Texto

Foram realizadas algumas tentativas de encontrar uma relacao entre os resultados das aborda-
gens baseada em cor e texto para combina-los e, assim obter um classificador mais eficaz. A
idéia inicial era aplicar o SNIF nos casos onde a abordagem baseada em texto apresentasse maior
probabilidade de falha, uma vez que o SNIF tem custo computacional maior que o apresentado
pela abordagem baseado em texto. Entretanto, nao se obteve sucesso em nenhuma das tentati-
vas de combinacao. O resultado final da combinacao foi sempre inferior aos resultados obtidos
individualmente por cada abordagem. Aparentemente, nao existe uma relacio direta entre as
imagens classificadas de forma incorreta nas duas abordagens, o que torna dificil a utilizagao
de uma abordagem para complementar a outra. Entretanto, nao se pode afirmar que nao seja
possivel realizar uma combinacao das duas abordagens obtendo resultados eficazes.

Ambas as abordagens podem ser utilizadas separadamente, com resultados satisfatorios,
dependendo da situacao em que sao aplicadas. Por exemplo, quando houver texto associado a
imagem, a abordagem baseada em texto é a mais indicada, uma vez que apresenta os melhores
resultados. Por outro lado, caso as imagens, a serem classificadas, ndo venham acompanhadas

de informagao textual, o SNIF pode ser utilizado também apresentando bons resultados.
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Método Especificidade | Sensibilidade | Medida F' Geral
WIPE 60.2% 88.8% 74.3%
SNIF-128 89.3% 86.4% 87.9%
Texto 99.0% 98.8% 98.9%

Tabela 5.2: Comparacao direta entre as abordagens aqui propostas e o método WIPE.

5.4 Comparacao das Abordagens

Sao apresentados na Tabela 5.2 os resultados obtidos pelas abordagens aqui propostas e pelo
método WIPE [17]. Para esta comparacao, a base de imagens, utilizada nos experimentos da
abordagem baseada em texto, foi também processada pelo SNIF e pelo método WIPE, o qual
é disponibilizado como servico na péagina http://wang.ist.psu.edu/WIPE/, desta forma, uma
comparacao direta pode ser realizada, ja que a mesma base de imagens pode ser processadas
pelos métodos a serem comparados, inclusive o WIPE. Neste servigo, é informado ao WIPE
o endereco da imagem a ser classificada e como saida tém-se a classe da imagem (ofensiva ou
nao-ofensiva). Para obter a classificacdo do método WIPE, cada imagem da base é submetida
a este servigo, de forma manual.

Como pode ser observado na Tabela 5.2, embora o SNIF e o método WIPE tenham apre-
sentado valores de sensibilidade proximos, o WIPE apresenta um valor de especificidade bem
inferior ao SNIF, o que significa que o WIPE tende a gerar um ntimero maior de falsos positivos.
Sendo assim, para a base de imagens utilizada, o SNIF obteve resultados melhores do que os
obtidos pelo WIPE, uma vez que existe uma diferenca consideravel entre os valores de medida
F geral obtidos. E importante lembrar que a medida F' geral é uma métrica que mensura a
qualidade dos resultados como um valor unificado, considerando a detecgao tanto das imagens
ofensivas, quanto das imagens nao-ofensivas. Em relagdo ao desempenho, o SNIF também apre-
senta melhores resultados, uma vez que é capaz de processar 16 imagens por segundo enquanto
o WIPE pecisa de aproximadamente 10 segundos para processar uma Unica imagem, como re-
latado em [17]. O método baseado em texto apresenta resultados expressivamente melhores do
que os obtidos com os métodos baseados em contetido, confirmando-se assim como a opgao mais

indicada para aplicacoes na Web.



Capitulo 6

Conclusao e Trabalhos Futuros

Neste trabalho foram apresentadas duas abordagens para deteccao automadtica de conteido
ofensivo na Web, uma baseada no contetido da imagem, especificamente as cores presentes na
mesma, e outra baseada nas evidéncias de texto associadas a imagem.

Na abordagem baseada em contetdo, chamada Simple Nude Image Finder - SNIF, foram
combinados um algoritmo para extragao de caracteristicas de cor das imagens, o BIC (Border
/ Interior Pixel Classification), e uma técnica de aprendizagem de méquina, o SVM, para
compor um classificador capaz de predizer a que classe (ofensiva ou nao-ofensiva) pertence uma
determinada imagem.

Foram realizados experimentos quanto ao impacto da quantizacao na qualidade dos resul-
tados do classificador. Verificou-se que ao utilizar uma quantizacdo com um nimero menor de
cores, embora o valor da medida F' geral sofra uma pequena perda (Tabela 3.1), o valor de
sensibilidade permanece estavel. Isso significa que, dependendo da aplicacao, uma quantizacao
com um numero menor de cores pode ser uma alternativa para economia de espaco de armazena-
mento, devido & reducao de tamanho dos vetores de caracteristicas. Outro fator que proporciona
economia de espaco é a possibilidade de descartar informacao sobre os pizels de borda, o que
foi comprovado também através de experimentos descritos na Secao 3.2.2, com uma reducgao de
50% do espaco de armazenamento originalmente requerido.

Apesar de sua simplicidade, por utilizar apenas uma caracteristica, a abordagem baseada
em conteudo apresentou bons resultados, com a vantagem de proporcionar economia de espago
de armazenamento das informagGes necessdrias para classificar as imagens. Além disso, esta
abordagem apresenta uma alta sensibilidade, sem comprometer a especificidade, isto é, a abor-

dagem é bastante eficaz na deteccao de imagens ofensivas, sem que isso aumente drasticamente
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a ocorréncia de falsos positivos (imagens nao-ofensivas classificadas como ofensivas).

A abordagem baseada em texto também é resultado da combinacdo de um algoritmo de
extracao de caracteristicas e um classificador SVM. Entretanto, nesta abordagem, sao utilizadas
como caracteristicas das imagens, evidéncias textuais extraidas das paginas Web onde se encon-
tram as imagens avaliadas.

A abordagem baseada em texto se mostrou a mais efetiva na deteccao de imagens ofensivas
da Web, apresentando excelentes resultados nos experimentos realizados, com valores de sensi-
bilidade e especificidade préximos & 99%. Isso mostra que esta abordagem é capaz de classificar
com altissimo grau de corretude tanto imagens ofensivas quanto imagens nao-ofensivas.

As tentativas de combinacao de resultados das abordagens propostas ndo apresentaram re-
sultados satisfatérios, o que leva a conclusao de que a melhor alternativa é utiliza-las de forma
isolada, aplicando cada abordagem de acordo com a situagdo. Quando houver texto associado
as imagens, a abordagem baseada em texto é a mais indicada, e quando nao houver texto, o

SNIF é uma alternativa valida.
6.1 Trabalhos futuros

Um possivel trabalho futuro é a implementacao de aplicagoes praticas para as abordagens aqui
propostas, como por exemplo, uma espécie de plug-in para navegadores Web ou um moédulo
adicional para servidores proxy com o objetivo de impedir o acesso a contetido ofensivo na Web.
Nesse caso, um aspecto importante é o desempenho, o que pode indicar que a abordagem baseada
em texto é uma boa opgao para este tipo de aplicacao, porém, nada impede que sejam utilizadas
varias estacoes em paralelo para obter um melhor desempenho na utilizacdo da abordagem
baseada em contetiido da imagem.

Outra possibilidade é a aplicacao das duas abordagens propostas em outros dominios es-
pecificos, diferentes do dominio ofensivo. Desde que estes novos dominios também tenham
caracteristicas bem-definidas, que possam distinguir um conjunto de imagens, tais como a pre-
senca predominante de determinadas cores, como ocorre na abordagem baseada em cor, ou a
presenca de um conjunto de termos especificos, como ocorre na abordagem baseada em texto.

Também pode ser verificada a utilizacao de outros algoritmos para extragao de caracteristicas
de conteido, que sejam igualmente simples, visando melhorar a qualidade da classificagao sem

perda de performance.
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