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Resumo

Com a utilizagéo significativa das redes Wi-Fi como um dos principais meios de comunicagao e
transmissdo de dados, problemas relacionados a confiabilidade no trafego dessas redes foram
surgindo. O uso ndo planejado de pontos de acesso (do inglés, Access Point - AP), aliado com as
interferéncias decorrentes da coexisténcia de outras tecnologias compartilhando o mesmo espectro
de frequéncias 2,4GHz, tem constantemente afetado o desempenho das redes sem fio. Com o intuito
de propor uma solugdo para o problema de interferéncia entre redes sem fio 802.11, este trabalho
descreve uma abordagem para atribuicdo de canais baseada em multiplos fatores como a indicacao
da intensidade do sinal recebido, a relagdo sinal-ruido, a qualidade de link e o fator de sobreposicéo
de canais. Esta abordagem, denominada de MFDCA (Multi-Factor Dynamic Channel Assignment)
é composta pelos modulos de deteccdo de interferéncias e de sele¢do e atribuicdo de canais. A
abordagem atribui de forma dindmica canais de operagdo nas redes 802.11, considerando as
caracteristicas presentes no ambiente espectral onde cada AP esté inserido. A MFDCA foi projetada
para operar em pontos de acesso de baixo custo, desde que suportem a instalagédo de um firmware
baseado em Linux. Os resultados dos testes realizados em uma rede piloto mostram que a MFDCA
é capaz de beneficiar as redes como um todo, incluindo redes ndo administradas, proporcionando

um aumento na vazao de dados e a diminui¢do das taxas de perdas de pacotes.

Palavras-chave: Espectro 2,4 GHz; Algoritmos de Atribuicdo de Canais; Redes Wi-Fi.
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Abstract

With the significant utilization of the Wi-Fi networks as one of the main mass media and
transmission of data, some problems of traffic reliability have been related and increasing day by
day. The unplanned use of Access’ Points — AP, chained to the interferences resulting from
coexistence of other technologies occupying the same frequency spectrum 2.4GHz, has constantly
affected the performance of these networks. In order to propose a solution to interference’s problem
between networks 802.11, this work describe an approach of attribution of channels based in many
aspects such as received signal strength indicator, signal-to-noise ratio, link quality and channels
overlap factor. This approach, named MFDCA (Multi-Factor Dynamic Channel Assignment) is
composed by detection interferences modules, as well as selection and attribution of channels. The
approach attributes in a dynamic way operation of channels in the networks 802.11, considering the
characteristics noted in the spectral environment where which AP is inserted. The MFDCA was
developed so that to operate in low cost of access points, as long as they withstand an installation of
a firmware based in Linux. The results of the tests accomplished in a pilot network show that a
MFDCA is able to benefit the network as a whole, including non-administered networks, by
increasing its throughput and decreasing the rate losses of packages.

Key words: Spectrum 2.4GHz; Channel Assignment Algorithms; Wi-Fi Networks.
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Capitulo 1

Introducao

O uso de produtos tecnoldgicos que apresentam interfaces de acesso sem fio vem se
tornando cada vez mais comum. Atualmente, a maioria dos dispositivos mdveis comercializados
como notebooks, celulares e tablets é equipada com mais de uma interface de comunicacéo sem fio.
Recentemente, uma pesquisa de mercado, estimou que dos 80 milhdes de brasileiros que acessam a
Internet no Brasil, 56% do acesso ocorre através de telefones mdveis incluindo smartphones e
tablets, dos quais se estima que 80% s&o equipados com tecnologias de comunica¢do como
Bluetooth e Wi-Fi [Digital 2012].

Essas tecnologias permitem o acesso a uma variedade de servi¢os concedidos pela Internet
em qualquer lugar e a qualquer tempo, com flexibilidade e mobilidade aos usuarios. Entretanto, o
baixo custo dessas tecnologias tem contribuido para a intensiva utilizacdo do espectro ao longo da
faixa de frequéncia de 2,4 GHz pertencente & banda ISM (Industrial, Scientific and Medical).
Muitos dispositivos de comunicagdo, comumente empregados em WLANSs (Wireless Local Area
Networks) e WPANs (Wireless Personal Area Networks), operam nessa faixa de transmisséo,
incluindo réadios que utilizam tecnologias como Bluetooth [Bluetooth SIG 2014], Wi-Fi [Wi-Fi
Alliance 2014] e Zigbee [Z. Alliance 2014].

A banda ISM, inicialmente alocada para usos ndo comerciais, foi concedida para abrigar
frequéncias provindas de maquinas industriais, como o transmissor de ondas curtas aplicado na
diatermia® e o fogdo eletronico utilizado em embarcacdes militares [Union 1947]. Com o advento
do forno micro-ondas uma discussdo foi iniciada para permissdo de mais servicos, surgindo a ideia
de disponibilizar a faixa espectral 2,4 GHz também para uso civil [FCC 1947]. Deste modo, varias
tecnologias foram projetadas para explorar esse espectro como redes de sensores (915 MHz e 2,450
GHz), LANs (Local Area Networks) (2,450 GHz, e 5,800 GHz) e telefones sem fio (915 MHz).
Assim, a banda ISM por ser de livre operacdo, passou a ser altamente concorrida, uma vez que
possui a caracteristica de ndo existir recursos de alocacdo garantidos [ITU 2009],[Goldberg et al
1987].

! Diatermia é 0 uso de um transmissor de ondas curtas (HF) em clinicas de fisioterapia com o objetivo de

provocar o aquecimento de tecidos internos do corpo.
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A inexisténcia de licenciamento para sua utilizacdo tem gerado um consumo desordenado,
pois o0 espectro atribuido é utilizado aleatoriamente, contribuindo para o aumento de interferéncias
entre os canais em utilizagéo.

Para agravar esse problema, os réadios atuais utilizam, em sua grande maioria, uma
abordagem de alocacdo estdtica do espectro como forma de distribuir canais livres para
comunicacgdo. Essa abordagem nédo funciona de maneira satisfatoria quando uma grande quantidade
de dispositivos €é inserida dinamicamente no ambiente [ITU 2009]. O compartilhamento da mesma
faixa de frequéncia conduz a constantes “congestionamentos” e afeta o desempenho das redes sem
fio. Tal fato levou a necessidade de lidar com coexisténcia de tecnologias que exploram o espectro
2,4 GHz para transmissdo de dados.

Tecnologias sem fio séo ditas "coexistentes” se puderem ser alocadas dentro de um mesmo
espectro sem afetar significativamente seu desempenho [IEEE Std 802.15-99 1999]. A coexisténcia
pode também ser definida como a capacidade de um sistema para realizar uma tarefa em um dado
ambiente compartilhado por outros sistemas, que podem ou ndo estar usando 0 mesmo conjunto de
regras [Sikora & Groza 2005],[Kamerman 2000].

O compartilhamento do espectro pode levar a dois tipos de interferéncias: inter-radio (entre
tecnologias diferentes) e intrarradio (mesma tecnologia), as quais podem ocasionar a
indisponibilidade do servigco de transmissdo de dados [Villegas & Aspas 2009],[Silva & Rezende
2006].

Diversas abordagens tém sido propostas para solucionar esses problemas. Kamerman [2000]
e Golmie et al. [2003] analisam o impacto das tecnologias Bluetooth e Wi-Fi sugerindo algumas
técnicas para promover a coexisténcia entre esses padrdes. Outros trabalhos propdem o emprego de
algoritmos de alocacdo dindmica de canais (do inglés, Channel Assignment - CA) como questdo
basica para lidar com as interferéncias e/ou coexisténcias entre tecnologias [Braga et al.
2014],[IEEE Std 802.15-99 1999],[Sikora & Groza 2005],[Weisheng et al. 2010]. Existem também,
abordagens que sugerem alteracGes ou adi¢cbes de novos modulos no kernel dos SOs (Sistemas
Operacionais) para suportar o chaveamento entre diferentes interfaces de redes e melhorar o seu
desempenho pelo uso compartilhado da largura de banda disponibilizadas por estas interfaces [Balbi
et al. 2012],[Chieochan et al. 2010].

Essas abordagens, em sua maioria, tratam somente um dos dois grupos de canais: 0s canais
sobrepostos ou o0s canais ndo sobrepostos [Wi-Fi Alliance 2014 2014],[Sikora & Groza 2005]. Tal
fato € usualmente causado pela distingdo no tratamento a esses grupos de canais, 0 que conduz a

uma divisdo dos trabalhos que objetivam a analise do espectro gerado pelo padrdo 802.11.
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Outra caracteristica observada nas solu¢Ges que propdem abordagens para atribuicdo de
canais é o processo de tomada de decisdo. Algumas solucBes sdo projetadas de forma centralizada
com um controlador central de rede realizando a distribuicdo de canais, e outras de forma
distribuida, onde cada ponto de acesso é responsavel por validar e atribuir seu canal.

Além disso, a maioria das solucdes propostas na literatura é elaborada e testada em ambiente
simulado. Em geral, s@o utilizados simuladores de rede como o NS [Berkeley 1989], OPNET
[Opnet Inc 1986] e OMNET++ [Varga 1993] para formular e testar redes. A vantagem no uso de
simuladores vem do fato de poder testar a escalabilidade da solucdo permitindo analisar o
comportamento da rede em cenarios constituidos por varios nés clientes e APs. Entretanto, testes
em ambientes reais possibilitam validar a solugdo mediante problemas implementacionais, tais
como: incompatibilidade, dependéncias do SO, falhas na rede fisica, dentre outros, o que permite
realizar testes mais proximos da utilizagdo final, além de tornar possivel a coleta de métricas
provindas a partir do uso e exposicdo da rede as caracteristicas reais de interferéncias.

Para superar estes problemas, este trabalho propde uma nova abordagem para a selegéo e
atribuicdo de canais, denominada MFDCA (Multi-Factor Dynamic Channel Assignment). Esta
abordagem considera em sua atribuicdo todos os canais do padrdo IEEE 802.11 aplicando um
mddulo de deteccdo de interferéncia e algoritmos de selecdo e atribuicdo de canais avaliando os
canais em uso e 0s canais que ndo estdo em uso, tornando automatica a geréncia e configuracdo dos
pontos de acesso da rede.

A abordagem MFDCA pode ser aplicada em redes domésticas e institucionais de forma a
facilitar a sua geréncia e contribuir para minimizar a ocorréncia de interferéncias intrarradio e inter-
radio, ao considerar as caracteristicas dindmicas desse ambiente sem fio na definicdo de melhores

canais a atribuir para cada ponto de acesso da rede.

1.1 Motivacgao

Com a utilizacdo significativa das redes Wi-Fi como um dos principais meios de
comunicacgdo e transmissdo de dados, problemas relacionados a confiabilidade no trafego dessas
redes foram surgindo. O uso ndo planejado de pontos de acesso, aliado com as interferéncias
decorrentes da coexisténcia de outros equipamentos que ocupam o espectro de frequéncias 2,4GHz,
tem constantemente afetado o desempenho destas redes.

Embora uma rede bem projetada e dimensionada permita um bom mapeamento da regido e

uma distribuicdo satisfatéria de canais, a tecnologia sem fio possui caracteristicas intrinsecas que
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tornam dificil a tarefa de alcangar uma distribuicdo fixa de canais que implique em desempenhos
favoraveis de rede.

Um bom exemplo corresponde aos APs 802.11 vendidos comercialmente. Em geral, estes
APs apresentam uma configuracdo pre-estabelecida de fabrica nos canais ndo sobrepostos (canais 1,
6 e 11), os quais se usados no mesmo ambiente compartilham o mesmo canal, resultando no
aumento dos niveis de interferéncias geradas por propagacdes de mesmo canal. Assim, podemos
concluir que a atribuicdo estética de canais, ndo € adequada para ambientes com alto nivel de
interferéncia, principalmente em redes institucionais compostas por muitos APs.

Outra caracteristica intrinseca das redes Wi-Fi esta relacionada a variedade de dispositivos
de transmisséo e recepcao sem fio, a exemplo, os smartphones, que por meio de aplicativos podem
apresentar comportamento semelhante a um AP, gerando novas redes com uma concentragao
variavel de nés clientes. Desta forma, passam a existir pontos de acesso moveis que utilizam das
redes constituidas por APs fixos para redistribuir o sinal, reforcando a necessidade dos pontos de
acesso da rede a continuamente se adequarem as caracteristicas dindmicas do ambiente.

Na tentativa de propor solugdes que permitam essa adequacdo ao ambiente de modo que
maltiplas redes sem fio coexistam de forma satisfatdria, algumas solu¢bes foram propostas, como
por exemplo: 0 uso de técnicas de selecbes de taxas de TX (transmissdo) e de RX (recepcédo) [Braga
et al. 2014], a realizacdo de balanceamento da rede a partir da sobrecarga detectada em um canal
[Faganello 2012], a aplicagéo de algoritmos de alocacdo dindmica de canais de frequéncia [Balbi et
al. 2012],[Gramacho et al. 2013] e o controle de intensidade gasta de energia por parte de um canal
[Gibilini 2006].

Atualmente, fabricantes de dispositivos de redes sem fio (roteadores e pontos de acesso)
disponibilizam solu¢Bes empresariais para instituicdes com alta demanda de usuarios e cobertura.
Essas solugdes sdo constituidas por pontos de acesso de alto desempenho ou por pontos de acesso
que transferem parte de suas funcionalidades para um controlador central, que utiliza técnicas
avancgadas para aumentar o alcance e a quantidade de clientes suportada [Balbi et al. 2012].

Contudo, estas solucdes séo significativamente onerosas e inviaveis de serem utilizadas em
ambientes domésticos (pequenos escritdrios). A grande desvantagem das solugfes de baixo custo
existentes, nesse caso, é a caréncia de coordenacdo entre pontos de acesso e dificuldade de

configuracéo e gerenciamento [Cisco, S. 2006].

Apesar desses esforcos e contribuices das abordagens propostas, a interferéncia recebida por
transmiss6es em redes sem fio ainda é facilmente detectada e a sua confiabilidade questionavel,
dada a constante insercdo de novas tecnologias que compartilham dessa faixa de frequéncias e em
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virtude de constantes interrupgdes causadas por altos indices de ruido presenciados.

Desta forma ¢ indicada assim a existéncia de um amplo campo de pesquisas nesta area e uma
excelente oportunidade de aplicar solu¢des de baixo custo, utilizando algoritmos de selecdo e
atribuicdo de canais, a fim de obter melhores resultados no desempenho dessas redes e tornar
disponivel uma solucéo aplicavel também em ambientes domésticos.

Por essas razOes, este trabalho tem como foco as abordagens de alocagdo dindmica de
canais, propondo e avaliando uma nova abordagem centralizada para geréncia de redes 802.11. A
solugéo proposta, denominada de MFDCA, atribui dinamicamente canais desse padréo, obtendo um
gerenciamento perspicaz e sem intervencdo humana, de forma a maximizar o uso dos canais em
busca da confiabilidade e melhoria de desempenho no trafego por essas redes.

A abordagem MFDCA utiliza firmwares de arquitetura aberta, como o OpenWrt [OpenWrt
2004], tornando essa proposta aplicavel ndo somente em instituicGes publicas ou privadas, mas em
residéncias, condominios e apartamentos que utilizam redes infraestruturadas centralizadas ou

simplesmente que possuam um computador conectado ao ponto de acesso.

1.2 Objetivos do Trabalho

O objetivo deste trabalho é desenvolver e avaliar uma abordagem de selecdo e alocagédo
dindmica de canais para redes padrdo 802.11, que operam na banda ISM (2,4GHz), por meio de
algoritmos de selecdo e atribuicdo de canal utilizando em suas decisdes, um modulo de anélise de
interferéncia baseada em multiplos fatores. A abordagem define canais de operagdo sem fio para
APs, buscando uma melhoria na confiabilidade e no desempenho dessas redes.

Para atingir o objetivo acima, foi necessario:

e Desenvolver um algoritmo que permite sensoriar o espectro 2,4 GHz de redes Wi-Fi por
meio do recebimento de quadro beacon, baseado na deteccdo da qualidade de enlace (do
inglés, link) provinda dos diferentes dispositivos que possuem como tecnologia de acesso
esse padrao.

e Elaborar um mddulo para medir e avaliar o nivel de interferéncia entre os canais por meio da
analise de multiplos fatores, definindo a intensidade de interferéncia recebida, proveniente
de diferentes APs que ocupam o mesmo ambiente espectral buscando caracterizar o cenario

de interferéncia existente.
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Avaliar algoritmos de selecdo e alocacdo dindmica de canais em um ambiente real, visando
testar a viabilidade da abordagem em um contexto de interferéncias reais e em situacoes
cotidianas de uso, permitindo a identificacdo dos melhores canais, incluindo os sobrepostos
e ndo sobrepostos, em propagacdo ou ndo, buscando uma melhor distribuicdo dos canais,
uma melhor qualidade e desempenho do sinal propagado por essas redes.

1.3 Contribuicdes

A partir do desenvolvimento dos objetivos definidos neste trabalho foi possivel realizar as seguintes

contribuigdes:

Um método de analise de interferéncia que verifica canais sobrepostos e ndo sobrepostos
IEEE 802.11g/n baseado em multiplos fatores como qualidade do enlace, fator de
sobreposicao e poténcia do sinal recebido e relagdo sinal ruido.

Um algoritmo de atribuicdo dindmica de canais que realiza a sele¢do de canais com base nas

informacdes fornecidas pelo método de anélise de interferéncia proposto.

Um sistema de sensoriamento de redes 802.11 capaz de exibir caracteristicas como a
qualidade de link, quantidade de APs que compartilham o canal e poténcia de sinal, com o
intuito de disponibilizar métricas para avaliacdo do espectro.

1.4 Organizac¢do do Documento

O restante desta dissertacdo esta organizado como segue:

O Capitulo 2 fornece informagdes necessarias para o entendimento deste trabalho. S&o
detalhados os conceitos basicos de redes padrdo 802.11, a definicdo dos algoritmos de
atribuicdo de canal e apresentadas algumas solucbes para o problema de interferéncia em
redes 802.11. O capitulo também apresenta uma visdo geral sobre alguns trabalhos
relacionados encontrados na literatura que utilizam algoritmos de CA para selecionar e
atribuir canal destas redes, como solugbes para o problema de gerenciar e mitigar

interferéncia em redes sem fio.

O Capitulo 3 detalha as etapas de elaboracdo da abordagem proposta MFDCA e sua
composicdo, apresentando a sua arquitetura de forma ilustrativa e os pseudocodigos
referentes aos algoritmos empregados.
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O Capitulo 4 descreve o cenério experimental e os resultados obtidos, além da definicdo das
métricas utilizadas para avaliacdo da abordagem, analisando e discutindo os resultados

através da sua utilizagdo em um ambiente real.

Por altimo, o Capitulo 5 apresenta um resumo dos resultados alcancados e as conclusdes

obtidas no emprego da nova abordagem, além de algumas dire¢fes para futuras propostas.



Capitulo 2

Conceltos e Trabalhos Relacionados

Neste Capitulo, inicialmente sdo apresentados alguns conceitos do padrdo IEEE 802.11 com
0 intuito de facilitar o entendimento deste trabalho. Estas concepc¢des sdo relacionadas a
constituicdo de redes Wi-Fi quanto: aos seus componentes, a topologia empregada e aos canais
disponiveis para sua utilizacdo, destacando o0s sobrepostos e ndo sobrepostos. Tais conceitos

servirdo de base para o entendimento da abordagem desenvolvida no Capitulo 3.

Em seguida, sdo abordados os problemas de interferéncia ocasionados pela coexisténcia
dessas redes, ao compartilhar o espectro 2,4 GHz com outras tecnologias, destacando o0s seus tipos e
causas. Desta forma, serd definido o principio da alocacdo de canais como solucéo para o problema,
citando a sua origem, os seus tipos e 0 uso de solugdes pagas para esta finalidade salientando o

porqué do avanco de pesquisas nesta solucao.

Por fim, s@o apresentados alguns trabalhos relacionados ao emprego de diferentes
algoritmos de alocacgdo de canal (CA) para redes sem fio, expondo algumas propostas existentes na
literatura separadas quanto ao tipo de geréncia empregada: centralizada ou distribuida, exibindo ao

término um quadro sumarizando tais abordagens.

2.1 O Padréo IEEE 802.11

As redes Wi-Fi sdo constituidas pelo padrdo IEEE 802.11 e suas extensdes (a,b,g,n), o qual é
um conjunto de normas estabelecido para tornar possivel a comunicacdo entre computadores
pertencentes a redes locais sem fio. Desenvolvido pelo IEEE (Institute of Electrical and Electronics
Engineers) através do comité de padrées LAN/MAN [IEEE Std 802 2002], o objetivo desse padrédo
é definir componentes MAC (Medium Access Control) e PHY (Physical Layer) para diversas
especificacfes de conectividade sem-fio existente, por parte de dispositivos fixos ou moveis

chamados de estagOes STAs (do inglés, station).

Tal como acontece com outros protocolos baseados no IEEE 802 (por exemplo, 802.3 e
802.5), o0 servigo priméario do padrdo 802.11 é entregar MSDUs (do inglés, MAC Service Data
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Units) entre pares de entidades de controle de link I6gico LLC (do inglés, Logical Link Control —
LLC), estabelecendo comunicagdes de transmisséo e recepcao.

2.1.1 - Componentes IEEE 802.11

As redes locais sem fio sdo caracterizadas por utilizar como meio para envio de dados,
ondas de radio-frequéncia ou comunicacdes via infravermelho, dipensando o uso de cabos confome
é definido pelo IEEE [IEEE Std 802.11 2012]. As redes sem fio foram baseadas em arquiteturas
celulares, onde o sistema é subdividido em células chamadas de BSS (Basic Service Set), sdo
controladas por uma estacdo base chamada de ponto de acesso (AP). De forma simples, os pontos
de acesso sdo um tipo especial de estacdo que podem exercer diversas fungdes possibilitando a

comunicagéo entre estacdes sem fio e entre sem fio e cabeadas [Gast 2005].

Apesar de comumente existir redes LAN sem fio fomadas por uma Unica célula possuindo
um Unico ponto de acesso (ou até mesmo sem um ponto de acesso), muitas instalagdes sdo formadas
por varias células, onde os APs sdo conectados através de alguns tipos de backbone, chamados de
sistema de distribuicdo DS (do inglés, Distribution System — DS). Este componente realiza a
interligacdo entre os pontos de acesso possibilitando a troca de dados entre eles, assim sua

utilizagdo ocorre quando ha mais de um ponto de acesso na rede.

Este sistema de distribuicdo € comumente constituido por redes Ethernet, entretanto redes de
outros padrbes até mesmo sem fio podem ser usadas para exercer esta funcdo. Todos esses
componentes interligados em uma rede WLAN, incluindo as diferentes células, seus respectivos
pontos de acesso e o sistema de distribuicdo sdo vistos como uma Unica rede 802 para as camadas
superiores do modelo OSI (Open Systems Interconnection) e recebe o nome de ESS (Extended
Service Set). O diagrama visto na Figura 2.1, a seguir mostra uma tipica LAN 802.11, incluindo os

componentes descritos acima:

Distribution System

Figura 2.1. Uma tipica rede LAN 802.11 composta por BSS, ESS e DS [Breeze Wireless
Communications Ltd. 2012].
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2.1.2 - Topologias

Usando as BSSs como blocos de construcdo de uma LAN IEEE 802.11 e a &rea na qual a
comunicacdo é estabelecida entre estas, conhecidas como BSAs (Basic Service Area) é possivel
compor duas topologias diferentes de rede: IBSS (Independent Basic Service Set) e ESS (Extended
Service Set), conforme representado na Figura 2.2:

BSA

Ad hoc WLAN

Figura 2.2. ConstituicGes de IBSS e ESS [Breeze Wireless Communications Ltd. 2012].

Vale ressaltar que as BSAs sdo dadas em funcdo das caracteristicas de propagacdo do meio,
que podem variar dinamicamente e de forma imprevisivel. Portanto, pequenas mudancgas na posicao
ou direcdo dos dispositivos, bem como a movimentagdo de pessoas e objetos, podem resultar em
grandes variagdes no nivel de sinal recebido [Balbi et al. 2012]. Em uma mesma sala, por exemplo,
a variacdo do nivel de sinal em cada posicdo pode chegar a 50dB [IEEE Std 802.11 2012]. Desta
forma, os diagramas circulares pontilhados vistos na Figura 2.2 que esbogam a area de cobertura
dos pontos de acesso séo apenas aproximagoes.

Redes formadas por topologia IBSS sdo compostas por uma BSS formada através de uma
rede que apresenta autocontencdo, ndo possuindo infraestrutura e acesso para um DS disponivel.
Estas redes também s&o conhecidas como redes ad hoc padrdo IEEE 802.11. Nestas, qualquer STA
pode estabelecer uma comunicacdo direta com qualquer outro STA pertencente a0 mesmo BSS,
sem a necessidade de usar um ponto intermediario centralizado atuando como um AP, para 0

funcionamento adequado deste modo, todas as STAs devem estar ao alcance das outras [Villegas &
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Aspas 2009].

A topologia ESS também vista na Figura 2.2 consiste em multiplas BSSs que utilizam do
mesmo sistema de distribuicdo para prover comunicagdo entre elas, assim uma ESS € vista pela
subcamada LLC como uma BSS Unica. Desta maneira estas redes séo ditas infraestruturadas de
modo que um ponto de acesso € utilizado como origem ou destino de todas as transmissoes,

inclusive para intermediar a comunicacao entre as estagdes sem fio [IEEE Std 802.11 2012].

Uma das vantagens desta topologia € que ndo ha restricdo de distancia entre as estagdes, mas
apenas entre a estacdo e o ponto de acesso. Além disso, a complexidade desta topologia € menor,
dado que as estagdes ndo necessitam guardar informagdes sobre seus vizinhos, mas apenas sobre 0
ponto de acesso. Outra vantagem é relacionada & mobilidade dos STAs, que podem estabelecer
comunicacdo por intermédio das diferentes BSSs pertencentes a uma mesma ESS. Todos os APs
que compartilham da mesma ESS sé&o definidos de acordo com uma identificagdo comum do ESS, o
ESSID (Extended Service Set Identifier, também referido de SSID) que é um parametro que
representa 0 nome da rede para as estagdes clientes [IEEE Std 802.11g/n 2012].

Para que as estagOes da ESS possam se comunicar entre elas e trafegar entre diferentes
BSSs, os pontos de acesso devem operar em camada 2 (enlace) como bridges, e o backbone
também deve ser de camada 2, podendo englobar a utilizagdo de hubs, switches ou de VLANSs
[Balbi et al. 2012],[Villegas & Aspas 2009].

Apos definidos os pontos de acesso e o backbone da rede para operar em camada 2, as
estacOes necessitam realizar uma associagéo e uma autenticacdo em determinado ponto de acesso
para que a comunicacdo entre eles possa ser realizada. Este processo € iniciado pela estacéo,
também conhecida como cliente, cabendo ao ponto de acesso aceitar ou rejeitar uma associacao.

O modo de operacéo infraestruturado é o mais difundido e utilizado em aplicacdes de redes
802.11 por requerer menor esforco e conhecimento técnico por parte dos usuarios para sua
utilizagdo e geréncia. Grande parte do trabalho de configuragdo de uma rede infraestruturada esta no
AP, além disso, este modo de operagdo atende a aplicagdo mais comum para 0s usuarios deste tipo
de rede, que é servir de ponte ou gateway de acesso a redes externas, como a Internet. Esta
adequacdo as necessidades béasicas dos usudrios da Internet e a sua simplicidade de uso, auxiliam na
difusdo das redes IEEE 802.11 no modo infraestruturado fazendo com que elas sejam cada vez mais
utilizadas em centros comerciais, residéncias, grandes empresas e escritorios [Silva & Rezende
2006].
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O sistema apresentado nesta dissertacdo foi desenvolvido para operar em redes 802.11
infraestruturadas ao inserir a figura de um controlador central conforme visto em Balbi et al 2012.
Este controlador possui a fungdo de determinar os canais que serdo utilizados pelos pontos de
acesso da rede. Para tanto, ele se comunica com os APs atraves de rede IP (camada 3) para ordenar
que certas funcbes sejam executadas, dados sejam coletados e parametros de configuracdo sejam
definidos.

2.1.3 - Canais Disponiveis 802.11

Em geral, ambientes de redes sem fio fazem uso de espectros ndo licenciados para
transmissdo de dados utilizando comumente duas frequéncias basicas da banda ISM: 2,4 GHz e 5
GHz. Diferentes dominios regulatérios definem quais frequéncias e quais canais podem ser
utilizados através dessas faixas.

Estas definicGes sdo sempre passiveis de alteracdes de pais para pais, devido a regulamentos
diferentes de atribuicdo do espectro de radio [Villegas & Aspas 2009]. Em particular, enquanto a
maioria dos paises europeus permitem que os canais de 1 até 13 sejam utilizados pelos padrdes
802.11g/n, os paises da América do Norte, Central e do Sul s6 permitem até o canal 11 . No Japéo,
todos os 14 canais sdo permitidos [Teleco 2012].

Atualmente no Brasil, esses dois espectros ndo licenciados estdo disponiveis para o padrdo
IEEE 802.11. Extensdes desse padrédo 802.11g e 802.11n [IEEE Std 802.11g/n 2012] coordenam a
operacao de dispositivos na faixa de frequéncia 2,4GHz, fornecendo taxas de transmissdo de até 54
Mbps (no caso do 802.11g) e até 300 Mbps, em relacdo ao 802.11n (considerando a utilizagdo de
um Unico canal).

O espectro de 2,4 GHz, utilizado por esses padrdes foco desta dissertacdo, definem para o
Brasil 11(onze) canais de operacdo, tendo largura de banda de aproximadamente 20 MHz e uma
separagdo entre suas frequéncias centrais de 5 MHz. A Unica diferenga entre o padrdo 802.11g e 0
padrdo 802.11n é que este Ultimo pode trabalhar também com largura de banda de 40MHz ao
ocupar dois canais do espectro alcangando taxas de transmisdo maiores. A Figura 2.2 apresenta um

esquema com os onze canais definidos pelas normas 802.11 g/n sobre a banda ISM.
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Figura 2.3 Canais 802.11 dispostos na banda ISM, destacando os canais nao sobrepostos 1,6 e 11.
Os canais sobrepostos podem ser visualizados por meio das linhas pontilhadas [Silva & Rezende
2006].

Os canais ndo sobrepostos correspondem aos canais 1, 6 e 11, podendo ser utilizados ao
mesmo tempo por redes distintas de uma determinada regido reduzindo a ocorréncia de fenémenos
de interferéncia.

Na Figura 2.3, também é possivel observar que os canais adjacentes apresentam certo nivel
de sobreposicéo espectral uns dos outros. Logo, como os canais ndo sdo completamente isolados no
espectro de frequéncia, as redes 802.11 que utilizam canais com algum nivel de sobreposicdo sdo
mais susceptiveis a problemas de interferéncia. Contudo, caso esses canais sejam atribuidos de
forma a considerar todo o espectro da rede é possivel reduzir esta susceptibilidade de interferéncia,
obtendo qualidade na propagacéo de forma semelhante a obtida por um canal ndo sobreposto, como
é visto através dos resultados obtidos pela abordagem proposta no Capitulo 4.

No tocante a faixa referente a 5 GHz, conhecida como banda U-NII (Unlicensed National
Information Infrastructure), utilizada pelo padrdo IEEE 802.11a [IEEE Std 802.11 2012], surgiu
apresentando esquemas de modulacdo permitindo taxas de transmissdo de até 54 Mbps,
disponibilizando nesta banda 12 (doze) canais distintos de operacdo que ndo apresentam
sobreposicdo espectral e podem ser utilizados sem a presenca de interferéncia entre canais
adjacentes.

Infelizmente, mesmo com essa caracteristica de apresentar mais canais nao sobrepostos, esse
padrdo ndo conquistou espago por muito tempo, em virtude de ndo ser compativel com 0s
dispositivos 802.11b que ja estavam em ascensdo no mercado, além do surgimento do novo padrdo
802.11g que possui compatibilidade a extensdo 802.11b, fornecendo as mesmas taxas de
transmiss&o a custos mais baixos.

Na Tabela 2.1 é apresentado um comparativo entre as principais caracteristicas e definicbes
das extensdes do padrdo IEEE 802.11 [IEEE Std 802.11 2012].

O problema da sobreposicdo espectral gera uma grande restricdo para as técnicas de
alocacéo de canal nas redes 802.11, uma vez que existe um numero muito limitado de canais ndo

interferentes disponiveis para o uso. Esta escassez limita o nimero de redes que podem coexistir na
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mesma regido sem a geracdo de interferéncia matua. Desta forma, abordagens que visam maximizar

0 uso do espectro contribuem para um melhor aproveitamento dos canais disponiveis, auxiliando na

melhoria de trafegos concorrentes através de um mesmo canal.

Tabela 2.1 Comparativo entre as extensdes IEEE 802.11

Padréo 802.11b 802.11a 802.11g 802.11n
Frequéncia 2400-2483,5GHz | 5150-5250 GHz | 2400 - 2483,5GHz 2,AGHz e 5GHz
(2,4GHz) 5250-5350 GHz (2,4 GHz)
5725-5825 GHz
(5,7 GH2)
Banda ISM UNII ISM ISM, UNII
Alocacao de 83,5 MHz 300 MHz 83,5 MHz 83,5MHze
Banda 300 MHz
NuUmero de canais 3 12 3 Mesmo 802.11b/a/g
n&o sobrepostos
Largura de 20 MHz 20 MHz 20 MHz 20 MHz ou
banda 40 MHz
Taxa maxima de 11 Mbps 54 Mbps 54 Mbps 144 Mbps até
transmissao 600 Mbps
Throughput < 5 Mbps < 32 Mbps < 32 Mbps < 80 Mbps
< 160 Mbps
MAC CSMAJ/CA CSMAJ/CA CSMAJ/CA CSMA/CA
Tecnologia de DSSS OFDM OFDM OFDM/OFDMA com
Modulacéo DSSS MIMO
Vantagens Custo reduzido e | Répido, menos | Rapido, intervalo de | Taxas de envio de dados
intervalo de propenso a frequéncia elevadas, intervalo
frequéncia interferéncia. satisfatoria. aprimorado.
satisfatria.
Desvantagens Lento, propenso Custo mais Propenso a Se usar a frequéncia de
a interferéncia. elevado, interferéncia de 2,4 GHz, pode apresentar
intervalo de outras tecnologias | 0os mesmos problemas de
frequéncia mais | que funcionamna | interferéncia da 802.11b.
curto. faixa de 2,4 Ghz. Este protocolo ainda esta
sendo finalizado e alguns
requisitos podem mudar.
2.2 Interferéncia e coexisténcia em redes 802.11

Apesar da relativa simplicidade de operagéo e utilizacdo, as redes IEEE 802.11 necessitam

de cuidados em sua implementacdo, pois uma rede composta por varios APs dispostos de forma

desordenada podem causar impactos em seu desempenho geral implicando em baixa vazdo, taxas

altas de perda de pacotes e até a auséncia de sinal.
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A disposicdo de forma desordenada ocorre quando a atribuicdo de canais para os APs da
rede é realizada de forma aleat6ria, ndo levando em consideracdo a caracteristica espectral do
ambiente no qual o ponto de acesso foi inserido. De acordo com o padrdo IEEE 802.11, o canal
utilizado pelos dispositivos de uma mesma rede é fixo e Unico, assim devido a essa caracteristica,
interferéncias surgem facilmente quando um mesmo canal ou canais parcialmente sobrepostos séo
compartilhados por diversos dispositivos.

Segundo Villegas & Aspas [2009], a interferéncia nas redes 802.11 pode se manifestar de
duas formas distintas: interferéncia de compartilhamento da capacidade do canal e interferéncia co-
canal, as quais sdo caracterizadas a partir da dependéncia do nivel de sinal interferente que atinge o
receptor e do método de acesso a0 meio empregado nestas redes, ambos caracterizam tipos de
interferéncias intrarréadio.

Conforme visto na Tabela 2.1, as redes 802.11 utilizam em todas as suas extensdes 0 método
de acesso ao meio CSMA/CA (Carrier Sense Multiple Access with Colision Avoidance). De acordo
com esse método, sempre que uma estacdo 802.11 desejar transmitir um quadro, primeiramente
precisara “ouvir” o meio a procura de outras transmissfes. Caso 0 meio permaneca livre durante um
intervalo de tempo predeterminado DIFS (do inglés, Distributed Inter-Frame Space - DIFS), a
estacdo inicia a transmissdo do seu quadro em espera. Se durante o intervalo em que a estagdo
passou ouvindo o meio for detectado alguma outra transmisséo, a estacdo deve esperar o0 seu
término antes de iniciar a sua transmissdo [IEEE Std 802 2002]. Além disso, uma vez que outra
transmissdo é detectada antes da transmissdo de um quadro, a estacdo deve esperar além de DIFS,
um intervalo de tempo sorteado aleatoriamente (backoff) para evitar colisdes.

O CSMA/CA permite que as estacBes 802.11 préximas compartilhem o acesso ao meio
evitando transmissdes simultaneas. Entretanto, este método também faz as estacdes de redes
distintas, que estdo suficientemente proximas, compartilharem da capacidade do meio de
comunicagéo ao utilizar o mesmo canal, dentre os canais sobrepostos ou ndo sobrepostos [IEEE Std
802.11g/n 2012].

Os radios 802.11 detectam as transmissOes de outras estagBes 802.11 ou de outros
dispositivos interferentes através do nivel de energia presente no canal de operacdo [Villegas &
Aspas 2009]. Quando o nivel de energia ultrapassa um determinado limiar, conhecido como limiar
de detecgdo de portadora (Carrier Sense Threshold), o meio € considerado ocupado. Desta forma,
estacOes posicionadas proximas o suficiente para que o nivel de sinal ultrapasse este limiar passam

a compartilhar o acesso ao meio e dividir a capacidade do canal por elas utilizado.
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Villegas & Aspas 2009 define que o compartilhamento da capacidade do canal é uma das
formas de interferéncia nas redes 802.11. Esta é a forma de interferéncia mais prejudicial, pois
reduz de forma consideravel a capacidade das estacfes. Considerando duas estacfes em plena carga
como, por exemplo, durante uma transferéncia de longa duragdo de um arquivo extenso, é possivel
dizer que a capacidade individual de cada uma das duas estacdes é reduzida pela metade se elas
compartilnam o acesso ao meio.

A Figura 2.4 mostra um exemplo onde os ranges (alcance) de deteccdo de portadora e o
range de recepcao da estacdo 1 estdo em destaque. O range de recepgao € uma caracteristica que
depende do nivel de energia do sinal recebido e da sua relagdo sinal/ruido SINR (Signal to
Interference plus Noise Ratio), a qual é constituida pela razdo entre a poténcia do sinal de interesse
pela soma da poténcia de sinal interferente mais poténcia de ruido de fundo.

Um quadro s6 é recebido corretamente se o sinal recebido estiver acima do limiar de
recepcdo (Rx Threshold) para a taxa utilizada e possuir uma SINR suficiente para a sua
decodificagdo correta. Portanto, de acordo com o método de acesso CSMAJ/CA, as estacles 2 e 3
irdo compartilhar o acesso ao meio com a estacdo 1. Além disso, as transmissdes da estagdo 2 serdo
recebidas corretamente pela estacdo 1, pois a estacdo 2 se encontra dentro do seu alcance de

recepcao.

Alcance de Deteccao
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Figura 2.4. Esquemas de compartilhamento método CSMA/CA [Villegas & Aspas 2009].

Na Figura 2.4, também é possivel perceber que a estacdo 4 esta fora do range de detec¢édo da
portadora da estacdo 1 e ndo sera capaz de detectar as transmissGes da mesma. Neste caso, apesar de
ndo detectado, o sinal gerado pelas transmissfes da estacdo 1 sera recebido como interferéncia na

estacdo 4, conhecida como interferéncia co-canal [Villegas & Aspas 2009].
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A interferéncia co-canal é o outro tipo de interferéncia que afeta as redes 802.11 e seu efeito
prejudicial € o aumento do nivel de interferéncia, que somada ao ruido ja existente, causa a
diminuicdo da SINR piorando a qualidade dos sinais recebidos e dificultando a decodificacdo dos
mesmos. Além disso, se a quantidade de fontes de interferéncia co-canal for suficientemente
grande, as suas contribui¢cfes podem aumentar o nivel de interferéncia de tal forma que o mesmo
ultrapasse o limiar de deteccéo de portadora, causando o primeiro tipo de interferéncia.

Estes dois fendmenos de interferéncia apresentados, diminuem a capacidade maxima das
redes 802.11. No caso destas redes em modo infraestruturado, esses tipos de interferéncia podem se
manifestar em diferentes situacdes, tanto nos APs como nas estacdes clientes, por exemplo, o pior
caso surge quando dois APs atribuidos ao mesmo canal sdo postos dentro dos ranges de detec¢do de
duas estacOes, assim mediante a utilizacdo de forma concorrente dessas redes serd gerada uma
interferéncia de compartilhamento da capacidade do meio. Este é o pior dos cenarios de
interferéncia, pois todas as demais comunicagdes gerenciadas por este AP podem ser afetadas.

As interferéncias inter-radio surgem devido a faixa de frequéncia 2,4GHz ndo ser de uso
exclusivo para operagdo das redes 802.11, podendo ser compartilhada com varios outros
dispositivos tais como: radios comunicadores, telefones sem fio, redes Bluetooth, fornos de micro-
ondas, etc. Estes dispositivos também utilizam da banda ISM para transmitir e receber dados
podendo durante essas transmissodes, gerar interferéncias nas redes 802.11 g/n, haja vista que para
utilizar essa banda é necessario atender somente algumas restri¢cdes de largura de banda e poténcia
de transmissé@o [Golmie et al. 2003a].

O compartilhamento da banda ISM por padrdes diferentes é denominado coexisténcia, que
pode ser definida como a capacidade de um sistema para realizar uma tarefa num dado ambiente
compartilhado por outros, que utilizam ou ndo o mesmo conjunto de regras [Sikora & Groza
2005],[IEEE Std 802.15-99 1999]. Assim, a utilizacdo da banda ISM por outros dispositivos (ndo-
802.11) ¢ visualizada pelas redes 802.11 como fontes de interferéncia em sua propagacdo, dada as
diferencas na distribuicdo de canais do espectro 2,4GHz e sua concorréncia pelo mesmo espectro.

Na Figura 2.5 é visualizada a distribuicdo de canais realizada sobre a banda ISM para 0s
padrdes IEEE 802.15 (Redes Bluetooth) e IEEE 802.15.4 (Redes Zighee) em comparagdo ao padréo
802.11b/g.
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Figura 2.5 Distribuicdo do espectro 2,4GHz para diferentes padrdes [Baid et al. 2011].

E facil visualizar que as interferéncias inter-radio sdo mais complexas de solucionar visto
que, por exemplo, o canal 1 do padrdo 802.11, corresponde a cerca de 20 canais do padréo 802.15 e
a quatro canais do padrdo 802.4, 0 que tornaria necessario analisar a rede sob o contexto das
diferentes tecnologias com o intuito de avaliar o impacto causado de uma transmisséo sobre a outra.
Por exemplo, diversos trabalhos analisam o impacto das redes Bluetooth na presenca de redes
802.11b/g sugerindo algumas técnicas para promover a coexisténcia entre esses dois padrdes,
[Kamerman 2000],[Golmie et al 2003c].

De acordo com estes diferentes cenarios de interferéncia em redes 802.11 € verificada a
importancia de realizar uma atribuicdo inteligente dos canais desse padréo, passando a considerar o
meio em que cada AP foi inserido no processo de alocagéo de canal. Portanto, fica evidente que as
técnicas e mecanismos propostos para a alocacéo de canal devem conseguir captar pelo menos um

dos tipos de interferéncia mencionados no processo de atribui¢do de canal.

Desta forma, neste trabalho é proposto um modulo de deteccédo de interferéncia que compde
a abordagem de atribuicdo dindmica de canais apresentada no Capitulo 3. Este médulo realiza a
deteccdo das interferéncias intrarradio obtidas pela rede 802.11, com o intuito de definir a melhor
distribuicdo de canais para essas redes, contribuindo também de forma indireta para a redugdo das
interferéncias inter-radio (este tipo de interferéncia ndo é foco deste trabalho), em virtude de
“arrumar” o espectro para 0 padrdo 802.11 sendo possivel liberar mais canais para as demais
tecnologias.

A proxima secdo apresenta os principios de alocacdo de canal e trabalhos relacionados a
esforgos ja existentes na literatura para solucionar o problema da alocacéo de canal em redes IEEE
802.11.
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2.3 A alocacéo de canais

Ao se instalar uma rede sem fio é recomendado que pontos de acesso vizinhos possam ser
configurados para trabalhar em canais ndo sobrepostos, de forma a dificultar a interferéncia entre
eles. No entanto, muitas vezes o reuso de canais é necessario devido a escassez desse tipo de canais
do padrdo 802.11. Neste caso, técnicas de alocacdo de canais podem ser utilizadas para determinar
uma configuracdo dessas faixas minimizando a interferéncia entre os dispositivos, surgindo assim
técnicas de alocacdo de canais [Balbi et al. 2012].

Essas técnicas se dividem em dois tipos: alocacdo estatica e alocacdo dindmica de canais. A
forma tradicional é a alocacdo estatica de canais, onde de igual modo a um tronco telefénico, um
canal é compartilhado entre varios usuérios concorrentes, dividindo a sua capacidade atraves de
esquemas de multiplexagdo como o FDM (Frequency Division Multiplexing). Desta forma se
existem N usuarios, a largura de banda é divida em N partes do mesmo tamanho e a cada usuario é
atribuida uma parte para seu uso. Quando existe apenas um niimero pequeno e constante de estaces
na rede, como em radios FM, cada estacdo recebe uma parte da banda FM e através de um fluxo
constante a utiliza para transmitir sinais [Tanenbaum & J. Wetherall 2011].

Entretanto, quando o nimero de transmissores é grande e continuamente variavel, ou até
mesmo quando o tradfego ocorre em rajadas, esta alocagdo apresenta alguns problemas. Se o
espectro for dividido em N regides e menos de N estacOes estabelecerem comunicagdo, neste
momento, uma grande parte desse espectro concorrido estara sendo desperdicado e, se porventura
também mais de N estacdes requisitarem canais, algumas delas terdo acesso negado ao meio por
falta de largura de banda para transmistir, mesmo que caso para algumas destas a banda de
frequéncia alocada néo esteja sendo utilizada.

Os mesmos argumentos que se aplicam a FDM também se aplicam a outros métodos de
dividir o canal estaticamente, por exemplo, utilizando o0 método TDM (Time Division Multiplexing)
para realizar uma atribuicdo de cada estacdo em cada n — ésimo slot de tempo, e ainda se uma
determianda estacdo ndo utilizar o slot alocado, este sera simplesmente desperdigado. Assim, para
ambientes com alto nimero de estacfes que em geral caracterizam os ambientes de redes 802.11
ndo e recomendavel a utilizacdo de alocacdo estatica de canais, sendo necessario o emprego de
alocacdo dinamica de canais.

O conceito da alocagédo dindmica de canais surgiu da necessidade das redes celulares, devido
a sua caracteristica movel, de realizar constantes alteragdes de canais em suas ERBs (Estacdes
Radio Base) para sua adequacdo ao meio, de acordo com a densidade de usuarios, caracteristicas de
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relevo e niveis de poténcia de transmissdo, além de ter como objetivo a minimizagdo de
interferéncia entre células com o menor nimero possivel de canais [Gibilini 2006].

O processo de alocagdo de canais em redes celulares é de menor complexidade em relagdo
as redes 802.11 dado que redes Wi-Fi sdo geralmente utilizadas em ambientes indoor, 0 que
ocasionam irregularidades em sua area de cobertura. Além disso, em um mesmo ambiente muitas
redes pertencentes a diferentes dominios administrativos podem coexistir, conforme mencionado na
secdo 2.2, tornando mais dificil o seu planejamento.

Tendo em vista estas diferencas e o fato de que geralmente, em uma rede celular, canais
diferentes sdo utilizados para os trafegos de dados e controle, 0 que ndo ocorre em uma rede 802.11,
técnicas criadas para o primeiro sistema ndo se aplica diretamente ao segundo [Balbi et al. 2012],
dado que conforme foi apresentado na se¢do 2.2, o problema de interferéncia nas redes 802.11 pode
ser encontrado ao compartilhar a capacidade do meio ou adquirida da forma co-canal, fazendo com
que seja necessario levar em consideragéo estes dois fendbmenos no processo de alocacao de canal.

Em redes domésticas, o canal de operacdo dos pontos de acesso é definido de acordo com
técnicas dadas pelos fabricantes. A escolha do canal pode ser baseada em alguma métrica ou pode
ser apenas aleatoria. Um exemplo de técnica comumente utilizada é a LCCS (Least Congested
Channel Search) [Achanta 2004].

Segundo [Chieochan et al. 2010], este mecanismo é empregado atualmente em muitos
pontos de acesso da Cisco [Cisco 2006] que funcionam sem um controlador central. Nesta técnica,
cada AP coleta beacons provenientes de APs vizinhos em todos os canais, através dos quais
informacdes sobre o nimero de clientes associados podem ser obtidas. Os campos extras criados
para carregar as informacGes necessarias para o funcionamento do LCCS sdo proprietarios da Cisco.
O AP entdo escolhe o canal com menor nimero de clientes para operar, assumindo que cada cliente
consome a mesma banda. Em uma segunda abordagem, também descrita em [Achanta 2004],
informagdes sobre o trafego de cada cliente associado sdo enviadas através dos beacons,
possibilitando que cada AP escolha o canal de menor trafego para operacdo caso ndo exista um
canal ndo sobreposto livre.

A selecdo de canais para alocacdo tem efeito sobre a transmisséo de todos os elementos de
uma rede 802.11 (APs e nos clientes), podendo ser feita tanto de forma centralizada, em contexto
coordenado em redes que se relacionam, ou distribuida (descentralizada) de forma independente em
contextos ndo coordenados nos quais 0os APs operam em redes ndo relacionadas.

Alguns trabalhos relacionados a alocacdo dinamica de canais em contexto centralizado e
distribuido serdo descritos na proxima secao.
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2.4 Trabalhos Relacionados

As abordagens propostas para alocacdo dinamica de canais e sua classificagdo podem ser
categorizadas quanto ao tipo de arquitetura de rede empregada: centralizada ou distribuida segundo
[Weisheng et al. 2010],[Mishra et al. 2005],[Silva & Rezende 2006].

Na abordagem centralizada, os canais de redes sem fio sdo atribuidos aos APs gerenciados
conforme definigdo provinda de um né controlador, que detém informagdes do comportamento da
rede através das informacdes da situacdo espectral em qual estes pontos de acesso foram inseridos.
Na abordagem distribuida, todos os nés que constituem a rede, tomam decisfes independentes
quanto a definicdo de qual canal utilizar baseados unicamente nos dados coletados de sua varredura
espectral e de seus APs vizinhos, dispensando o uso de um controlador [Wi-Fi Alliance 2014].

A abordagem centralizada apresenta como vantagem sobre a distribuida a facilidade ao
gerenciar a rede, possibilitando coletar dados de desempenho e verificar comportamentos da rede,
tais como: susceptibilidade a interferéncias, quantidade de clientes associados, taxas de TX e RX
média da rede, além de atribuir canais considerando uma melhoria de qualidade e velocidade no
trafego de dados para rede como um todo. Outra vantagem ocorre no fato de que para realizar
mudancas de topologias e novas configuragdes nos pontos de acesso da rede basta somente alterar
no controlador central da rede e ndo de forma pontual com geralmente ocorre na arquitetura
distribuida.

Outra vantagem das redes centralizadas é que as configuracGes e atualizagdes de rede podem
ser efetuadas por parte do controlador, independente das distancias entre APs e entre AP e
controlador. Nas incidéncias de falsos ruidos que aparentemente sobressaiam o sinal de interesse de

um AP é possivel também filtrar quanto aos que efetivamente impactardo na rede, por exemplo.

Um estudo realizado por Weisheng et al. [2010] apresentou o resultado da avaliagéo de onze
importantes trabalhos propostos na literatura, realizando essa classificacdo quanto a arquitetura de
rede empregada. Este estudo demonstrou que grande parte das abordagens propostas é relacionada a
atribuicGes de canais relacionadas a uma Unica tecnologia IEEE 802.11, com o principio de que as
demais passam a ser consideradas de forma indireta na escolha dos canais, além de ser um dos
padrdes mais utilizados atualmente para disponibilizar o acesso em massa a Rede Mundial de
Computadores.

Neste trabalho € utilizada uma abordagem centralizada, que em termos gerais, trata-se da

mais comumente encontrada e utilizada em instituicdes publicas, privadas e em domicilios.
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2.4.1 - Algoritmos de CA Para redes Centralizadas

Alguns algoritmos de atribui¢cdo de canal (CA) sé&o aplicados em redes infraestruturadas que
apresentam arquitetura centralizada, assim estas técnicas tratam de redes que possuem um “ponto
central” onde séo tomadas todas as decisdes de rotas e alteragdes/definicGes de canais da rede, isto
é, trata-se do uso de um nd concentrador que possui 0 dominio e comunicacdo com todos 0s
APs/hosts da rede. Este nd aqui denominado de NCC (Network Central Controller) pode ainda
realizar tarefas de gerenciamento de rede executando ac¢des diretamente nos nos clientes, sendo o
responsavel por definicbes atuais e futuras de redistribuicdo do canal. Assim, esses algoritmos de
CA séo implementados diretamente nesses “pontos” de onde sdo tomadas as decisdes de realocacao

de canais.

Balbi et al. (2012) e Mé&honen (2004) propdem solugdes de baixo custo para o problema,
obtendo resultados decorrentes da aplicacdo das solugdes em ambientes reais, alcancando uma
melhoria satisfatoria no desempenho das redes sem fio, por meio da utilizacdo de algoritmos de CA
baseados em grafos, de modo a salientar o potencial dessas abordagens de CA para redistribuicéo
do espectro.

O SCIFI (Sistema de Controle Inteligente para redes sem Fio), o qual trata-se de um sistema
executado a partir de um n6 controlador central (computador com o sistema instalado) onde através
deste séo enviados sinais SSH (Secure Shell) com comandos de troca de canais para todos os pontos
de acesso (APs) da rede. Nestes equipamentos foram embarcados firmwares open source como 0
OpenWrt, de forma a tornar sua configuracdo automética e dindmica, facilitando o seu
gerenciamento. Para isso é utilizado um algoritmo que tem como objetivo a alocagdo de canais,
modelando a rede em um grafo de interferéncias transformando o problema de selecdo de canais em
um problema de coloracédo de vértices [Balbi et al. 2012].

Conforme visto na Figura 2.6, uma rede 802.11 pode ser representada por um grafo, onde os
vértices representam os APs, as cores representam os canais de operacao e as arestas que interligam
0s vertices representam a comunicagdo de radio entre 0s pontos de acesso. As arestas direcionais
(arcos) de comunicacdo entre 0s vértices exibem a interferéncia entre os pontos de acesso de forma
que, caso um ponto de acesso seja capaz de receber sinal de outro, um arco ponderado, cujo valor
representa a qualidade do sinal recebido, é criado.

O objetivo desses algoritmos de CA é definir um conjunto de canais para 0s APs controlados
que se aproxime do ideal em termos de minimizagdo da interferéncia gerada por APs vizinhos,

podendo levar em consideracgéo a interferéncia de redes ndo controladas.
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Uma vez que o grafo de interferéncia é construido, técnicas de coloracdo de grafos séo
utilizadas para realizar a coloracdo de seus vertices. Cada cor utilizada representa um canal
diferente e 0 objetivo da coloragdo é obter uma configuracdo tal que nenhum vértice adjacente
utilize a mesma cor. Testes de vazdo foram realizados mostrando que embora seja realizada uma
distribuicdo estética considerada eficaz (composta somente de canais ndo sobrepostos). Estes canais
ndo estdo bem distribuidos quando é considerada a operacdo de APs vizinhos ndo controlados. A
avaliagdo dos resultados mostrou que a rede como um todo, incluindo redes vizinhas nao
gerenciadas, pode ser beneficiada com a utilizacdo desse algoritmo baseado em grafos.

Entretanto, este € um problema conhecidamente NP-completo, quando o nimero de canais
disponiveis para a alocagdo € menor que o grau maximo do grafo [M&hdnen 2004],[Mishra et al.
2005]. Portanto, ndo existe, ou simplesmente ainda ndo foi descoberto, um algoritmo capaz de

solucionar este problema de coloragédo em tempo polinomial.
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Figura 2.6 Grafo de Interferéncia criado pelo controlador SCIFI, utilizando informacdes de
varredura espectral coletada pelos APs controlados, visto em [Balbi et al. 2012].

Mé&honen (2004) propbe um algoritmo guloso para o problema da coloracdo de grafos com o
objetivo de encontrar uma alocagdo de canal que maximize a quantidade de redes vizinhas que
utilizam canais diferentes nos seus APs. Leung & Kim (2003) desenvolvem uma heuristica capaz de
buscar solugdes para o problema da alocacdo de canal levando em conta as demandas de tradfego de
cada AP.

Hills & Schlegel (2004) propdem uma ferramenta para o auxilio no planejamento do
posicionamento e na alocacdo de canais de redes sem fio 802.11, denominada Rollabout, que
consiste de um dispositivo mével (um carrinho) equipado com um laptop e um sistema de
posicionamento (GPS). MedicGes sdo realizadas na &rea onde 0s APs estdo posicionados para criar
um mapa das areas de cobertura. As informagdes coletadas servem de entrada para um software que
diz se ha a necessidade de modificar o posicionamento dos APs, e também calcula solucGes para o
problema da alocagdo de canal. Para o problema da alocacdo de canal, o software possui dois tipos



41

de algoritmo de coloragcdo: um algoritmo que fornece a solu¢do 6tima em tempo computacional
exponencial, aplicavel apenas em cenarios com poucos APs e um algoritmo de coloracdo guloso
(greedy) que fornece solugdes proximas do 6timo para cenarios com muitos APs.

Segundo, Silva & Rezende (2006) ao modelar o problema da interferéncia como um grafo €
considerado como interferéncia apenas o fendmeno da interferéncia de compartilhamento da
capacidade do meio, sem levar em conta a interferéncia co-canal. Esta é uma caracteristica presente
em praticamente todos os trabalhos que abordam o problema da alocacdo de canal, onde apenas 0s
efeitos do compartilhamento do acesso ao meio s@o considerados como interferéncia.

Na tentativa de tratar as interferéncias co-canal é possivel encontrar solu¢es que visam o
balanceamento de carga da rede, através da distribuicdo de nos clientes entre os APs por meio da
utilizacdo de dados coletados por estes. O objetivo desses algoritmos é fazer com que o maior
namero de clientes ndo sofra interferéncia de outros dispositivos (APs ou clientes) que estejam
operando no mesmo canal.

Conforme ilustrado na Figura 2.7, os APs n&o interferem entre si, mas clientes associados a
eles localizados na regido X e Y podem sofrer interferéncia mitua. Desta forma, o algoritmo
empregado em [Mishra et al. 2005] trabalha com balanceamento de carga onde é empregado o
modelo teorico de definigdo com base em coloracdo de conflitos. O termo conflito é definido a
partir de cenarios onde ocorrem interferéncias entre os APs clientes, devido & associacéo
desordenada de clientes aos “pontos de concentracdo” que se traduz em redugdo da vazdo de rede.
Assim, o balanceamento é realizado no momento da defini¢cdo dos canais de forma que cada cliente

seja associado ao AP concentrador que minimize a sua interferéncia.

Figura 2.7 Cenario de interferéncia gerada entre clientes da Regido X (entre AP1 e AP2) e entre
clientes da Regido Y (AP2 e AP3, visto em [Mishra et al. 2005].

A vantagem desse tipo de abordagem é que revela cenarios de interferéncia que nao
poderiam ser coletados apenas pelos pontos centrais de acesso, considerando tanto a interferéncia
causada pelos APs pertencentes a rede quanto a causada por redes vizinhas revelando informagdes
inclusive de densidade de nds clientes (representados na Figura 2.7 por laptops) atribuidos a rede. A
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desvantagem € que sdo abordagens de dificil implementagdo, necessitando de alteragcdes nos
dispositivos clientes da rede, ou seja, € necessario realizar tratativas em todos os possiveis hosts
para que seja possivel distribuir a carga.

Dentre as solugdes centralizadas existem também as baseadas em fluxo de rede, um exemplo
desse tipo de abordagem é o sistema ChannelFly, produto da Ruckus Wireless, Inc [Ruckus
Wireless 2011], uma solugdo paga que utiliza algoritmos genéticos para realizar a atribuicéo
dindmica de canais [Lee et al. 2009] selecionando o melhor canal com base em valores historicos de
ocupacéo de banda.

Esses algoritmos genéticos conhecidos por DCAs (Dynamic Channel Assigment) sdo muito
empregados em redes celulares, onde nesta solucdo foram adaptados para o contexto de redes
802.11 utilizando as médias de capacidade obtidas em todos os canais do padrdo. Para isso é
necessario o uso de um hardware especifico da empresa constituido por uma antena adaptavel para
deteccdo do espectro 802.11 [Ruckus Wireless 2011]. Para sele¢cdo do melhor canal o fator utilizado
é a definicdo de produtividade ao longo do tempo, a qual é dada pela capacidade de rede, definida
como a velocidade ou a taxa maxima que pode ser acomodada dentro de canal da tecnologia Wi-Fi
(single radio), conforme visto na Figura 2.8.
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Figura 2.8 Produtividade ao longo do tempo, observada por cada canal 2,4GHz 802.11, onde a
largura das pistas representa a largura de banda dos canais e cada veiculo é um pacote enviado
por este padréo visto em [Ruckus Wireless 2011].

Esta solugdo apresenta a vantagem de “ouvir” constantemente os canais de forma a obter
informacdes em tempo real de erros CRC (verificagdo de redundancia ciclica) e sinais de
confirmacéo de recebimento de pacotes (ACK) produzindo estatisticas. Assim, o ChannelFly sabe

constantemente a capacidade de cada canal determinando qual o canal que oferecerd a maior
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capacidade de transmissdo para 0s APs, criando e mantendo um histérico de tendéncias de
capacidade e da interferéncia obtida em todos os canais.

De forma que, caso ocorra uma gqueda significativa na capacidade do canal atual, o sistema
poderd reagir rapidamente e alternar para um canal melhor. Essa abordagem utiliza o protocolo
802.11h [IEEE Std 802.11h 2003] para comunicacdo com os dispositivos de rede, assegurando
transicdes simples de um canal para outro, tanto para os clientes quanto para 0s pontos de acesso.
Contudo, essa solucéo € onerosa, pois além de um hardware especifico para varredura do espectro €
necessario também o uso de APs que suportem o protocolo 802.11h, o que torna inviavel a sua
implantagdo em ambientes domésticos.

Portanto, o grande desafio das propostas de solu¢des para a alocacdo de canal em redes
802.11 é encontrar algoritmos que fornecam solu¢Ges mais proximas de solucdes étimas, em termos
de escala polinomial, buscando minimizar as interferéncias nessas redes através de uma distribuicao
de canal considerando o ambiente espectral de toda a rede. Encontrar solugdes que representem de
maneira eficiente 0s prejuizos causados pela interferéncia é outro desafio das propostas existentes

na literatura.

2.4.2 - Algoritmos de CA Para redes Distribuidas

Esses algoritmos atribuem dinamicamente canais para redes infraestruturadas que trabalham
de forma independente e distribuida, ou seja, as decisbes de distribuicdo de canais ou quaisquer
configuracOes sdo realizadas entre os APs e seus respectivos vizinhos sem que haja “ponto de
concentragdo” comum a todos conforme mencionado por [Silva & Rezende 2006].

Dessa forma, sem uma “autoridade central” para decidir ou aplicar uma regra de alocagéo,
0s APs dispostos desta maneira podem se deparar com altas taxas de degradacdo causadas por
interferéncias, tornando necessario o desenvolvimento de mecanismos de alocacdo de canais ara
melhoria do desempenho dessas redes.

Na abordagem de Silva & Rezende (2006) foi proposto um novo mecanismo de atribuicdo
de canal para redes infraestruturadas 802.11, operando em cenarios descentralizados e funcionando
de modo que o AP selecione o canal de operacdo automaticamente, ndo exigindo comunicagéo entre
0s pontos. Para atingir esse objetivo, essa abordagem utiliza caracteristicas propostas no padrdo
IEEE 802.11k [IEEE Std 802.11k 2011] que prevé a possibilidade de estages requererem a outras
que realizem varredura espectral e reportem quais esta¢Bes vizinhas foram encontradas, alem de

trazer meios para que a associagao ocorra de forma consciente.
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O algoritmo de selecdo implementado nos APs utiliza parametros e mensagens do padréo
802.11k a fim de desencadear e coletar medidas. Assim, 0 AP envia periodicamente solicitacdes de
mensagens para as estacOes-cliente eleitas com o intuito de realizar a tarefa de deteccdo de canais.
Estas estacBes devem realizar medigBes simultaneamente em todos 0s possiveis canais ndo
sobrepostos. Analisar 0os nés é um importante passo desse algoritmo, que propde medidas que se
realizam em todas as estagdes-cliente uma vez que este gera uma visdo ampla do problema de
interferéncia. Desta forma, o algoritmo obtém o retorno dos parametros de todas as esta¢fes que
gerem a sua execucdo e utiliza os valores médios desses relatorios recebidos para analisar niveis de
carga e ruido.

A desvantagem dessa abordagem é a sobrecarga gerada por cada estacdo-cliente com o
intuito de gerar os parametros de canal ocupado para cada janela de execugdo do algoritmo. E
importante salientar que a sobrecarga gerada por esta medi¢cdo, so se torna significativa quando a
duracgéo e periodicidade dessas medigdes séo elevadas. Esse algoritmo trabalha com duas matrizes,
uma com valores de carga do canal (proporcdo entre o tempo médio que o canal transmitiu e o
tempo em que ficou ocioso) e outra com valores de ruido do canal.

Dentre as técnicas das abordagens distribuidas que se aplicam ao cenario de redes sem fio, €
possivel citar também o balanceamento de carga proposto por [Haidar et al. 2008]. Esta técnica
consiste em reduzir a interferéncia excessiva da associacdo desordenada de clientes para APs que
implicam em uma diminuicdo da vaz&o da rede. Assim, de acordo com uma métrica definida pela
rede, os clientes sdo associados e desassociados aos APs definidos, sendo as novas associagdes
controladas.

Silva & Rezende (2006) e Haidar et al. (2008) mostram que a busca por balancear a carga no
momento de atribuigéo de canal para os clientes que estdo associados a um determinado AP mostrar
resultados em sua diminuicdo de interferéncia. O balanceamento de carga é uma solucdo
interessante porque se aplica diretamente nos clientes de forma a obter vastas informacGes da rede,
aumentar as garantias de rendimento e, consequentemente, melhoria na qualidade de sinal. Mas,
esta solucao é pouco usual, pois exige mudancas nos dispositivos clientes.

Gibilini (2006) utiliza técnicas de aprendizagem de maquina para alocar canais dentro de
uma area composta por propagacoes de redes mdveis. Esse trabalho defende que a implementacao
de alocacdo dindmica com uso de técnicas computacionais classicas melhora a utilizacdo dos
recursos disponiveis, mas necessita de ajustes periddicos para se adequar a novos cenarios. Para

iss0, é necessaria a construcdo de um sistema mais flexivel e adaptével, utilizando técnicas de
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Inteligéncia Artificial de modo a gerar um modelo combinatério de diversas teorias de
aprendizagem de maquina para realocacdo de canais.

Neste modelo as células compostas por uma estagdo radio base e clientes tem como objetivo
acompanhar a demanda existente de solicitagdes por parte dos nds clientes, com intuito de evitar
pedidos de dispositivos que ndo utilizardo a rede levando a um desbalanceamento desnecessario da
rede, reduzindo a capacidade total da prestacéo de servicos. Existem pedidos de conexdo que podem
ser enviados a uma célula com a Unica intencdo de criar congestionamentos reduzindo a quantidade
de recursos nas células vizinhas (chamados de ataques de negacdo de servigo). Desta forma,
dependendo da configuracdo de rede, diversas realocagdes podem ocorrer acarretando a
transferéncia de um vasto nimero de canais para a célula atacada. Com isso, a célula atacada ndo
consegue atender aos usuarios legitimos, degradando o desempenho de outras células.

Faganello (2012) afirma que é possivel utilizar algoritmos de aprendizado por reforgo
chamados de Q-Learning [Akyildiz et al. 2008] utilizando radios cognitivos, onde foi adicionado a
essa implementacdo pequenas modificagcbes no modo como é calculado o valor-Q dessa técnica,
culminando em uma nova versdo desse algoritmo denominada Q-Learning Plus. Nesta versdo, o
calculo do valor-Q de cada canal foi definido levando em consideracdo ndo somente o histérico de
sucesso das ultimas transmissdes, mas também a qualidade com que elas foram realizadas.

A grande vantagem adquirida através dessa alteracdo proposta é que o ruido médio entre as
transmissdes foi consideravelmente menor. Este resultado significa que é possivel aumentar a
qualidade na transmissdo de um usuario secundario ao selecionar um algoritmo adequado para
realizacdo da Selecdo Dindmica de Canal - DCS (Dynamic Channel Selection) , sem que haja perda
significativa no desempenho.

A desvantagem desse algoritmo projetado esta na inexisténcia de uma modelagem para
caracterizar as interferéncias, pois esse algoritmo produzira constantes variagdes de acordo com a
ocupacdo do espectro relacionados a taxa de aprendizado necessaria para prover a solugdo e ao
namero de tentativas de transmissao, causando impacto no desempenho dessa implementacao.

Petrova et al. (2005) propdem um mecanismo de selecdo de canais que surgiu a partir da
modelagem da rede em um grafo de interferéncias, transformando o problema de selecéo de canais
em um problema de coloracdo de vértices. Como solucdo, é proposta a utilizacdo do algoritmo de
coloracdo “DSATUR” [Brélaz 1979] sem alteracfes atuando de forma descentralizada e
deterministica. Assim, um esquema de balanceamento de carga para células sobrepostas é executado
por agentes LBAs (Load Balance Agent) em cada ponto de acesso. Esses agentes sdo 0S

responsaveis por definir o nivel de carga de cada AP.
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Em APs sobrecarregados, os usuarios serdo dissociados de seus APs correspondentes e serdo
associados a APs menos sobrecarregados (definidos pelo LBA). No entanto, essa solugdo mostrou
que o uso de algoritmos de coloracdo de grafos para definir o canal menos congestionado somente
pode ser aplicado de forma satisfatéria em redes WLAN que apresentam tamanho estatico ndo
funcionando para redes com alta escalabilidade de rede.

Em Gramacho et al. (2013) é visto que o canal definido como melhor é o capaz de propiciar,
a maior velocidade de comunicagdo. Para tal, foi utilizado um modelo de interferéncia,
considerando contengdes de transmissdo (TX) e degradacéo da recepgéo.

O uso desta perspectiva permitiu levar em consideracdo diferentes perfis de interferéncia de
clientes em relacdo ao APs. No entanto, nesta abordagem foi empregada a utilizagdo de um
componente auxiliador chamado de NMON (um componente de software independente (aplicagéo),
capaz de acessar as APIs de redes sem fio, solicitar medigdes de varredura, executar o algoritmo de
selecdo de canal e comandar a troca de canal no AP associado), o objetivo deste emprego é ndo
efetuar alteraces no firmware proveniente de fabrica dos APs 0 que caracteriza a vantagem dessa
abordagem.

Contudo, este trabalho acarreta a existéncia de um computador para cada AP gerando uma
dependéncia maior de hardware pois a solu¢do necessita de um componente externo ao ponto de
acesso para realizar o processamento de seus algoritmos, além de utilizar como métrica principal a
relacdo SINR baseada em poténcia de sinal podendo gerar uma certa instabilidade na definicdo de

canais em um ambiente altamente ruidoso.

2.5 Discussao

Com excecdo dos trabalhos Balbi et al. (2012), Gramacho et al. (2013) e o ja& produto
Ruckus Wireless (2011), todos os demais trabalhos foram testados de forma simulada com a
utilizagdo de ferramentas como NS, OPNET e OMNET++. Tais trabalhos possibilitam de forma
mais simples, a realizacdo de testes das heuristicas propostas mediante a um nimero vasto de APs e
nos clientes, porém testes realizados em ambientes reais apresentam resultados mais precisos ao
testar a solucdo mediante as interferéncias reais considerando possiveis problemas na
implementacdo prética.

Nas abordagens de atribuicdo de canal em geréncias distribuidas [Gibilini 2006],[M&hdnen
2004],[Gramacho et al. 2013] temos como vantagem a independéncia de cada AP na escolha do

canal, o que permite uma maior flexibilidade na troca de canal e um consumo de processamento
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menor Vvisto que este é diluido entre os APs da rede. Em compensagéo, o que pode ser melhor para
um determinado ponto, pode ndo ser o melhor para o grupo. O esquema néo coordenado em redes
de larga escala pode produzir instabilidade, fazendo com que todos os APs realizem excessivas
trocas de canal, causando instabilidade nas conexfes dos nos clientes [Gopalakrishnan &
GaneshKumar 2012].

Para as abordagens centralizadas [Balbi et al. 2012],[Mishra et al. 2005],[Leung & Kim
2003] os APs e seus nés clientes associados sdo geridos por uma entidade central, que busca uma
melhor definicdo de canais de acordo com as informagdes coletadas por “varreduras” do espectro
realizadas pelos pontos de acesso na rede. Nessa abordagem, os dados coletados séo analisados,
afim de que a entidade central defina uma atribuicdo levando em consideragdo todos os APs da
rede. Dessa forma as decisdes na atribui¢do de canal analisam todo o contexto dinamico, permitindo
uma melhor geréncia.

Este trabalho possui como diferenga principal a caracteristica de realizar varreduras
espectrais distribuidas e efetivar a atribuicdo a partir de uma decisdo centralizada. Assim, um AP
analisa o espectro no qual foi inserido considerando todos os APs vizinhos e envia essa informacgéo
para um controlador central da rede, que determina o melhor canal para uso. Deste modo, 0os APs
vizinhos pertencentes a rede e também os APs desconhecidos sdo levados em consideragdo na
escolha do melhor canal.

Essa caracteristica auxilia na definicdo de uma distribui¢do de canais, onde cada AP obterd o
melhor canal para sua propagacdo, ou seja, 0 que possui menor incidéncia de ruidos em sua
transmissdo de sinais. Assim quando todos os membros do sistema ndo percebem mais
oportunidades para aumento do seu desempenho, o sistema deve convergir para um estado estavel.

A Tabela 2.2 sumariza algumas solugdes discutidas nesta segéo.

O estudo bibliografico realizado demonstra que muitas metodologias ja foram empregadas
para mitigar o problema de interferéncia e atribuicdo dindmica de canal em redes sem fio.
Entretanto, este problema ainda néo possui uma solucdo definida que atenda a todos os aspectos
dinamicos das redes. Com o objetivo de apresentar uma nova alternativa na busca de solugfes para
0 problema, este trabalho apresenta uma nova abordagem que utiliza maltiplos fatores para selecdo
dos melhores canais, sendo apresentado em detalhes no Capitulo 3.
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Publicacao Técnicas Usadas Cenério Avaliado Resultado/Métrica Tipo de
Abordagem
. Algoritmo de . Aumentou em mais de 29% a Centralizada
[Bazlgllgi al. coloracdo DSATUR 7@;1?;] t(;l 'rir;tss vazo agregada da rede /
com alteracdes Throughput
Algoritmos de Lo A Centralizada
x - Reduziu a interferéncia entre
Coloragdo de Vértices N 0 .
_ Utilizando LCCS _ i 455% e 56‘3 % em topologias
[Mishra et al. q 20 APs (SimulagBes | densas considerando apenas 0s
2005a] (Least Congeste NS-2) 3 canais ndo sobrepostos /
Channel Search) e S P L
Hmin Hmax e utiliza métricas proprias Lmax,
! Lsum, e Lnum
Hsum
Aumentou em 50% ou em até 3 | Centralizada
[M_ishra, Grafo de Conflitos e de 50 APs e 200 clientes | VEZES €M relacdo as métricas
Banerjee, et al. Balanceamento de (Simulaces NS-2) comparadas/ Throughput, Per-
2005b] Carga packet delay, MAC-level
Collisions e Better Fairness.
Centralizada
Melhoria significativa da
FCA e DCA (Fixed - capacidade observada em
Wi r[ele:sCskgcs)ll] and Dynfamic Channel 80 APsréﬁ\Ir)nblente ambientes congestionados (25 -
Assignment) 50%) / Throughput e
Produtividade
Apresentou melhor Centralizada
adaptabilidade em ambientes
[Hills & Algoritmos de 4APs moveis altamente dinamicos no entanto
Schlegel 2004] coloracéo (Ambiente real) sO atende a pequenas
quantidades de APs /
Throughput
Apresentou melhoria de 60% Distribuida
Alteracdes no no Throughput Médio de Rede /
[Silva & protocolo IEEE 13 unidades de BSSs Média de Troca de Canais e
Rezende 2006] | 802.11k e NOAH* (No | (Simulacdes NS-2) Channel Measuring Time
Ad-Hoc Routing Agent) (Tempo de escuta do espectro
antes da efetiva atribuicao)
Apresentou melhoria de 80% Distribuida
[Haidar et al Algoritmos de Simulages com no Throughput Médio de Rede
2008] ' Balanceamento de cargas variadas e 20% na Perda de Pacotes /
Carga (Simulagdes NS-2) Throughput e Perda de Pacotes
em trafego UDP
30 células atendidas | A rede em teste apresentou uma Distribuida
Algoritmos de por uma estacéo taxa de bloqueio de chamadas,
[Gibilini 2006] Aprendizagem de radio base em média 18% menor que uma
Maquina (Simulacdes rede sem o algoritmo/
OPNET) Bloqueio de Chamadas
34 ERBs (Estagdes Aunlentg de 2Qa 25dB / Distribuida
[Faganello Aprendizado por Radio Base) Relagao sinal-ruido (SNR),
2012] Reforco — Q- Learnin imulach Taxa de Aprendizado, Numero
¢ g (Simulagtes de Canais, Tentativas de TX,
OMNET) Coeficiente de Exploragdo g**
[Méahénen Algoritmos de 5 APs Melhoria na relagéo sinal-ruido Distribuida
2004] coloracao de vértices (Ambiente Real) (SNR)
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[Gramacho et
al. 2013]

Algoritmo guloso néo
coordenado, baseado
no cliente

8 redes sem fio (cada
umacom 1APel
NMON)

(Ambiente Real)

Foram alcancadas velocidades
em torno de 65 Mbps /
Velocidade de TX e RX
(Recepcéo), Fairness***,
Velocidade Média, Quantidade
de Troca de Canais

Distribuida

*NOAMH - http://icapeople.epfl.ch/widmer/uwb/ns-2/noah/

** Combinacdo da estratégia g-greedy, que seleciona sempre a transicdo com maior valor-Q associado, com uma acao

de explora¢do, onde é escolhida uma acéo aleatoria de acordo com uma probabilidade g. Além disso, é adicionada um

parametro 3 de estabilidade ao algoritmo. Esse parametro define um limiar onde a troca de canal s6 ocorre caso 0 novo

valor-Q possua uma diferenca de no minimo 3 em relagdo ao maior valor-Q. Em resumo, probabilidade de, ao invés de

executar de acordo o valor-Q, ocorra a exploracdo de um canal aleatoriamente.

*** Fairness: Intervalo de justica de acessos entre 0s APs.




Capitulo 3

Atribuicao de Canais Baseada em
Multiplos Fatores

Este Capitulo detalha a abordagem proposta para a selecdo e atribuicdo de canais em redes
802.11 bem como descreve o que a constitui: médulo de deteccdo de interferéncia e os algoritmos
de atribuicdo de canais envolvidos na elaboracdo da proposta. Neste sdo detalhados os multiplos

fatores utilizados para definir a alocacdo de canal.

3.1 MFDCA

A abordagem de atribuicdo dindmica de canais por fatores maltiplos, denominada MFDCA
(Multi-Factor Dynamic Channel Assignment) tem por objetivo realizar uma distribui¢do de canais
em redes padrdo IEEE 802.11, de modo que todos os APs da rede recebam uma melhor
configuracdo de canal baseada em caracteristicas obtidas por meio da andlise de alguns fatores, aqui
denominados como multiplos visto que a qualidade do enlace (um dos fatores) é constituida por
mais de uma métrica. Esse conjunto de caracteristicas € obtido através da andlise de todos o0s canais
desse padréo, pertencentes a faixa de frequéncia 2,4 GHz.

Conforme Figura 3.1, a arquitetura de rede utilizada pelo MFDCA é composta por:

e APRs: sd0 0s pontos de acesso pertencentes a rede, os quais geram suas WLANSs utilizadas
para permitir comunicacdo entre os nos clientes e prover comunicacdo com a Internet,
recebendo sinais de controle provenientes de um controlador central de rede (NCC). Estes
APs sdo de baixo custo e apresentam o requisito de operar com o sistema operacional
embarcado de cddigo aberto OpenWRT [OpenWrt 2004];

e AP desconhecido: ponto de acesso ndo pertencente a rede, porém detectado pelos APRs,

podendo impactar em sua comunicagéo;

e NGO cliente: utilizam das redes sem fio providas dos APRs, podendo estabelecer comunicacao

com os demais nOs ou acessar a Internet;
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e NCC (Network Central Controller): representado por um computador, o qual realiza a
geréncia da rede centralizada, enviando e recebendo sinais de controle, podendo estabelecer
comunicagdo com os APRs. Possui a visdo da rede como um todo e define quais os melhores
canais a serem utilizados pelos pontos de acesso de acordo com os algoritmos do sistema;

e Um switch (ou um equipamento de camada 2) que interliga os pontos de acesso e 0
controlador central através da rede cabeada, possibilitando a comunicacgdo entre eles;

No cliente — APR1

NCC

! \ L
J :
/ /
4 ; // (o0
. 4 o = I o)
= s iy =K
o - SN, e . 7

b - APs
e desconhecidos

No cliente — APR 3
Figura 3.1. Arquitetura de rede utilizada pelo MFDCA.

A MFDCA possui dois componentes principais: um modulo de detecgdo de interferéncia e
um algoritmo de atribuicdo de canal. O modulo de deteccdo de interferéncia é responsavel por
analisar o contexto espectral no qual determinado APR estd inserido, considerando os fatores
definidos. Assim, cada APR realiza uma varredura do espectro para coletar os parametros
(qualidade do link, poténcia do sinal recebido e canais em uso) definindo a partir desses, os fatores a
serem utilizados para determinar o nivel de interferéncia entre os canais. Tais informacdes sdo
enviadas para um controlador central de rede, denominado de NCC que emprega um algoritmo de

atribuicéo de canal para avaliar os fatores obtidos e realizar a melhor distribuicdo dos canais.
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A Figura 3.2 ilustra o funcionamento da MFDCA, que inclui as seguintes etapas:
sensoriamento do espectro, deteccdo de interferéncia, elaboracdo de relatérios nos APRSs,
envio/coleta de relatorios pelo controlador central da rede, defini¢do de prioridade de atribuicdo dos

APRs, selecdo de canais e a efetiva atribuicdo de canais.

Analisar os fatores

Definicdo de

NCC

Armazenar canal atribuido Prioridade de
Atribuicdo

Relatério Relatdrio Relatdrio
APR 2 APR 3

Atribuicdo Canal (SSH)
! l l Sinal controle

vvy para set canali
foza i

Jiaju| ap ogdaajaq ap ojnpop|

Deteccdo de Deteccdo de Deteccdo de
Interferéncia | Interferéncia | Interferéncia

T .
A | an'—\'/\ A

oV ~ Y

""" Algoritmo de Atribuigio de Canal

-

eUIB

1 AP cliente 2 AP cliente 3
2,400GHz Banda ISM 2,4835GHz
- Dados transmitidos através dos componentes do mecanismo

< Dados transmitidos entre os componentes de hardware
(—- ......

Sinal de Controle para troca de canal

Figura 3.2. Funcionamento do MFDCA exemplificando trés APs que possuem o mddulo de
deteccdo de interferéncia atuando de forma embarcada e enviando relatérios para o algoritmo de
atribuicdo de canal operando separadamente no controlador da rede.

3.2 Modulo de Deteccdo de Interferéncia

Como exibido na Figura 3.2, 0 modulo de deteccdo de interferéncia € constituido pelas

seguintes etapas:
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e Etapa 1: Sensoriamento do espectro, onde serdo coletadas as informagdes para analise;

e FEtapa 2: Detec¢do de Interferéncia, utilizando algoritmos que realizam a andlise das
informacdes coletadas do espectro para detectar quanto a existéncia de interferéncia;

e FEtapa 3: Elaboragéo de relatorios nos APRs, que se constitui da forma como o NCC obtém
o0s dados do ambiente espectral detectado por cada AP;

e FEtapa 4: Efetivo envio/coleta de relatorios pelo controlador central da rede, atraves do
protocolo SSH (Secure Shell) para realizar agdes de coleta e armazenamento de relatério no
NCC;

3.2.1 - Etapa 1 - Sensoriamento do Espectro

Nesta etapa, 0s APRs coletam informagfes do meio de transmissao através de uma execucao
de varredura espectral. Através desta, quadros de beacon?, contendo informagdes relativas ao sinal
proveniente de pontos de acessos vizinhos, sdo capturados. O processo de varredura espectral é
realizado ap0s intervalos de tempo pré-definidos, onde novos quadros sdo capturados de modo que
0 espectro € avaliado continuamente quanto ao nivel de interferéncia dos canais. Apds a realizacdo
da coleta, os dados séo tratados pelo algoritmo de deteccdo de interferéncia que os classifica na
condigcdo de maltiplos fatores.

A Figura 3.3 exemplifica uma situacdo em que um AP da rede (APR1) captura quadros
beacons de dois APs desconhecidos e quadros provenientes de outros APs da rede (APR 2 e APR
3), tais informacOes sdo utilizadas para determinar o nivel de interferéncia do meio utilizando o

algoritmo de deteccéo de interferéncia.

Este nivel de interferéncia é obtido analisando cada canal em uso (canais em propagacao).
No caso dessa proposta, esta informacdo € usada também para avaliar 0s canais sem uso (sem
propagacdo) através do célculo de sobreposicdo de canais. Detalhes sobre 0 modelo de deteccéo de

interferéncias sdo apresentados na se¢ao seguinte.

2 Também conhecidos como beacon frames, sio quadros enviados regularmente pelo ponto de acesso para a rede,
normalmente a cada 100 ms, o objetivo principal é divulgar a rede (SSID) e algumas caracteristicas do ponto de acesso,
como os canais suportados por ele e tecnologia que usa na camada fisica.
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Figura 3.3 Ambiente espectral capturado por um APR identificado como APR 1.

3.2.2 - Etapa 2 — Mddulo de Deteccédo de Interferéncia

Apl6s o sensoriamento do espectro, 0 mddulo de deteccdo de interferéncia utiliza as
informaces capturadas para calcular o nivel de interferéncia sobre os K canais, conforme
distribuicdo e largura de banda do padréo IEEE 802.11 exibidos na Figura 3.4.

chan_ﬂel 4 channel 8

[ [ |
channel 3 channel 7 ‘ channel 11

| | | |
channel 2 channel 10
|

| | | |
channel 1 ‘ channel 5 ‘ channe! 9
2400 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2483

[
channel 6

Figura 3.4. Canais que consistem padrao IEEE 802.11b/g [AirMagnet Inc 2008].

Como mencionado no Capitulo 2, o padrdo IEEE 802.11 define onze canais ao longo da
banda ISM (padrdo americano) sendo que cada canal da extensdo g e n apresentam
aproximadamente 20MHz de largura de banda. A definicdo da existéncia e intensidade de

interferéncia nesses canais é baseada nos seguintes fatores:

e Indicador de Poténcia de Sinal (RSSI): é uma medida relativa a forca de propagacéo

de um sinal de radio, conforme medido por uma interface de rede sem fio comum;
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e Relagdo Sinal/Ruido (SINR): definida como a razdo entre a poténcia de um sinal e
a poténcia de um ruido sobreposto a este sinal (poténcia interferente + poténcia de
ruido de fundo), assim quanto menor seu valor menor a quantidade de ruidos

incidindo sobre o sinal de interesse;

e Qualidade do enlace (LQ): é uma caracteriza¢do da intensidade e/ou qualidade do
pacote recebido. A medicao representa a relagdo sinal ruido média calculada para os
ultimos quadros recebidos a partir do RSSI [Balbi et al. 2012]. O valor da LQ deve
ser relatado como um ndmero inteiro que varia de 0x00 para OXFF mediante ao tipo
de interface sem fio utilizada. No caso deste trabalho, sua escala abrange valores de
0 até 70 determinados pela APl Ath9k utilizadas pelas interfaces de rede sem fio para
reconhecimento e funcionamento no SO [Linus 2008];

e Fator de Sobreposicdo (FS): indica o percentual de sobreposi¢cdo da largura de banda
de um canal em relagédo aos demais de um determinado padrdo. Detalhes sobre o
calculo do fator de sobreposicdo de canais serdo apresentados na se¢do 3.2.2.2.

A analise do nivel de interferéncia ocorre em duas etapas: analise dos canais em uso e
analise dos canais sem uso, de forma a considerar 0s canais sobrepostos e ndo sobrepostos
pertencentes ao padrdo 802.11. O objetivo é analisar quanto a questdo de menor ou maior incidéncia
de interferéncia em todos os canais definidos pelo padrdo IEEE ao longo da Banda ISM. Assim na
analise dos algoritmos a serem apresentados, 0s canais em propaga¢do serdo chamados aqui de
canais USED e os canais que ndo possuem propagacao serdo chamados de canais NOUSED.

3.2.2.1 Andlise dos Canais em Uso — USED

A analise dos canais em uso é executada em trés etapas, considerando todos os APs
detectados por um APR. Na primeira etapa, cada APR identifica os canais em utilizacdo de cada AP
detectado, gerando uma matriz C (AP/Canal). A matriz C é formalmente descrita pela Equacéo 3.1,

D c=LVjel
keK (Equacéo 3.1)

onde é uma variavel de decisdo que assume valor 1, quando o canal (k) esta atribuido para um

AP (j) e recebe 0 caso contrario, dado o conjunto de APs detectados (J) por um APR. K é o conjunto
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de canais que estdo em uso (conforme visto anteriormente, esse nUmero pode variar de acordo com
0s padrbes americano, europeu e japonés). C é a matriz de elementos B, onde B, é um vetor linha
de C. Assim, todos 0s canais do padrdo sdo percorridos através dessas matrizes, de modo a fazer o
mapeamento (AP/Canal).

Em seguida, na segunda etapa, para cada AP identificado pela matriz C é coletado o valor da
qualidade do link (LQ) correspondente, gerando a matriz V (AP/LQ). A matriz VV é formalmente
descrita através da Equacéo 3.2,

2 Vi =LQ;, Vi€l
Jed (Equacdo 3.2)

onde o recebe o valor da qualidade de link de um AP (j) atribuido ao canal (k) sendo V a matriz
conjunto de cada 2@ um vetor linha de V.

Por Gltimo, na terceira etapa é gerada a matriz L constituida pela soma total da qualidade de
link de cada canal, definida por

L = chj -ij,Vk €K (Equagdo 3.3)

sendo | o conjunto da soma de LQ recebida por cada canal (essa soma varia de acordo com o
intervalo de tempo definido para sensoriamento) e L a matriz linha constituida pela soma total da
qualidade de link em I.

Portanto, as EquagBes 3.1, 3.2 e 3.3 sdo responsaveis pela elaboragdo das matrizes de
multiplos fatores que avaliam os niveis de interferéncia obtidos através dos canais em uso do padréo
802.11, sendo formadas por valores coletados atraves dos APs detectados dentro da area de alcance
dos APRs.

A exemplo, suponha que o APR 1 realiza uma *“varredura” no espectro como a vista na
Figura 3.3, onde é exibido o ambiente espectral capturado por um APR. Neste caso, esse ponto de
acesso detectou 4 (quatro) APs em seu ambiente, sendo: 3 (trés) atribuidos ao canal 1 e 1 (um)
atribuido ao canal 6 e supondo ainda que cada propagacao € detectada um valor de LQ = 30 por este
APR.

Assim, dos canais USED o pior canal seria o canal 1, pois L;= 30+30+30 = 90 de qualidade
de link propagado sobre 0 APR 1. Logo, se 0 APR assumisse também o canal 1 a interferéncia seria
maior, visto que o novo trafego iria concorrer por essa “fatia” do espectro ja utilizada por 3 outros

APs existentes, pertencentes ou ndo a rede. Em contrapartida o canal 6 compreendido apresenta Lg
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= 30 propagado por apenas um AP atribuido a este canal [Balbi et al. 2012].

Desta forma, o melhor canal em uso (MCU) seria o canal 6 em razdo de mostrar o menor
indice de qualidade de link propagado sobre 0 APR e em consequéncia apresenta uma relacdo sinal
ruido maior (SINR). A Figura 3.5 exibe de forma ilustrativa as etapas 1,2 e 3 que compde a anélise

dos canais USED, definindo assim o MCU.

Etapa 2. Inserindo valores na matriz
V, consoante ao canal atribuido ao AP

Rede Canal 1 ... Canal 1lx
Sensoriada
\ €140/0 |0
e y O -
2400MHz - 2485MHz @] g'__l ) \
Sensoriando Espectro - 802.11 | ~ ) 2l 01 050
’MAC ‘RSSI ‘ LQ ‘ CH ‘SSID ‘ gSI]?) 1101{;7)0** @ #Mad-Wif /Atheros9k

Etapa 1. Inserindo valores na matriz C Etapa 3. Total de Qualidade de Sinal

Rede Canal 1 - - - Canal 11* Canal 1 ... Canal 11*

Sens\oriadaﬂ AP 17010 AP 40 0 0

& /200001 A2[0]0][50

CH = Canal 1 *Padrao Americano .E 90 90 50

SSID = AP L < L onde, K = MCU***  +++Melhor Canal em Uso

Figura 3.5. Eshbogo das etapas para definicdo do MCU (Etapa 1: Sensoriamento e elaboragéo da
matriz de mapeamento, Etapa 2: \erifica LQ de cada AP detectado e Etapa 3: Elabora a matriz

soma da qualidade de link).

3.2.2.2 Analise dos Canais sem Uso — NOUSED

A andlise dos canais NOUSED (ou sem propagacdo) é baseada no calculo do fator de
sobreposicdo de canais proposto por [Burton 2002]. Esse célculo emprega uma matriz gerada
através da relacdo de sobreposicdo entre os canais adjacentes, ou seja, a porcentagem de intersec¢ao
entre 0s canais.

De forma simples, o fator de sobreposicéo (FS) é calculado a partir da diviséo entre a largura
da faixa de intersecdo (LI) entre os canais, dividido pela largura de banda do canal (Ibc), descrito na
Equacdo 3.4:

FSk = le /Ibc (Equacéo 3.4)

A faixa de intersecdo é calculada subtraindo o limite lateral superior (LLS) do canal base
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pelo limite lateral inferior (LLI) do canal adjacente a ser analisado. Por exemplo, o Canal 1 esta na
faixa de frequéncia 2,401 GHz - 2,423 GHz, assim seu LLS = 2,423 e LLI = 2,401.

Desta forma, a faixa de intersecdo entre Canal 1 (2,401 GHz - 2,423 GHz) e Canal 2 (2,406
GHz - 2,428 GHz) é dada por LLS(canall) — LLI(canal2) = 17 MHz e o fator de sobreposicao
obtido é FSq2 =17/20=0,772.

Ao realizar o mesmo célculo para cada canal em relacdo aos demais é possivel construir uma
matriz fator de sobreposicdo de canais. Deste modo, o fator de sobreposicdo de um determinado
canal em relacdo a ele mesmo é igual a 1, assim caso duas redes utilizem o mesmo canal a
sobreposicao serd de 100% em relacdo a sua ocupacao.

A primeira conclusdo geralmente chegada é que uma vez que esses canais estdo sem uso (ou
seja, sem propagacdo) todos esses canais, se utilizados, ndo gerariam interferéncia em sua
utilizagdo, em virtude de ndo haver concorréncia pela porcdo do espectro vinculada aquele

determinado canal, ndo havendo portando consumo em sua largura de banda.

Entretanto, os canais NOUSED, em sua maioria, sdo canais sobrepostos (conforme
mostrado no Capitulo 4). Esses canais sdo mais susceptiveis a receber interferéncias de outros
canais justificando a ideia de sua menor utilizacdo. Canais sobrepostos sdo caracterizados por maior
probabilidade de interferir em varios desses canais ou pelo menos em 2 canais adjacentes, mediante

a qualquer eventual ocupacéo do espectro.

Com tal caracteristica, os canais NOUSED em sua condicao de atribui¢do de forma aleatéria
s80 mais suscetiveis a ruido, podendo apresentar a condi¢do de FS = 1 (largura de banda totalmente
sobreposta por outros canais) ou parcialmente sobreposto apresentando FS ~ 1. Por esse motivo é
que os atuais fabricantes de APs produzem esses equipamentos, com a condicdo de atribui¢do a
algum canal néo sobreposto (canais 1, 6 e 11 do padrdo americano) em virtude de apresentar maior
confiabilidade no trafego de informacGes e por possuirem menor probabilidade a interferéncias.

Portanto, ndo podemos afirmar que qualquer canal sem propagacéo € o melhor para utilizar,
uma vez que o melhor canal é o que se obtém maior qualidade, melhores indices de desempenho e
menor susceptibilidade as interferéncias. Assim, a atribuicdo dos canais NOUSED requer a anélise
de outros pardmetros como o fator de sobreposicdo que fornece parametros probabilisticos de
interferéncia por meio de modelos matematicos [Burton 2002],[Zhou & Liu 2012].

Para analisar esse fator foram definidas as Equacdes 3.5, 3.6, 3.7 e 3.8 como resultado para

verificacdo do melhor canal, incluindo os canais sobrepostos e ndo sobrepostos:
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Iik < Li’VI el (Equacdo 3.5)

A Equacédo 3.5 define como melhor canal em uso (MCU), o canal que apresentar a menor
soma da qualidade (li), dada a matriz (L) formada pela soma (LQ por Canal) em propagacao sobre
um APR. Esse canal definido serd utilizado como canal base para verificacdo dos melhores canais
NOUSER. Logo, esse canal sera o utilizado para consultar uma matriz fator de sobreposicéo olf,
conforme definido em [Burton 2002]. Essa matriz, gerada pelas equacdes 3.6 e 3.7, foi atualizada
atender o padréo IEEE 802.11g.

ko = 12483 sobreposicao(l,1, x)dx
2400 , onde ko = LI (Equacéo 3.6)
Na Equacdo 3.6, a integral de 2400 até 2483 permite incluir todo o espectro existente na
Banda ISM 2,4 GHz, a partir disso é possivel na varidvel x determinar um canal, o qual sera
utilizado como canal base para determinar através da fungdo sobreposicdo os valores
correspondentes ao fator de sobreposicdo referente a cada canal em relagdo ao canal base. Na
Equacdo 3.7,

1 (2483 .
olf, = k_OL“'OO sobreposicao(l, k +1,X)dX | onde k=1..11 (canais)  (Equacio 3.7)

E verificado que a variavel k pode assumir quaisquer valores dentre os canais IEEE 802.11
definidos pelo padréo sem fio adotado. Assim, a partir da definicdo de um canal base ¢ verificado o
percentual de sua sobreposicdo em relacdo aos demais, variando o valor de k na equacdo e
atribuindo a k0 o canal base.

O resultado € verificado na matriz K e olf considerando para exemplo canal base igual a um,

ou seja, kO = 1. Esses valores de FS foram calculados considerando largura de banda de 20 MHz.
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A matriz olf é composta por fatores de sobreposicdo ja previamente definidos calculados
tomando como base todos os canais IEEE 802.11 (padrdo americano), conforme visto nos trabalhos
[Burton 2002],[Zhou & Liu 2012].

Assim, todos os valores de sobreposi¢cdo dessa matriz sdo considerados na avaliagdo dos
canais do padrdo 802.11, excluindo o canal definido como base, pois ele sera a referéncia para o
calculo da faixa de intersecgdo resultando na Equacdo 3.8,

FS, =1.(olf —1,), vk € K Equacio 38)

Portanto, os melhores canais NOUSER sé&o definidos pelos canais que apresentam valor de
FS = 0 (zero) em relacdo ao canal base (melhor canal em uso). Assim, os melhores canais sem uso
(MCNUSs) se utilizados apresentardo maior garantia de um baixo indice das interferéncias de

compartilhamento do meio e as interferéncias co-canais, vistas na segéo 2.2.

O resultado final do modulo de deteccao de interferéncias € a lista de melhores canais para
cada APR, onde o primeiro elemento é o melhor canal em uso seguido pelos canais que
apresentaram fator de sobreposi¢do iguais a zero (MCNUSs). Finalmente, o relatério é disparado
para o controlador central da rede (NCC) que definira qual canal atribuir ao APR a partir desta lista,

considerando na escolha os relatorios enviados pelos outros APRs da rede.

A Figura 3.6 ilustra o processo de definicdo dos melhores canais sem uso, o qual é composto
pela definicdo do MCU como canal base para o célculo do fator de sobreposicdo (Etapa 4) e o

processo para listar os MCNUs (Etapa 5).



61

Etapa 4. Definindo MCU como canal base Etapa 5. Definicdo MCNU - Melhores
e calculando Fator de Sobreposicdo (FS) Canais sem Uso

@ g 24!@)@@@{”guﬂmﬂanﬁﬁﬂﬂlﬂEﬂﬁﬁﬂmnnnuu e =

Melhor Canal 2400GHz MCU 2485GHz
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Figura 3.6. Esbogo das etapas para definicdo dos MCNUS.

3.2.3 - Etapa 3 — Relatorio APRs

Apos a definicdo do melhor canal em uso (MCU) e dos melhores canais sem uso
(MCNUs) para um determinado APR, essas informag0es séo enviadas para o controlador central da
rede (NCC) que tomard a decisdo de atribuicdo. Tais informacbes sdo enviadas por meio de
relatorios produzidos por cada ponto de acesso e armazenados no NCC para seu uso.

A ideia desse relatério é tornar o espectro, no qual o ponto de acesso foi inserido, conhecido
pelo NCC que aplicard algoritmos de selecdo de modo a considerar todos os relatorios enviados

pelos APRs e realizar uma distribuicdo mais proxima mais eficiente.

Alem dessas informages, o relatorio também contém outras métricas como densidade e
saturacdo do espectro, endereco IP, MAC e canal atual utilizado pelo APR, as quais séo utilizadas
pelo NCC para tornar suas decisdes mais precisas. A Figura 3.7 ilustra o processo de elaboragéo
desse relatorio.

A métrica densidade refere-se a quantidade de redes detectadas por um APR em seu
espectro. Esta métrica é usada pelo NCC para visualizar o nivel de concorréncia das redes pelo
espectro em qual 0 APR estd inserido. Como a insercdo e a remocao de APs na rede é dindmica foi
definido um limiar para atualizagdo dos relatérios enviados ao NCC. O relatorio é atualizado
somente quando um AP desconhecido permanecer ou desaparecer do ambiente ap6s n leituras do
espectro. Esse fator é usado para tornar as decisdes do NCC mais estaveis.
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Etapa 6. Calculo da Densidade de Rede
e Saturacdao de Canais

[ ‘ \ Relatério APR
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Detectadas - Margem Erro +/-3 20 MCNU

Saturagdo = Quantos Canais em Uso foram
Detectados - Margem Erro +/-3

Canais 802.11 g - Padrdo Americano

1234567891011

L i

Figura 3.7. Gerando relatorios para o NCC.

A métrica saturacdo define a diversidade de canais em propagacdo. Esta métrica é utilizada
para caracterizar o espectro quanto as possiveis faixas de interferéncia entre sinais. A saturacao

também possui um limiar de atualizacdo semelhante ao descrito para a métrica densidade.

Assim o modulo de deteccdo de interferéncia deve ficar em observagdo constante,
principalmente no caso dos fatores (métricas) adotados neste trabalho, como por exemplo, a métrica
qualidade de link que se caracteriza por ser altamente varidvel devido a sensibilidade a alteracGes

provenientes de outras tecnologias sem fio proximas.

3.2.4 - Etapa 4 - Envio SSH para NCC

Ao término da elaboracdo de um relatério APR, essas informacdes sdo coletadas em um
intervalo t definido pela abordagem para realizacdo das coletas dos arquivos nos APRs. Essas

coletas sdo realizadas por comandos de Secure Shell (SSH).

Esses comandos em geral sdo de cOpia dos arquivos gerados e salvos nas memdrias dos

APRs para uma pasta definida para consulta no NCC (comandos scp - Linux).

A partir dessas informagdes, o NCC analisard as métricas coletadas para realizar as
atribuigdes de canais aos APRs empregando o algoritmo de atribuicdo de canal.
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3.2.5 - Pseudocodigo — Médulo de Deteccéo de Interferéncia

A Figura 3.8 apresenta o pseudocddigo da operacdo da solucdo proposta para 0 médulo de

deteccdo de interferéncia apresentado. Esta l0gica apds sua codificacdo estard funcionando de forma

embarcada nos pontos de acesso da rede.

Em sua execucdo, sé@o utilizadas informagdes de varredura espectral coletadas previamente
de cada AP.

Para melhor compreensédo o codigo foi marcado em estagios segundo a sua funcéo, assim:

Estagio 1: o AP da rede realiza sensoriamento do espectro na busca das métricas RSSI,
Endereco MAC, LQ e canal atual dos APs conhecidos e desconhecidos detectados dentro
do seu range (funcéo “rd”);

Estagio 2: O mddulo realiza o agrupamento por canal em uso pelas redes detectadas;
Estagio 3: Cria as matrizes J do conjunto de APs detectados por canal e V qualidade de
sinal recebida por estes;

Estéagio 4: Gera a matriz soma de LQ por cada canal, definindo o melhor canal em uso
(MCU);

Estagio 5: Com o MCU definido, este sera utilizado como canal base para defini¢do da
matriz olf a qual serd constituida pela porcentagem de sobreposicdo dos demais canais
em relacdo ao canal base. Desta forma, € possivel obter os melhores canais sem uso
(MCNUES);

Estagio 6: E definida a lista dos melhores canais contendo os MCUs e 0s MCNUs ;
Estagio 7: E realizado o calculo de densidade e saturacdo, além da construcdo do

relatério para envio ao controlador central da rede.

Com base nesses pressupostos e usando a terminologia definida acima foi descrito o algoritmo

do modelo de detecgéo de interferéncia na Figura 3.8.

Algoritmo 1 — Modelo de Detecgéo de Interferéncia

// obtendo a varredura espectral de n € N, onde N € o conjunto de APs gerenciados, e jJ€ / €0
conjunto de APs detectados
Selecionar_melhores_canais (It_date_ap_spec,n) {
rd = sensoriando (It_date_ap_espec, n) // Estagio 1
for VIj€l/detectado por n

obtendo matriz C (rd); // Estagio 2
obtendo as matrizes /{rd) e V(rd); //Estagio 3

end for
for Vik €lK //canais disponiveis no padréao utilizado




64

L(i) < total_quality (k) /Estagio 4
end for
insertion_sort (L(i)); // Realiza a ordenacao da matriz linha L
MCU = primeiro(insertion_sort(L_ord(k));
for Vik€lK /] Estagio 5
FS < fator_sobreposicdo(MCU);
if FS =0 then
MCNUI] € k; // canais com FS = 0 serdo atribuidos a lista de melhores canais
Else
Este canal possui maior probabilidade de sofrer alta interferéncia
end if
end for
Lista_de_melhores_canais[] < melhores_canais(MCU,MCNU); // Estagio 6
// calculo da densidade e saturacdo (Estagio 7);
densidade < verifica_qtd_ap_detect(rd);
saturacao < verifica_canais_prop(rd);
Envia_relatérioNCC(Lista_de_melhores_canais, densidade, saturacao,n) // Envia relatorio NCC

}

Figura 3.8 Pseudocodigo Modulo de Detecgdo de Interferéncia.

As informacOes de varredura espectral coletadas s&o representadas pela lista
"It date ap_espec[]" e, através dela, é possivel determinar, para cada AP gerenciado representado
por “n” quais sdo seus vizinhos interferentes, incluindo APs ndo gerenciados. Neste Estagio 1, 0s
pontos de acesso controlados trabalham em um canal que sera alterado ao final do algoritmo. No
Estagio 2, o pseudocddigo analisa a matriz booleana C onde os elementos assumem valor “1”
(verdadeiro) para o canal que o AP j encontra-se atribuido.

No Estégio 3, 0 médulo através das informac6es colhidas em “rd” atribui a matriz J o AP
detectado de acordo com o seu canal, ou seja, a matriz € constituida dinamicamente por (AP
detectado/Canal) além de atribuir também a matriz V o valor correspondente & qualidade de link
proveniente de cada um desses APs.

No Estagio 4, para cada canal pertencente ao padrdo 802.11 adotado existira um elemento
“I” da matriz L responsavel por armazenar o total da qualidade de sinal propagado por este
calculado pela funcdo “total_quality”. Em seguida é aplicado o método de ordenacdo insertion sort
na matriz L através da funcdo “insertion_sort” para encontrar o menor valor de qualidade de sinal.

O método de ordenagdo insertion sort foi definido para uso neste caso, pois ele €
considerado um algoritmo eficiente para ordenacdo de um numero pequeno de elementos,
apresentando em seu melhor caso custo O(n) [Unicamp 2013]. Tal método € aplicavel ao contexto
da dissertacdo, uma vez que o nimero maximo de elementos é 14 (quatorze), quantidade de canais

do padré@o japonés, que possui a maior quantidade de canais para a tecnologia padrdo 802.11 em
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2,4GHz [Teleco 2012].

Assim, o melhor canal em uso “MCU” é definido pelo canal correspondente ao primeiro
elemento da matriz linha ordenada “L_ord” (que contera o menor valor da qualidade de sinal). A
fungdo que atribuird este canal a variavel MCU é “primeiro”. A partir do Estégio 5 sdo definidos os
MCNUs (melhores canais sem uso), para analise de todos os canais pertencentes ao padrdo é
necessario obter o fator de sobreposicdo de cada um em relacdo ao canal base (MCU). Esta funcao
“fator_sobreposi¢do (MCU)” calcula a porcentagem de sobreposicdo desses canais.

Caso 0 “FS” seja igual a zero, este canal é considerado como melhor e entra para a lista de
melhores canais sem uso “MCNU[]”. Desta forma é construida através da funcdo
“melhores_canais(MCU,MCNU)”, a lista de melhores canais que sera armazenada em
“Lista_de_melhores_canais[]” .

Por fim, a partir das informacdes de varredura espectral inicial “rd” sdo definidos os valores
de densidade e saturacdo para o determinado AP e disparado o envio do relatorio com todas essas

informacdes para o controlador central da rede “Envia_relatorio_ NCC(..)".

3.3 Algoritmo de Atribuicdo de Canal

3.3.1- Logica de Selecéo e atribuicdo de canal

Nesta secdo serd exibida a logica de sele¢éo e atribuicdo de canal ilustrando as etapas que o
compde e esbogando sua logica por meio de Figuras. Salientando que, esse algoritmo serd utilizado
somente pelo NCC visto que a abordagem foi elaborada para redes com geréncia centralizada.

O algoritmo de selecéo e atribuigéo funciona em 3 etapas:

. Etapa 1: Recepc¢do dos relatorios dos APRS;

. Etapa 2: Defini¢do de prioridade de atribuicéo;

. Etapa 3: Analise da lista de canais atribuidos e atribui¢do de canal;

Na Figura 3.9 é exibida a l6gica utilizada na implementagdo do algoritmo de atribuicdo para
asetapas1e 2:
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Figura 3.9. Etapas 1 e 2 da implementacgéo do algoritmo de atribuicéo.

Conforme visto na Figura 3.9, a etapa 1 consiste no recebimento dos relatérios provindos
dos APRs. Nesta etapa, as informacfes coletadas sdo armazenadas em memdrias dindmicas e em
arquivos, de modo a guardar esses dados para as operacdes do algoritmo. Essa coleta (leitura dos
arquivos via SSH) ira ocorrer em instantes de tempo t definidos no algoritmo. Para os testes do
projeto definimos intervalos de 20 minutos para validacao dos resultados.

A etapa 2 define uma ordem para atribuicdo de canais nos APRs, ou melhor, definir o APR
mais susceptivel a interferéncia para receber primeiramente o novo canal. Assim sendo,
primeiramente serad atribuido um canal ao APR que apresentar maior densidade, uma vez que
quanto maior a densidade maior a probabilidade de uma baixa relacdo sinal ruido, ou seja, 0 APR
foi inserido em um ambiente altamente concorrido em termos de propagacdo. Em segundo plano,
caso haja empate na primeira métrica, é verificado a divergéncia de canais em uso presente no
espectro (saturacdo) em virtude de quanto maior a saturagdo maior as oscilaces de propagagao nos
diferentes canais do espectro. Caso ocorra um terceiro empate, a preferéncia sera do menor nimero

correspondente ao ultimo octeto do endereco IP dos APRs.

Na Figura 3.10 é possivel visualizar a etapa de atribuicdo de canal (etapa 3). Nesta etapa séo
verificadas as listas de melhores canais e definido qual canal sera o atribuido efetivamente ao APR.
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Etapa 3. Analisando lista de atribuidos

Lista de Melhores Canais

Re':;‘;”o 118111 Arquivo de Atribuicdes
ja realizadas
APR CANAL
CH Verifica:
— S_| se (canal 1ou6ou 11){ |— 1 6
ja foi atribuido
N anteriormente} 2 11
s 3 1

11

Exclui: Canal 1 da lista
de possivel atribui¢do

Atribuido?

1| 8|11 ¥ .
v
SSH
APR

*Melhor Canal

Figura 3.10 Etapa 3 da andlise da lista de atribuidos, exemplificando uma lista de melhores canais
recebida contendo os canais 1, 8 e 11.

Nesse algoritmo, a lista de melhores canais é consultada para verificar a existéncia de canais
por ordem de porcentagem de sobreposicdo. Desta maneira inicia-se a consulta pelos canais néo
ortogonais (1, 6 e 11) ditos ndo sobrepostos, em seguida os canais com indice menores de
sobreposicao (3, 4, 8, 9) e assim sucessivamente. A ideia € se aproximar 0 maximo possivel de uma
solucdo 6tima para uma atribuicdo de canais, aproveitando todos os canais do padrdo IEEE 802.11.

Ap0s detectar se na lista existem os canais 1, 6 e 11 e constatando sua existéncia, € realizada
uma consulta ao arquivo de atribuicdo para verificar se este foi atribuido a algum APR, conforme
exemplo da Figura 3.10.

Neste exemplo € verificado que no relatério de um determinado APR constam os canais 1, 8
e 11, assim como a primeira condicdo (Existe 1 |6 | 11 ?) é verdadeira, o0 NCC verifica se o canal
encontrado esta na lista de canais atribuidos. Caso seja verdadeiro, o canal encontrado é removido
da lista de melhores canais. Caso contrério, o canal encontrado é atribuido a variavel melhor canal
(MC) para efetivar a atribuicdo de um novo canal no APR.

Assim, supondo que para uma determinada rede com altas quantidades de APRs em que
todos os canais ja tenham sido atribuidos, logo o canal a ser atribuido passara a ser o0 melhor canal

em uso (MCU) aos novos APRs, causando a reutilizacdo dos canais presentes na lista de atribuidos.
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3.3.2 - Pseudocdédigo — Controlador Central de Rede

Neste trabalho foi proposta uma abordagem de geréncia centralizada, dada a sua usual
utilizagdo em instituicbes como universidades, aeroportos, e empresas, nas quais um sistema de
controle central se encarrega da configuracdo dos pontos de acesso pertencentes ao mesmo dominio
administrativo. Essa abordagem possibilita uma implementacdo mais simples, permitindo a
visualizagdo da rede como um todo no momento da definigdo dos parametros de controle. Assim, a
abordagem apresentada nesta proposta foi desenvolvida para operar de forma centralizada,
possuindo um controlador responsavel por esta operacdo (NCC).

Através da funcdo “Envia_relatério NCC(..)” vista na sec¢do anterior sdo enviados relatorios
por cada AP gerenciado, contendo as informacgdes que ajudardo o NCC a tomar as decisdes de
atribuicé@o de canal, possibilitando que o controlador central possa coletar informacGes de todos os
pontos de acesso da rede e as utilizar como base para a execucao do algoritmo.

A Figura 3.11 apresenta um pseudocodigo elaborado para esboco da ldgica implementada no
controlador central da rede (NCC).

Primeiramente, conforme visto h4 uma funcéo responsavel por coletar todos os relatérios
gerados pelos APs “recebe_relatorio_ap[]”, onde a partir dessas informagdes o NCC prosseguird
selecionando e atribuindo o canal. Assim sendo, é verificado o tamanho da lista de APs para
atribuicédo “tam_lista_APs_atribuicao[]” para garantir que existem APs da rede propagando no meio
e em comunicacdo com o NCC de forma que ap6s cada analise de AP esse tamanho é subtraido de
um “tam_lista_APs_atribuicao [] - 1".

Em seguida sdo extraidas as informagdes de canal atual “vet ch_atual[n]” dos APs com o
intuito de evitar as retribui¢des desnecessarias do mesmo canal que ja fora definido anteriormente.
Os vetores “Dens[n]”, “Sat[n]” e “Oct[n]” serdo utilizados para definir prioridades de atribuicdo
conforme j& citado na secdo 3.3.1 e executado pela fungdo “Ordenar_prioridade[]” do
pseudocddigo, o resultado da ordenagdo sera atribuido a uma lista “Lista_Ordem []”.

Esta lista sera percorrida atribuindo a variavel “AP_select” ao AP da vez que sera tratado.
Mediante a definicdo do AP ¢ analisado o parametro “status_lista_atrib” para verificar se a lista de
canais ja atribuidos estd vazia, se vazia = 1 ainda existem canais disponiveis para alocar, caso
contrério (vazia = 0) significa que todos os canais ja possuem APs atribuidos. O objetivo dessa lista
é buscar que todos os canais do padrdo 802.11 sejam utilizados e mostrar que é possivel obter boas
condigdes de rede mesmo utilizando os canais sobrepostos, buscando uma melhor distribui¢do do
espectro.
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Desta maneira, caso essa lista ndo esteja cheia, ou seja, vazia= 1 e “canal_atrib” permaneca
igual a zero definindo que nenhum canal ainda foi definido para este AP, séo realizadas as
verificagOes da existéncia de determinados canais citadas na se¢do 3.3.1. Essas verificacdes visam
priorizar no primeiro momento 0s canais ndo-sobrepostos (1, 6 e 11) ditos com menor probabilidade
de interferéncia ja que apresentam fator de sobreposicdo igual a zero. Em seguida, 0s canais com
somente ~ 0, 5 de sobreposicéo e, por fim, 0os canais que apresentam sobreposi¢do de ~ 0, 7. Para

essas verificacdes a varidvel “c” receberd valor 1, 2 e 3 respectivamente.

Algoritmo 2 Controlador Central de Rede (NCC)

recebe_relatorio_ap(ler_relatorio_ap);
seleciona_canal_ap (armazena_relatorio_ap,lista_atrib,n) {

while tam_lista_APs_atribuicao[] > 0 {

vet ch_atual[n] < canal em uso por n;

Dens[n] < densidade de n;

Sat[n] < saturacéo de n;

Oct[n] < ultimo octeto IP de n;

Lista_Ordem [] € Ordenar_prioridade(Den,Sat,Oct,n);

AP_select € Lista_Ordem [];
vazia = status_lista_atrib(Lista_de_melhores_canais);

while canal_atrib = 0 && Vazia # 0 {
Verifica_1 6 11 (recebe relatorio_ap (Lista_de melhores_canais, AP_select));
return c;
Verifica_3 4 8 9 (recebe relatorio_ap (Lista_de _melhores_canais, AP_select));
return c;
Verifica_ 2 5 7 10 (recebe_relatorio_ap (Lista_de_melhores_canais, AP_select));
return c;

switch (c) {
case 1:

canal = recebe_canal_lista (Lista_de_melhores_canais);
teste = analisa_lista_atrib (canal, Lista_de_melhores_canais);
if teste = 1 then
canal_atrib=0;

exclui_canal_verifica_1 6 11 (canal, Lista_de_melhores_canais);
else if vet ch_atual[n] # canal then
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canal_atrib = canal;
break;
case 2 :
canal = recebe_canal_lista (Lista_de_melhores_canais);
teste = analisa_lista_atrib ( canal, Lista_de_melhores_canais);
if teste = 1 then
canal_atrib=0;
exclui_canal_verifica_3 4 8 9 (canal, Lista_de_melhores_canais);
else if vet ch_atual[n] # canal then
canal_atrib = canal;
break;

case 3:
canal = recebe_canal_lista (Lista_de_melhores_canais);
teste = analisa_lista_atrib ( Lista_de_melhores_canais);
if teste = 1 then
canal_atrib=0;
exclui_canal_ verifica_2 5 7 10 (canal, Lista_de_melhores_canais);
else if vet ch_atual[n] # canal then
canal_atrib = canal;
break;
} end switch
} end while
if Vazia = Othen
MCU = consulta_MCU (Lista_de_melhores_canais);
if vet ch_atual[n] # canal then
canal_atrib = MCU;
end if
end if
} end while
atualiza_lista_atrib (canal_atrib);
tam_lista_APs_atribuicao [] - 1;
set_canal_ap (canal_atrib);

¥

Figura 3.11 Pseudocddigo Controlador Central de Rede.

Cada caso da funcdo switch vista no pseudocodigo da Figura 3.11 ira definir quais canais
foram detectados na ““Lista_de_melhores_canais por meio das fung¢des “Verifica x_y z_Kk.”. Assim
a variavel “canal” recebera cada canal detectado por vez por estas funcbes, através de
“recebe_canal_lista”.

A variavel booleana “teste” verifica se o canal foi atribuido a algum AP consultando a lista
de atribuidos “lista_atrib”. Se “teste = 1” entdo o canal foi atribuido e a variavel “canal_atrib”
receberd zero. Esta variavel é a que contera o canal para atribuicdo. Desta forma o canal é
removido das possiveis atribuicdes “exclui_canal_verifica x_y z k”, partindo para o proximo

detectado pelas fungBes “Verifica x_y z k” até que todos os canais sejam removido, restando a
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atribuicdo do melhor canal em uso (MCU) onde iniciaré a alocacdo de mais de um AP por canal.

Por fim, a lista “lista_atrib” é atualizada e o tamanho da lista de APs que ainda faltam
atribuir € reduzido. Assim, é realizado o envio de comando para troca de canal via SSH com o canal
para atribuir definido pela variavel “canal_atrib” finalizando o processo do algoritmo executado
através do controlador central da rede.



Capitulo 4

Experimentos e Analise dos Resultados

Este Capitulo apresenta os resultados obtidos com a experimentacdo da MFDCA em ambiente real.
Informagdes sobre os equipamentos utilizados nos testes, métricas avaliadas e a analise dos

resultados serdo vistas ao longo deste capitulo.

4.1 Experimentos versus objetivos do trabalho

Para avaliar a abordagem MFDCA, com intuito de demonstrar os objetivos alcancados dessa

pesquisa, foram usadas as seguintes métricas:

e \azdo de dados — usada para analisar se a distribuicdo de canais realizada pela MFDCA
proporciona melhoria e estabilidade as taxas de transmissdo e recep¢do continua, em
redes 802.11, mesmo em ambientes com muita interferéncia. Serdo avaliadas a vazao da
rede, mensurada a partir da vazdo média agregada dos APs pertencentes a rede, e vazao
por APR, utilizada para avaliar a vazdo média de dados obtida a partir de um
determinado APR com clientes associados.

e Taxa de perda de pacotes — usada para avaliar a qualidade de transmisséo, uma vez que
pacotes corrompidos podem acarretar em perda de conexdes. Assim, quanto mais
proxima de zero (0%) for essa taxa, maior serd a confiabilidade na transmisséo de dados

na rede.

o Estabilidade da solucdo — usada para medir a estabilidade da solucdo face ao nimero de
requisicdes de troca de canal solicitadas pelos APRs.

e Tempo de resposta na troca de canal — definido pelo intervalo de tempo composto:
tempo de requisicdo, tempo de definicdo do novo canal pelo NCC e tempo da efetiva
alocacdo nos APRs.
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e Tempo de varredura espectral — indica o tempo médio necessario que um APR utiliza
para analise do meio inserido (scan), incluindo o tempo de envio do relatério gerado
com os dados da varredura para o controlador central da rede (NCC).

4.2 Cenarios de Experimentacao

Para avaliar o desempenho da abordagem MFDCA foram definidos dois cenérios de testes

elaborados na Universidade Federal do Amazonas. O primeiro cenario constituido de:

Quatro roteadores do fabricante Cisco Networks modelo Linksys WRT54G [Cisco
Systems 2006] funcionando em modo “AP” (ponto de acesso).

Um controlador central de rede (NCC) com a seguinte configuracdo: Intel Core 2 Duo 2,9
GHz, 2 GB de RAM e HD 250 GB, com sistema operacional Linux distribuicdo Ubuntu
12.04 32 bits, executando o algoritmo de selecéo e atribuicdo de canal proposto no
Capitulo 3.

Um switch Cisco Networks de 8 portas 10/100/1000 SF300 SRW208-K9 [Cisco Systems
2006], responsavel por estabelecer a rede cabeada entre os pontos de acesso e o
controlador central da rede.

Quatro notebooks de configuracdes variadas, para atuarem como nos clientes atribuidos
para cada ponto de acesso, possuindo placas de redes sem fio padréo para transmissoes de
velocidade maxima 54Mbps.

O segundo cenéario é composto por:

Sete roteadores do fabricante TPLINK Modelo TL-WR1043ND (TP_LINK, 2014)
funcionando em modo “AP” (ponto de acesso).

Dez microcomputadores atuando como nds clientes da rede, utilizando diferentes
sistemas operacionais (Windows 7, Mac OS X 10.7 e Ubuntu 12.04) e compostos por
placas de rede sem fio de fabricantes variados (Realtek RTL8187B Wireless 802.11b/g
54Mbps, Atheros Ar5bxb63 10/100 e Bcm94311mcg 10/100).

Dois dispositivos sem fio para também serem utilizados como nos clientes no teste de

escalabilidade de clientes, com as seguintes configuragfes: um smartphone de marca
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Samsung Galaxy GRANDUOS e um tablet iPAD Mini 16GB, para os testes de
escalabilidade gerados na secéo 4.4.5

e Os demais componentes (NCC e Switch) permaneceram 0S mesmos;

Estes dois cenarios foram constituidos com o objetivo de avaliar a abordagem de alocacéo
de canais quanto a poténcia de sinal e qualidade do link, por meio de testes de vazdo executados em
redes montadas para tal finalidade. A taxa de perda de pacotes foi utilizada para quantificar a
qualidade dos pacotes enviados, dada uma determinada transmissdo. Por fim, a ideia de um segundo
cenario de teste, formado por um nimero maior de pontos de acesso, foi criado para analisar o
impacto da solugdo com a introducdo de mais clientes, bem como para avaliar a estabilidade da
MFDCA mediante ambientes ruidosos em uma area maior de distribuicdo fisica mais ampla.

4.3 Configuracédo do Cenario 1

Este cenario foi elaborado com o intuito de testar a solugdo em ambientes com caracteristica
espectral densa. Assim, o primeiro cenario foi configurado uma distancia de 2 a 5 metros entre 0s
APRs, possibilitando que cada APR obtivesse o mesmo conjunto de WLANS sensoriadas, conforme
por ser visto na Tabela 4.1.

Desta forma, cada APR detecta os outros da sua rede com um sinal ndo inferior a -45 dBm
(poténcias de sinais altas) e entre 55 e 65 de qualidade de sinal (alta qualidade de sinal). Estes
Gltimos ndmeros inteiros variam de 0x00 até OXFF, neste caso de 0 até 70 definidos pelas
bibliotecas FOSS (Free and Open Source Software) Ath9k [Linus 2008] do SO Linux, que permite

a comunicagcdo com as interfaces de rede sem fio utilizadas pelos roteadores mais comuns do

mercado.
Tabela 4.1 Espectro Detectado.
Pontos de Acesso Densidade | Saturacdo Melhor Canal
APR 1 20 9 5
APR 2 16 9 5
APR 3 15 7 6
APR 4 15 8 6

A Figura 4.1 exibe o cenario utilizado neste primeiro ambiente de teste, constituido por
quatro WLANS, sendo cada uma composta por um APR e um cliente (host) associado, distribuidos

em uma area de 5 x 10 m? Os firmwares de fabrica, embarcados nestes roteadores, foram
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substituidos pelo sistema operacional open source, o OpenWrt [OpenWrt 2004] em sua versao
Backfire 12.09-final, que por apresentar plataforma livre pode ser empregado em diversos
roteadores de baixo custo e possibilita a inser¢éo e execugdo da MFDCA.
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'@éi) i‘% S @ % Q
o) | = =) —J L= Comunicagéo Sem fio
I AP ©(§i %Q @ H] N6 cliente assaciado
AP @APR4 @ Ny @ @ e \ NCC
) =10 =2 L 4

Figura 4.1 Cenario de Testes.

Desta forma, no primeiro cenario foram utilizados roteadores da marca e modelo Linksys
WRT54G [Cisco Systems 2006], onde a qualidade de link representa a relacdo sinal ruido média

calculada sobre os ultimos quadros recebidos, conforme explicado no Capitulo 3.

Os roteadores foram configurados para operar no padrdo 802.11g na faixa de 2,4 GHz, com
largura de banda de aproximadamente 20 MHz. Tais roteadores podem operar em modo bridge
(para interligarem duas ou mais BSSs), modo AP (prover acesso) e modo repeater (para repetir o
sinal com o intuito de alcancar distancias maiores). Para realizagdo dos testes, os roteadores foram
configurados em modo AP suportando somente o padrdo 802.11 nas extensbes b e g. Contudo, o
MFDCA também pode ser empregado em pontos de acesso que utilizem o padrao 802.11n.

Como mostrado na Figura 4.1, um NCC é empregado para coletar os relatérios gerados nos
APRs e tomar as decisGes de atribuicdo de canal. Além disso, um né cliente (computador) é
associado a cada APR para realizar as requisi¢fes de trafego atuando como no cliente de cada rede.
Estes computadores apresentam placas de redes sem fio modelos comuns padrdo 10/100 Mbps,
tendo como padrdes de redes sem fio suportados IEEE 802.11b/g/n.

Para simulagdes de trafego foi utilizada a ferramenta Iperf 2.0.5-2 [Iperf 2010], verificando
a transferéncia de uma imagem de 1470 bytes. Em fungdo do atraso no inicio do trafego pela
ferramenta Iperf em cada APR e para dar maior confiabilidade aos resultados, as primeiras e ultimas

amostras coletadas foram descartadas. Cada amostra reportada pelo Iperf representa a vazdo média
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no intervalo.

A coleta dos dados foi realizada durante dois dias e o0s resultados apresentados
correspondem a média dos valores obedecendo a um Intervalo de Confianga de 95%.

As requisicOes foram efetuadas durante 1200s (segundos), equivalente a aproximadamente
20 minutos necessarios para efetuar o download de cerca de 6 vezes este arquivo. As amostras de
vazdo média da rede foram coletadas em intervalos de 100s (segundos). Cada APR na rede gerou
1000 amostras. Este tempo é suficiente para simular o surgimento de novos APs moveis e constatar
mudancas nas variacfes de desempenho do APR, uma vez que a métrica utilizada é um fator de alta
sensibilidade as variagfes do meio, a qualidade de link.

A Figura 4.2 fornece uma visualizacdo do espectro atual presenciado no Laboratério de
Tecnologias Emergentes da Universidade Federal do Amazonas. Esta figura foi extraida a partir de
um smartphone realizando um sniffer no espectro detectando as redes Wi-Fi existentes e alcangadas
por sua antena, durante os testes realizados além dos 04 APRs da rede, 15 Aps desconhecidos
estiveram presentes durante todos os testes deste cenario. Para a varredura do espectro foi utilizado
o aplicativo Wi-Fi Analyser [Farproc 2012] exibindo as suas atuais poténcias de sinal em uma

escala negativa.

. Triplas06* F7ss
20— Topasog T i

W
0 1 f i B/ B A\ fi\ e\l
‘L / ol
2345678 91011R21B  t(Cmpoos J( e )
Canais de Wi |

E-
]
g
3.
b |
¢
b
&

Figura 4.2 Espectro presenciado no Laboratorio de Tecnologias Emergentes da UFAM. Cada linha
corresponde a um AP, podendo verificar as suas respectivas poténcias de sinal em uma escala dBm,

obtidas através dos canais Wi-Fi que estéo atribuidos.
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4.4 Resultados obtidos no Cenario 1

4.4.1 - VVazao da Rede

A Figura 4.3 mostra a vazdo média de dados obtida pela atribuicdo de canais sem e com o
uso do MFDCA. A atribuicdo dos canais sem o uso do MFDCA corresponde a dois conjuntos de
testes: o primeiro corresponde a distribuigdo estatica de canais, geralmente utilizada e recomendavel
para evitar interferéncias. Neste conjunto de teste sdo atribuidos aos APs um dos trés canais ndo
sobrepostos (1, 6 e 11), de modo que os APs mais proximos utilizem canais diferentes. Essa
atribuicdo foi identificada no grafico da Figura 4.3 como atribuigdo de “canal estatico distribuido”.
O segundo conjunto de testes corresponde ao pior cenario de atribui¢cGes de canais, onde todos os
APRs da rede sdo configurados para operarem em um mesmo canal (atribuicdo default de fabrica).
Esse conjunto de teste foi denominado atribuicdo de “canal estatico igual (pior caso)”. Tal situacéo
é comumente encontrada em ambientes domésticos, onde usuarios inexperientes sdo responsaveis
pelo estabelecimento e atribuicdo de canais em uma rede sem fio. Por Ultimo, a terceira curva no
grafico corresponde a vazdo média obtida pela atribuicdo de canais realizada pelo MFDCA.

A atribuicdo estética de canais para o primeiro conjunto de testes obedeceu a seguinte
distribuicéo: APR 1 = canal 1, APR 2 = canal 6, APR 3 = canal 11 e APR 4 = canal 1. Na atribui¢ao
de canal estatico igual (segundo conjunto de testes), todos os APRs sdo atribuidos ao canal = 6.

Para avaliar o comportamento da MFDCA quanto ao aparecimento de novas redes, dois APs
desconhecidos (usando o canal 6) foram inseridos e removidos nos instantes de tempo 300 e 600
segundos, respectivamente.

Conforme observado na Figura 4.3, a atribuicdo de canais por meio da MFDCA apresenta a
melhor taxa de vazdo quando comparada com as abordagens estaticas, com média de 2753,8 Kbps.
Isso ocorre devido a capacidade do MFDCA de analisar o espectro e configurar o melhor canal onde
0 APR ¢ inserido. A atribuicdo estatica distribuida (os APRs atribuidos aos canais 1, 6 e 11) obteve
a vazdo média de 2156,89 Kbps, enquanto a atribuicdo canal estatico pior caso (todos os APRs
atribuidos ao canal 6) de 1891,44 Kbps.
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Figura 4.3 Vazdo média de dados observada por meio de um trafego UDP a partir dos nés clientes

vinculados aos APRs.

A diminuicdo da taxa de transmissdo de dados no instante de tempo de 300 segundos
(momento em que foi inserido o AP no canal 6) foi mais significativa nas abordagens MFDCA e
canal estatico igual. No MFDCA essa diminuicdo ocorreu pelo fato de dois APR estavam
propagando dados nos canais 8 e 4, 0s quais sdo canais sobrepostos ao canal 6. Entretanto, a
inclusdo desses novos APs fez com que o MFDCA realizasse novas atribuicbes para os APRS
restabelecendo a vazdo média da rede, como observado no instante de tempo de 600 segundos. No
caso da atribuicdo estatica pior caso, como todos os APRs estavam atribuidos ao canal 6 (mesmo
canal do AP inserido) a diminuicdo nas taxas de vazdo foi 302 Kbps. No caso da alocagédo de canal
estatica distribuida, a inser¢cdo dos novos APs no canal 6 implicou na diminuicdo de cerca de 1000
Kbps no instante 300s, uma vez que um dos APRs, nesta alocacdo, foi atribuido ao canal 6.
Contudo, nos instantes 400s e 500s houve uma recuperacdo da vazédo de cerca de 400 Kbps o que é
justificado por intermiténcias de consumo do canal 6 pelos APs desconhecidos, o que é constatado
também pela diminuicdo de 600 Kbps no intante 600s e aumento de 1000 Kbps na amostra 700s.

4.4.2 - Taxa de Perda de Pacotes

A Figura 4.4 apresenta a taxa de perda de pacote obtida por cada APR nas diferentes
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alocacdes utilizadas para os testes de vazéo da rede.
Esta métrica foi coletada a partir dos nés clientes vinculados a cada um dos APRs, por meio
do trafego gerado correspondente ao download sucessivo de um arquivo de 1470 bytes. As

atribuigdes de canais ocorreram de forma semelhante ao primeiro teste de vazao.

0 25 5 75 10 125 %5 175 20 225 25 275 30 325 35

Canal estatico distribuido =
Canal estatico igual (pior caso) E 3
Canal por atribuicdo MFDCA ===zz1 | APR1

4 APRZ2

4 APR3

4 APR4

Perda de pacotes (%)

Figura 4.4 Taxa de perda de pacotes (%) por cada APR da rede.

A qualidade da transmisséo foi verificada a partir da porcentagem de quadros UDP perdidos,
visualizados através do grafico da Figura 4.4. As menores taxas de perda de pacotes foram obtidas
em todos os APRs que empregavam o0s canais alocados pelo MFDCA. O APR 2, por exemplo,
apresentou taxas de perda de pacotes inferiores a 1%. Mesmo para 0s APRs que foram mais
afetados com o surgimento dos novos APs no canal 6 (APR 3 e APR 4), as alocagbes de canais
realizadas pela MFDCA apresentaram indices de perda de pacotes inferiores a 12%. Esse aumento
nas taxas de perda de pacotes nos APRs 3 e 4 é decorrente ao uso de canais sobrepostos adjacentes
ao canal 6 atribuidos pela abordagem MFDCA a estes APRs.

4.4.3 - Estabilidade

A Figura 4.5 apresenta a quantidade de requisicdo de troca de canais durante um intervalo de
tempo de 1200s. Esta métrica foi verificada a partir dos relatorios de avaliacdo do meio, enviados
pelos APRs, para o controlador central da rede. O NCC ao receber os relatérios armazena as
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informacdes contidas para a definicdo do melhor canal, o qual deve permanecer como o “melhor”
por n leituras do espectro para a sua efetiva alocacdo. Para o teste, foi definida n = 03 (trés) leituras

do espectro.
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Figura 4.5 Quantidade de requisi¢des de troca de canal realizadas em 1200s.

Como observado na Figura 4.5 apenas na amostra 600 segundos foi efetivamente requerida,
pelos 04 APRs, novas alocacOes de canal (n >= 3). Estas requisicbes foram induzidas com a
insercdo de dois novos APs desconhecidos na rede, atribuidos ao canal 6 na amostra 400 segundos.
Estes APs desconhecidos foram sensoriados pelos 04 APRs a uma intensidade de sinal de -40 dBm
de propagacéo (poténcia alta de sinal).

Contudo, a MFDCA atribuiu um novo canal apenas ao APR 2, isto foi suficiente para
adequar todos os APRs ao novo espectro, onde na amostra subsequente (800 segundos) nenhum
APR requisitou troca de canal. Nas amostras 1000 e 1200 segundos, foi requerida apenas uma troca
de canal pelos demais APRs, porém ndo efetivadas, pois ndo caracterizaram mudangas fixas na rede
(n=<3).
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4.5 Configuracao do Cenario 2

Neste cenario a avaliacdo do mecanismo MFDCA é realizada observando a distribui¢do dos
APRs em dois blocos (50m linear cada) do Instituto de Computagéo da Universidade Federal do
Amazonas (ICOMP-UFAM). A Figura 4.6 apresenta um esboco da distribuicdo dos pontos de

acesso nestes blocos.
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Figura 4.6 Cenario de testes 2 utilizando uma area maior de distribuicdo de APRs ao longo de dois

blocos do Instituto de Computagéo.

Na Figura 4.6, os circulos azuis representam os APRs (total de 07), as setas direcionais
indicam a vinculagdo de um cliente a um APR especifico e o quadrado vermelho identifica o
controlador central utilizado para coleta das informacbes geradas nos APRs. Além dos APRs
instalados foram detectados 08 pontos de acesso desconhecidos, identificados na figura a partir de
circulos cinza com propagacédo de sinal omnidirecional, totalizando 15 pontos de acesso distribuidos

nos dois blocos.

Este segundo conjunto de testes tem como finalidade a avaliagdo da escalabilidade do
sistema, bem como a utilizagdo da abordagem MFDCA em roteadores de diferentes fabricantes,

operando com sistema operacional embarcado OpenWRT em sua distribuicdo BarrierBreaker

14.07.
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Para compor 0s nos clientes deste cenario, foram utilizados 07 dispositivos com placas de
rede wireless instaladas e de diferentes sistemas operacionais, tais como: Windows 7, MacOS e
Linux distribuicdo Ubuntu 12.04, que estardo conectados por meio das redes sem fio provida pelos
APRs, a partir de um raio de distancia inferior a 5 metros do ponto de acesso ao qual foi associado.
Este cenario de teste representa o ambiente disposto no trabalho visto em [Balbi et al. 2012] com
intuito de prover uma comparacao das abordagens empregadas.

4.6 Resultados obtidos no Cenario 2

4.6.1 - Vazao da Rede

O intervalo de tempo escolhido para determinar esta métrica foi de 1800s (30 minutos)
registrados por amostras coletadas por cada tipo de atribui¢do realizada, ao longo de 07 dias. O
tempo de avaliacéo total foi de 37.800s, cerca de 5.400s diarios gerando um total de 378 amostras
de 100 segundos. Para validacdo dos resultados, as primeiras e Ultimas amostras foram descartadas
para excluir o tempo de inicializagéo e finalizag&o da ferramenta Iperf [Iperf 2010].

Os tipos de atribuicdes de canal foram divididos em: “Sem uso de controladores”, “SCIFI”
[Balbi et al. 2012] e “MFDCA”. Os canais utilizados nessas atribuicbes foram distribuidos
conforme a Tabela 4.2,

Tabela 4.2 Atribuicdes de Canal realizadas para o teste de vazéo.

Pontos de Atribuicéo Canal Canal atribuido
Acesso semousode | atribuido por MFDCA
controladores | por SCIFI
APR 1 1 6 4
APR 2 6 1 3
APR 3 11 11 9
APR 4 1 11 9
APR 5 6 1 3
APR 6 11 11 11
APR 7 1 6 8

Para os testes com “Sem uso de controladores”, foram atribuidos aos APRs um dos trés

canais ndo sobrepostos (1, 6 e 11), de modo que 0s APs mais proximos utilizem canais diferentes.
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Para os testes SCIFI e MFDCA, as atribuicGes de canais foram realizadas pelos seus respectivos
NCCs. Vale ressaltar, no entanto, que o SCIFI trabalha somente atribuindo canais ndo sobrepostos
IEEE 802.11 g/n (1,6,11 — padrdo utilizado no Brasil), ou seja, esta é uma das principais diferencas
emrelagdo a abordagem MFDCA, a qual considera todos os canais sobrepostos e ndo sobrepostos.

As atribuicgdes realizadas pelo MFDCA ndo apresentaram variagdo em trocas de canal, uma
vez que as redes desconhecidas (detectadas pelos APRs) permaneceram as mesmas ao longo dos
testes. Assim, as meétricas saturacdo (quantidade de canais em uso no espectro) e densidade
(quantidade de APs detectadas pelo APR) ndo apresentaram alteragdes, apenas as induzidas pelos
testes realizados.

O gréfico comparativo da vazdo média em Mbits/s obtida por cada tipo de atribui¢do, pode
ser visualizado na Figura 4.7.
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Figura 4.7 Comparativo de médias agregadas de vazao por cada atribuicdo realizada.

Com os resultados da vazdo média da rede pode-se perceber que, de maneira geral, ambos 0s
controladores de selecéo e atribuicdo de canal (SCIFI e MFDCA) asseguram taxas maiores de vazéo
da rede em relagdo a atribuicdo sem uso de controladores. Isto ocorre devido, na atribuicdo
dindmica de canais, o espectro em que um determinado AP esta inserido ¢é analisado para otimizar o
uso dos canais de transmissao 802.11 g/n.

Nas amostras iniciais (100-300 segundos) é possivel verificar um desempenho inferior da
abordagem MFDCA em relagdo ao controlador SCIFI, apresentando uma diferenca média na vazao

de 4,33 Mbits/s entre eles. Isto ocorre porque 0 MFDCA utilizou canais sobrepostos entre 0s canais
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alocados que apresentam caracteristicas de frequéncias compartilhadas, apresentam uma maior
instabilidade em suas primeiras transmissdes. No entanto, para as amostras subsequentes, a vazdo
média obtida pela abordagem MFDCA foi de 23,5 Mbits/s e para o SCIFI foi de 21,8 Mbits. Essa
melhora é decorrente do fato de que a abordagem MFDCA usar todos 0s canais (sobrepostos e ndo
sobrepostos) no seu processo de alocacdo. Neste caso, a abordagem SCIFI € mais afetada pela

concorréncia dos APs desconhecidos, que também usam somente canais nao sobrepostos.

4.6.2 - Taxa de Perda de Pacotes

A Figura 4.8 apresenta a taxa de perda de pacotes obtida a partir de um trafego UDP (1470
bytes) gerado em 04 APRs, ao longo de 05 dias. A anélise dos resultados mostra que as atribuices
realizadas por controladores apresentaram taxas de perda de pacotes inferiores a atribuicdo sem o
uso de controladores, o que era um comportamento esperado. As taxas médias diarias de perdas de
pacotes das abordagens MFDCA e SCIFI foram muito préximas. Usando a abordagem MFDCA, o0s
roteadores obtiveram taxas médias diérias de perdas de 8,7%, 4,7% , 5,3% e 3,3%, para 0s APRs 1,
2, 3 e 4 respectivamente. Enquanto que com o uso da abordagem SCIFI, as taxas médias diarias de
perdas foram de 7,9% (APR1), 4,8% (APR2), 4,5% (APR3) e 3,2%(APRA4).

Para avaliar a taxa média de perda de pacotes mediante um cenario dindmico que necessite
uma troca de canal foram inseridos no terceiro dia dois novos APs de forma controlada, sendo um
atribuido ao canal 11 e outro atribuido ao canal 1.

A Figura 4.9 apresenta a taxa média de perda de pacotes nos 3 APRs que estavam proximos
aos APs inseridos, os quais obtiveram um indice de sobreposicdo de sinal de aproximadamente de
80% sobre a sua propagacgéo. Utilizando a abordagem MFDCA, esses roteadores obtiveram taxas
médias diarias de perdas de 10,41%, 10,57%, 3,36% para os APRs 5, 6 e 7 respectivamente.
Enguanto que com o uso da abordagem SCIFI, as taxas médias diarias de perdas foram de 9,54%
(APR5), 10,42% (APRS) e 4,5% (APR7).
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Figura 4.8 Taxa média diaria de perda de pacotes obtida pelos APRs 1, 2, 3 e 4.

Os APRs 5 e 6 apresentaram indices maiores de perda de pacotes na abordagem MFDCA em
relacdo a atribuicdo realizada pelo controlador SCIFI. Isto ocorreu porque o APR 5 foi atribuido
pela MFDCA ao canal 3 (em sua primeira atribuicdo) o qual apresenta seu canal de espectro
sobreposto em relacéo ao canal 1 (canal de um dos novos APs inseridos).

Em relacdo ao APR 6, que foi atribuido pela MFDCA ao canal 11, foi verificado um
compartilhamento de canal com o outro novo AP desconhecido inserido (que estava no canal 11).
No entanto, a insergdo desse novo AP no terceiro dia conduziu a uma nova atribuicdo de canal pela
MFDCA para readequar ao meio, gerando uma reducdo na taxa de perda de pacotes, conforme
mostrado na Figura 4.9(b).
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Figura 4.9 Taxa média diaria de perda de pacotes obtida pelos APRs 5, 6 e 7.

4.6.3 - Tempo de Resposta na Troca de Canal

O tempo de resposta serd analisado considerando o tempo de requisigéo e troca de canal nas
abordagens MFDCA e SCIFI. O objetivo é analisar o desempenho da rede considerando o processo
de atribuicéo de canal por um controlador.

Para realizar estes testes, foram efetuadas trocas de canais em todos os APRs (07 no total) no
instante de tempo de 200 segundos, conforme exibida na Figura 4.10.
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Figura 4.10. Vazdo agregada da rede em Mbits/s, considerando todos os 07 pontos de acesso, onde

na amostra 200 foi induzida trocas de canais nos APRs para verificagdo do desempenho da rede.

A Figura 4.10 mostra a vazéo agregada dos 07 APRs no tempo de 1200 segundos. Como
esperado a vazédo decresce para ambas as abordagens a partir do instante de 200 segundos, tempo
inicial do processo de troca de canal por todos os APRs da rede. Contudo, a recuperacdo da vazéo
de rede pela abordagem MFDCA é mais rapida que o controlador SCIFI, a qual apresenta na
amostra 600s uma recuperacdo na taxa de vazdo de 18 Mbits/s contra 10 Mbit/s do SCIFI.
Entretanto, o tempo maior de resposta do SCIFI é decorrente do tempo de processamento das
diferentes métricas usadas na defini¢do de canais para alocagéo.

4.6.4 - Tempo de Varredura

A Tabela 4.3 exibe o tempo médio que um APR utiliza para analise do meio incluindo o
tempo de envio do relatério gerado com os dados da varredura para o controlador central da rede.
As amostras de tempo exibidas correspondem a faixa de tempo utilizada a partir da insercéo de cada
ponto de acesso.

Os tempos médios de varredura das abordagens MFDCA e SCIFI foram de 6,704 s e 6,986 s
respectivamente. Portanto, o tempo de varredura da abordagem MFDCA é em média 282 ms

inferior ao obtido pela abordagem SCIFI.
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Tabela 4.3. Tempo médio em segundos que um APR utiliza para a varredura espectral e envio do
relatorio para o controlador central darede (NCC).

N° de APRs SCIFI (5) MFDCA (s)
inseridos
1 6,400 5,889
2 6,740 6,100
3 7,080 6,400
4 7,390 6,949
5 7,060 7,060
6 7,100 7,140
7 7,130 7,390
Tempo Médio 6,704s 6,986s

4.6.5 - Vazéo por APR

Esta secdo apresenta a vazdo média a partir da associacao de cinco clientes a cada APR da
rede. O objetivo é verificar o desempenho da rede a partir da associa¢do de novos clientes. Para a
abordagem MFDCA foi configurada para atribuir somente canais sobrepostos. A ideia é comparar a
vazao média obtida pelo MFDCA com o SCIFI que utiliza somente canais ndo sobrepostos.

A Figura 4.11 exibe a vazdo média de dados de cada APR a partir de cinco clientes
associados durante 2 dias. Cada cliente realizava repetidamente um download de uma imagem de
1470 bytes.

A primeira alocacao de canais realizada pelas abordagens foi mantida estatica durante todo o
experimento, seguindo a seguinte distribuicdo: MFDCA - (APR 1 - canal 4), (APR 2 — canal 3),
(APR 3 - canal 10), (APR 4 —canal 9), (APR 5 — canal 3), (APR 6 — canal 10), (APR 7 — canal 8) e
SCIFI - (APR 1 - canal 6), (APR 2 — canal 1), (APR 3 - canal 11), (APR 4 - canal 11), (APR 5 -
canal 1), (APR 6 — canal 11), (APR 7 — canal 6).

As taxas médias de vazdo da rede por cada APR a partir das abordagens MFDCA e SCIFI
foram de 21,36 e 22,05 Mbits (s), respectivamente. Como observado, a diferenca de vazdo obtida
por meio do uso de canais sobrepostos em relacdo aos ndo sobrepostos foi de apenas 0,69 Mbits (s),
demonstrando que é possivel obter taxas médias de vazdo favoraveis ao uso através de canais

sobrepostos.



89

|

Bl

MFDCA
SCIFI

B e nd u g i
e
s
(I

bt
L
[ofetetetatetatetitetetels

i
!

ks
ks

“@”’0000000000000000 I I
e SIS

bt

S N

ﬂ”ﬁ“ﬂ“ﬂ“ﬁ‘“““““‘“0000000““000000000
o T G L L SRR LG
R R R R SRR IR

35

30

L (] Ly (=) L (=)

ol (&Y} — —

(S) SHOQW W9 eIPW 0BZEA

AFPR3 APR4 AFPRS AFPRG APRT
APs controlados pela rede (APRS)

AFPRZ

AFR1

dia da rede em Mbits(s) por cada AP gerenciado.

ao mé

~

Figura 4.11. Vaz



Capitulo 5

Conclusoes e Trabalhos Futuros

Este trabalho apresentou a MFDCA, uma abordagem dinédmica de atribuicdo de canais para
redes Wi-Fi baseada em multiplos fatores. A MFDCA é capaz de sensoriar o espectro coletando os
multiplos fatores utilizados na detec¢do do nivel de interferéncia dos canais, como: qualidade de
link (LQ), poténcia de sinal (RSSI), relacdo sinal ruido (SINR) e fator de sobreposicdo. As
interferéncias detectadas foram caracterizadas como interferéncia de compartilhamento de canal, a
mais comumente encontrada nessas redes, conforme visto na sec¢do 2.2.

Esses fatores foram usados na definicdo do melhor canal em uso (MCU), ou seja, aquele que
apresentar menor soma da qualidade de sinal propagado sobre o AP em analise, o qual sera utilizado
também como frequéncia central para definir os melhores canais sem uso (MCNU).

A abordagem de selecéo e atribuicdo de canais proposta tem como objetivo distribuir canais
802.11 a partir de uma lista de melhores canais coletadas nos APs da rede, ou seja, 0s canais séo
atribuidos pelo controlador de rede a partir de varias possibilidades definidas como as melhores, de
forma a considerar a rede como um todo.

A abordagem MFDCA surgiu a partir da necessidade de uma solucgéo voltada para realizar
uma geréncia de redes Wi-Fi em ambientes com muitos APs, bastante comum no contexto atual. A
MFDCA pode ser facilmente embarcada em APs de baixo custo comumente encontrados no
mercado. Os Unicos requisitos sdo que 0os APs tenham pelo menos 4MB de memdria de
armazenamento (requisito comum na maioria dos APs comercialmente vendidos) e permitam
alteracGes em seu firmware.

A solugdo proposta foi avaliada em dois cenérios. No primeiro cenario a abordagem é
comparada com atribui¢Bes estaticas de canais. Nesse cenario foram avaliados a vazdo da rede,
analise da porcentagem de perda de pacotes e percentual de requisicdo de troca de canais. A ideia
foi verificar a solugdo em ambientes com alto nivel de interferéncia, onde todos os APRs estdo uns
dentro do alcance dos outros. Estes testes foram aplicados considerando trés casos: todos 0os APRs
atribuidos a um mesmo canal (pior caso), APRs atribuidos a canais ndo sobrepostos (uma

distribuicdo béasica eficaz para um pequeno nimero de APs) e, por fim a atribui¢do realizada pelo
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MFDCA.

Os testes realizados nesse cenério mostraram que a abordagem MFDCA apresentou sempre
as melhores taxas de vazdo quando comparadas com as abordagens estaticas. Além de oferecer
taxas de perdas de pacotes inferiores a 12%, mesmo usando canais sobrepostos em sua alocacéo de
canais. A analise da estabilidade do mecanismo proposto mostrou que apesar de ocorrerem
constantes requisi¢0es de troca de canais por todos APRs, 0 NCC somente atendeu as requisi¢des
quando os relatérios gerados pelos APR permanecerem inalterados durante 03 amostras espectrais,

conforme especificagcdo do mecanismo.

Um segundo cenério foi definido para realizar testes em um ambiente real com uma &rea
maior de distribui¢do dos pontos de acesso e um nimero maior de clientes na rede. Para este cenario
de testes a abordagem MFDCA é comparada com a abordagem SCIFI. Foram realizadas analises de
vazédo de dados, qualidade de propagacédo (a partir da perda de pacotes), tempo de resposta na troca
de canal e tempo de varredura espectral.

Os testes foram realizados a partir de trés rotinas de ensaios: “Canal atribuido sem uso de
controladores”, “Canal atribuido pela abordagem SCIFI” e “Canal atribuido pela abordagem
MFDCA”. Os resultados mostraram que ambos os controladores (NCCs) das abordagens SCIFI e
MFDCA asseguram taxas maiores de vazdo quando comparados com atribuicdo sem uso de
controladores. A abordagem MFDCA obteve um taxa média de vazdo de 22,5 Mbits/s e SCIFI de
21,8 Mbits/s. A analise de vazdo realizada por APR comprovou que canais sobrepostos podem obter
taxas de vazdo semelhantes as obtidas pelos canais ndo sobrepostos.

A analise do procedimento de troca de canal mostrou que o tempo tomado pela abordagem
MFDCA para efetivar uma troca de canal é inferior ao da abordagem SCIFI. Essa diferenca de
tempo é decorrente da quantidade de métricas analisadas e coletadas durantes o procedimento de
varredura do espectro.

5.1 Trabalhos Futuros

O presente trabalho mostrou que ainda restam muitas adi¢Ges e testes a serem realizados.
Durante a execuc¢éo do projeto foram identificadas diversas solugdes que podem contribuir para a
melhoria deste trabalho. Um possivel trabalho futuro seria a comparacdo de outros diferentes
trabalhos existentes com a implementacdo realizada, uma vez que, neste trabalho foi utilizada
apenas comparagdes com atribuicdes estaticas e com apenas um controlador, o SCIFI.

Seria interessante também adicionar algumas funcionalidades aplicaveis através de
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contextos de geréncia de consumo de energia ao liberar os canais atribuidos a APs o0ciosos,
reaproveitando ainda mais o espectro dada a escassez de canais. Outra possibilidade seria a
realizacdo de rotinas de reconhecimento automatico de APR, de modo a facilitar o controle das
redes. Por fim, é desejado aprimorar a solucdo para analisar a interferéncia de outros padrbes
coexistentes com o padrdo 802.11, como por exemplo, o padrdo 802.15.1 (Bluetooth) e o padrdo
802.15.4 (Zigbee) que compartilham do mesmo meio (2,4GHz) para transmitir dados. De forma
que, uma vez coexistindo com as redes 802.11 podem gerar interferéncias inter-radio apresentando

um comportamento matuo de interferéncia.
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