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Resumo

Técnicas de fingerprinting sao aquelas empregadas para identificar (ou re-
identificar) um usuario ou um dispositivo através de um conjunto de atributos
(tamanho da tela do dispositivo, versoes de softwares instalados, entre muitos
outros) e outras caracteristicas observaveis durante o processo de comunicacao.
Comumente conhecidas por Website fingerprinting, tais técnicas podem ser usa-
das como medida de seguranga (na autenticagao de usuarios, por exemplo) e como
mecanismo para vendas / marketing. Por outro lado, também podem ser conside-
radas uma ameaca potencial & privacidade Web dos usuéarios, uma vez que dados
pessoais e sigilosos podem ser capturados e empregados para fins maliciosos nos
mais variados tipos de ataque e fraudes. Neste contexto, esta dissertacao propoe
uma metodologia para detectar artefatos (scripts) fingerprinting em péaginas Web
e mensurar o nivel de severidade a privacidade do usuério. Os resultados mostram
que embora simples, a metodologia é eficaz ao encontrar codigos fingerprinting

nos websites e categoriza-los em niveis de severidade.

Palavras-chave: Website fingerprinting, rastreamento, risco, privacidade



Abstract

Fingerprinting techniques are those used to identify (or re-identify) a user or
device with a set of attributes (device screen size, versions of installed software,
among many others) and other observable characteristics during the communica-
tion process. Commonly known by Website fingerprinting, such techniques can
be used as a security measure (in user authentication, for example) and as a
mechanism for sales / marketing. However, they can also be considered a po-
tential threat to Web users’ privacy, since personal and sensitive data can be
captured and used for malicious purposes in various types of attacks and fraud.
In this context, this work proposes a methodology to detect fingerprinting arti-
facts in Web pages and measure the level of severity to user privacy. The results
show that although simple, the method is effective to find fingerprinting codes in

websites and categorizing them in severity levels.

Keywords: Website fingerprinting, tracking, risk, privacy
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Capitulo 1

Introducao

A Internet se tornou realidade na vida de milhoes de pessoas. A busca por
informagoes, comunicacao em redes sociais, compras, jogos on-line e até Internet
Banking sao atividades populares e cotidianas. O fato é que os intimeros avancos
tecnologicos proporcionaram aos usudrios uma maior acessibilidade, agilidade e
dinamismo no acesso as informagoes e na execucao de tarefas. Entretanto, esses
mesmos avancos acabaram por permitir a manipulacao de uma das caracteristicas
originais da Internet, o anonimato.

Atualmente, o simples ato de navegar deixa uma série de "rastros". Por
exemplo, quando um usuario acessa uma pagina Web, ele tem o seu dispositivo
(computador, tablet, smartphone, entre outros) identificado por meio do enderego
IP(Internet Protocol). Assim, basta uma consulta a bases de dados, como o
Whois!, e a servicos de geolocalizacao para descobrir onde o usuario esta e de
qual local ele esta fazendo o acesso.

Outro modo de identificar usuarios, e sem duvida o mais comum, é por meio
de Cookies®>. Embora tenham sido criados para personalizar a navegacao dos
usuéarios, os Cookies passaram a ser utilizados para registrar informacoes com fins
comerciais, em especial com o objetivo de vender informagdes do usuario (habitos
de navegagdo e de consumo, por exemplo) a empresas de comércio eletronico.
Isso fez com que a capacidade de rastrear um usuério se tornasse uma atividade
altamente lucrativa para empresas especializadas em anincios.

Empresas de publicidade on-line atuam em parceria com varios sites Web
para coletar dados dos usuarios durante a navegacao e, assim, construir um perfil
detalhado dos seus interesses e suas atividades. Mesmo que alguns usuarios nao
vejam problema nisso (que mal existe em receber antincios on-line relevantes?),

'Whois ¢ um protocolo especifico para consultar informagoes de contato e DNS (Domain
Name System) sobre entidades na internet

2Cookies sdo pequenos pedacos de texto (arquivos) que os sites Web fazem o navegador do
usudrio salvar com certos objetivos
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a posse de dados de usuérios, coletados sem consentimento por empresas de
publicidade on-line, ou mesmo por qualquer empresa ou agéncia governamental,
traz consequéncias potencialmente desastrosas para a privacidade das pessoas e,
em casos mais graves, pode envolvé-las em roubos, fraudes e ataques maliciosos.

1.1 Motivacao

Devido ao fato do uso de Cookies ser visto como um grave problema, em 1997 a
RFC (Request For Comments) 2109 [1] foi proposta limitando seu uso, especial-
mente aqueles que envolvem terceiros como empresas de publicidade. Na época,
os dois navegadores dominantes do mercado, Netscape Navigator e Internet Ez-
plorer, se comprometeram a adotar formalmente a especificacao, mas na pratica
nada aconteceu e os Cookies se tornaram peca fundamental na identificagao e ras-
treamento de usuarios. No entanto, em 2005, os desenvolvedores de navegadores
comecaram a adicionar o modo de navegacao privada em seus produtos, visando
dar aos usudrios a opcao de visitar sites Web sem deixar Cookies de longo prazo.
Seguindo essa “tendéncia”, desenvolvedores independentes iniciaram a producgao
de extensoes para preservar a privacidade dos usuérios. AdBlockPlus®, Ghostery*
e Lightbeam® s3o bons exemplos desse tipo de solucio.

Entretanto, a indtstria de antincios e publicidade, interessada em manter sua
continuacao nesse “ramo de atividade”, nao ficou parada. Aproveitando-se do
surgimento e proliferacao dos dispositivos moveis, bem como das novas possibi-
lidades de comunicacao, essas empresas modificaram a forma de rastreamento
dos usuarios. Agora, ndao é mais necessario usar servidores Web que deixam ras-
tros (migalhas) na méaquina do usuério. Ao invés disso, resolveram apostar em
ferramentas de reconhecimento/rastreio por meio do proprio conjunto de hardwa-
re/software do usuério.

Esse conceito, conhecido como Website Fingerprinting [2|, parte do pressu-
posto que cada usuério opera o seu proprio hardware. Assim, a identificacdo de
um dispositivo é o mesmo que identificar a pessoa por tras dele. Segundo Nikifo-
rakis |2|, Website Fingerprinting faz uso de um conjunto de atributos do sistema
extraidos do dispositivo do usuario, que geram uma combinacao de valores tinicos
capazes de identificar um usuério/dispositivo.

O fato relevante e motivador para esta pesquisa é que as técnicas de Website
Fingerprinting estao se tornando mais comuns e que os usuédrios sabem pouco
ou quase nada sobre o assunto. Mesmo quando estao cientes de que estao sendo
monitorados (como uma medida de prote¢do contra a fraude, por exemplo), eles

3https://adblockplus.org
‘https:/ /www.ghostery.com /
Shttps://addons.mozilla.org/pt-br /firefox /addon /lightbeam /
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simplesmente confiam que as informacoes coletadas nao serao utilizadas para
outros fins.

1.2 Objetivo

O objetivo desta dissertacao é propor uma abordagem para mensurar a severidade
de risco de um artefato fingerprint, através da avaliacao dos elementos (métodos,
propriedades, objetos e atributos) presente em uma pagina Web, a fim de alertar
os usuarios sobre sua existéncia e mostrando a nogao sobre o perigo ao qual estao
sendo expostos.

Especificamente, pretende-se:

e Analisar os elementos (métodos, propriedades, objetos e atributos) de acordo
com sua capacidade de gerar ataques ou ameacas a privacidade dos usua-
rios;

e (Classificd-los em niveis de severidade de risco;

e Implementar uma prova de conceito, avaliando em diferentes bases de da-
dos de artefatos fingerprint (sites Web) a fim de provar a efetividade da
abordagem proposta.

1.3 Contribuicoes Esperadas

Esta dissertacao pretende contribuir com a criacao de uma abordagem para medir
a severidade (risco de ameaca & privacidade) de artefatos fingerprint em péaginas
Web.

1.4 Estrutura do Documento

Para alcancar os objetivos propostos, o trabalho estd organizado da seguinte
forma:

O Capitulo 2 apresenta os conceitos, defini¢oes e classificagoes sobre Website
fingerprinting, bem como uma discussao sobre os problemas de privacidade. Além
disso, uma breve explicacao sobre os navegadores a fim de demonstrar como é
possivel identificar um navegador por meio de suas propriedades e métodos. O
Capitulo 3 aborda as tecnologias empregadas (ou melhor dizendo, alvo) em um
Website fingerprinting.
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Os trabalhos relacionados sao discutidos no Capitulo 4. O objetivo deste
capitulo é apresentar trabalhos relacionados ao tema em estudo e as possiveis
solucoes existentes que focam na deteccao de Website fingerprinting.

O Capitulo 5 apresenta a proposta da dissertagao e sua implementacao, na
qual destaca-se de maneira detalhada uma visao geral da abordagem proposta
para deteccao de Website Fingerprinting, assim como, os passos para sua imple-
mentagao.

No Capitulo 6 sao descritos, em duas secoes, o ambiente de experimentacao
e resultados obtidos com a aplicacao da abordagem proposta.

Por fim, o Capitulo 7 apresenta as consideragoes finais e dificuldades encon-
tradas no decorrer da pesquisa, assim como, a identificacao de trabalhos futuros.



Capitulo 2

Conceltos Basicos

Este Capitulo esté dividido em trés partes. Primeiramente, Website fingerprinting
é definido, classificado, e o problema de privacidade causado por ele é discutido.
Em seguida, os principais pontos que relacionam o navegador com Website finger-
printing sao levantados e por fim, a metodologia OWASP (Open Web Application
Security Project) é descrita, na qual a classificacao dos Website fingerprinting é
baseada.

2.1 Website Fingerprinting

O termo fingerprinting ganhou forca na area da computacao nos anos de 1990
com o surgimento de varias ferramentas especializadas em realizar ataques a re-
des de computadores. Isso porque percebeu-se que para efetuar um ataque bem
sucedido era necessario descobrir /identificar corretamente a maquina (computa-
dor/servidor) alvo, o sistema operacional que ela executava e os aplicativos ativos.
Ferramentas como o Nmap' surgiram nessa época e sao bastante utilizadas até
hoje. No ambito Web, foco desta dissertacao, o termo fingerprinting veio a tona
em 2009 quando Mayer [3] observou que as caracteristicas de um navegador e
seus plugins podiam ser identificadas e os usudarios rastreados.

Formalmente, o termo fingerprint foi definido na RFC 6973 [4] como “um con-
junto de elementos de informacgao que caracteriza um dispositivo ou uma instan-
cia de uma aplicagao” e fingerprinting como “o processo pelo qual um observador
ou atacante identifica, de maneira tnica e com alta probabilidade, um disposi-
tivo ou uma instancia de um aplicativo com base em um conjunto de multiplas
informagoes”.

Esta dissertacao compartilha a visao de que fingerprinting é parte de um
conjunto amplo de tecnologias e técnicas, também conhecidas como Device in-

"http://nmap.org
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telligence, Machine fingerprinting, Browser fingerprinting, Web fingerprinting ou
Device Fingerprinting, usadas para identificar (ou re-identificar) um usuério ou
um dispositivo por meio de um conjunto de configuragoes, atributos (tamanho da
tela do dispositivo, versoes de software instalado, entre muitos outros) e outras
caracteristicas observaveis durante comunicagoes. Nesta dissertagao, os termos
Device fingerprinting e fingerprinting serao usados para representar essas técnicas
de identificacao com foco na Web.

Dois aspectos interessantes e relevantes podem ser observados sobre finger-
printing. O primeiro é que embora tenham sido popularizadas no ambiente Web,
tais técnicas estao presentes no mundo movel. Trabalhos como [5] e [6] propoem
diferentes solugoes, métodos e técnicas para identificar um usuério baseado em
conjuntos tinicos de atributos como: ntmeros discados, tempo das ligacoes, cone-
xa0 com a estagao radio base, entre outras. Segundo, tais técnicas tem um grande
potencial de ameaca a privacidade dos usuarios na Web. Questoes relacionadas
aos problemas de privacidade serfio discutidas na Secdo 2.1.2. E importante,
também, ressaltar que trabalhos recentes apontam o uso dessas técnicas para
engendrar ataques (persistentes e direcionados) [7, 8].

2.1.1 Classificacao

De acordo com 0 W3C ( World Wide Web Consortium)? |9], as técnicas de Website
fingerprinting podem ser classificadas em trés tipos:

1. Passiva: Também chamada de Browser fingerprinting, ¢ aquela baseada
nas caracteristicas observaveis no contetido de solicitacoes Web, sem a uti-
lizacao de qualquer cédigo em execucao no lado do cliente. Esse tipo de
fingerprinting inclui o conjunto de cabecalhos de solicitagao HTTP (Hy-
pertext Transfer Protocol), enderego IP e outras informacoes do nivel de
rede. Eventualmente, Cookies também sao utilizados.

2. Ativa: Levam em consideracao técnicas onde o site Web é executado, via
JavaScript (ou outro c6digo), no lado do cliente para observar caracte-
risticas adicionais sobre o navegador. Técnicas para fingerprinting ativas
podem incluir o acesso ao tamanho da janela, enumerar fontes ou plugins,
avaliacao das caracteristicas de desempenho ou os padroes de renderizacao
de graficos.

3. Cookie-like: Nessa categoria, usuarios, user-agents® e dispositivos tam-
bém podem ser re-identificados por um site que primeiro configura e de-

http:/ /www.w3c.org
3user-agent ¢ um componente do cabecalho do protocolo HTTP.
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pois recupera o estado armazenado de um navegador ou dispositivo. A re-
identificacao de um usuario ou inferéncias sobre ele, da mesma forma que
os Cookies permitem o gerenciamento de estado para o protocolo HTTP
(RFC6265 [10]). Também podem contornar as tentativas do usuario em
limitar ou apagar os Cookies armazenados pelo user-agent, como demons-
trado em [11].

2.1.2 Privacidade do Usuario

Embora grande parte do desenvolvimento das técnicas de Website fingerprinting
esteja relacionada a identificacao de usuarios como medida de seguranca e me-
canismo anti-fraude (empresas como BlueCava?, Tovation® e ThreatMetrix® sio
bons exemplos dessa finalidade), os impactos na privacidade dos usuérios cau-
sados por essas técnicas sao ameacas reais de seguranca. Trés problemas na
privacidade sdo apontados em |9]:

1. Identificagao do usuario: Até por questoes de padronizacdo, a maioria

dos usuérios prefere ficar anonimo quando navegam na Internet. Seguranca
fisica e pessoal, discriminacao, sigilo de dados, entre outros, sao motivos
para os usuarios ficarem no anonimato. No entanto, um fingerprinting tem
o potencial de obter esses dados, sem autorizacao prévia, deixando o usuério
exposto a todos esses fatores.

Correlacionar as atividades da navegagao: Problemas com a priva-
cidade ocorrem, mesmo que o usuario nao seja identificado. Os usuérios
podem se surpreender ao perceber que terceiros (empresas de publicidade
on-line em sua maioria) podem correlacionar suas vérias visitas ao mesmo
ou diferentes sites para elaborar um perfil do usuario. A preocupacao au-
menta uma vez que essa invasao de privacidade pode acontecer com ou sem
autorizacao do usuério, sem mencionar que ferramentas, como as que fazem
a limpeza de Cookies, nao impedem essa correlacao.

Inferéncias sobre o usuario: As informacoes coletadas durante um fin-
gerprinting podem revelar dados sobre os quais se pode tirar conclusoes
sobre o usuario. A versao do sistema operacional e informagcoes sobre a
CPU sao exemplos de dados que podem ser usados para inferir, por exem-
plo, o poder de compra do usuario. O W3C [9] afirma que tais inferéncias
permitem oferecer e mostrar ao usuario produtos em determinada faixa de

*http://www.bluecava.com

Shttp://www.iovation.com
Shttp://www.threatmetrix.com
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preco, o que pode ser uma forma discriminatoria de publicidade. Sem falar
que os usudarios podem se sentir tratados de forma diferente.

Um exemplo de como o fingerprinting é capaz de monitorar e correlacionar
atividades de navegacao de um usuario, dentro e através de sessoes, e coletar
informagoes que podem inferir sobre suas preferéncias e habitos ¢ apresentado na
Figura 2.1.

6. PROVEDOR DE FINGERPRINTING

O provedor de fingerprinting compara a

A 1 ( I :
5. INFORMAGOES DO FINGERPRINTING ! ' informagdo recebida com os dados
: . |

O servidor da empresa de publicidade ===, retorna o servidor da empresa de

on-line repassa as informagdes para 0 7 publicidade uma identificagdo Unica do
provedor de fingerprinting 7 usuario

armazenados em seus bancos de dados e

2. OBTENDO PUBLICIDADE

A medida que o navegador carrega a

1
v
—————— > AN — TI 4gina, ele também solicita um antncio
€C—-—=—==== he‘ %\9' ﬁ seguma empresa de publicidade on-line
A
1

1. ENVIANDO A PAGINA

~ Osite que usuario
visitou envia a pagina

1
; I P
desejada pars 0 I }:?\ 4. IDENTIFICANDO O USUARIO
navegador I N 0 Scrint fi inti ‘
- Ny - ----- > cript fingerprinting reporta as
informagdes coletadas para o servidor

3. SCRIPT FINGERPRINTING

A empresa de publicidade on-line envia o anuncio para
0 navegador junto com um script que, silenciosamente,
coleta informagdes sobre o computador e o navegador
do usudrio de modo a identifica-lo unicamente

da empresa de publicidade on-line

Figura 2.1: Exemplo do processo de fingerprinting. Fonte: [2]

Inicialmente, ao acessar uma pagina de comércio eletronico (1), o usuério vé,
automaticamente, os antincios de publicidades serem carregados (2). O que ele
nao sabe é que junto vao scripts de fingerprinting com o objetivo de coletar suas
informacoes sem prévia autorizacao (3). Assim que as informagoes sao coletadas,
as mesmas sao enviadas para o servidor da empresa de publicidade (4), que as
repassa para o provedor fingerprinting (5) - que pode ser a mesma empresa.
Apos receber todos os dados, o provedor compara as informacoes recebidas com
os dados armazenados em sua base a fim de gerar uma identificacao tinica para
este usudrio ou apenas revalidé-lo, sendo tal informacao enviada a empresa de

publicidade (6).
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2.1.3 Usos de Fingerprinting

Embora, o processo de fingerprinting possa parecer direcionado para atividades
maliciosas, isso nao ¢ de todo verdade. Grandes empresas, como ThreatMetrix,
Iovation e Bluecava, vendem solugoes de fingerprinting para evitar fraudes on-
line [12]. Além disso, fingerprinting ja é bastante utilizado para melhorar a
experiéncia do usuario ao acessar conteido Web. Outros exemplos de uso para o
bem sdo: a prevenc¢ao contra sequestro de contas [13], servi¢o anti-bots, remogao
de cookies, recomendagoes de servigos e/ou produtos, entre outros.

Neste trabalho, o foco é provar a existéncia de fingerprinting e classificar o
risco ao qual o usuério esté exposto. Vale ressaltar que embora exista o elemento
(termo) associado & fingerprint, ndo é possivel afirmar que sua presenga significa
um ataque. Maiores detalhes sobre os niveis de risco sao apresentados no Capitulo
5.

2.2 Navegador

Nos dias de hoje, é impossivel negar e contestar a presenca dos navegadores Web
na rotina dos usuarios em alguns sistemas de computacao. O motivo é bastante
simples. As aplicacoes Web tornaram-se tao populares a ponto de rivalizar com
software e aplicagoes nativas. Neste contexto, os navegadores tornaram-se a
interface dominante (mecanismo padrdo) de conexdo dos usuarios com sistemas
e aplicacoes Web, bem como contetidos e servicos de seu interesse.

Trés fatos comprovam a ascensao dos navegadores. O primeiro é a grande
movimentacao por parte das fabricantes de Sistemas Operacionais em desenvol-
verem seus proprios navegadores [14]. A Microsoft tem o Internet Explorer, a
Apple criou o Safari, a Google criou um sistema operacional, o ChromeQOS, ba-
seado inteiramente no navegador Chrome, e a Mozilla criou o FirefoxOS.

O segundo é que os fabricantes de navegadores disponibilizam novas versoes
com uma rapidez impressionante, alguns com intervalos de tempo bem reduzidos
e sempre trazendo ou agregando novas funcionalidades, especialmente nas versoes
voltadas aos dispositivos méveis. O terceiro e tultimo é a grande competitividade
no mercado mundial de navegadores.

Recente pesquisa da StatCounter [15] aponta o navegador Chrome como o
mais utilizado entre os internautas no periodo de Janeiro a Julho de 2016, en-
globando 58,26% da preferéncia dos usuarios. Em seguida vem o Firefox com
13,97%, o Internet Explorer (IE) com 9,77%, o Safari com 9,74% e o Opera com
1,77%.

No que diz respeito ao Website fingerprinting, o problema com os navegado-
res ¢ a nao adocao dos padroes. Toda a interacao e a forma como o navegador
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interpreta e exibe os recursos solicitados pelo usuario segue padroes definidos e
mantidos pelo W3C . Contudo, os fabricantes de navegadores mantiveram-se, por
muito tempo, parcialmente de acordo com essas especificacoes, o que lhes permi-
tiu desenvolver suas proprias extensoes e com isso agregar novas funcionalidades.
Embora hoje a maioria dos navegadores estejam relativamente de acordo com
as especificagoes, essa diferenca nos padroes causa sérios problemas de compa-
tibilidade. Além da questao estética, a nao completa adocao dos padroes traz
implicacoes relevantes na seguranca e privacidade dos usuarios e informacoes.
E exatamente neste ponto que entram ou se encaixam as técnicas de Website
fingerprinting.

2.2.1 Arquitetura do Navegador

A arquitetura de um navegador une diversas funcionalidades de forma a tornar
capaz de apresentar os sites Web. Contudo, alguns itens sao imprescindiveis
e fazem parte de sua arquitetura. Os principais componentes de um navegador
utilizados por técnicas de Website fingerprinting sao: Motor de Navegacao, Motor
de Renderizacao, Motor de Interpretacao de JavaScript.

1. O Motor de Navegacao (Browser Engine) é o encarregado pela comu-
nicacao das entradas da interface do usuario em conjunto com o motor
de renderizacdo (Rendering Engine). Seu papel é consultar e manipular o
motor de renderizagao, de acordo com as requisicoes que ocorrem entre a
aplicagao e a interface de usuario.

2. O Motor de Renderizacao é o componente responsavel por exibir o
contetdo solicitado na tela do navegador. Também chamado de motor de
layout, tem, por padrao, a funcao de exibir documentos HTML (HyperText
Markup Language), XML (eXtensible Markup Language) e imagens. Pode
também exibir outros tipos de dados por meio de plugins ou extensoes,
isto é, para exibir documentos PDF é preciso um plugin visualizador de
PDF. Os navegadores usam diferentes motores de renderizagao. O Internet
Explorer usa Trident, o Firefox usa Gecko, o Safari usa WebKit. O Chrome
(a partir da versao 28) e o Opera (a partir da versao 15) usam Blink, uma
ramificacao do WebKit. Por fim, o motor de renderizacao esta interligado
com execucoes do interpretador de JavaScript em processos que ocorrem
em tempo de execugao.

3. O Motor de Interpretacao de JavaScript é usado para interpretar e
executar codigos JavaScript.



2.2. NAVEGADOR 23

Para melhor explicar os elementos empregados em Website Fingerprinting, é
preciso entender como os contetidos de um péagina Web sao estruturados. Em
outras palavras, como DOM (Document Object Model) funciona.

2.2.2 DOM - Document Object Model

A W3C [16] define DOM como sendo uma plataforma de interface que possui
uma linguagem neutra, cuja finalidade é permitir que programas e scripts possam
acessar e atualizar o contetudo, a estrutura e o estilo dos documentos de forma
dinamica. O no6s de cada documento sao organizados em uma estrutura de arvore,
chamada de arvore DOM.

Os objetos na arvore DOM podem ser enderecados e manipulados pelo uso de
métodos sobre os objetos. Atualmente alguns desses objetos estao sendo usados
para composicao de um Website Fingerprinting, inseridos em scripts executados
pelos websites.

E importante destacar que entender o DOM permite ter uma visdo geral
sobre como ocorre o processo de execucao dindmica no navegador e entender o
papel das linguagens scripts nesse processo, oferecendo flexibilidade necessaria a
inclusao, alteracao ou exclusao de contetidos ou nos da estrutura DOM que serao
processados, executados e exibidos no navegador.

A partir do uso de tecnologias Web, observa-se frequentemente a exploracao
maliciosa desses recursos, por meio de pontos de ataques no coédigo HTML, CSS
(Cascading Style Sheets) e principalmente em linguagens scripts, sendo que a
linguagem JavaScript apresenta-se como principal vetor.

A Figura 2.2 ilustra os objetos e elementos da estrutura DOM, alguns desses
objetos que foram alvo desta pesquisa, podem ser vistos no Apéndice B.

O primeiro objeto na hierarquia DOM manipulado em uma pagina Web ¢
o Window, cuja funcao é a manipulacao das janelas do navegador. Por meio
do objeto Window, é possivel obter acesso aos demais objetos que podem ser
usados para compor um artefato fingerprint. No apéndice B a Tabela B.1 ilus-
tra as mais importantes propriedades do objeto Window aplicadas em Website
Fingerprinting.

Outro objeto do topo da estrutura DOM é o Document, que representa o
documento HTML, XML ou SVG (Scalable Vector Graphics) que seré carregado
em uma janela e que mantém o conteido da pagina Web. O objeto Document
pode ser usado para fingerprinting, pois controla todos os elementos contidos na
pagina.

A Tabela B.2 ilustra as mais importantes propriedades do objeto Document
aplicadas em Website Fingerprinting.

Ja o objeto Navigator possui propriedades que representam informacoes so-
bre o navegador como nome, versao, linguagem, entre outras informagoes. A
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Figura 2.2: Estrutura DOM Nivel 0. Fonte:|[16]

Tabela B.3 ilustra as mais importantes propriedades do objeto Navigator apli-
cadas em Website Fingerprinting.

O objeto Screen tem por finalidade obter informacoes referentes as dimensoes
de tela do usuério. Segundo Acar [17], estas propriedades podem fazer parte da
composicao de um fingerprinting identificando, por exemplo, se o dispositivo
que o usuario acessa a internet, distinguindo entre um computador desktop ou
smartphone. A Tabela B.4 ilustra as mais importantes propriedades do objeto
Screen aplicadas em Website Fingerprinting.

2.2.3 Como identificar o Navegador?

Existem varias formas de se identificar um navegador. Esta secao aborda apenas
duas das mais simples técnicas capazes desse feito.

User-agent

Para descobrir informagoes sobre o navegador (e sobre a maquina que o hos-
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peda), a ideia mais simples é pedir ao proprio navegador para revelar “volunta-
riamente’ sua verdadeira identidade. O mecanismo mais simples para isso é o
user-agent, um componente do cabecalho do protocolo HTTP.

De acordo com a RFC 2616 [18], user-agent é um campo enviado quando o
navegador faz a solicitagdo de uma pagina para: (i) fins estatisticos; (ii) descobrir
violagoes no protocolo; (iii) reconhecimento automatizado do user-agent para
evitar limitacoes especificas e melhor exibir o contetido solicitado.

O user-agent ¢ uma sequéncia de caracteres composta por um conjunto de
elementos, chamados tokens, listados em ordem de importancia de acordo com o
padrao. Por exemplo, Mozilla/5.0 (Macintosh; Intel Mac OS X 10 9 4)
AppleWebKit/537.78.2 Version/7.0.6 Safari/537.78.2 ¢ uma resposta ti-
pica da execugao do user-agent de um navegador detalhada na Tabela 2.1.

Tabela 2.1: Campos de um user-agent

Token Descricao

Nome da Aplicagao Mozilla

Versao 5.0

Plataforma Macintosh

Sistema Operacional | Intel Mac OS X 109 4 (Versao 10_9 4)
Motor de Layout AppleWebKit (build 537.78.2)

Versao do Navegador | 7.0.6

Nome do Navegador | Safari (build 537.78.2)

Como forma de protegdao, nem sempre muito eficaz, os navegadores utilizam
extensoes que permitem alterar (falsificar) determinadas configuracoes enviadas
pelo user-agent, uma vez que é uma sequéncia string. Para o Internet Explorer
existe o plugin UAPick”. Para o Firefox, o User Agent Switcher® é o plugin mais
usado. A mesma extensdo ¢ usada no Chrome®. O Safari possui o User Agent
Browser'®. No Opera, o User Agent Changer é a extensao que permite manipular
0 user-agent.

Na pratica, user-agent é mais utilizado através do objeto Navigator.

Objeto Nagivator

Thttp://www.enhanceie.com /ietoys /uapick.asp
8https://addons.morzilla.org/pt-BR /firefox /addon /user-agent-switcher /
http://goo.gl/YybG4

Ohttps://itunes.apple.com /br/app /user-agent-browser-simply /id4142291657mt —8
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Outra forma de identificar um navegador é utilizar o objeto Navigator. Para
exibir o contetido de uma pégina, o navegador cria automaticamente uma hierar-
quia de objetos DOM refletindo alguns elementos inseridos na pagina. Existem
trés objetos basicos: Screen, Window e Navigator. Este ultimo é o que repre-
senta o proprio navegador e através dele é possivel controlar seu comportamento,
além de obter informacoes sobre suas caracteristicas. A especificacao do HTML5
[19] diz que qualquer informagao sobre o navegador é feita através do atributo
navigator da interface Window, que deve retornar uma instancia da interface
Navigator.

As propriedades do objeto Navigator sdo exibidas na Tabela 2.2. E importante
ressaltar que todas essas propriedades sdo somente de leitura (ready-only).

Tabela 2.2: Propriedades do objeto Navigator

Propriedades | Descricao

appCodeName Retorna o codinome do navegador.

appName Retorna uma string DOM com o nome real do navegador

app Version Retorna uma string DOM com a versao do navegador

CookieEnabled | Determina se os Cookies estao habilitados no navegador

language Retorna o idioma do navegador

on-line Determina se o navegador estd on-line

product Retorna o nome do motor do navegador

platform Retorna para qual plataforma o navegador foi compilado

user-agent Retorna o cabecalho do user-agent enviado pelo navegador
para o servidor

Na pratica, o objeto navigator contém a mesma sequéncia de informagoes
de um wuser-agent. No entanto, ambos nao apresentam boas caracteristicas de
seguranca, uma vez que podem ser ajustados pelo usuéario de forma arbitraria.

2.3 Metodologia de Risco da OWASP

A Metodologia de Risco da OWASP!! emprega o impacto de um evento e a
probabilidade de uma vulnerabilidade ser explorada nesse evento para estimar o
risco de um incidente. Contudo, nesta dissertacao, uma juncao entre impacto e
probabilidade foi realizada para estimar a severidade de um artefato fingerprint.

11 & uma entidade sem fins lucrativos e de reconhecimento internacional que contribui para

a melhoria da seguranga de softwares aplicativos (https://www.owasp.org).
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Explicando melhor, na metodologia da OWASP, o impacto de um evento é
estimado empregando-se dois grupos de fatores: técnico e negocios. O primeiro é
alinhado com os pilares tradicionais da area de seguranca: confidencialidade, in-
tegridade, disponibilidade e auditoria (accounting). O segundo avalia, por exem-
plo, danos financeiros, danos & imagem, falhas no cumprimento/realizacao de
atividades e a violagao de privacidade, exigindo uma profunda compreensao do
negocio.

Para estimar a probabilidade de uma vulnerabilidade ser descoberta e ex-
plorada por um atacante, a OWASP faz uso de dois conjuntos de fatores. O
primeiro esta relacionado com o atacante envolvido e seu objetivo, ou seja, visa
estimar a probabilidade de um ataque ter éxito a partir de um grupo de pos-
siveis atacantes. Nivel de habilidade, motivacao, oportunidade e tamanho sao
os fatores deste grupo. O segundo conjunto esta relacionado com a vulnerabili-
dade envolvida e seu objetivo é estimar a probabilidade de uma vulnerabilidade
ser descoberta e explorada. Facilidade de descoberta, facilidade de exploracao,
conhecimento e deteccao sao os fatores deste grupo.

Nesta dissertacao, os impactos técnico e nos negocios nao sao considerados,
uma vez que, no maximo, o pilar corrompido é o da confidencialidade e o foco é
violagao de privacidade. Em outras palavras, este trabalho nao executa os sites
Web para avaliar os caminhos e consequéncias na sua execuc¢ao.



Capitulo 3

Tecnologias empregadas

Este Capitulo descreve as principais tecnologias presentes nos navegadores mo-
dernos aptas a atuarem em Website Fingerprinting. HTML5, Canvas, JavaScript,
Flash Player, WebGL (Web Graphics Library), CSS e Silverlight serdao explica-
das, exemplos de codigo empregados em Fingerprinting serao apresentados e
alguns trabalhos de execugao e detecao de Website Fingerprinting também serao
discutidos.

3.1 HTML5

A HTML5 é a quinta versao do padrao HTML, que desde 2014 é recomendada
pela W3C. Assim como suas predecessoras, a principal finalidade da HTML)5 é es-
truturar o contetido que se apresenta na Web, através do suporte as mais recentes
tecnologias multimidia. Este novo padrao engloba nao s6 a HTML, mas também
a XHTMLI (eXtensible Hypertext Markup Language) [20] e o HTML DOM Ni-
vel 2 [21]. Por isso é vista como uma tentativa de definir uma tnica linguagem
de marcacao que pode ser escrita em qualquer uma das sintaxes mencionadas
anteriormente.

O padrao HTML5 define novos elementos, atributos e comportamentos, bem
como possui suporte a um conjunto bem maior de tecnologias, o que permite o
desenvolvimento de aplicacoes Web e sites mais dinamicos e poderosos. HTTML5
também é um candidato em potencial para aplicacoes moveis multiplataforma.
Muitos recursos foram construidos com o requisito de serem capazes de executar
em dispositivos de baixa poténcia, como smartphones e tablets.

Embora as especificacoes da HI'ML5 tenham sido finalizadas recentemente,
os principais navegadores, especialmente o Mozilla e o Google Chrome, come-
caram a implementar partes deste padrao logo apds o surgimento das primeiras
especificagoes. Tal fato, em conjunto com varias fungoes experimentais, trouxe-
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ram problemas como fingerprinting. Por exemplo, HTML5 permite verificar se
o navegador suporta a API (Application Programming Interface) de geolocaliza-
¢ao (o que permite usar a propriedade de geolocalizacao no objeto Navigator) e
permite que aplicacoes Web armazenem informacoes localmente dentro do nave-
gado do usuario. A listagem 3.1 ilustra dois scripts (JavaScript) que executam
os exemplos descritos.

Listagem 3.1: Dois exemplos de caracteristicas HM'TL5 usadas em Website Fin-
gerprinting

1 <script>

2 var x = document.getElementById("demo");

3 function getLocation() {

4 if (navigator.geolocation) {

5 navigator.geolocation.getCurrentPosition(showPosition);
6 } else {

7 X.innerHTML = "Geolocation is not supported by this browser.";
8 }

°

10 function showPosition(position) {

11 x.innerHTML = "Latitude: " + position.coords.latitude +

12 "<br>Longitude: " + position.coords.longitude;

13}

-
'S

</script>

= e e
0w N O o

<script>
// Check browser support
if (typeof(Storage) != "undefined") {
// Store
localStorage.setItem("lastname", "Smith");
// Retrieve
document .getElementById("result").innerHTML = localStorage.getItem("
lastname") ;
25 } else {
26 document .getElementById("result").innerHTML = "Sorry, your browser does
not support Web Storage...";

NN NN
AW N = O ©

27}
28 </script>

O primeiro trecho de codigo (linhas 1 até 18) usa a API de Geolocalizagao
do HTML para checar se o navegador suporta essa caracteristica. Se sim, o
método getCurrentPosition() é executado, retornando um objeto que é usado
como parametro para a funcao showPosition, responsavel pode exibir a latitude
e longitude do usuério.

O segundo codigo (linhas 19 a 28) permite armazenar dados sem data de
expiracao. Para tanto, verifica se o armazenamento local é suportado. Se sim,
um atributo localStorage é criado contendo os valores name = "lastname” e
value = 7 Smith” e, em seguida, o valor "lastname"é armazenado localmente.
Vale ressaltar que o armazenamento local é mais seguro e permite até 5Mbytes
por arquivo, sem afetar o desempenho do site Web e nunca enviando os dados
armagzenados para o servidor.
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3.2 HTML5 Canvas

Canvas é um novo elemento da HTML5 que fornece uma area da tela que pode
ser utilizada via programacao. Através de JavaScript, Canvas permite o acesso
a um conjunto completo de funcoes de desenho, permitindo que graficos sejam
gerados dinamicamente. Os autores Fulton et al. [22] destacam que Canvas
é o equivalente a uma lona utilizada por artistas como superficie de pintura.
Em termos praticos, Canvas é uma &area bitmap que pode ser manipulada pelo
JavaScript.

Dentre os principais recursos que o Canvas disponibiliza, pode-se destacar:
(i) Interatividade: Canvas pode responder as agoes do usuério, através dos
eventos de teclado, o mouse ou toque; (ii) Animacao: Cada objeto desenhado
na tela pode ser animado; (iii) Flexibilidade: E possivel que os desenvolvedores
criem qualquer coisa; (iv) Padrao Web: Canvas é uma tecnologia aberta que
faz parte da HTML5; e (v) Portabilidade: Ao contrario do Flash e Silverlight,
uma aplicacao com Canvas pode ser executada em praticamente qualquer lugar.

Entretanto, Canvas faz parte das tecnologias modernas aptas a atuar em Web-
site Fingerprinting. A listagem 3.2 ilustra uma simples prova de conceito [23],
em JavaScript, que possibilita executar um fingerprinting. O método é baseado
no fato de que um mesmo elemento HTML5 Canvas pode produzir pixels excep-
cionais em diferentes navegadores, dependendo do sistema no qual é executado.
Isso acontece por duas razdes. A primeira é o formato de imagem. Navegadores
utilizam diferentes mecanismos de processamento de imagem, opcoes de expor-
tacao, niveis de compressao, o que faz com que as imagens finais possam receber
diferentes hashes. A segunda é no nivel de pixmap, uma vez que sistemas ope-
racionais usam diferentes algoritmos e defini¢oes de anti-aliasing' e renderizacao
de pixels.

Listagem 3.2: Codigo exemplo de HTML5 Canvas

1 <script type="text/javascript">

2 var Canvas = document.getElementById("Canvas");
3 var context = Canvas.getContext("2d");

4 context.fillStyle = "rgb(255, 0, 0)";

5 context.fillRect (30, 30, 50, 50);

6 context.font = "20px serif";

7 context.fillStyle = "rgb(0, 0, 255)";

8 context.fillText ("Hello World", 100, 100);

9 </script>

O resultado da listagem 3.2 ¢ um quadrado vermelho e um texto (Figure 3.1).

Tornando o cenario um pouco mais preocupante, o trabalho de Mowery e Sha-
cham [24] observou que é possivel relacionar o navegador, com maior intimidade,

1
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Figura 3.1: Exemplo de HTML5 Canvas. Fonte: [23]

as funcionalidades do hardware e do sistema operacional. Os autores desenvol-
veram uma técnica de fingerprinting onde quando um usudrio visita um site que
utiliza a técnica, o navegador ¢ instruido a desenhar uma linha oculta de texto
ou de grafico 3D, que é entao convertida em um sinal digital. Desta maneira, as
variagoes nas quais a GPU (Graphics Processing Unit) esté instalada ou o driver
grafico causam variagoes em tokens digitais. O token pode ser armazenado e
compartilhado com empresas de publicidade para identificar os usuarios quando
eles visitam sites afiliados. Um perfil pode ser criado como atividade de nave-
gacao de um usuéario, permitindo que anunciantes direcionem sua publicidade de
acordo com as preferéncias do usuério.

O estudo de Kirk [25] relata uma pesquisa que encontrou um codigo utilizado
para fingerprinting, usando Canvas, que estava em uso no inicio deste ano em
mais ou menos 5000 sites populares, sem qualquer tipo de conhecimento para seus
usuarios. Entretanto, nem todos os locais observados com fingerprinting faziam
o compartilhamento de conteido para empresas de publicidade. Ele ressalta
ainda que as empresas europeias estao a procura de novas maneiras de entregar
publicidade segmentada aos usuérios, afastando-se dos Cookies.

Um exemplo ilustrativo acerca desta técnica de fingerprinting é apresentado
na Figura 3.2, onde o fluxo de operagoes do fingerprinting com Canvas é des-
crito em 3 passos. De modo geral, quando um usuario visita uma pagina, o
script fingerprinting primeiro desenha textos com a fonte e o tamanho de sua
escolha e acrescenta cores de fundo (1). Em seguida, o script chama o método
ToDataURL, da API Canvas, para obter os dados de pixel da tela em formato
DataURL (2), que é basicamente uma representacao codificada em Base 64 dos
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dados de pixel binarios. Por fim, o script leva o hash dos dados de pixel codifi-
cada de texto (3), que serve como fingerprint e pode ser combinada com outras
propriedades de alta entropia do navegador, como a lista de plugins, a lista de
fontes ou a string user-agent.

Cyinil Porabank JNTNSNE xt qiiz
4

M

; (2) ToDataURL()
FillText () !

data:image/png;base64,iVBOR

Fillstyle() Y WOKGgoAAAANSUhEUGAAA
FillRect () ! | SwAAACWCAYAAABKW7XS
ves \ ! AAAeqOleXgV1do...

\“ il
s @) :_/
Hash ()

o

Figura 3.2: Exemplo de Fingerprinting utilizando Canvas. Fonte: [26]

3.3 JavaScript

O JavaScript ¢ uma linguagem de programacao interpretada, implementada como
parte dos navegadores para que scripts pudessem ser executados do lado do cliente
e interagissem com o usuério sem a necessidade deste script passar pelo servidor
[27]. Desenvolvida pela Netscape Communications Corp., por Brendan Eich,
possui uma sintaxe similar ao Java e ao C++ e é orientada a objetos, o que
permite tratar todos os elementos da péagina como objetos distintos, facilitando
a tarefa da programacao.

Entre os argumentos para empregar JavaScript em Website Fingerprinting
pode-se mencionar: (i) JavaScript é uma tecnologia bem estabelecida, padroni-
zada como ECMAScript [28]; (ii) é suportada por todos os principais navegadores;
(iii) funciona em dispositivos moveis; (iv) é utilizada por quase todos os sites; e
(v) é ativado por padrao em todos os navegadores. Em comparagao com outras
abordagens de identificacao, o uso de JavaScript é mais robusto e nao facilmente
transportado de um navegador para outro.

A listagem 3.3 ilustra um simples exemplo de como JavaScript pode ser usado
para Website Fingerprinting. O cédigo a seguir lista todos os plugins instalados
no navegador.
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var

plugins = (function(){
var found = {};
var version_reg = /[0-9]1+/;

/* Differentiate between IE (detection via ActiveXObject)
* and the rest (detection via navigator.plugins) */
if (window.ActiveXObject) {
var plugin_list = {
flash: ’ShockwaveFlash.ShockwaveFlash.1?,
pdf: ’AcroPDF.PDF’,
silverlight: ’AgControl.AgControl’,
quicktime: ’QuickTime.QuickTime’

¥
for (var plugin in plugin_list){
var version = msieDetect(plugin_list[pluginl);
if (version){
var version_reg_val = version_reg.exec(version);
found [plugin] = (version_reg_val && version_reg_vall[O0]) || ~’
H
¥
}
if (navigator.javaEnabled()){
found[’java’]l = 77;
¥
} else {
var plugins = navigator.plugins;

var reg = /Flash|PDF|Java|Silverlight|QuickTime/;
for (var i = 0; i < plugins.length; i++) {

var reg_val = reg.exec(plugins[i].description);
if (reg_val){
var plugin = reg_vall[O0].toLowerCase();

/* Search in version property, if not available concat name
* and description and search for a version number in there

*/
var version = plugins[i].version ||
(plugins[i].name + ’ ’ + plugins[i].description);
var version_reg_val = version_reg.exec(version);
if (!found[pluginl) {
found[plugin] = (version_reg_val && version_reg_val[0])

[ I

}
return found;

/* Return version number if plugin installed
* Return true if plugin is installed but no version number found
* Return false if plugin not found */
function msieDetect (name)q{
try {
var active_x_obj = new ActiveXObject(name);
try {
return active_x_obj.GetVariable(’$version?);
} catch(e) {
try {
return active_x_obj.GetVersions();

2
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58 } catch (e) {

59 try {

60 var version;

61 for (var i = 1; i < 9; i++) {
62 if (active_x_obj.isVersionSupported(i + ’.0’)){
63 version = 1i;

64 }

65 ¥

66 return version || true;

67 } catch (e) {

68 return true;

69 ¥

70 }

71 ¥

72 } catch(e){

73 return false;

74 ¥

75 }

76}

A poucos anos, dois trabalhos utilizaram JavaScript de forma diferente para
obter informagoes sobre o navegador e os usuarios. No artigo de Mowery et al.|[29],
os autores implementaram e avaliaram a identificacao do navegador através da
andlise do desempenho e do tempo de execucao de JavaScript. Para tanto, utili-
zaram uma combinacao de 39 diferentes benchmarks JavaScript, bem conhecidos
e bem estabelecidos, e geraram um fingerprinting normalizado a partir de pa-
droes de tempo de execucao. Como resultado da classificacao, dos 1015 casos de
teste, 810 foram classificados corretamente, permitindo uma acuracia de 79.8%
na identificagao do navegador.

Ja o trabalho de Mulazzani et al. [14] propde uma pesquisa voltada a iden-
tificagao da seguranca de um navegador baseado no uso de um mecanismo de
fingerprinting do JavaScript. Para tanto, os autores utilizaram o Test2622, um
conjunto de testes oficiais para ECMAScripts. Foram usados 11.148 casos de
teste Gnicos para navegadores de desktop e 11.570 casos de teste para navegado-
res moveis. Os autores concluiram que um tnico caso de teste pode ser suficiente
para distinguir dois navegadores especificos. Para tanto, basta um dos navegado-
res falhar em um caso particular de teste e o outro nao. No exemplo apresentado
no artigo, o Opera versao 11.64 s6 falhou em 4 dos mais de 10 mil casos testados,
enquanto o Internet Explorer 9 falhou em quase 400 casos de testes.

3.4 Adobe Flash

O Adobe Flash ¢é utilizado para entrega de um rico conteido Web, no intuito de
atrair e envolver os usuarios. Através dele é possivel exibir animagoes e interfaces
de aplicativos, que sao implantadas imediatamente em todos os navegadores e

http://test262.ecmascript.org
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plataformas. Dentre as principais caracteristicas relacionadas ao plugin Adobe
Flash, pode-se destacar: (i) a entrega de um console de jogos com qualidade para
o navegador, (ii) a produgao de impressionantes experiéncias de midia e (iii) a
implantacao de contetido dinamico em um tempo de execucao mais seguro.

Apesar dessas caracteristicas atrativas aos usuarios, Adobe Flash é uma tec-
nologia usada para Website Fingerprinting. A Listagem 3.4 ilustra um cédigo
Flash (ActionScript) para determinar o Timezone do computador.

Listagem 3.4: ActionScript para determinar o Timezone

1 public class TimeZoneUtil

2 {

3 import com.adobe.utils.DateUtil;

4

5 /*% List of timezone abbreviations and matching GMT times. *%*/

6 private static var timeZoneAbbreviations:Array = [

7 e

8 /* Atlantic Standard/Daylight Time */

9 {abbr:"AST", zone:"GMT-0400"},

10 {abbr:"ADT", zone:"GMT-0300"},

11 1

12

13 /** Return local system timezone abbreviation.xx*/

14 public static function getTimeZone():String

15 {

16 var nowDate:Date = new Date();

17 var DST:Boolean = isObservingDTS();

18 var GMT:String = buildTimeZoneDesignation(nowDate, DST);

19

20 return parseTimeZoneFromGMT (GMT) ;

21 ¥

22

23 /*% Determines if local computer is observing daylight savings time

for US and London. **/

24 public static function isObservingDTS():Boolean

25 {

26 var winter:Date = new Date(2011, 01, 01); // after daylight
savings time ends

27 var summer:Date = new Date (2011, 07, 01); // during daylight
savings time

28 var now:Date = new Date();

29

30 var winterOffset:Number = winter.getTimezoneOffset();

31 var summerOffset:Number = summer.getTimezonelOffset();

32 var nowOffset:Number = now.getTimezonelOffset ();

33

34 if ((nowOffset == summerOffset) && (nowlffset != winterOffset)) {

35 return true;

36 } else {

37 return false;

38 ¥

39 3

40

41 /*% Goes through the timze zone abbreviations looking for matching

GMT time. *x/

42 private static function parseTimeZoneFromGMT (gmt:String):String

43 {

44 for each (var obj:0bject in timeZoneAbbreviations) {

45 if (obj.zone == gmt)q{
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46 return obj.abbr;

47 }

48 ¥

49 return gmt;

50 3

51

52 /%% Method to build GMT from date and timezone offset and accounting

for daylight savings. *x/
53 private static function buildTimeZoneDesignation( date:Date, dts:
Boolean ):String

54 {

55 if ( !'date ) { return ""; 3

56

57 var timeZoneAsString:String = "GMT";

58 var timeZoneOffset :Number;

59

60 // timezoneoffset is the number that needs to be added to the
local time to get to GMT, so

61 // a positive number would actually be GMT -X hours

62 if ( date.getTimezoneOffset() / 60 > O && date.getTimezonelOffset
() /60 <10 ) {

63 timeZoneOffset = (dts)? ( date.getTimezonelOffset() / 60 ):(

date.getTimezoneOffset() / 60 - 1 );

64 timeZoneAsString += "-0" + timeZoneOffset.toString();

65 } else if ( date.getTimezoneOffset() < 0 && date.timezonelOffset /
60 > -10 ) {

66 timeZoneOffset = (dts)? ( date.getTimezonelOffset() / 60 ):(

date.getTimezoneOffset () / 60 + 1 );

67 timeZoneAsString += "+0" + ( -1 * timeZoneOffset ).toString()

68 } else {

69 timeZoneAsString += "+00";

70 ¥

71

72 // add zeros to match standard format

73 timeZoneAsString += "00";

74 return timeZoneAsString;

75 ¥

76 }

Fora informacdes “convencionais”’, Adobe Flash pode ser usado em outras
atividades. O estudo de Soltani et al. [30] observou um abuso de Cookies Flash,
também chamados de objetos em locais compartilhados (LSO - Local Shared
Objects), uma vez que Cookies HTTP previamente removidos foram regenerados.
A técnica ficou conhecida como respawning (reaparecimento). No trabalho, 54
dos 100 sites mais populares (de acordo com a Quantcast) armazenavam Cookies
Flash. Além disso, eles analisaram o respawning e descobriram que varios sites,
incluindo aol.com, regeneravam Cookies HT'TP previamente removidos através
de Cookies Flash.

A Figura 3.3 ilustra as etapas do processo de respawning de Cookies Flash.
Sempre que um usuario visita um site que usa Cookies, o site emite um ID e
0 armazena em varios mecanismos de armazenamento, incluindo Cookies, LSOs
e armazenamento local. Na Figura 3.3a, o valor 123 é armazenado em Cookies
HTTP e Flash. Quando o usuario remove os Cookies HTTP (Figura 3.3b), o site
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reaparece com uma copia do Cookie com o mesmo valor (123) através da leitura
do valor (ID) em um Cookie Flash que o usuario pode ndo conseguir remover

(Figura 3.3c).
et ’
(2)Escrita
(1)Leitura u
S — |
ez

LSOs C,‘_’.-?#'SS

(a) (b) (c)

Figura 3.3: Exemplo de Respawning (a) a pagina Web armazena um Cookie
HTTP e um Cookie Flash (LSO), (b) o usuério remove o Cookie HTTP, (c¢) a
pagina Web “reaparece” com o Cookie HTTP copiando o valor do Cookie Flash.
Fonte: [26]

Embora o uso de Cookies Flash tenha sofrido um declinio de uso e os sites
que o empregam nao sejam mais identificados de forma global, o fingerprinting
baseado em Flash ainda é ameaca [31].

3.5 WebGL

WebGL é uma APT multiplataforma que traz a linguagem OpenGL ES 2.0 para a
Web, de forma a suportar desenhos 3D dentro do HTML [32]. Desenvolvida pelo
Khronos Group?, ela fornece uma API JavaScript para renderizacao de graficos
em 3D em um elemento Canvas da HTML5. Em outras palavras, oferece suporte
para renderizacao de graficos 2D e 3D. Atualmente, WebGL ¢ suportado por todos
os navagedores, mas somente estd habilitado no Chrome, Firefox e Opera. O
Safari vem com o WebGL desativado por questdes de seguranga, como explicado
a seguir.

O site Browserleaks [33] disponibiliza um exemplo de JavaScript com WebGL
que mostra como obter identificadores do navegador (Listing 3.5).

Listagem 3.5: Codigo exemplo de como identificar um navegador via WebGL |33|

1 var context = webgl_detect(1l);

2 if (context) A

3 var gl = context.gl;

4

5 // Getting WebGL Context Name:

3http://www.khronos.org
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6 console.log("WebGL Context Name: + context.name);

7

8 // Getting WebGL identifiers:

9 console.log("WebGL Version: " + gl.getParameter (gl.VERSION));

10 console.log("Shading Language Version: " + gl.getParameter(gl.
SHADING_LANGUAGE_VERSION));

11 console.log("WebGL Vendor: " + gl.getParameter(gl.VENDOR));

12 console.log("WebGL Renderer: " + gl.getParameter (gl.RENDERER));

13

14 // Enumeration of supported WebGL Extensions:

15 var ext = [J;

16 try {

17 ext = gl.getSupportedExtensions ();

18 } catch(e) {1}

19 var ext_len = ext.length;

20 if (ext_len) {

21 var ext_list = "";

22 for(var i=0;i<ext_len;i++) {

23 if (ext_list.length) {

24 ext_list += "; ";

25 }

26 ext_list += ext[i];

27 ¥

28 console.log("Supported WebGL Extensions: " + ext_list);

29 }

30

31 // Some variables can be obtained only through the specific extensions

32 // Getting Max Anisotropy:

33 var max, € = gl.getExtension("EXT_texture_filter_anisotropic") || gl.
getExtension ("WEBKIT_EXT_texture_filter_anisotropic") || gl.
getExtension ("MOZ_EXT_texture_filter_anisotropic");

34 if (e) {

35 max = gl.getParameter(e.MAX_TEXTURE_MAX_ANISOTROPY_EXT);

36 if (max === 0) {

37 max = 2;

38 3

39 } else {

40 max = "Not available";

41 }

42 console.log("Max Anisotropy: " + max);

43}

Em estudo de 2011, Forshaw [7| descobriu que existe uma série de proble-
mas de seguranca graves com a especificacao e implementacao do WebGL. Estas
questoes podem permitir que um invasor forneca um codigo malicioso, através de
um navegador, que permita ataques contra os drivers de GPU e graficos. Estes
ataques podem inutilizar o processamento de toda a méaquina. Além disso, os
perigos trazidos pela WebGL incluem ataques de negagao de servigo [34].

No quesito Fingerprinting, Forshaw [7| afirma que dentro do contexto de
WebGL é possivel se obter parametros de identidade do navegador, tais como:
nome do fabricante, nome do navegador, motor de renderizacao e outras infor-
macoes. Assim, os navegadores que permitem WebGL por padrao podem colocar
seus usuarios em risco. Uma contramedida ofertada pelos navegadores para miti-
gar os padroes de mau comportamento e incidentes graves com WebGL consiste
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em apenas permitir acesso um conjunto de placas graficas listadas em uma whi-
telist.

Num estudo posterior [8], foi descoberta uma vulnerabilidade que permite
que qualquer imagem de video que fosse exibida no sistema pudesse ser roubada
por um atacante, lendo dados nao inicializados da memoria grafica. Essa vulne-
rabilidade nao se limita ao conteido WebGL, mas inclui outras paginas Web, o
computador do usudrio e outras aplicagoes. A Figura 3.4 ilustra essa vulnerabi-
lidade e suas consequéncias.

Computador

Desktop O servidor malicioso envia

um cédigo para o navegador
com WebGL ativo

Navegador

Uma outra aplicagdo usa a
placa grafica para desenha

Codigo Malicioso

uma informagéo confidencial
G WebGL
O elemento de renderizagao
escreve a informagéo na area
Servidor Web de meméria compartilhada
Malicioso

Devido a um bug no WebGL,
outras aplicagdes expdem o
contetido da érea de meméria
compartilhada para o cédigo
malicioso

® & © ©

0 cédigo malicioso envia os
dados coletados para o
servidor malicioso

Contidential Document

©

Memoéria Gréfica

Figura 3.4: Exemplo de um ataque através do WebGL. Fonte: [§|

3.6 CSS

O Cascading Style Sheets (CSS) é uma linguagem de estilo utilizada para des-
crever a aparéncia e a formatacao de um documento escrito em uma linguagem
de marcacao [35]. CSS foi projetada para permitir a separacao do conteido do
documento de apresentacao de documentos, através de propriedades de estilo que
incluem elementos de layout, cores, fontes, entre outros. Além disso, é indepen-
dente da HTML e pode ser usado com qualquer linguagem de marcagao baseada
em XML. A separacgao do codigo HTML do CSS faz com que seja mais facil de
manter e melhorar a acessibilidade, proporcionando maior flexibilidade e controle
na especificacao de caracteristicas de apresentacao dinamica. Em termos gerais,
CSS ¢é a parte do codigo que de fato da forma ao contetdo.
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No que tange Fingerprinting, CSS tem potencial para obter varios tipos de
informacao diferente dos tradicionais dados de fontes. A listagem 3.6 ilustra a
técnica de Grossman [36] para obter o historico do navegador via CSS (browser
history attack), que permite vazar informagoes sensiveis sobre a privacidade e
origem dos usuérios. A técnica de Grossman verifica a cor de um link. Desta
forma, o link visitado pelo estilo do usuario (CSS user style) é substituido por um
estilo personalizado (como, por exemplo, cor rosa nos links). Um script é entao
usado para gerar dinamicamente links na pégina, potencialmente escondidos do
usuario. Estes sao comparados com o link rosa previamente substituidos. Se uma
correspondéncia for encontrada, um invasor sabe que o site estava presente no
historico do navegador.

Listagem 3.6: Técnica de Grossman (Browser History Attack via CSS)

1 var agent = navigator.userAgent.tolLowerCase();

2 var is_mozilla = (agent.index0f("mozilla") != -1);

3

4 // popular websites. Lookup if user has visited any.
5 var websites = [ "http://ha.ckers.org", "http://mail.google.com/", ... ]1;
6

7 /* prevent multiple XSS loads */

8 if (! document.getElementById(’xss_flag?’)) {

9

10 var d = document.createElement (’div’);

11 d.id = ’xss_flag’;

-
¥

document .body.appendChild (d);

-
w

14 var d = document.createElement(’table’);
15 d.border = 0;

16 d.cellpadding = 5;

17 d.cellspacing = 10;

18 d.width = 290%7;

19 d.align = ’center’;

20 d.id = ’data’;

21 document .body.appendChild (d) ;

[VENN)
w N

document .write(’?);
for (var i = 0; i <> ??7);

NN N
[S SIS

/* launch steal history x*/

™
3

if (is_mozilla) {
stealHistory () ;
}

W o N
o ©

}

w W w
W N =

function stealHistory() {

w W
[SIT

// loop through websites and check which ones have been visited

36 for (var i = 0; i < websites.length; i++) {
37 var link = document.createElement("a"
38 link.id = "id" + ij;

39 link.href = websites[i];

'
o

link.innerHTML = websites[i];

document .body.appendChild (link);

var color = document.defaultView.getComputedStyle(link,null).
getPropertyValue ("color");

s
[
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43 document .body.removeChild (link) ;

44 // check for visited

45 if (color == "rgb(0, 0, 255)") {

46 document .write(’’ + websites[i] + ’?);
a7 } // end visited check

48

49 } // end visited website loop

50 } // end stealHistory method

3.7 Modernizr

Modernizr* é uma pequena biblioteca JavaScript (7kb na versiao comprimida)

criada por Faruk Ates e Paul Irish. Esta biblioteca verifica quais funcionalidades
o navegador suporta como, por exemplo, HTTML5 e CSS3.

Embora nao esteja ligada a artefatos conhecidos, ela prima pela compatibi-
lidade da aplicagao em diversos agentes Web, o que pode ser entao empregado
para fingerprinting. Por exemplo, o script abaixo é um trecho de codigo para
verificar se o flash estd ou nao instalado no computador do usuério.

Listagem 3.7: Funcao para verificar se o Browser estd com o plugin de flash
instalado

1

2 Modernizr.on(feature,cb)

3

4 Modernizr.on(’flash’, function( result ) {
5 if (result) {

6 // the browser has flash

7 } else {

8 // the browser does not have flash

9 }

10 });

3.8 Silverlight

Silverlight ¢ um framework criado pela Microsoft para o desenvolvimento e exe-
cucao de aplicacoes ricas para a Internet, com recursos e propostas similares ao
Adobe Flash. De acordo com a Microsoft [37], o Silverlight ¢ um instrumento
poderoso de desenvolvimento para a criacao de experiéncias atrativas ao usua-
rio, interativas para Web e aplicagoes moveis. Seu ambiente de execucao esta
disponivel por meio de um plugin gratuito para navegadores Internet Explorer,
Mozilla Firefox e Google Chrome, que executam sob o sistema operacional Win-
dows e Mac OS X, além de plataformas moveis como Windows Mobile e Symbian.

“https://modernizr.com/docs/
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Em termos técnicos, o Microsoft Silverlight é uma aplicacao cross-browser, cross-
platform do framework .Net.

As primeiras versoes do Silverlight focavam no streaming de midia, mas as
versoes atuais suportam multimidia, graficos e animacao, e dao aos desenvolvedo-
res suporte para idiomas e ferramentas de desenvolvimento. Assim como Flash,
permite a criacao de jogos 3D acelerados via hardware [23].

Embora o Silverlight possua varias caracteristicas importantes e atraentes
para os usuarios, este plugin também estd vulneravel as técnicas de device finger-
printing. Assim como o Adobe Flash, Silverlight também ¢ atraente para a finger-
printing, sendo capaz de obter informagoes do sistema, como versao do sistema
operacional, nimero de processadores, fuso horario, fontes instaladas, sistema,
regiao, idioma do sistema operacional, entre outros. A listagem 3.8 apresenta
uma funcao de Silverlight que lista os dispositivos disponiveis no computador.
O codigo usa uma infraestrutura chamada WIA (Windows Image Acquisition),
o que permite recolher (lista) dispositivos externos, tais como scanners, cameras
de video e cameras conectados ao computador local. Os resultados da funcao na
listagem 3.8 sao mostrados na Figura 3.5.

Listagem 3.8: Funcao ilverlight para lista os dispositivos de um computador

1 private void btnIterateWIA_Click(object sender, RoutedEventArgs e)

2 {

3 StringBuilder sb = new StringBuilder();

4 sb.AppendlLine("List of available external devices and commands:");

5 using (dynamic DeviceManager = ComAutomationFactory.CreateObject ("WIA.

DeviceManager"))

6 {

7 var devicelInfos = DeviceManager.Devicelnfos;

8 for (int i = 1; i <= devicelInfos.Count; i++)

9 {

10 var IDevice = deviceInfos.Item(i).Connect();

11 var DeviceID = IDevice.DevicelD;

12 var DeviceName = IDevice.Properties("Name").Value;

13 var Commands = IDevice.Commands;

14 for (int j = 1; j <= Commands.Count; j++)

15 {

16 var IDeviceCommand = Commands.Item(j);

17 var CommandName = IDeviceCommand.Name;

18 var CommandDescription = IDeviceCommand.Description;

19 sb.AppendLine (" " + DeviceName + " (" + DeviceID + "), " +
CommandName + ": " + CommandDescription);

20 // Execute with: IDevice.ExecuteCommand(IDeviceCommand .
CommandID) ;

21 ¥

22 ¥

23 }

24 MessageBox.Show(sb.ToString());

25 }
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. =

List of available external devices and commands:

Brother MFC-490CW LAN ({6BDD1FCG-810F-11D0-BECT-08002BE2092F 1\0001),
Synchronize: Synchronize Command

Canon PowerShot 50750 ({EECSAD98-8080-425f-922A-DABF3DE3F6IAN000T),
Synchronize: Synchronize

& y

Figura 3.5: Exemplo de lista de dispositivos externos detectados

3.9 Discussao

Embora as tecnologias Web visem dinamizar o uso dos contetidos em paginas na
Internet, este Capitulo demonstrou que elas podem ser usadas para rastrear os
usuarios na Web.

Um bom exemplo é o HTMLJ5, cujo objetivo é facilitar o acesso a variados
recursos como, por exemplo, a disponibilidade de videos e imagens, mas que pode
ser facilmente empregado na criacao de scripts para Website Fingerprinting. Ja
tecnologias consagradas como JavaScript, notoriamente inseguras, tem o poder
de “armar” scripts com a capacidade de acesso a propriedades e métodos de varias
classes de objetos do navegador, como navigator e screen, e assim disponibiliza-
rem sobre o dispositivo e seus usurios.

No entanto, tecnologias pouco conhecidas, ou que a primeira vista nao pare-
cam ser probleméaticas, podem e sdo uteis em Website Fingerprinting. Artefatos
em Canvas permitem que empresas de publicidade identifiquem usuarios na Web
através de simples desenhos e linhas na tela do dispositivo. O mesmo pode ser
dito, claro que com maior de grau de complexidade, sobre WebGL. CSS, Adobe
Flash e Silverligth também possuem meios para fornecer informacoes sobre as
configuragoes do usuério. Contudo, tais informacoes podem apresentar um ni-
vel elevado de periculosidade no que diz respeito a privacidade e segurancga dos
USuarios.
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Trabalhos Relacionados

Este Capitulo apresenta alguns trabalhos relacionados sobre o tema, em trés se-
¢oes, de forma a melhorar o entendimento em relacao a Website fingerprinting. A
primeira discute trabalhos que comprovam a existéncia de Website fingerprinting
para identificagdo do usuéario e/ou dispositivo bem como seu uso em solucoes
de seguranca. A segunda secao apresenta trabalhos que desenvolvem solucoes
(contramedidas) que evitam ou inibem o uso dessas técnicas. A terceira, apre-
senta outras solucoes que foram desenvolvidas tanto para identificacao de Website
fingerprinting como também para sua prevencao.

4.1 Identificando unicamente usuarios e/ou dis-
positivos

Peter Eckersley [38|, em seu artigo “How Unique Is Your Web Browser”, relata
sua experiéncia ao verificar o quanto a configuracao de um navegador é tnica e
facilmente empregada como mecanismo de rastreamento de usuérios na Internet.
A pesquisa investigou o grau em que os navegadores modernos estao sujeitos
a Website fingerprinting através da andlise de versoes e informagoes de confi-
guragao que podem ser coletadas com ou sem autorizagao prévia dos usuarios.
Assim, Eckersley foi capaz de combinar todas as informacoes obtidas e gerar um
identificador tinico para o dispositivo.

Para realizar essa pesquisa, foi desenvolvida uma pagina Web de teste Pa-
nopticlick!, onde um algoritmo de fingerprinting é aplicado ao navegador do
usuario e, consequentemente, um identificador inico é gerado. Inicialmente, a
pesquisa contou com 470.161 acessos de navegadores, cujos os usudrios (partici-
pantes) foram informados do propdsito ao visitarem a péagina.

Thttps://panopticlick.eff.org
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Como resultado, foi possivel gerar 83,6% de identificacoes tnicas e apenas
5,3% de navegadores/usuérios conseguiram se manter no anonimato. Também
se observou que 94,2% dos navegadores que possuiam Adobe Flash ou tinham
o suporte a Java habilitado foram identificados unicamente. Apenas 1,0% dos
navegadores com Flash ou Java mantiveram o anonimato.

O autor é enfatico ao afirmar que esses percentuais obtidos nao sao definiti-
vos, pois quando acontecem mudangas no navegador (atualizacoes de versao ou
plugins, desabilitacdo dos cookies, instalacao de fontes, por exemplo) a identifi-
cagao tnica gerada nao era mais valida. Contudo, o preocupante é o fato de um
algoritmo simples ser capaz de identificar todas as mudancas ocorridas, chegando
a um percentual de 99,1% de acerto, com uma taxa de falso positivo de apenas
0,87%.

A pesquisa de Acar et al. [17], descrita no artigo “FPDetective: Dusting the
Web for Fingerprinters”, relatam o desenvolvimento de um framework, denomi-
nado FPDetective, para deteccao de codigos de fingerprinting. Os componentes
do framework sao ilustrados na Figura 4.1 e seus componentes explicados a seguir.

Crawler
Driver Browser
EE -"/_. 1
‘d | () '\ ‘
:|5 : L_Lﬂ‘\fj g
i Web
CasperJS PhantomJS e
Qi P
ga '
Selenium Chrommm
Log

L

Banco de Dados

Figura 4.1: Arquitetura do Framework FPDetective
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O Crawler ¢ formado por dois navegadores, PhantomJS? e Chromium?, ins-

trumentados com CasperJS?* e Selenium?®, respectivamente, para direcionar a co-
leta de paginas. O PhantomJS coleta c6digos baseados em JavaScript enquanto
o Chromium os baseados em Flash. O Parser é usado para extrair dados dos
scripts coletados pelo Crawler e armazena-los em um banco de dados. A analise
feita sobre arquivos Flash é estética e, por isso, todo o trafego do Chromium é
direcionado para um Proxy (formado pelo software mitmproxy®, que é capaz
de interceptar SSL, e pela biblioteca libmproxy, para analisar e extrair arqui-
vos Flash). O Decompilador, que utiliza a biblioteca JPEXS Free Flash De-
compiler’, procura por chamada de fungoes (enumerateFonts e getFontList, por
exemplo) de fingerprinting.

Ao realizar uma andlise em grande escala, com milhdes de sites Web po-
pulares da Internet, os autores descobriam que a adocao de técnicas de Website
fingerprinting é muito maior do que os estudos anteriores haviam estimado, bem
como a lista de codigos de fingerprinting conhecidos. Apos a verificacao realizada
pelo FPDetective, foram encontrados 404 sites, que estao no Top 1 Milhao do
alexa.com®, que se utilizam de JavaScript para fingerprinting. J4 em relacao ao
Flash foram encontrados elementos de fingerprinting em 145 sites no Top 100 mil
da alexa.com, o que indica que fingerprinting baseado em Flash é mais preva-
lente. Os autores atribuem esse maior nimero de deteccoes em Flash devido as
capacidades ampliadas para enumeracao de fonte, deteccao de proxy e compati-
bilidade com navegadores.

Mowery e Shacham [24] propuseram um novo sistema de identificac¢do finger-
printing. Neste trabalho, denominado “Pixel Perfect: Fingerprinting Canvas in
HTML5”, os autores observaram que é possivel relacionar o navegador as fun-
cionalidades do hardware e do sistema operacional. Para tanto, desenvolveram
um sistema fingerprinting onde quando um usuario visita uma pagina Web, o
navegador é instruido a desenhar uma linha oculta de texto ou de gréafico 3D, que
é entao convertida em um sinal digital. Desta maneira, as diferencas na GPU ou
no driver grafico causam variagoes no token digital (ID gerado). O token pode
ser armazenado e compartilhado com empresas de publicidade para identificar os
usuarios quando eles visitam sites Web afiliados. Um perfil pode ser criado como
atividade de navegacao de um usuario, permitindo que anunciantes direcionem

http:/ /phantomjs.org

3http://chromium.org

4http://casperjs.org/

http://docs.seleniumhq.org/

Shttp://mitmproxy.org

"http://code.google.com /p /chromium /issues/detail7id=55084
8http://alexa.com
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sua publicidade de acordo com as preferéncias do usuério.

Nessa mesma linha, os autores em Mowery et. al. [29] implementaram e
avaliaram a identificagao de um navegador por meio do desempenho e tempo de
execucao do motor JavaScript. No artigo, os autores criaram testes baseados
nos benchmarks SunSpider? e V8% para avaliar o motor JavaScript, através
de rotulos para gerar vetores de fingerprinting (caracteristicas) do navegador.
Assim, tais testes, chamados de primeiro nivel, sao aplicados na classificagao da
familia/fabricante do navegador.

Como resultado, o conjunto de dados fornecidos pelos benchmarks foi sufi-
ciente para criar n-vetores fingerprinting para as principais versoes do Chrome,
Internet Explorer, Safari e Opera. Na pratica, para cada navegador foram usados
39 diferentes benchmarks JavaScript, onde o vetor resultante é a fingerprinting
de primeiro nivel a partir dos padroes de tempo de execucao. Dos 1015 aces-
sos, 810 foram classificados corretamente, permitindo uma acuracia de 79.8% na
identificacao do navegador. Os autores relatam que os métodos sao robustos o su-
ficiente para detectar, de forma confidvel, o perfil de execucao do JavaScript para
cada uma dessas 23 versoes de navegadores. Além disso, pode funcionar para
distinguir entre os navegadores e suas revisoes, bem como identificar o sistema
operacional e a arquitetura do dispositivo utilizado.

No que diz respeito aos problemas, os autores relatam erros de diagnostico
nas versoes menores dos navegadores Firefox (versoes 3.6 e 4.0). Tais problemas
foram solucionados criando uma fingerprinting de segundo nivel, constituida por
37 testes, mas somente aplicada se no teste de primeiro nivel foi detectado um
navegador da familia do Firefox. Os autores nao descrevem valores referentes a
precisao na identificacao da arquitetura do processador.

Boda et. al [39], no artigo “User Tracking on the Web via Cross-Browser
Fingerprinting”, propoem e avaliam um novo método de fingerprinting, indepen-
dente do navegador, capaz de gerar um identificador inico usando algoritmos
JavaScript do lado do servidor. Assim, similarmente ao Panopticlick, os autores
desenvolveram um site Web para teste, chamado Portal PET Internacionall!.
Além disso, como medida de comparacao, os autores discutem melhorias no al-
goritmo utilizado na pesquisa do Panopticlick.

A ideia do trabalho foi mostrar que parte do endereco IP, a disponibilidade
de um conjunto especifico de fontes, o fuso horario e a resolucao da tela sao
suficientes para identificar a maioria dos usuarios que utiliza os cinco navegadores

Yhttps://www.webkit.org/perf/sunspider /sunspider.html
Ohttp://v8.googlecode.com /svn/data/benchmarks/v7 /run.html
Hhttp://pet-portal.eu/fingerprint /
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mais populares atualmente. Além disso, que as cadeias de user-agent sao bastante
eficazes, mas sao identificadores frageis de uma instancia do navegador.

Assim, um novo algoritmo fingerprinting, baseado unicamente em JavaScript,
foi elaborado para incorporar a deteccao de fontes como sua técnica principal. Os
experimentos preliminares mostraram resultados promissores e para comprovar
a viabilidade de tal técnica foi construido uma base de dados fingerprinting para
uma analise posterior.

Como resultado, os autores perceberam que a correlacao de listas de fontes
e UserAgents proporcionaram uma base solida para a identificacao tnica dos
sistemas operacionais Windows e Mac. De forma semelhante ao algoritmo de
Panopticlick, o método criado pode controlar eficientemente mudancas no en-
derego IP dinamico (por exemplo, quando um usudrio se reconecta ou navega
entre redes) e distinguir entre diferentes PCs atras de um NAT (Network Ad-
dress Translator). No entanto, em contraste com o método do Panopticlick,
a fingerprinting elaborada é resistente a atualizacoes do computador e do nave-
gador, troca de navegadores, (des) instalacao de plugins e exclusao do user-agent.

Yen et. al. [40] relatam, em seu artigo “Host Fingerprinting and Tracking
on the Web: Privacy and Security Implications”, um estudo em grande escala
para quantificar a quantidade de informacao que pode ser revelada por um ser-
vidor, podendo implicar na privacidade e seguranca das informagoes do usuario.
A pesquisa analisa um conjunto de dados ano6nimos (Enderegos TP, Cookies, Ids
de login do usuério) coletados utilizando servigo de Web-mail Hotmail e do mo-
tor de busca Bing, com o intuito de demonstrar as implicagoes de seguranca e
privacidade de host-tracking nesses cenarios.

Os autores verificaram que mesmo um usuério que realiza a limpeza de seus
Cookies ou que utiliza a navegacao privada pode ser rastreado. Descobriram
também que ataques maliciosos podem estar sendo camuflados por mais de 75.000
contas bot que encaminham Cookies para locais distribuidos, através da anélise
de One-time Cookies (Cookies que parecem ser anénimos). Também examinam
os padroes de mobilidade, por meio das faixas de IP, e assim estabeleceram um
perfil de mobilidade do usuério capaz de detectar atividades incomuns e ataques.

Os resultados finais mostram que entre 60% a 70% dos valores do user-agent
podem identificar com precisao visitantes. O uso de user-agent combinado com
enderecos IP tem uma entropia melhor na classificacao de usuarios do que a com-
binagao entre plugins, resolucao de tela, fontes e fuso horario. Além disso, o uso
de One-time Cookies permite um reconhecimento de 88,00% dos usuérios que
voltam a um servico. Vale ressaltar que entre estes usuérios, 33% fizeram um
esforco para preservar a sua privacidade como limpar os Cookies ou utilizar o
modo de navegacao privada.
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Jang et. al. [41], relatam no artigo “An Empirical Study of Privacy-Violating
Information Flows in JavaScript Web Application”, um estudo empirico da pre-
valéncia de fluxos de informacoes relacionados a roubo de Cookies, sequestro de
sessao, sniffing de historico e comportamentos de rastreamento, que tendem a
violar a privacidade do usuario. Para tanto, implementaram uma nova versao do
motor JavaScript dentro do navegador Chrome. O estudo utilizou 50.000 sites
do alexa.com.

A pesquisa mostrou que o servico de sites Web populares, incluindo o TOP
100 do alexa.com, apresentam fluxos que violam a privacidade para filtrar in-
formagoes sobre os usuérios como, por exemplo, o comportamento de navega-
¢ao. Os autores encontraram instancias de geolocalizacao, além de identificar
vérias agéncias de publicidade de terceiros utilizando as informacoes de Cookies.
Também descobriram que: (i) varios sites Web fazem uso de informagées do
historico como mecanismo fingerprinting; (ii) sites populares, como o da Micro-
soft e huf fingtonpost.com, tem infraestrutura para rastrear os movimentos e
cliques dos mouses dos usuérios. Finalmente, descobriram que muitos sites que
manipulam os fluxos de informagao para violar a privacidade construiram sua
propria infraestrutura, e ndo usam solucoes como ClickTale!?, Tynt'3, Tealium'
ou Beencounter!®.

Assim, o estudo mostra que as aplicagoes Web 2.0 populares, os chamados
mashups!®, possuem agregadores e segmentadores de antincios, além de estarem
repletos de diferentes tipos de fluxos para violar a privacidade dos usuérios.

Olejnik et. al. [42], no artigo “On the uniqueness of Web browsing history
patterns”, relatam uma pesquisa realizada em grande escala, com cerca de 368.284
usuarios, para detectar os historicos de navegacao dos usuarios como ferramenta
fingerprinting. Para o experimento utilizou-se o CSS e coleta dos sites alexa.com
e quantcast.

Os resultados mostram que para a maioria dos usuarios (69%), o historico
de navegacao é Unico e que os usuarios para os quais poderiamos detectar pelo
menos quatro sites visitados foram identificados exclusivamente por suas histo-
rias em 97 por cento dos casos. Os autores observaram uma taxa significativa de
estabilidade nas fingerprinting no historico do navegador. Ao repetir os testes,
38% das fingerprinting sao idénticas ao longo do tempo e os diferentes foram

2http:/ /www.clicktale.com

Bhttp://www.tynt.com

Mhttp://tealium.com

5http: / /www.beencounter.com /

16Mashups sdo diferentes servicos que podem funcionar simultaneamente com outros como,
por exemplo, Google Maps
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correlacionadas com contetido dos histéricos originais, indicando estaticas prefe-
réncias de navegacao. O teste de 50 paginas Web foi o suficiente para ter uma
acurécia de fingerprinting de 42% dos usuérios no banco de dados, aumentando
para 70%, com 500 paginas Web.

Yu et. al [43], no artigo “Identifying Webbrowsers in Encrypted Commu-
nications”, tratam outra forma de identificar unicamente um usuario utilizando
informacoes do trafego de rede. Em linhas gerais, o artigo apresenta que as ca-
racteristicas de fingerprinting de um navegador também podem ser recolhidas
apenas verificando os dados do trafego de rede gerado ao se navegar em um
determinado site Web.

Foram coletados dados do trafego de rede gerados ao navegar na pagina inicial
dos sites mais populares. Com base nestes dados, os autores mostram que as
caracteristicas de fingerprinting podem ser inferidas com alta precisao. Entre
essas caracteristicas, o tipo de navegador pode ser identificado com mais de 70%
taxa de precisao. O estado de utilizacao de plugins populares como JavaScript e
flash também pode ser identificado com precisao.

A pesquisa mostra que os dados de trafego sao seriamente afetados por carac-
teristicas especificas do navegador. Isto sugere que ao realizar fingerprinting em
um site Web com base em dados de trafego, o navegador desempenha um papel
muito importante e precisa ser considerado em trabalhos futuros.

4.2 Contramedidas

Seguindo a maxima de que a melhor solu¢ao para um problema geralmente é a
mais simples, a melhor contramedida com Website fingerprinting é o cabecalho
Do-Not-Track (DNT), uma proposta de campo adicional no cabegalho HTTP,
através do qual é possivel que uma aplicagao Web ou um usuério solicite a desa-
tivacao do seu rastreamento.

Definido inicialmente como um Draft da IETF (Internet Engineering Task
Force) [44], DNT esta sendo padronizado pelo W3C com o nome “Tracking Pre-
ference Expression” [45]. Em linhas gerais, ¢ um mecanismo de escolha do con-
sumidor que abrange todas as formas de monitoramento de terceiros, seja para
publicidade, analise ou qualquer outra finalidade. O primeiro navegador a im-
plementar o recurso foi o Mozilla Firefox, mas hoje todos os fabricantes oferecem
suporte ao DNT.

Sob um prisma mais técnico, a Eletronic Frontier Foundation [46] define DN'T
como um mecanismo para proteger a privacidade on-line, uma vez que os anun-
ciantes se utilizam de tecnologias de rastreamento cada vez mais sofisticadas.
Assim, uma vez que o usudrio configura seu navegador, todas as suas solicitacoes



4.2. CONTRAMEDIDAS o1

enviaram os cabegalhos DNT indicando que aquele computador (usuario) nao
deseja ser rastreado. Atualmente, varias empresas implementam a politica Do
Not Track em seus sites. BlueCava, DailyMail, Pinterest e Twitter sao alguns
exemplos [47]. Entretanto, por ainda nao ser um padrao definitivo, muito menos
acordado oficialmente, dificilmente DNT se tornard uma solugao efetiva.

Deste modo, esta secao relatard o que esté sendo discutido e utilizado como
contramedida para o rastreamento de informagoes tanto no ambito académico
quanto comercial.

4.2.1 Rede e Navegador TOR

Tor (The Onion Router)'” [48, 49] é uma rede de tineis virtuais que permite
a0s usuarios e grupos se comunicarem de forma segura, aumentando assim a
seguranca e a privacidade na Internet.

TOR redireciona o trafego Internet por meio de uma rede mundial de volun-
tarios, formada por mais de cinco mil nés livres, com a finalidade de ocultar a
localizacao do usuério e realizacao de vigilancia de rede ou de anéalise de trafego.
Com isso, torna mais dificil rastrear o trafego de determinado usuério na Inter-
net, ou seja, visitas a sitios Web, emails, mensagens instantaneas e outras formas
de comunicagao sao protegidas, bem como a liberdade e habilidade para conduzir
comunicac¢ao confidencial.

Um draft do projeto TOR [50] enumera as defesas que o navegador TOR. ofe-
rece contra as técnicas de fingerprinting. Sao elas: (i) nao habilitagao de plugins;
(ii) ndo permite o uso de WebGL; (iii) ndo permite a identificacdo das fontes
do navegador; (iv) impede a busca de informagoes como resolugao do desktop,
consultas CSS e sistema de cores; (v) controle dos cabecalhos HTTP e user-
agent; (vi) ndo avaliagdo do desempenho do motor JavaScript; (vii) desativagao
de diversas preferéncias do HTMLS5.

Recentemente, o trabalho de Wang e Goldberg [49] - “Improved Website Fin-
gerprinting on Tor” - demonstra que existem técnicas fingerprinting que podem
ser mais potentes contra TOR do que se pensava anteriormente. Apesar do TOR
oferecer um acesso seguro a seus usuarios, a pesquisa mostra que um atacante
pode tentar comprometer a privacidade de um cliente navegando na Web por
meio da observacao de padroes em sua sequéncia de pacotes. Um site Web pode
vir a ser identificado com exclusividade a partir da ordem, direcao e tamanho
dos pacotes utilizados para carrega-lo, permitindo que um observador no lado do
cliente possa identificar o servidor de destino de um cliente TOR, violando assim
a privacidade se poderia esperar.

170 termo “onion routing” refere-se as camadas de aplicacdo de criptografia, comparadas com
as camadas de uma cebola, usadas para tornar anénima a comunicagao.
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Os resultados experimentais com acessos reais demonstraram que um invasor
pode potencialmente monitorar ou bloquear acessos a um local especifico em TOR
com altissima precisao. Para demostrar isso, foram criados novos conjuntos de
métricas para descrever a semelhanca entre duas instancias de trafego. Elas sao
derivadas a partir de observagoes sobre a forma como um site é carregado. Como
resultado, usando essas métricas, foram atingidas taxas de 95% de precisao e
0,06% de falsos positivos para varios sites.

Os autores utilizaram uma funcao que, dada a dois casos de trafego, produz
um valor que descreve como semelhante essas duas instancias sao. Esta medida de
semelhanga pode ser utilizada em SVM (Support Vector Machine) para classificar
ocorréncias de transito em as classes correspondentes ao local a partir do qual
eles foram coletados.

4.2.2 Extensoes e plugins

Esta subsecao descreve alguns exemplos de extensoes e plugins contra fingerprin-
ting. Vale lembrar que existem inimeras solucoes disponiveis para os navegado-
res.

FireGloves ¢ um plugin para Mozilla Firefox, cuja finalidade principal é im-
pedir o rastreamento baseado em fingerprinting [51]. A fim de confundir os
scripts de fingerprinting, o FireGloves, quando consultado, retorna valores ale-
atorios para determinados atributos, como: a resolucao da tela, a plataforma
na qual o navegador estd em execucao, o fornecedor do navegador e a versao.
Adicionalmente, ele limita o nimero de fontes que uma aba do navegador pode
carregar através de relatorios com valores falsos das propriedades dos elementos
offset Width e offsetHeight da HTML, para evitar a deteccao de fontes baseada
em JavaScript.

O Ghostery é uma extensao voltada para privacidade na Internet que per-
mite aos usuarios detectarem e bloquearem objetos invisiveis e incorporados em
paginas Web que recolhem dados sobre os habitos de navegagiao do usuério [52].
O fabricante afirma que o Ghostery mostra todas as empresas que estao moni-
torando o usuario quando visita um site. Ghostery permite saber mais sobre as
empresas e os tipos de dados que elas coletam dos usuérios, bem como bloquear
tais coletas.

O funcionamento do Ghostery se da através da verificagao do cédigo HTML
em cada pagina Web que o usuario visita, onde a existéncia de tags ou “trackers”
colocados por uma empresa que trabalha com esse sitio é avaliada. Ele pode mo-
nitorar todos os diferentes servidores Web que estao sendo chamados a partir de
uma determinada pagina e armazena-los em uma biblioteca de coleta de dados.
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Se ele encontrar uma correspondéncia, Ghostery acrescenta a empresa a uma lista.

O ABP (Adblock Plus) ¢ um filtro de contetido e um bloqueador de antincios
indesejados na Web [53]. Compativel com maioria dos navegadores Firefox (in-
cluindo a versao para dispositivos moveis), Google Chrome, Internet Explorer,
Opera e Safari, o ABP possui também uma versao para dispositivos Android.
Dentre as principais caracteristicas do ABP, destacam-se: (i) Suporte para blo-
quear as imagens de fundo; (ii) Assinaturas de filtros com endereco fixo e atua-
lizagoes automaticas; (iii) Capacidade de ocultar elementos HTML, permitindo
uma maior variedade de imagens a ser bloqueada; (iv) Capacidade de ocultar os
anincios em uma base por site, em vez de todo o mundo. Além do bloqueio de
antncios, 0 ABP também faz o rastreamento de antdncios.

O StopFingerprinting ¢ uma extensao, disponivel nos navegadores Mozilla
Firefox e Google Chrome, que acessa propriedades do navegador e do sistema
operacional do usuario e, consequentemente, envia os dados coletados para um
servidor seguro no INRIA (Institute for Research in Computer Science and Au-
tomation) [54]. Os dados coletados somente sao utilizados para fins de pesquisa
dentro INRIA e nao sao compartilhadas com ninguém fora da INRIA. Em outras
palavras, é uma extensao para protecao e analise de fingerprinting e sua funcao
principal é recolher fingerprinting de navegadores, a fim de analisi-los.

Dentre as informacoes coletadas via StopFingerprinting, ignorando as comu-
mente capturadas, destacam-se: (i) Mime-types; (ii) Constantes Matematicas;
(iii) informacoes das cameras; (iv) Informagoes dos microfones, incluindo codecs,
ganho, nivel de siléncio, nivel de supressao de ruido e muito mais; (v) Se existe
um acelerometro ativado e (vi) Se existem teclados virtuais e fisicos.

O Lightbeam é um add-on para Firefox, no qual, uma vez instalado e ativado,
registra todos os Cookies de rastreamento salvos no computador do usuério [55].
Desta maneira, exibe um grafico das interacoes e conexoes de sites visitados e
os locais de rastreamento para onde eles fornecem estas informacgoes. De acordo
com a Mozilla, através deste add-on os usuérios podem ver onde e como eles
estao sendo rastreados por anunciantes.

O funcionamento do Lightbeam é simples. Quando ativado e o usuario visita
um site, o add-on cria uma visualizagdo de todos os terceiros (empresas) que
atuam nessa pagina em tempo real. A visualizacao padrao é chamada de grafico
de ponto de vista. Quando o usuario navega para um segundo site, o add-on
destaca os terceiros que estao ativos la e mostra aqueles que foram vistos em
ambos os locais. A visualizacao cresce a cada site que o usuéario visita e a todos
os pedidos feitos a partir do navegador. Além da visao do grafico, o usuario
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também pode ver seus dados em uma visualizagao tipo relégio, para examinar as
conexoes ao longo de um periodo de 24 horas ou em uma lista detalhada de sites
individuais.

4.3 Solucoes Hibridas

Nikiforakis e Livshits |56, no artigo “PriVaricator: Deceiving Fingerprinters with
Little White Lies”, apresentam uma solucao para dificultar o acesso as informa-
¢oes que os navegadores podem disponibilizar. Esta solu¢ao pode ser aplicada por
meio de um proxy HTTP, uma extensao ou incorporada no proprio navegador.

Os autores partilham a visao de que o maior problema a privacidade usuéario,
via fingerprinting, nao é a geracao de uma identificagao tinica, mas sim o fato
de existir a capacidade de acessar/obter varias informagcoes do usuario e sobre o
usuario através de maltiplas vias e visitas. Neste sentido, o Privaricator tenta,
por meio de randomizagoes parametrizadas, modificar as propriedades do nave-
gador de forma que a cada visita a site Web com fingerprinting seja gerada uma
resposta diferente e, consequentemente, um identificador diferente, frustrando
assim as tentativas de rastreamento do usuario.

Como prova de conceito, os autores alteram o navegador Chromium, versao
34.0.1768.0, instrumentando o WebKit (motor de renderizagao) para incorporar
véarias funcoes de randomizagao. Sites como BlueCava'®, Coinbase!® e PetPortal,
bem como a biblioteca fingerprintjs*, foram utilizados nos testes de validacao.

Como resultado, os experimentos mostraram o quanto o PriVaricator foi ca-
paz de enganar todos os fingerprintings da grande fracao de combinacgoes testadas.
Para os sites BlueCava e Coinbase, os percentuais de usuarios nao identificados
foram de 94,58% e 97,86%, respectivamente, mostrando o quanto as modifica-
coes realizadas sao eficientes e quanto é fragil o sistema de identificagao desses
sites. Para a biblioteca fingerprintjs, 78,15% dos artefatos avaliados puderam
ser ludibriados com a aleatoriedade, retornando diferentes conjuntos de plugins,
0 que em outras palavras significa diferentes identificacdes. Na contramao dos
outros resultado, o PetPortal teve apenas 43,61% dos artefatos “enganados”. Isso
provavelmente se deve ao fato do PetPortal colocar mais peso na descoberta de
fontes do que em plugins, além de ser executado no servidor e nao no cliente.

Khademi [57| apresenta uma solu¢do, denominada FPGuard, cuja finalidade
é detectar e proteger os usuarios contra o recolhimento de fingerprinting no mo-
mento da execugao do conteddo. Dada uma pagina Web em execugao no nave-

Bhttp://bluecava.com
9https://www.coinbase.com
2Ohttps://github.com/Valve/fingerprintjs
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gador do usuério, o FPGuard monitora e registra sua atividade a partir de seu
carregamento. Em seguida, extrai métricas relativas a cada método fingerprinting
e constréi uma assinatura para a pagina Web. Apoés isso, usa varios algoritmos
para distinguir paginas normais de Website fingerprinting.

Quando uma pégina é tida como fingerprinting, FPGuard notifica o usuario
com um alerta e armazena a URL em uma lista negra. O usuario tem a opcao de
confiar na pagina e deixa-lo executar bem como impedi-la usando uma das técni-
cas de prevencao recomendadas. Para proteger os usuérios contra fingerprinting,
foram combinadas técnicas baseadas em randomizacao e filtragem.

A avaliagao do FPGuard foi realiza usando o top 10K do alexa.com. Para
automatizar o processo de visitar os sites e coleta de dados, os autores usaram
iMacros (extensao para o Navegador Google Chrome) para a realizagao de tarefas
repetidas tais como clicar em links e visitar uma série de sites automaticamente.
Para coletar as métricas e analisa-las para cada sites, eles desenvolveram um
script que, primeiramente, visita a pagina inicial e aguarda 5 segundos para o
carregamento dos recursos. Apoés plena carga, FPGuard registra as métricas e
identifica as atividades da pagina Web como fingerprinting ou normal.

Os autores conseguiram coletar métricas para 9264 sites. Como resultado,
foram encontrados um pequeno niimero de sites que acessam todas as proprieda-
des do navegador e objetos de tela através de JavaScript. Também verificaram
que, embora muitos sites carreguem menos de 50 fontes (99,7% de 10K), alguns
sites carregam mais de 300 fontes. Os autores descobriram que fingerprinting
é explorado por sites de diferentes categorias, que vao desde relacionamentos a
noticias.

O FPGuard descobriu que arquivos Flash suspeitos, que incluem métodos
para enumerar as fontes do sistema, tém métodos para transferir as fontes co-
letadas para um servidor remoto ou um programa de JavaScript e armazenar
as fontes como Cookies Flash. Finalmente, a sobrecarga de desempenho que o
FPGuard impoe ao navegador é considerada desprezivel.

O SHPF (Session Hijacking Prevention Framework), proposto por Unger et.
al. [13], ¢ um framework desenvolvido para combater o sequestro de sessoes
(Session Hijacking) em navegadores Web através de fingerprinting. SHPF pro-
tege especialmente contra sequestro de sessdes bem como contra XSS ( Cross-site
scripting). A ideia do framework é: se o navegador do usuéario muda de repente,
por exemplo do Firefox no Windows 7 de 64 bits para um navegador Webkit
baseado em Android em uma faixa de IP totalmente diferente, é de se supor que
algum tipo de atividade maliciosa esta acontecendo.

Assim, o framework SHPF consegue melhorar o gerenciamento de sessoes
HTTP(S) através de um fingerprinting. Para tanto, dois novos métodos baseados
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em CSS e HTML5 foram desenvolvidos.

Em relacdo a implementacao, o SHPF foi escrito em PHP5 e consiste de
multiplas classes que podem ser carregadas independentemente. A Figura 4.2
apresenta a arquitetura geral e as funcionalidades béasicas do SHPF.

* Monitoramento cabecalho

HTTP Basic, ordenacéo de
cabecalho HTTP, IP, agente
de usuério.
\
\

\ \ 3. Verificagdoassincrona de SHPF:
A\

5 " 2. Verificagdo da sincronizagdao SHPF:
|

5./Sessdo Segura do Recurso SHPF
___________ —

\ ¢ Fung8es CSS Suportadasao Css
\ Fingerprinting
4
¢ Futurosfingerprintings: html 5
fingerprinting, javascript,
WebGL, ...

Figura 4.2: Arquitetura e funcionamento do SHPE. Fonte: [13]

As principais partes da estrutura do framework sao chamadas de features.
Uma feature é uma combinacao de diferentes verificacoes para deteccao e mi-
tigagdo do sequestro de sessao. O protdtipo implementa as seguintes features:
monitoramento do cabecalho HTTP, fingerprinting CSS e SecureSession (que im-
plementa e amplia o protocolo SessionLock [13]. As features também sao os meios
de extender o framework e fornecer classes base para o desenvolvimento rapido
de novas features. Na pratica, uma feature consiste de um ou mais checkers,
que sdo utilizados para executar certos testes. Existem dois tipos diferentes (ou
classes) de checkers: os sincronos, que podem ser utilizados se os testes incluidos
forem executados apenas a partir de dados existentes e sao passivos por natureza,
tais como solicitacoes HTTP; e os assincronos, que sao usados se os testes tém
de solicitar ativamente alguns dado adicional do cliente e o framework tem que
processar a resposta.

Como resultado, o SHPF é capaz de detectar e impedir ataques e tentativas de
sequestro de vérios tipos, tais como XSS e sniffing passivo na mesma rede Wi-Fi.
Além disso, propoem dois novos métodos de fingerprinting de navegador baseados
em HTML5) e CSS, cujo finalidade é detectar sequestro de sessao. SHPF pode ser
configurado para ser executado com diferentes niveis, permitindo mais seguranca
para sessoes sensiveis ou partes da sessao. Futuros métodos de fingerprinting
podem ser incorporados facilmente em sua estrutura.
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4.4 Discussao

o7

A Tabela 4.1 apresenta, de forma resumida, uma comparacao entre os trabalhos
tanto de identificacao quanto de mitigacao de Website fingerprinting. Para tanto,
ilustra: (i) o foco do trabalho (classificagao); (ii) as tecnologias empregadas para
realizagdo do fingerprinting; (iii) as propriedades do navegador exploradas por
cada um dos trabalhos; (iv) se um prototipo funcional foi disponibilizado; e (v)
a fonte de dados usada na avaliacao das solugoes.

Tabela 4.1: Comparacao entre Solucoes

‘Web

Artigo Classificacao Tecnologias Propriedades | Protétipo Fonte de Dados
Empregadas do Navegador
Panopticlick [38] Identificagao JavaScript e | Nav, Scr, TZ, | Sim *
Flash SF, HTTP
FPDetective [17] Identificagao JavaScript, Nav, Scr, Win, | Sim alexa.com
Flash, HTML5 | SF
e CSS3
Pixel Perfect [24] Identificacao HTML5 Can- | * Sim Mechcanical Turk
vas, WebGL,
CSS3 e JavaS-
cript
Fingerprinting in Ja- | Identificacdo JavaScript Nav Nao Mechcanical Turk
vaScript [29]
SHPF [13] Hibrido HTML5, CSS e | HTTP Sim *
JavaScript
Cross-Browser Finger- | Identificagao JavaScript Nav, Scr, TZ, | Sim Panopticlick
printing [39] SF, HTTP
Host  Fingerprinting | Identificagao * HTTP Nao Hotmail web-mail
[40]
Privacy-Violating [41] | Identificacao JavaScript Nao Nao alexa.com
‘Web Browsing History | Identificacao CSS Hy Nao Nao
[42]
Identifying Webbrow- | Identificacao * Nao Nao alexa.com
sers [43]
Privaricator [56] Hibrido JavaScript e | Nav e Scr Nao alexa.com, bluecava,
HTML5 Canvas coinbase, petportal e
fingerprintjs
FPGuard [57] Hibrido JavaScript, Nav, Scr, SF, | Nao alexa.com
Flash e HTML5 | TZ, HTTP
Canvas
Determinando o | Alerta e Classifi- | JavaScript Win, Doc, Nav, | Nao Diversas
Risco de Finger- | cagdo de Risco Scr, Sil, Mod,
printing em Paginas WGL, Can

Propriedades do Navegador: Nav-objeto Navigator; Scr-objeto Screen; Win-objeto Window; TZ-timezone;

Doc-objeto Document;

SF-sistema de fontes; HTTP-cabecalho HTTP; HY-historico;
Sil-Microsoft Silverligth; Mod-Biblioteca Modernizr; WGL-WebGL; Can-Canvas
*Nao aplicavel ou nao informado

Vale ressaltar que os valores indicados nas quatro ultimas colunas da Tabela
4.1 foram retirados dos trabalhos originais. Além disso, uma comparacao precisa
das solucoes exigiria que todas fossem implementadas em um mesmo ambiente e
submetidas a testes com o mesmo conjunto de sites Web.
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Verificando a Tabela 4.1 em detalhes, é possivel ratificar relagoes mais gerais.
Primeiro, é interessante observar que existem poucas solucoes académicas focadas
em combater Website Fingerprinting. Tirando os plugins e as duas solucoes
hibridas ([56] e [57]), todas as demais solu¢des focam provar a existéncia do fato.

As solugoes que investigam a identificacao do uso de fingerprinting criam,
em geral, sua propria ferramenta (Website) enquanto as que mitigam focam na
protecao individual dos usuarios. Em outras palavras, nenhuma delas foca na
protecao global dos usuarios, como é o caso deste trabalho.

A abordagem proposta nesta dissertacao investiga diretamente nos artefatos
(scripts) os termos fingerprinting e apos encontra-los realizada a classificacdo
pelo nivel de severidade de risco (alta, média e baixa), baseando-se nos termos
do dicionario previamente criado. Vale ressaltar que a solucao proposta, diferente
das demais, nao se preocupa em identificar e/ou mitigar fingerprinting, mas sim
assume que quase todas a paginas Web usam esse artificio (para variados fins) e,
desta forma, visa classificar os riscos dos artefatos, alertando assim os usuérios.

No critério tecnologias empregadas, é possivel constatar o macigo uso de Ja-
vaScript como mecanismo de geracao do fingerprinting. Mais especificamente,
apenas trés trabalhos nao usam JavaScript. Além disso, os tnicos trés trabalhos
que usam Flash, também usam JavaScript. Este trabalho segue a tendéncia e
também faz uso de JavaScript.

Jé& sobre as propriedades, ficou claro que as solugoes que empregam JavaScript
e Flash acabam tendo uma maior penetragao no navegador e, consequentemente,
conseguem acessar mais propriedades do navegador e assim obter uma quanti-
dade maior e mais detalhada de informacoes. O trabalho proposto emprega uma
quantidade maior de termos (propriedades do navegador) para avaliacao dos ar-
tefatos fingerprinting. A definicdo desses termos foi feita através de pesquisas
na literatura que comprovam seu uso para fingerprinting. Tal fato, permitiu a
criacdo de um dicionario de termos, os quais foram categorizados em trés (3)
niveis (alta, média e baixa). Além disso, o dicionério é flexivel, ou seja, novos
termos podem ser agregados sem nenhum empecilho.

Sobre a criagdo de prototipo, embora o foco da abordagem proposta aqui
nao tenha uma implementagao formal, ela podera ser agregada & uma aplicacao,
um plugin ou o moédulo de um Proxy Web, permitindo verificar e classificar
fingerprinting em paginas Web em tempo real. Além disso, percebe-se na Tabela
que as solugoes com prototipo implementado sao as que fazem identificacao de
fingerprinting.

Por fim, no quesito fonte de dados, a solugdo proposta emprega cinco (5)
bases de dados (Controle, Canvas, DMOZ, PhishTank e Alexa.com - na categoria
brasil). A unica solu¢do com tamanha quantidade de fontes é o Privaricator.



Capitulo 5

Projeto e Implementacao

Este Capitulo apresenta a visao geral da abordagem proposta para deteccao de
Website Fingerprinting a partir do conjunto de propriedades e métodos dos ob-
jetos HTML DOM capazes de discriminar padroes que compoem um artefato
fingerprint e seu nivel de risco a privacidade dos usuarios.

5.1 Visao Geral

A Figura 5.1 apresenta a abordagem proposta, executada em quatro etapas: (1)
coleta de paginas; (2) extracao de scripts; (3) extragao de termos e (4) classifica-
cao da severidade.

Internet

# Severidade

P /\ﬂ E Alta
aginas —) : —

Coletadas N — x : : e n m
Extragdo gy Extragdo : ] Classificagdo Baixa
de Scripts de Termos da Severidade

[ JS_|N
’i %/
Dicionario

Figura 5.1: Visao geral da abordagem proposta
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Em linhas gerais, a ideia é:
1. Coletar as paginas Web informadas (sementes) para avaliagao;

2. Extrair os c6digos em JavaScript de uma determinada pégina Web e sumariza-
los em um tnico arquivo de script;

3. Extrair os termos (objetos, propriedades e métodos) relacionados aos arte-
fatos conhecidos de fingerprinting. Para tanto, é utilizado um dicionario,
previamente elaborado, contendo os principais objetos, propriedades e mé-
todos usados em Website Fingerprinting;

4. Classificar a severidade ao qual o usuario estd exposto ao acessar a pagina
Web.

A intenc¢ao é manter o usuario informado sobre a existéncia de artefatos finger-
printing na pagina acessada e qual seu nivel de severidade. Este alerta permitira
ao usuario ficar ciente da possibilidade de invasao da sua privacidade, incluindo
a captura de dados e sua posterior utilizacao em atividades maliciosas.

5.1.1 Coleta das Paginas Web e Extracao de Script

A primeira e segunda etapas da abordagem proposta correspondem a coleta das
paginas Web e a extracao dos scripts (JavaScripts) contidos nelas. Para executar
essas funcoes, foi implementado um crawler, em linguagem PHP (versao 5.5.15),
que para cada site visitado, coleta os scripts JavaScript existentes e os armazena
em um Unico arquivo contendo todos scripts.

5.1.2 Extracao de Termos

A terceira etapa da abordagem é a extracao de termos, cuja finalidade é identifi-
car os termos (objetos, propriedades e métodos) presentes no arquivo de script
gerado na etapa anterior. Para esta etapa foi desenvolvido um script de extracao
na linguagem Python (versao 3.4) que realiza a leitura do arquivo tnico e extrai as
propriedades e métodos de acordo com um dicionario previamente estabelecido.

A criacao do dicionario de termos foi feita tomando-se como base pesquisa
na literatura tanto de implementacao (objetos, propriedades e métodos) quanto
académica (solugoes e contramedidas). Em outras palavras, trabalhos, scripts e
exemplos de codigos foram avaliados e os objetos, propriedades e métodos utili-
zados para realizar fingerprinting foram selecionados. A lista completa contendo
99 termos pode ser vista no apéndice A.

Em relacao ao processo propriamente dito, a extracao dos termos é feita
através do uso de expressoes regulares (REGEX), um excelente recurso para
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casamento de padroes e amplamente utilizadas em contetido de texto, afirma
Sudkamp [58]. O uso de REGEX permite que o script de extragao seja capaz de
buscar objetos, propriedades, atributos e métodos, possibilitando a descoberta de
termos em até trés niveis. A Tabela 5.1 apresenta o uso de expressoes regulares
na extracao de termos.

Tabela 5.1: Expressoes Regulares para Extracao de Termos

Expressao Regular Niveis
Essa expressao regular busca por objetos que
("N, utilizam em sua sintaxe de chamada até dois
N7 (D\w] * \[\w]*)")

niveis de acesso a propriedade. Exemplo:
navigator.user Agent

Essa expressao regular busca por objetos que
utilizam em sua sintaxe de chamada até trés
niveis de acesso a propriedade. Exemplo:
window.navigator.plugin

N7 (\w] * \[\w] + \.[\w]*))

Essa expressao regular busca por objetos que
utilizam em sua sintaxe de chamada até qua-
tro niveis de acesso a propriedade. Exemplo:
window.navigator.plugin.name

("NA (Nw] A\ \w] A\ [\w] s\ [\w]+)')

Vale ressaltar que os niveis de busca do REGEX estao de acordo com o con-
teido do dicionario de termos (vide apéndice A).

5.1.3 Classificacao da Severidade

A quarta e ultima etapa é a classificagao da severidade, cuja finalidade é definir
o nivel de risco (severidade) ao qual o usuério esta exposto a acessar uma pagina
Web. Embora tenha sido baseado na metodologia para estimacao de riscos da
OWASP, o modelo de classificagao da severidade dos artefatos fingerprinting é
mais simples e direto. A ideia adotada foi estimar o grau de envolvimento de
elementos (objetos, propriedades, atributos e métodos) com ataques e intrusoes
na Web.

Para isso, foi realizada uma detalhada pesquisa na literatura académica e
na area de seguranca da informacao (site, foruns de discussdo, blogs de desen-
volvedores, comunidades hackers, entre outros), onde cada objeto, propriedade,
atributo e método listados no dicionario de termos foi coorrelacionado a ataques,
vulnerabilidades e intrusoes. Ou seja, como cada um desses elementos pode e é
usado para explorar vulnerabilidades, violar privacidade, obter dados e realizar
ataques.

Desta forma, amparados pela metodologia da OWASP, foram definidas trés
classes de severidade para os objetos, propriedades, atributos e métodos: Baixa,
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Média e Alta.

Baixa

Na classificagao Baixa encontram-se os elementos capazes apenas de fornecer
informacoes sobre o dispositivo ou usadas somente para adaptacgoes de contetido
(tamanho da tela e a versao do navegador, por exemplo). Os objetos Window,
Document, Navigator, Screen e quase todas as suas propriedades, atributos e
métodos que se enquadram nessa classificacao.

Vale ressaltar que nenhum trabalho académico ou local pesquisado provou ou
interligou qualquer um desses elementos com ataques ou invasoes de privacidade.
Por isso sao considerados de baixo impacto como ameaca & privacidade. Con-
tudo, no momento em que sao combinados com outros elementos, podem compor
uma poderosa arma de fingerprinting capaz de identificar unicamente o usuério
e/ou dispositivo, conforme ja demonstrado nos trabalhos de Eckersley [38], Acar
[17], entre outros.

Média

Na classificacao Média encontram-se os plugins SilverLight e WebG L, o uso
da biblioteca Modernizr e a verificacao de plugins e mimeTypes. Os plugins
SilverLight e WebGL foram explicados e contextualizados no Capitulo 3. Ja
a biblioteca Modernizr é capaz de detectar automaticamente a disponibilidade
de tecnologias presentes no navegador do usuario. Ela permite, por exemplo,
detectar o suporte a geolocalizagdo, ao elemento <canvas>, aos plugins WebGL
e flash, bem como o armazenamento local e armazenamento de sessao. Unger
et. al [13| afirma que o a biblioteca modernizr é uma poderosa tecnologia para
obtencao de recursos disponiveis no navegador. Por fim, a verificacao dos plugins
e mimeTypes existentes no navegador pode fornecer informacoes relevantes a um
atacante, como, por exemplo, dados dos plugins bancarios ou alguma informacao
de um software especifico. Khademi|57|, Eckersley [38],[56] descreveram esses
objetos como propensos a um alto/médio grau de ameaca.

Alta

A classificacdo Alta é composta apenas pelos elementos: canvas.toDataUrl(),
canvas.getImageData(), window.history() e MediaDevices.getUser Media().
O método canvas.getImageData() retorna um objeto ImageData que copia os
dados de pixel para o retangulo especificado em area canvas. Na verdade, é pre-
ciso esclarecer que um objeto ImageData nao é uma figura, e sim parte da area
canvas e manipula a informacao de cada pixel dentro daquele retangulo. Ja o
método canvas.toDataU RL() permite obter o contetdo da tela do navegador.
Os dados retornados formam uma string que representa uma URL codificada que
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contém os dados graficos. Os autores Mowery[24], Nickforakis [56], Tillmann [59]
e Acar [26] relatam em suas pesquisas o uso desses métodos para fingerpriting.
Outra forma de demonstrar o uso dos métodos getImageData() e toDataURL()
é a extensao para Chrome CanvasFingerprintBlock, que realiza o bloqueio
dos métodos, enviando uma imagem em branco para o servidor solicitante.

O objeto history contém a lista das URLs visitadas pelo usuario dentro de
uma janela do navegador. E parte do objeto window, possui a propriedade length,
que retorna o numero de URLs no historico, e trés métodos: back, que carrega
a URL anterior no historico; forward, que carrega a proxima URL no historico;
e go, que carrega uma URL especifica do historico. E importante notar que
embora nao seja um padrao definido, todos os navegadores suportam este objeto.
Olejnik et al. [42] mostraram que o historico no navegador por também ser usado
como meio para realizar um fingerprinting sem a necessidade de ajuda do lado
do cliente. Para tanto, eles analisaram uma base de dados gerada quando uma
falha do CSS em relagao ao historico ainda estava presente em navegadores.

Por fim, o método MediaDevices.getUserMedia() solicita ao usuario per-
missdo para usar um dispositivo de video e/ou uma entrada de dudio, como uma
camera, compartilhar a tela e/ou um microfone. Tian et al. [60] apresentam mul-
tiplos ataques usando MediaDevices.getU ser Media() que podem comprometer
a confidencialidade e integridade dos usuarios. Eles mostram como um atacante
pode roubar dados de um usuério da tela para modificar suas contas de acesso a
site populares.

5.1.4 Termos Investigados

A Tabela 5.2 apresenta 58 termos mais relevantes dos 99 identificados inicial-
mente definidos. A base de Controle foi usada para anéalise e delimitacao dos
termos. A descricdo dos termos implementados para a classificacdo da severi-
dade de fingerprinting nos sites Web pode ser vista no apéndice B.

Os termos foram separados por niveis (1, 2 e 3) de ameaga que podem causar
a0 usuario.
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Tabela 5.2: Termos implementados
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Niveis

Objetos

window.innerHeight; window.outerWidth; window.outerHeight; win-
dow.devicePixelRatio; document.domain; navigator.userAgent; naviga-
tor.appCodeName; navigator.appName; navigator.appVersion; naviga-
tor.appMinorVersion; navigator.buildID; navigator.browserLanguage; naviga-
tor.cpuClass; navigator.doNotTrack; navigator.language; navigator.onLine; na-
vigator.oscpu; navigator.platform; navigator.userLanguage; navigator.product;
navigator.productSub; navigator.securityPolicy; navigator.systemLanguage;
navigator.vendor; navigator.vendorSub; navigator.geolocation; na-
vigator.savePreferences; screen.availHeight; screen.availWidth;
screen.availLeft; screen.avail Top; screen.height; screen.width;
screen.colorDepth; screen.pixelDepth; screen.bufferDepth; screen.deviceXDPI;
screen.deviceYDPI; screen.logical XDPI; screen.logical YDPI;
screen.systemXDPI; screen.systemYDPI; screen.updatelnterval

document.referrer; document.cookie; Modernizr; Silverlight; WebGL; na-
vigator.cookieEnabled; navigator.javaEnabled; mimeTypes; plugins; win-
dow.localStorage

navigator.getUserMedia; canvas.toDataURL; canvas.getlmageData; win-
dow.history




Capitulo 6

Experimentos e Resultados

Este Capitulo descreve os passos executados para classificacao dos websites quanto
ao nivel de severidade de fingerprinting em baixa, média ou alta. A primeira
se¢ao relata o protocolo experimental necessario (ambiente e base de dados), en-
quanto a segunda descreve o processo de aplicagao da metodologia proposta e os
resultados alcancados.

6.1 Protocolo Experimental

Para classificar os sites quanto ao nivel de risco de suspeita fingerprinting é
necessario a realizacao de varios experimentos com as base de dados coletadas
empregando todos os 58 termos investigados.

6.1.1 Ambiente de Experimentacao

Os experimentos realizados foram executados em duas méquinas. A primeira é
uma estacao de trabalho Intel Core 17, 3,4 Ghz, com 8 GB de memoéria RAM,
500 GB de disco, com sistema operacional Linux, distribuicao Ubuntu 14.04. A
segunda um notebook Core i5, com 8GB de memoria RAM, 1Tera de HD com
sistema operacional Windows 8.

6.1.2 Base de Dados

Para elaboracao dessa dissertagao foram utilizadas cinco (5) base de dados. A
primeira, denominada base de controle, ¢ formada por 250 websites classifi-
cados como fingerprinting nos artigos de Nickforakis [56], Khademi [57] e Acar
et al. [17]. Esta base foi empregada na andlise e ajuste de uso dos termos que
compoem o dicionario.
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A segunda base, denominada de base canvas, é formada por 1.650 sites lista-
dos no trabalho de Englehardt et al. [61] que utilizam API Canvas para realizar
fingerprinting. E importante ressaltar que embora o trabalho de Englehardt et
al. liste mais de 16.000 sites Canvas, apenas os que possuiam mais de 100k de
tamanho foram selecionados, garantindo maiores informacoes para anélise. A
terceira base, denominada base DMOZ, é composta por 1.584 sites extraidos
aleatoriamente da diretorio DMOZ, uma base composta por sites considerados
benignos. Esta base foi utilizada para verificacao da quantidade de termos em
paginas nao ligadas a fingerprinting.

A quarta é a base de PhishTank [62], ¢ composta por 1.523 sites extraidos
aleatoriamente do repositorio PhishTank. Por serem considerados sites malicio-
sos, a intencao é verificar se esses sites podem ser considerados de website finger-
printing. De acordo com Nunan [63] muitos ataques de phishing utilizam scripts
de redirecionamentos para conduzir o usudrio para uma pagina falsa, idéntica a
pagina original, o que pode levar o usuério a digitar credenciais de autenticacao,
ntmeros de cartoes de crédito ou dados pessoais no site falso. A quinta e tltima
¢ a base do Alexa [64] formada por 10.000 sites ranqueados na categoria Brasil.
O ranqueamento é baseado no nimero estimado de visitas que o site recebe. A
ideia ¢ avaliar o niveis de fingerprinting em péginas brasileiras.

6.2 Resultados

Esta Secao descreve os resultados da aplicagao da metodologia nas base de dados
usadas na investigacao da severidade de risco fingerprinting em paginas Web.

6.2.1 Base de Controle

A Figura 6.1 ilustra o resultado da metodologia proposta na base de controle.

H Baixa Média B Alta

12,8%

Figura 6.1: Classificacao dos 250 websites que compoem a Base de Controle.
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Em destaque, na cor vermelha, estao representados os sites com classificacao
Alta, perfazendo um total de (87,2%). Os sites coinbase.com - famoso por com-
prar e vender bitcoin - e tumblr.com - uma plataforma de blogging que permite
aos usuarios publicarem textos, imagens, videos, entre outros - possuem destaque
nessa base por possuirem em seus codigos referéncias as quatro (4) propriedades
que compde o nivel 3. Na cor média estdo representados os (12,8%) dos sites
classificados como Média.

Percebe-se que por se tratar uma base que contém apenas paginas empre-
gadas para fingerprinting nao existem artefatos de baixa severidade. Isso nao
significa que os elementos, objetos e métodos que compoe o nivel 1 nao estejam
presentes (na verdade, existem mais de 27.000 métodos do nivel 1 nas 250 paginas
da base controle), mas sim que os elementos, objetos e métodos dos outros ni-
veis 2 e 3 estao presentes e representam um maior risco a privacidade do usuéarios.

A Figura 6.2 ilustra a quantidade de termos presentes nos 250 sites que com-
poem a base de controle em todos os niveis.
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Figura 6.2: Quantidade de Termos presentes nos 250 websites da Base de Controle

Analisando os termos encontrados, pode-se afirmar que:

e Para os 6 sites com até 10 termos nao houveram ocorréncias para termos
do nivel 3. Ja os termos relacionados ao nivel 2 totalizam 17 ocorréncias
(presenca do termo no co6digo) e 118 chamadas no codigo. Os termos mais
prevalentes neste nivel foram re ferrer, cookie, mimeTypes e plugins. Por
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fim, os termos relacionados ao nivel 1 obtiveram 39 ocorréncias e 129 cha-
madas no cédigo;

e Para os 99 sites entre 11 e 20 termos, os relacionados com o nivel 3 totali-
zam 84 ocorréncias e 384 chamadas no cédigo, com destaque para o termo
history com 66 ocorréncias. Os termos relacionados ao nivel 2 totalizam
504 ocorréncias e 4.610 chamadas no c6digo. Os termos mais prevalentes fo-
ram referrer, cookie, javaEnabled, mimeTypes, plugins e localStorage.
Por fim, os termos relacionados ao nivel 1 tiveram 1.081 ocorréncias e 8.578
chamadas no codigo;

e Para os 142 sites com maior incidéncia na Figura 6.2, todos os termos
ligados ao nivel 3 foram encontrados nos sites, com destaque para o método
history com mais de 100 ocorréncias. No total, foram encontradas 201
ocorréncias e 638 chamadas dos métodos no codigo. Os termos ligados
ao nivel 2 foram: referrer, cookie, plugins, mimeTypes, javaEnabled()
e localStorage, com um total de 781 ocorréncias e 8.348 chamadas dos
métodos no codigo. Por fim, os termos relacionados ao nivel 1 tiveram
1.835 ocorréncias e 21.553 chamadas dos métodos no codigo;

e Para os 03 sites destacados com 31 a 40 termos, os termos relacionados
com o nivel 3, totalizam 7 ocorréncias e 10 chamadas no codigo. Os termos
relacionados ao nivel 2 totalizam 21 ocorréncias e 122 chamadas no cédigo.
Por fim, os termos relacionados ao nivel 1 tiveram 77 ocorréncias e 886
chamadas no codigo.

A Tabela 6.1 mostra a sumarizacao dos resultados, com maiores incidéncias
para termos entre (11 a 20) e (21 a 30) no total de 241 sites com termos do Nivel
1e?2.

6.2.2 Base Canvas

A Figura 6.3 ilustra o resultado da metodologia na base Canvas.

Nesta base observa-se a ocorréncia dos 3 niveis de severidade, com maior pre-
valéncia para a classificagao Alta (65,1%) e Média com (34,5%), visto que a
base é composta por sites com fingerprinting canvas. As péaginas classificadas
no nivel 1 contabilizam seis (6) sites que ou ndo possuem nenhuma referéncia
aos elementos, objetos e métodos deste nivel ou, embora hajam referéncias, nao
registram termos dos niveis 2 ou 3. Isso apenas comprova que as paginas que
compoem esta base tém artefatos que, de fato, possuem um nivel de severidade
mais elevado.
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Tabela 6.1: Sumarizacao Quantidade de Termos - Base Controle

N Termos ‘ N@ Sites ‘ Nivel 1 ‘ Nivel 2 ‘ Nivel 3
Ocorréncias
1al0 6 39 17 —
11 a 20 99 1.081 504 &4
21 a 30 142 1.835 781 201
31 a 40 3 77 21 7
41 a 50 0 — — —
51 a 60 0 — — —
Chamadas
1al0 6 129 118 —
11 a 20 99 8.578 4.610 384
21 a 30 142 21.553 | 8.348 638
31 a 40 3 886 122 10
41 a 50 0 — — —
51 a 60 0 — — —

B Baixa Média W Alta
0,4%

Figura 6.3: Classificagao dos 1.650 websites que compoem a Base Canvas

A Figura 6.4 ilustra a quantidade de termos presentes nos 1.650 sites que
compoem a base Canvas.

Analisando os termos encontrados para os 810 sites destacados na Figura 6.4,
pode-se afirmar que:

1. Em relagao aos termos do nivel 3, foram encontrados 617 sites com ocor-
réncias para os métodos getImageData() e/ou toDataUrl(), perfazendo
(72%) do total de termos nivel 3 da amostra.

2. Os termos ligados ao nivel 2 mais prevalentes foram: referrer (696), cookie
(736), mimeTypes (753), plugins (528). No total, foram encontradas 2.713
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Figura 6.4: Quantidade de Termos presentes nos 1.650 webistes da Base Canvas

ocorréncias e 24.116 chamadas dos métodos no cédigo;

3. Por fim, foram encontradas 5.413 ocorréncias e 49.231 chamadas dos méto-
dos no codigo referentes aos termos do nivel 1.

6.2.3 Base DMOZ
A Figura 6.5 ilustra o resultado da metodologia na base DMOZ.

B Baixa Média B Alta

Figura 6.5: Classificacao dos 1.584 websites que compdem a Base DMOZ

Nesta base observou-se a ocorréncia de termos dos 3 niveis investigados. Um
aspecto interessante nos resultados desta base é o fato de sites, aleatoriamente es-
colhidos, de um repositério usado e reconhecido como contendo paginas benignas
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apresentar artefatos de todos os niveis. Percebe-se ainda claramente que alguns
destes sites tem um grande potencial para invasao de privacidade.

Como forma de melhor ilustrar os resultados na base DMOZ, a Tabela 6.2
enumera as ocorréncias de alguns dos termos que compoe o dicionario nesta base.

Tabela 6.2: Ocorréncia de Termos encontrados nos sites da Base DMOZ

Nivel 1 - Baixa Nivel 2 - Média Nivel 3 - Alta
= | == @ o | ETETC
12|52 Eelg|Blzl 22|,

Websites % %) %0 i ; E § = E? % % géo ?S 2
S 28|88 | E|R|IEI2|E|8|E

Elg 7|8 g g Sle|8|o

n a0 20 )
robertkleingallery.com | 0 | 0 | O | 2 | 2 | O 0 00 j0O]O0O|O0O]0]O0
pranapoweryoga.com 1101312 12]0 0 0O0j]0j0L0]0|O0}O
joegreenephoto.com 1513 ]110]0 0 0j]0j0L0]0]O0}O0
captel.com 0Ojo0jo|1 110 0 0O0j]0|0]O0O|O0O|O0]O
dynamicpost.co.uk 515101010 0 0j]0[0]0]0|01]O0
olddogpaws.com 0o(o0]2(2 (31|36 |0]3]010]0]01]0
ilight-tech.com 9148|111 2 41810101 0]0]0
bbc.com 107 (111323252118 6 |9 |7]0|0]0]0
gourmetsleuth.com 6 |6 (226|612 6 |16/ 0]010]0]01]0
nordicacademy.com.au | 4 | 4 [ 1 | 0 | 0| O 3 31/510]0]0101]0
nikonusa.com 20130137 (10| 12|11 | 49 (14|58 8 | 0O | O | O |19
flairstrips.com 414170 3]0 |12 (133|006 1]2
robotshop.com 8 | 8 |13 3|3 |7 |13 |46 |4]0|3]1]1
fibergarden.com 3117191225204 |5 |4]03]1]4
newscooters4less.com 5131010010 0 41010101119

Na coluna do nivel 1 - Baixa percebe-se que os sites sao usados para forne-
cer informacoes para ajustar o contetido ao dispositivo do usuario. Na coluna do
nivel 2 - Média, ganha destaque o site bbc.com apresentando todos os termos
dos niveis 1 e 2, mostrando que além de obter as informacoes de ajustes de tela,
houve a verificagao dos plugins e mimeT ypes existentes no navegador. Por fim,
na coluna do nivel 3 - Alta observa-se a prevaléncia dos termos de Canvas usa-
dos para obtencao de informacoes relevantes e que podem identificar o usuério
unicamente na Web.

Por fim, a Figura 6.6 ilustra a quantidade de termos presentes nos 1.650 sites
que compoem a base DMOZ.

Analisando os termos encontrados para os 983 sites destacados na Figura 6.6,
pode-se afirmar que:

1. Apesar de ser uma base de sites benignos, foram registrados 136 sites com
termos nivel 3, dentre os quais getImageData() e/ou toDataUrl() com
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Figura 6.6: Quantidade de Termos presentes nos 1.584 webistes da Base DMOZ

mais de 70 ocorréncias. No total foram encontradas 209 ocorréncias e 507
chamadas dos métodos no codigo referentes aos quatro termos do nivel 3;

2. Os termos ligados ao nivel 2 foram: referrer, cookie, mimeTypes, plugins
com mais de 100 ocorréncias. No total, foram encontradas 1.056 ocorréncias
e 5.024 chamadas dos métodos no codigo;

3. Por fim, os termos mais prevalents ligados ao nivel 1 foram: innerWidth,
innerHeight, outerWidth, outer Height, user Agent. No total para todos
os termos nivel 1 foram encontradas 2.693 ocorréncias e 11.090 chamadas
dos métodos no codigo.

6.2.4 Base PhishTank

A Figura 6.7 ilustra o resultado da metodologia proposta na base PhishTank.

Nesta base observou-se a ocorréncia de termos dos 3 niveis investigados, com
percentuais de 30% para classificacao Alta, 10% para a Baixa e 60% para a
Média. No total, houveram mais de 1.747 ocorréncias e 18.598 chamadas nos
codigos para os termos cookie, plugins, mimeTypes e localStorage que tradu-
zem informacoes importantes dos usuéarios.

Ja a Figura 6.8 ilustra a quantidade de termos presentes nos 1.524 sites que
compoem a base PhishTank.
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Figura 6.7: Classificacao dos 1.524 websites que compoem a Base de PhishTank.
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Figura 6.8: Quantidade de Termos presentes nos 1.524 webistes da Base Phish-
Tank.

Analisando os termos encontrados para os 826 sites destacados na Figura 6.8,
pode-se afirmar que:

1. A ocorréncia de termos para o nivel 3 foi de (30%), no total de 229 ocor-
réncias para os termos nivel 3 e 1.337 chamadas nos codigos.

2. Os termos ligados ao nivel 2 foram re ferrer, cookie, mimeTypes e plugins,
com mais de 100 ocorréncias e destaque para mimelypes com 499 ocor-
réncias. No total, foram encontradas 1.098 ocorréncias e 9.692 chamadas
dos métodos no codigo;



6.2. RESULTADOS 74

3. Por fim, os termos mais prevalentes ligados ao nivel 1 foram: innerWidth,
inner Height, outerWidth, outer Height, domain, userAgent, appName,
appVersion, plat form, screen.height e screen.width. No total de 2.305
ocorréncias e 26.350 chamadas dos métodos nos codigos.

6.2.5 Base Alexa

A Figura 6.9 ilustra o resultado da metodologia proposta na base Alexa.

B Baixa Média B Alta
1%

Figura 6.9: Classificacao dos 10.000 websites que compoem a Base Alexa.

Nesta base observou-se a ocorréncia de termos dos 3 niveis investigados. Na
classificagdo Alta, o percentual foi de 59% (com 10.025 ocorréncias e 28.026 cha-
madas no codigo). A classificacdo Média alcangou 40% (com 27.074 ocorréncias
e 141.260 chamadas no c6digo) e a Baixa com 1% (com 261 ocorréncias e 616
chamadas no codigo).

J& a Figura 6.10 ilustra a quantidade de termos presentes nos 10.000 sites que
compoem a base Alexa.

Analisando os termos encontrados para os 5.172 sites destacados na Figura
6.10, pode-se afirmar que:

1. A ocorréncia para os termos nivel 3 é de 5.903 ocorréncias com 16.360
chamadas nos codigos, com destaque para o termo history com 2.514 ocor-
réncias, seguidos por toDataURL() (1.730) e getImageDat()a (1.648);

2. Para termos nivel 2 houveram 22.157 ocorréncias e 113.371 chamadas nos
codigos, com destaque para os termos re ferrer, cookie, plugins, Modernizr,
javaEnabled e mimeTypes com mais de 1.000 ocorréncias cada.

3. Por fim, para os termos que compoe o nivel 1 houveram 49.826 ocorréncias
e 350.292 chamadas no codigo.
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Figura 6.10: Quantidade de Termos presentes nos 10.000 websites da Base Alexa

6.3 Discussao

A Tabela 6.3 apresenta, de forma resumida, uma comparacao entre os resultados
obtidos nas 5 (cinco) base de dados, ilustrando os percentuais obtidos em cada

uma.

Tabela 6.3: Percentuais de classificacao das Bases de Dados

Base N©Q Sites | Baixa | Média | Alta
Controle 250 0% 12.8% | 87,2%
Canvas 1.650 0,4% 34,5% | 65,1%
DMOZ 1.584 20% 47% 33%
PhishTank 1.523 10% 60% 30%
Alexa 10.000 1% 40% 59%

As bases que obtiveram as maiores classificacoes de sites com severidade Alta
foram a de Controle, a Canvas e a Alexa.com, com 87,2%, 65,1% ¢ 59%, res-
pectivamente. A explicacao para tal fato em relagao as duas primeiras bases
(Controle e Canvas) é até certo ponto simples, visto que ambas sao compos-
tas realmente por sites relacionados (rotulados) com fingerprinting. O resul-
tado “nao esperado” foi o da base Alexa.com, visto que ela é composta por sites
hospedados no Brasil ligados a atividades como e-commerce, entretenimento,
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educagao, noticiais, entre outros. Um bom exemplo disso é o site dell.com.br,
que possui 44 dos 58 termos analisados. Foram encontrados 34 termos do ni-
vel 1, os termos cookie, Modernizr, Silverlight, WebGLRenderingContext,
cookie Enabled, javaEnabled, mimeTypes, plugins e local Storage do nivel 2 e o
termo history do nivel 3. Isso nos permite afirmar que o site realmente faz uma
coleta de informacoes que podem comprometer a privacidade do usuario.

As duas ultimas bases (DMOZ e PhishTank) obtiveram as maiores classi-
ficagoes de sites com severidade Média, com 47% e 60%, respectivamente.
Um aspecto observado nestas bases é a ocorréncia de poucos termos do nivel
2. Dos 10 termos ligados ao nivel, trés tem maior prevaléncia (cookie, plugins
e mimeTypes). Esse resultado, mostra que nem mesmo sites considerados be-
nignos estao livres de realizar fingerprinting. J& o uso em sites maliciosos s6
vem comprovar que os atacantes precisam e utilizam essas informagoes para, por
exemplo, conduzir o usudrio a uma pagina falsa, idéntica a pagina original, e
assim realizar o roubo de informacoes (credenciais de autenticagdo, ntimeros de
cartoes de crédito ou dados pessoais) privadas.

Mudando o foco dos niveis para os termos, a andalise das bases mostrou a
presenca de todos os 58 termos utilizados, com maior prevaléncia para aqueles
ligados ao ajuste de tela e conteudo (innerWidth, innerHeigth, outerWidth,
outer Heigth, screen.Height e screen.Width) e dados do navegador (user Agent).
J& os termos ligados ao nivel 2, o que mais se destacam sao referrer, cookie,
mimeTypes e plugins, empregados para revelar informacoes mais detalhadas do
navegador/dispositivo como, por exemplo, a lista de plugins instalados (onde
pode ser visto que o usuario possui algum softwares especifico ligado a internet
banking). A Tabela 6.4 ilustra a quantidade de termos encontradas nas bases.

Tabela 6.4: Ocorréncia e Chamadas dos Termos encontrados nas Bases

Nivel 1 - Baixa Nivel 2 - Média Nivel 3 - Alta
— a < —
= £ | = £ | £ z £ 2|3
0 - A - - = = - T I O~ S == I <
Bases = s} 2 g = = g 3 = | = &0 = £
g g g S g £ = ] g Z |8 £ | £ =
g = 7 ° = g = © g & 2| = 5 | E
8 £ = g g g 2 5 | B
0 0 =
Ocorréncias
Controle 239 238 246 232 — — 225 242 231 231 3 40 43 206
Canvas 1387 | 1389 | 1664 | — — 1322 | 1473 | 1478 | 1524 | 1095 | 4 | 499 | 598 774
DMOZ 802 786 1097 634 | 654 846 811 644 | 0 | 258 | 273 | 359
PhishTank | 917 943 1194 | 769 633 862 1067 | 707 | 2 270 | 274 | 287
Alexa 8225 | 7990 | 9337 | — 7364 — | 5686 | 7158 | 8546 | 5805 | 18 | 2890 | 3063 | 4054
Chamadas
Controle | 1878 | 2629 | 2707 | 3648 — — | 2106 | 5681 | 1745 | 2101 | 4 97 60 835
Canvas 11420 | 11959 | 18980 5646 | 12507 | 24337 | 11200 | 9213 | 9 | 1865 | 932 | 4069
DMOZ 4201 | 4524 | 6836 1674 | 2922 | 8441 | 4320 | 3175 | 0 | 911 319 | 1241
PhishTank | 9652 | 10490 | 13168 | 6296 — — | 5273 | 13909 | 10718 | 7313 | 13 | 2057 | 731 | 1902
Alexa 53486 | 54813 | 63568 | — | 133635 | — | 23765 | 75542 | 43808 | 33161 | 56 | 10791 | 4069 | 13110




6.3. DISCUSSAO 7

Para finalizar, é possivel afirmar que o objetivo dessa disserta¢do (uma abor-
dagem para mensurar a severidade de um artefato fingerprirnitng presente em
uma pagina Web), foi alcangado, uma vez que os resultados em base de sites reais
provam e comprovam a presenca de termos fingerprinting em diferentes niveis.



Capitulo 7

Consideracoes Finais

As técnicas de fingerprinting aplicadas a paginas Web estao se tornando cada
vez mais presentes e comuns, mesmo assim os usuarios nao sao informados sobre
isso. Embora as formas, os mecanismos e suas consequéncias sejam conheci-
dos, questoes como a privacidade dos usuérios e as formas de evitar a coleta de
informacoes ainda sao motivo de discussao. A existéncia de uma industria de
propaganda especializada, evoluida e financeiramente feliz, aliada ao surgimento
de novos servigos e tecnologias, assim como, a constante evolugao tecnologica e
ao crescente nimero de usudrios (em atividades que envolvem dados pessoais e
valores) impoe novos desafios na atividade de detectar e mitigar o fingerprinting.

Este trabalho propos uma metodologia para detectar artefatos (scripts) de
fingerprinting em paginas Web e informar aos usuarios o quao perigosa a pagina
é para sua privacidade. Para tanto, o conjunto de propriedades e métodos dos
objetos HTML DOM foram avaliados e o nivel de risco a privacidade dos usuarios
foi estimado.

Como forma de prova-la, varias bases de paginas Web contendo ou nao fin-
gerprinting, foram testadas e o resultado mostra que os artefatos para este fim
sao comuns e presentes em grande parte das paginas na Internet.

7.1 Dificuldades encontradas

Com o intuito de detectar fingerprinting em paginas Web, inicialmente foi pen-
sada a utilizacdo de grafo de dependéncial. A ideia era criar um base de grafos dos
scripts de fingerprinting que seriam comparados com os script extraidos de pagi-
nas Web em tempo real. Contudo, durante a pesquisa percebeu-se que nao seria
possivel analisar as propriedades fingerprinting por meio do grafo de dependén-

!De acordo com Martins et al. [65], grafos de dependéncia sdao grafos direcionados que
representam relacoes de dependéncia entre elementos pertencentes a uma mesma estrutura.



79 7.2. Contribuigoes Alcancadas

cia, pois a principal finalidade do trabalho é detectar o uso de uma propriedade
especifica e nao como a estrutura esta disposta no codigo.

Outra ideia, foi fazer uso de recuperacao de informacao, mas especificamente
do Modelo Vetorial®. A ideia é que cada documento (pagina Web) fosse repre-
sentado como um vetor de termos e cada termo possuisse um valor associado que
indicasse o grau de importancia (peso) deste termo em determinado documento.
O ranqueamento dos scripts de fingerprinting foi analisado com o classificador k-
NN. Contudo, nos resultados percebeu-se que todos os sites possuem algumas das
propriedades de fingerprinting. Assim, sites rotulados como nao fingerprinting
foram ranqueados como fingerprinting.

Foi neste ponto da pesquisa que percebeu-se que praticamente todos os sites
possuem alguma propriedade de fingerprinting, sendo usada para fins benéficos
ou para atividades maliciosas. Assim, surgiu a ideia de classificar os sites pelo
nivel de severidade de acordo com o nivel de risco que as propriedades detectadas
nos scripts podem causar ao usuario.

7.2 Contribuicoes Alcancadas

Esta dissertagao contribui com:

1. A criacdo de uma abordagem para medir a severidade (risco de ameaga a
privacidade) de artefatos fingerprint em paginas Web;

2. Lista de Termos classificados por nivel de risco;

Além disso, esta dissertacao incentivou a criacao de um mecanismo para web-
site fingerprinting, que serviu de projeto final de graduacao e foi recentemente
aprovada no X Workshop de Trabalhos de Iniciacao Cientifica e de Graduacao
(WTICG) do SBSeg 2016. Também foi fruto desta dissertacdo um minicurso
(“Device Fingerprinting: Conceitos e Técnicas, Exemplos e Contramedidas”), pu-
blicado no livro de minicursos do XIV Simpoésio Brasileiro em Segurancga da
Informacao e de Sistemas Computacionais (SBSeg 2014). Por fim, também fruto
deste trabalho, o artigo "Determinando o Risco de Fingerprinting em Péginas
Web", foi aceito no XVI Simpoésio Brasileiro em Seguranca da Informagcao e de
Sistemas Computacionais (SBSeg 2016).

’E um modelo onde documentos e consultas sdo vistos como caracteristica num espaco
vetorial n-dimensional, sendo a distancia vetorial usada como medida de similaridade
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7.3 Trabalhos Futuros

As pesquisas sobre fingerprinting estao sendo atualizadas constantemente, pois,
novos experimentos surgem, trazendo para a comunidade cientifica inovagoes que
aprimoram processos focados nessa area. Os trabalhos futuros estao elencados a
seguir:

1. Classificar os websites fingerprinting quanto ao nivel de severidade de risco
utilizando aprendizagem de méquina;

2. Utilizar técnicas de entropia para verificar o termo ou um conjunto de
termos que possuam uma maior relevancia para a deteccao de fingeprinting;

3. Manter e categorizar uma base de scripts para ajudar a comunidade aca-
démica nos estudos referentes aos fingerprinting.

4. Mecanismo para verificar ofuscacao de termos fingerprinting em sites Web;
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Apéndice A

Dicionario de Termos
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40

Listagem A.1: Pseudocédigo para Extracao de Termos

l;window;innerWidth
1;window; innerHeight
l;window;outerWidth
1;window;outerHeight
l;window;devicePixelRatio
1;document ;domain
1;navigator;userAgent
l;navigator;appCodelName
1;navigator;appName
l;navigator;appVersion
1;navigator;appMinorVersion
l;navigator;buildID
l;navigator;browserLanguage
l;navigator;cpuClass
l;navigator;doNotTrack
1;navigator;language
l;navigator;onLine
1;navigator;oscpu
l;navigator;platform
1;navigator;userLanguage
l;navigator;product
1;navigator;productSub
1;navigator;securityPolicy
l;navigator;systemLanguage
1;navigator;vendor
l;navigator;vendorSub
1;navigator;navigator.geolocation
l;navigator;savePreferences
1;screen;availHeight

1.

N

>

screenj;availWidth
screen;availLeft
screen;availTop
screen;screen.height
screen;screen.width
screen;colorDepth
screen;pixelDepth
screen;bufferDepth
screen;deviceXDPI
screen;deviceYDPI
screen;logicalXDPI
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41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58

1;screen;logicalYDPI
l;screen;systemXDPI
1;screen;systemYDPI
1;screen;updatelInterval
2;document ;referrer
2;document ; cookie
2;Modernizr ;Modernizr
2;8ilverlight;Silverlight
2;WebGL;WebGLRenderingContext
2;navigator;cookieEnabled
2;navigator; javaEnabled
2;mimeTypes ;mimeTypes
2;plugins;plugins
2;window;localStorage
3;navigator;getUserMedia
3;canvas;toDataURL
3;canvas; getImageData
3;window;history



Apéndice B

Propriedades e Métodos
Fingerprinting

Tabela B.1: Propriedades e Métodos do Objeto Window

Objeto Window (window.property)

Propriedade Descricao Propriedade Descricao

innerWidth Retorna a largura interna de uma janela de | innerHeight Retorna a altura interna de uma janela de
area de contetdo. area de conteido.

outerWidth Retorna a largura exterior de uma janela, | outerHeight Retorna a altura exterior de uma janela,
incluindo todos os elementos da interface incluindo todos os elementos da interface
(como barras de ferramentas / barras de ro- (como barras de ferramentas / barras de ro-
lagem). lagem).

history Contém os URLs visitados pelo usuario localStorage Armazenamento local, melhor do que coo-

kies.
silverlight usado para identificar a presenga ou nao do | devicePixelRatio propriedade somente de leitura retorna a ra-

Microsoft Silverligth no computador.

zao do tamanho (vertical) de um pixel fisico
no dispositivo.

WebGLRenderingContext

Fornece métodos, propriedades e constantes
que permitem criar desenhos em 2D e grafi-
cos 3D WebGL.

Tabela B.2: Propriedades e Métodos do Objeto Document

Propriedades do Objeto Document (document.property)

Propriedade Descrigao Propriedade Descrigao
referrer retorna uma String, que representa o URL do | getElementByld (). possibilita acessar um elemento <canvas
documento que carregou o documento atual. usando getElementByld('canvas’)
domain retorna uma String, que representa o nome | getElementsByTagName () | pode-se  criar ~ um  elemento can-
de dominio do servidor que carregou o docu- vas usando o método docu-

mento atual, ou null se o dominio do docu-
mento nao pode ser identificado.

ment.getElementsBy TagName(’canvas’)

cookie

Os cookies permitem armazenar informagoes
do usuéario em paginas da web.

document.createElement ()

pode-se criar um elemento usando

o método createelement(’'canvas’).

canvas
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Tabela B.3: Propriedades e Métodos do Objeto Navigator

Propriedades do Objeto Navigator (navigator.property)

Propriedade Descricao Propriedade Descrigao
userAgent String com dados do cabecalho http, uma | doNotTrack Configura¢ao do-not-track do usuario. Este é
combinagao das propriedades appCodeName "sim"se o usuério, solicitou para nao ser ras-
¢ appVersion. treados por sites, contetido ou publicidade.
appCodeName Nome fantasia do navegador cpuClass String com a classe da (CPU) do SO.
app Version Versao do navegador e sistema operacional | appMinorVersion Informagées adicionais sobre a versio do na-
vegador.
appName Nome do navegador language Idioma do navegador.
geolocation Localizagao geografica do utilizador. mimetype Retorna um objeto MimeTypeArray, que
contém uma lista de objetos que representam
os tipos MIME reconhecidos pelo browser.
buildID Retorna o identificador de configuragio do | onLine Valor booleano que especifica se o navegador
browser. esta em modo online ou offline.
browserLanguage Idioma do navegador plugins Retorna um objeto PluginArray, listando os
plug-ins instalados na aplicagao.
cookieEnabled Verifica se o navegador pode ler ou escri userLanguage Idioma de preferéncia do usuario, geralmente
cookies o idioma da interface do usuario.
oscpu Retorna o sistema operacional atual securityPolicy Contém as definigoes de politica de segu-
ranga atual.
platform Retorna o sistema operacional systemLanguage Idioma padrao usado pelo SO.
product Retorna o nome do mecanismo do navegador | vendorSub Retorna niamero de versao do fornecedor.
productSub Informagoes adicionais sobre o mecanismo do | vendor Retorna o nome do fornecedor do navegador.
navegador.
Métodos do Objeto Navigator: navigator.método( )
Método Descricao Método Descrigao
savePreferences Salva os valores de preferéncia para o usuario | javaEnabled Verifica se o navegador suporta ou nao Java
atual.
Bloqueia um script, assim os valores SR - e
. . . Solicita permissao para utilizar um
getStorageUpdates de cookies e itens nos objetos de getUserMedia dispositivo multimidia,como uma

armazenamento de atributos
LocalStorage podem mudar.

camera ou um microfone.

Propriedades navigator.mimetypes [indice].propriedade
Propriedade Descrigao Propriedade Descricao
name Tipo MIME no formato tipo/subtipo. description 2?;1;53&32 :)1(1:12 ?\lilicl)gl:eudo
suffixes A string que lista as possiveis extensoes de | enabledPlugin Referéncia ao Plugin objeto configurado para
arquivo para o tipo MIME, por exemplo o tipo MIME.
"mpeg, mpg, mpe, mpv, vbs, mpegv".
length Quantidade de MIME associados ao plugin. | type O nome do tipo de MIME, por exemplo "vi-
deo/mpeg"ou "audio/x-wav".
Propriedades navigator.plugins.propriedade [indice|.propriedade
Propriedade Descri¢ao Propriedade Descrigao
name Retorna o nome do plugin. filename Retorna o nome do arquivo do plugin.
description Retorna a descri¢ao do plugin. length Quantidade de tipos MIME suportados.
Mesmo que mimetypes.length.
version Retorna a sequéncia de niimero de versao do

plugin
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Tabela B.4: Propriedades e Métodos do Objeto Screen

Propriedades do Objeto

Screen (screen.property)

Propriedade Descrigao Propriedade Descrigao

availHeight Retorna a altura da tela do usuério. availWidth retorna a largura da tela do usuério.

availLeft Retorna o lado esquerdo da area na tela que | availTop Retorna o lado superior da area da tela que
esta disponivel para janelas de aplicativos. esta disponivel para janelas de aplicativos.

height Retorna a resolucao vertical da tela de exibi- | width Largura total da tela em pixels.
¢ao, em pixels.

colorDepth Recupera o niimero de bits usados para re- | pixelDepth Recupera o nimero de bits usados para re-
presentar a cor de um tnico pixel na tela ou presentar a cor de um tnico pixel na tela ou
no buffer quando o buffer off-screen é permi- no buffer quando o buffer off-screen é permi-
tido. tido.

bufferDepth Define ou recupera o nimero de bits utiliza- | deviceXDPI Retorna o niimero atual de pontos por pole-
dos para representar a cor de um pixel tinico gada (DPI) da janela de exibi¢ao do docu-
no buffer de bitmap fora da tela. mento ao longo do eixo (x) horizontal.

deviceYDPI Retorna o nimero atual de pontos por pole- | logicalXDPI Retorna o nimero de pontos por polegada
gada (DPI) da janela de exibi¢do do docu- (DPI) da janela de exibi¢io do documento
mento ao longo da (y) eixo vertical. ao longo do eixo (x) horizontal no nivel de

Zz00m HL)I'HI'dl.

logical YDPI Retorna o nimero de pontos por polegada | systemXDPI Retorna o nimero de pontos por polegada
(DPI) da janela de exibi¢do do documento (DPI) da tela de exibi¢ao ao longo do eixo
ao longo da (y) eixo vertical a nivel de zoom (x) horizontal no nivel de zoom normal.
normal.

systemYDPI Retorna o nimero de pontos por polegada | updatelnterval Especifica ou retorna o intervalo de tempo
(DPI) da tela de exibi¢do ao longo do eixo (em milissegundos) entre as atualizagoes de
(yv) horizontal no nivel de zoom normal. tela.

Tabela B.5: Microsoft Silverligth
Propriedades do Objeto Window (window.propriedade)
Propriedade Descricao Propriedade Descrigao
isInstalled Indica se o versdo especificada do Silverlight | IsVersionSupported Retorna true se o plug-in Silverlight existente

estd instalado.

ou & compativel com a cadeia de versao es-
pecificada, caso contrario, false.

WaitForInstallCompletion

verifica periodicamente para novas instala-
coes Silverlight e atualiza automaticamente
a janela do navegador apés a instalacao.

isBrowserRestartRequired

Indica se o plug-in Silverlight ja esta insta-
lado quando os carrega paginas da web, que
requerem uma reinicializacao do navegador
se 0 plug-in & atualizado.

Tabela B.6: Biblioteca Modernizr

Propriedades da Biblioteca Modernizr

em WebGL. Se o API extensoes WebGL &
suportado, em seguida, expoe as extensoes
suportadas como subpropriedades.

Propriedade Descrigao Propriedade Descrigao

geolocation Detecta suporte para a API de Geolocaliza- | applicationcache Detecta o suporte para o cache de aplicati-
Gao para os usudrios a fornecer a sua locali- vos, para armazenamento de dados para per-
zagdo para aplicagoes web. mitir que aplicagoes baseadas na web possam

executar offline.

canvas Detecta o suporte para o elemento < canvas cookies Detecta se o suporte a cookies esta ativada.
para o desenho 2D.

flash Detecta suporte a Flash, bem como plugins | history Detecta suporte para a APT history para ma-
Flash bloqueados. nipular o histérico de sessoes do navegador.

localstorage Detecta suporte para o armazenamento local | sessionstorage Detecta ssuporte ao armazenamento de ses-
e ndo tem limite de tempo para que os dados sdo, por outro lado (como o nome sugere)
devem sejam mantidos. armazena os dados para apenas uma sessao.

webglextensions Detecta o suporte para extensoes OpenGL
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Tabela B.7: Biblioteca WebGL

Propriedades do WebGL

Propriedade Descrigao Propriedade Descrigao
RENDERER Retorna o nome do RENDERER. Este nome | VENDOR Retorna o nome do representante. Este nome
¢ tipicamente especifica para uma configura- ¢ tipicamente especifica para uma configura-
¢ao particular de uma plataforma de hard- ¢ao particular de uma plataforma de hard-
ware. ware. Ela ndo muda de versdo para versao.
VERSION Retorna uma versao ou numero de release do | SHADING ~ LANGUAGE | Retorna uma versao ou release nimero do
WebGL. VERSION formulario WebGL <espaco> GLSL <es-
paco> é <espaco> 1,0 <espaco informa-
¢oes especificas do fornecedor
Tabela B.8: HTML Canvas
Propriedades do Objeto Window (window.propriedade)
Propriedade Descrigao Propriedade Descrigao
getContext O método getContext () retorna um objeto | getlmageData Retorna um objeto ImageData que copia os
que fornece métodos e propriedades para de- dados de pixel para o retangulo especificado
senhar na tela. com 0 canvas.
fillRect Desenha um retangulo "preenchido". fill Text Desenha um texto.
fillStyle Define ou retorna a cor, gradiente ou padrao | font Define ou retorna as propriedades da fonte
usado para preencher o desenho de corrente para o contetido do texto.
textBaseline Define ou retorna a linha de base do texto | toDataURL O método toDataURL () do elemento de tela
atual usado na elaboragio do texto. permite especificar o formato no qual deseja
devolver o url dados. Por padrio, ele re-
torna image/png, mas especificando image/j-
peg deve retornar uma imagem JPEG.
width Retorna a largura de um objeto ImageData. | height Retorna a altura de um objeto ImageData.
strokeStyle Executa um conjunto de propriedades como | lineTo Adiciona um novo ponto e cria uma linha a
cor, gradiente e padrées para um caminho a partir do ltimo ponto especificado na tela.
ser desenhado.
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