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Resumo

O crescimento no numero de usuarios fez com que as redes sociais, especialmente
o Twitter, tornassem-se suscetiveis a criagao e propagacao de postagens auto-
matizadas. No Twitter, a lista de topicos de tendéncia representa os assuntos
mais comentados em determinada regiao e pode ser utilizada indevidamente por
contas automatizadas. E necessario entdao entender e estudar a forma como esses
usuarios se comportam a fim de criar medidas para combaté-los e garantir que
os dados publicados possuam credibilidade. Utilizando uma base de dados real
coletada dos topicos de tendéncia do Twitter no Brasil, no periodo de dezembro
de 2013 a junho de 2014, com 2.853.822 contas e 11.294.861 tweets, uma me-
todologia para detectar comportamento automatizado nos tépicos de tendéncia
do Twitter foi proposta. Para tanto, foram estudadas diversas caracteristicas de
texto e do comportamento dos usuérios para identificar atributos capazes de dis-
tiguir usuarios humanos de usuarios automatizados. Também foram propostas
seis (6) novas caracteristicas extraidas do texto dos tweets baseadas no conceito
de Entropia. Utilizando esse conjunto de atributos com algoritmos de aprendiza-
gem de mAaquina supervisionada para classificacao, foi possivel detectar 92% das
contas automatizadas na base de dados utilizada e, assim, obter uma visao do

comportamento desses usuarios.

Palavras-chave: Tweets, Topicos de Tendéncia, Entropia, Aprendizagem de

Maquina



Abstract

The growth in the number of users in social networks, especially Twitter, be-
come themselves susceptible to creation and propagation of automated posts.
On Twitter, the Trend Topics list represents the most talked subjects in a par-
ticular region and can be misused by automated accounts. Then, it is necessary
to understand and study how these users behave in order to create measures
to combat them and ensure that published data have credibility. Using a real
database collected from the Twitter Trend Topics in Brazil, from December 2013
to June 2014, with 2.853,822 accounts and 11,294,861 tweets, a methodology to
detect automated behavior in Trend Topics was proposed. For this, we studied
several text characteristics and user behavior to identify attributes capable of
distiguish human users and automated users. Also were proposed six (6) new
features based on the concept of entropy. Using this set of attributes with ma-
chine learning algorithms for supervised classification, it was possible to detect
92 % of automated accounts in the database used and thus get an insight into

the behavior of these users.

Keywords: Tweets, Trend Topics, Entropy, Machine Learning
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Capitulo 1

Introducao

Uma rede social é uma estrutura que inter-relaciona empresas e pessoas, per-
mitindo que seus usuarios recebam e compartilhem informagoes sobre os mais
diversificados assuntos. Por tratar ou apresentar uma “ligagao social” entre pes-
soas, usuarios em redes sociais influenciam outras pessoas e sao influenciados
por elas, de acordo com as suas preferéncias e particularidades. Em linhas ge-
rais, a funcao das redes sociais é promover o relacionamento entre seus usuarios,
contribuindo com novas formas de comunicagao e interac¢ao social [1].

As redes sociais possuem certas particularidades como a velocidade de com-
partilhamento das informacoes, a quantidade de usuarios e a quantidade de infor-
macoes pessoais disponiveis. Essas caracteristicas, somadas a credibilidade que
os usuarios possuem em relacao aos seus amigos, impulsionam também o cres-
cimento de usuarios mal intencionados. Prova disso é que spam, fraudes online,
phishing e disseminacao de malware tornaram-se cada vez mais comuns em redes
sociais.

O problema se manifesta de diversas maneiras como, por exemplo, a inclusao
de videos contendo spam [2] e a inclusdo de metadados que nao descrevem ade-
quadamente o contetdo associado [3]. Em redes sociais como Facebook, Twitter
e Pinterest, 40% dos perfis criados tem a intencao de propagar golpes por meio de
links compartilhados, e 8% das mensagens postadas em suas paginas sao spam,
tornando esta pratica muito lucrativa. Em 2012, o Facebook informou que 4%
do contetdo gerado por seus usuarios apresentava algum tipo de spam, enquanto
o Twitter afirmou que apenas 1,5% dos tweets continham spam [4].

Falando mais especificamente do Twitter, Chu et al [5] estimam que 50%
das contas no Twitter estao ou sao associadas a bots, mas o Twitter afirma que
esse numero ¢ de apenas 5% dos seus 215 milhoes de usuérios ativos [6]. Muito
utilizado como canal de controle para hackers manipularem suas botnets |7, §|,
phishing através de URLSs encurtadas |9, 10] e para propagagao de spam [11] com
o intuito de disseminar propagandas, pornografia e c6digo malicioso.
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1.1 Motivacao

Pode-se dizer que os usuarios maliciosos em redes sociais tem por o objetivo pro-
mover ataques a seguranca e privacidade dos usuérios legitimos, visando sempre
algum tipo de beneficio. Muitas dessas atividades maliciosas em redes sociais
podem ser atribuidas aos bots sociais, programas automatizados que utilizam
contas, para se passar por usuarios legitimos, com o intuito de enganar ou in-
fluenciar outros usuarios. Dentre os propositos de criagao dos bots sociais estao
adulterar estatisticas, ganhar popularidade e irritar outros usuarios [12, 13].

Recentemente, bots sociais foram usados para direcionar os resultados de um
algoritmo de analise de opinido, para favorecer um candidato politico [14]. Em-
bora os bots sociais existam dentro de todas as redes sociais, é no Twitter que
eles ganham destaque. O nimero de usuérios e a agilidade no compartilhamento
de informagoes fazem do Twitter um potencial e preferencial alvo para usuarios
mal intencionados.

Para garantir a seguranca e a privacidade de seus usuéarios, o Twitter possui
regras e praticas para criagao de contas automatizadas, bem como regras e limites
de uso do contetdo na plataforma [15]. Por exemplo, postar tweets automatizados
repetidamente para os topicos de tendéncia é proibido pois pode degradar a
experiéncia e credibilidade para os outros usuarios. Também fornece métodos
para que os usuarios denunciem comportamento suspeito ou contetidos ofensivos.
Estas dentncias sao investigadas e caso algo seja comprovado, as contas sao
suspensas e/ou o acesso pelo endereco IP referente & conta é temporariamente
bloqueado.

Contudo, esses métodos de dentincias, especialmente para spam, acabam nao
sendo muito eficazes, uma vez que os spammers precisam apenas criar uma conta
diferente para continuar enviando mensagens ou esperar até que seu endereco
IP seja desbloqueado. No caso de dentincias envolvendo tweets nos Toépicos de
Tendéncia (TT), o resultado é ainda pior, uma vez que o processo de suspensao
é lento e os T'Ts sao efémeros e em muitos casos duram apenas algumas horas
[16]. Vale ressaltar que a lista dos Topicos de Tendéncia tem sido usada como
mecanismo para gerar trafego e lucro [2].

No que diz respeito a detecgao de atividades suspeitas no Twitter, os trabalhos
existentes sobre bots sociais |2, 17, 18, 19, 20| focam, tipicamente, na deteccao de
contas de usuarios maliciosos e utilizam caracteristicas das contas dos usuarios
para tal identificacao.

Em comum, todos esses trabalhos visam minimizar e combater bots sociais
através do estudo de seu comportamento, identificando caracteristicas e padroes
de atividades que possam ser utilizados para desenvolver contramedidas. A fim
de contribuir com a deteccao de bots em redes sociais, esta dissertagao apre-
senta novas caracteristicas que permitem caracterizar e detectar comportamento
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automatizado nos Tépicos de Tendéncia do Twitter no Brasil utilizando entropia.

1.2 Objetivos

Esta dissertacao tem por objetivo propor e avaliar novas caracteristicas para
caracterizar e detectar comportamento automatizado nos Topicos de Tendéncia
do Twitter no Brasil, aplicando conceitos de entropia, para medir padroes de
escrita dos tweets postados pelos usuarios.

Para alcancar esse objetivo, sera necessério:

e Criar uma base de dados com tweets e dados das postagens e contas de
usuarios que comentam sobre os Topicos de Tendéncia do Twitter no Brasil;

e Elaborar uma metodologia que englobe a coleta, o processamento, a extra-
¢ao de caracteristicas e a avaliacao de comportamento automatizado nos
TTs do Brasil. A metodologia pode ser aplicada em outras redes sociais e
outros cenarios em que seja possivel coletar dados e mensagens de texto dos
usuarios, desde que ocorram adequacgoes para cada cenario em particular.

1.3 Estrutura do Documento

O restante deste trabalho esta organizado da seguinte forma: o Capitulo 2 apre-
senta alguns conceitos utilizados neste trabalho, tais como bot e bot social, ca-
racteristicas observaveis no Twitter e Entropia. Também aborda a conceituacao
sobre Aprendizagem de Méquina. No Capitulo 3 sdo discutidos os trabalhos
relacionados que focam na deteccao de comportamento automético no Twitter.
Os trabalhos aqui apresentados servem como base para o entendimento de téc-
nicas aplicadas na solucao proposta nesta dissertacao. O Capitulo 4 apresenta
e discute sobre o conjunto de atributos empregados na detecgao de contas au-
tomatizadas, incluindo os novos atributos baseados em entropia. O Capitulo 5
apresenta o processo de implementacao utilizado para provar a validade dos novos
atributos, o que inclui a coleta de dados, rotulagem, extracao de caracteristicas
e avaliagao automatica utilizando aprendizagem de maquina. No Capitulo 6 sao
apresentadas as analises e resultados que validam a relevancia do conjunto de ca-
racteristicas propostas nesta dissertacao. Por fim, no Capitulo 7 sao apresentadas
as conclusoes, as dificuldades encontradas e os trabalhos futuros.
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Capitulo 2

Conceltos Basicos

Este capitulo apresenta os principais conceitos bésicos necessarios para a com-
preensao dos temas abordados nesta dissertacao. Conceitos como bots sociais
(especialmente no Twitter), entropia e aprendizagem de maquina sdo descritos.

2.1 Twitter

Langado em 2006, o Twitter é um servico online de rede social e microblogging que
permite aos seus usuarios enviar e ler mensagens de texto chamadas de tweets.
No Twitter, as mensagens devem conter no méaximo 140 caracteres, incluindo
URLSs (que apontam para fotos, videos ou Web sites) que fazem referéncia ao
contetido do tweet. Contudo, por padrao, os tweets somente podem conter URLs
encurtadas, devido ao tamanho limitado.

Os relacionamentos no Twitter sao direcionais, onde um usuério pode ter
seguidores e seguir outros usuarios. Contudo, essa relagdo nao precisa ser reci-
proca. Os pratica de compartilhar ou republicar tweets de um usuario por outros
usuérios é conhecida como retweet. Para isso, basta iniciar a mensagem com
“RT@username”, onde o simbolo @ faz referéncia a quem postou originalmente
a mensagem. Os tweets também podem incluir respostas e mengoes a outros
usuérios utilizando o simbolo @ seguido do nome do usuario. Existem ainda as
mensagens diretas para comunicagao privada entre os usuérios [21].

O simbolo #, chamado hashtag, é utilizado para marcar palavras chaves em
um tweet. As palavras chaves marcadas ou nao com hashtags que sao mais
comentadas e utilizadas nos tweets tornam-se a lista de To6picos de Tendéncia
(Trending Topics ou TT), uma das ferramentas mais populares do Twitter que
permite capturar tendéncias e topicos em discussao em determinado momento
para uma localizacao geografica especifica [2]. Utilizando esta caracteristica, os
usuérios podem encontrar rapidamente noticias sobre um assunto em particular
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e saber sobre o que a maioria das pessoas comenta.

Desde sua fundagao, o Twitter tem sido alvo de varios ataques, como os
relatados em [16], alguns dos quais atingiram muitos usudrios devido seu alcance
no contexto social e cultural. Também ¢é utilizado como canal de controle para
hackers manipularem suas botnets |7, 8|, phishing através de URLs encurtadas
[9, 10] e para propagacao de spam [11].

Devido ao seu crescimento e sua agilidade no compartilhamento de informa-
¢oes, o Twitter tem se tornado alvo para usuarios mal intencionados ou bots.

2.2 Bots Sociais

Hoje em dia, tornou-se comum o roubo de informagdes e o acesso a recursos com-
putacionais através de maquinas infectadas que compoem os sistemas computaci-
onais. De forma geral, as maquinas infectadas utilizam um software chamado de
bot (da palavra inglesa robot) que permite conecté-las a uma infraestrutura de Co-
mando e Controle (C&C), formando assim uma rede maliciosa, conhecida como
botnet. O conceito de botnet esta associado ao conjunto de maquinas comprome-
tidas que permitem ao atacante o controle remoto dos recursos computacionais
para realizar atividades fraudulentas ou ilicitas [22]. Para controlar as operagoes
de uma botnet é necessario uma entidade externa, conhecida como botmaster, que
coordena as agoes realizadas por cada bot |23].

Com o crescimento das redes sociais, o conceito de bots evoluiu para refletir
essa tendéncia. Bots sociais sao bots que tentam se passar por usuarios hu-
manos, interagindo em redes sociais como Facebook, Foursquare, Twitter, entre
outras. Alguns contam com recursos adicionais como software de gestao, que
os tornam mais reais ao coordenar contas em diferentes redes sociais. Assim, é
possivel que um bot tenha um perfil online mais duradouro e com maior ntimero
de amigos e seguidores. Pesquisadores como Boshmaf et al. [24] afirmam que
essa categoria de bots esta sendo projetada com objetivos mais grandiosos como
influenciar elei¢coes, atuar no mercado de agoes, atacar governos ou até flertar
com pessoas ou outros bots [13].

2.2.1 Bots Sociais no Twitter

De acordo com as regras do Twitter [15], bots sociais sdo programas automati-
zados permitidos para compartilhar contetado ttil (noticias e eventos) e propa-
gandas autorizadas. Comparado com outras redes sociais, os bots no ambiente
do Twitter sao diferentes devido ao tamanho limitado das mensagens. Por isso,
normalmente fazem uso de URLs encurtadas para melhorar sua visibilidade e
atender a restricao de espaco. Vale lembrar que o Twitter estabelece regras e
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melhores préticas para criacao de tarefas automatizadas como feeds em blogs ou
postagens automaticas.

Contudo, no Twitter também sao encontrados bots que disseminam informa-
¢oes errdneas ou inveridicas. Por exemplo, ja foram identificadas tentativas de
criar factoides em movimentos espontaneos e populares [25], publica¢ao de con-
teido malicioso como spam [21] ou phishing [5], ou que simplesmente visavam
aumentar o niamero de seguidores [26].

O Twitter [15] estabelece algumas limitagoes e regras quanto ao tipo de con-
tetdo que pode ser publicado e especifica padroes de comportamento que podem
levar & suspensao e/ou cancelamento de uma conta, tais como ofensas, spam,
identidade falsa, pornografia, entre outros. Dentre elas, pode-se destacar:

e Atualizagoes compostas, principalmente, por links e nao por postagens pes-
soais;
e Usuario bloqueado por um grande ntmero de usuarios;

e Grande numero de reclamacoes de spam contra determinado usuario;

e A publicagao de contetido duplicado em varias contas ou varias atualizagoes
duplicadas em uma conta;

e A publicacao de varias atualizagoes nao relacionadas a um assunto usando
#, um assunto do momento ou popular, ou um assunto promovido;

e Criar repetidamente conteido falso ou enganoso na tentativa de chamar
atencao para uma conta, um servi¢o ou link;

e Publicar links enganosos (que contenham coédigos maliciosas, apropriagao
de cliques, entre outros);

e Seguir um grande ntumero de usuarios em um curto periodo de tempo;
e Vender/comprar seguidores;

e Usar ou promover sites de terceiros que reivindiquem obter mais seguidores
(por exemplo, correntes de seguidores, sites que prometem “mais seguidores
rapidamente” ou qualquer outro site que ofereca adicionar automaticamente
seguidores na sua conta).

Devido a significancia de detectar e suspender bots maliciosos, pesquisadores
e engenheiros do Twitter tem dedicado tempo e esforco em manter a rede social
livre de ataques. Como os bots sociais possuem diversos objetivos (phishing, pro-
paganda e distribuigdo de malware, por exemplo), técnicas baseadas na inspegao
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humana de dados de treinamento ou na contribuicao da comunidade podem e
vem sendo bastante utilizadas na sua deteccao.

Contudo, como as mensagens no Twitter sao curtas e o conteiido das URLs é
localizado em paginas externas, torna-se naturalmente mais dificil aplicar méto-
dos tradicionais de filtragem de contetdo baseados em mineracao de texto para
o Twitter [27]. Além disso, de acordo com [28], os atacantes no Twitter também
vem evoluindo para fugir das técnicas de deteccao existentes.

Para detectar e combater usuérios maliciosos no Twitter, novas abordagens
procuram identificar conjuntos de caracteristicas e padroes de comportamento
que sejam possiveis extrair dos tweets e das contas dos usuarios. No caso desta
dissertagao é proposto um conjunto de 6 novas caracteristicas baseado no conceito
de entropia.

2.3 Atributos

O Twitter disponibiliza, via API (Application Programmimg Interface), métodos
pré-definidos que permitem obter um conjunto padrao de atributos do usuario
na rede e também atributos dos tweets [29]. A literatura em torno do assunto
[2, 17, 18, 19, 20] normalmente faz distingao entre esse conjunto de atributos,
identificando-os como sendo do usuério (comportamento) e dos tweets (conteudo).
Grande parte dos trabalhos de deteccao de atividades de usuarios no Twitter
utiliza atributos desses conjuntos para a construcao de solugoes, de identificacao
de contas maliciosas, automatizadas, entre outros.

O Capitulo 4 apresenta todas as caracteristicas utilizadas e implementadas,
incluindo as propostas nesta dissertacgao.

2.4 Entropia

Os fundamentos da Teoria da informagao, formalizados por Claude Shannon [30],
tém sido estudados extensivamente devido & sua aplicabilidade em diversas areas
com problemas teéricos, bem como em areas especificas, tais como compressao de
dados, transmissao e processamento de sinais, teoria dos ruidos, corregao de erros,
criptografia de dados e detecgao de anomalias de rede. Dentre os principios da
Teoria da Informacao, a Entropia apresenta uma importante caracteristica para
quantificagao da informagao contida em uma mensagem.

A Entropia é uma medida que permite calcular a quantidade minima neces-
saria de informacao para representar a fonte de uma mensagem. Portanto, a
quantidade de informagao contida numa mensagem é a quantidade de entropia
necessaria para representéa-la [31]. Mais formalmente, seja X uma variavel aleato-
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ria discreta com alfabeto W e P a distribuicao de probabilidade sobre o alfabeto
W, tem-se uma fungao de probabilidade de massa P(x) = Pr{X = x}, para todo
r € W, que satisfaz ) _,, P(z) = 1.

Assim, Entropia é uma medida de incerteza de uma variavel aleatoria para
qualquer distribuigao de probabilidade, definida pela equagao [31]:

n
H(X)=— ZP(%) log, p(;) (2.1)
r=1

A Entropia de uma dada sequéncia de simbolos constitui um limite inferior
para o numero médio de bits requeridos para codificar os simbolos. No caso em
que a sequéncia de simbolos é um texto, a Entropia pode ser calculada tendo como
base esse principio [32|. Para quantificar uma mensagem, é necessério calcular a
Entropia para uma dada frequéncia de simbolos de uma dada mensagem, ou seja,
no caso desta dissertagao, dado um conjunto de tweets postados por um usuério,
calcula-se a Entropia para esse dado conjunto de tweets desse usuario.

Nesta dissertacao, a Entropia sera utilizada com o objetivo de medir o quanto
de informacao os tweets de cada usuério representam, ou seja, calcular uma me-
dida que represente o vocabulario de cada usuario, levando em consideracao todos
os tweets que ele postou na base de dados utilizada. Para quantificar um tweet é
necessario obter a sequéncia de simbolos ou caracteres, imprimiveis ou nao, utili-
zados no tweet e calcular a quantidade de vezes que cada caractere foi utilizado.
No caso em que a sequéncia de simbolos é um texto, a Entropia pode ser calcu-
lada tendo como base o conceito que diz que a quantidade de informagao contida
numa mensagem € a quantidade de Entropia necessaria para representa-la.

Para esta dissertacao, dado um conjunto de tweets postados por um usuério,
calcula-se a Entropia para o conjunto de tweets do usuério. O objetivo é medir
o quanto de informacao os tweets de cada usuario representam, ou seja, baseado
no conceito de Entropia calcular uma medida que represente o conjunto de tweets
de cada usuério, levando em consideracao todos os tweets que ele postou na base
de dados utilizada. Dado um conjunto de tweets postados por um usuério, este
conjunto é convertido em uma lista com todos simbolos (palavras e caracteres)
que o usuério utilizou em seus tweets. Entao para a lista de simbolos outra lista
correspondente de nimeros decimais que representam cada simbolo de acordo
com o codigo ASCII é calculado. Os simbolos que um usuério utilizou, podem
ser entendidos como o vocabulario que representam os tweets do usuario. Em se-
guida um dicionario com a contagem da frequéncia com que cada simbolo ocorre
no vocabulario é gerado, onde as chaves do dicionario sao a representacao deci-
mal de cada simbolo e os valores sao a contagem da frequéncia para o simbolo
correspondente, ou seja, cada item do dicionario representa quantas vezes cada
simbolo aparece no vocabulario de um usuério.
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A Entropia que representa o vocabulario de cada usuério é definida como a
soma da probabilidade de cada item multiplicado pelo log da probabilidade do
mesmo item:

Entropia = Z item logitem (2.2)

O Capitulo 4 detalhara os seis (6) novos atributos propostos que fazem uso
de Entropia. Para testar a relevancia do conjunto de atributos propostos, os
atributos sao submetidos a um processo de avaliagao automéatica que utilizada
aprendizagem de maquina supervisionada com algoritmos de classificagao.

2.5 Aprendizagem de Maquina

Aprendizagem de Méaquina é uma area da Inteligéncia Artificial cujo objetivo
¢é o desenvolvimento de técnicas computacionais para a construgao de sistemas
capazes de adquirir conhecimento de forma automatica. De acordo com Alpaydin
[33], um sistema de aprendizagem é composto por programas de computador
(algoritmos) utilizados para otimizar um critério de desempenho, usando dados
de exemplo ou experiéncia do passado.

Uma das formas de Aprendizagem de Maquina mais utilizada é a Aprendi-
zagem Supervisionada, onde o algoritmo de aprendizagem recebe um conjunto
de amostras para treinamento das quais os roétulos da classe associada sao co-
nhecidos. Cada amostra (instancia) é descrita por um vetor de atributos e pelo
rotulo da classe associada. O objetivo é classificar corretamente cada amostra.
A tarefa de classificacao consiste em associar objetos de um universo a duas ou
mais classes.

Em geral, um problema de classificacao pode ser caracterizado por um con-
junto de treinamento, que contém objetos rotulados com uma ou mais classes,
uma classe de modelos e um método de treinamento [34]. A classe de modelos
¢ uma familia parametrizada de classificadores e o método de treinamento se-
leciona um classificador desta familia. Os métodos de treinamento podem ser
vistos como algoritmos para adequagao de fungoes, que procuram por um bom
conjunto de valores dos parametros. Treinando o classificador, pode-se avaliar a
adequagao dos parametros utilizando-se dados de teste, isto é, dados nao usados
no treinamento [35].

Existem diferentes técnicas propostas para a tarefa de classificacao, tais como:
arvores de decisdo, modelagem da entropia méaxima, SVM (Support Vector Ma-
chine), redes neurais, entre outros. Esta se¢do ird se concentrar numa breve
descricao dos classificadores empregados nos experimentos realizados nesta dis-
sertacao. Maiores detalhes sobre o emprego de aprendizagem de méaquina em
seguranca de redes de computadores poderao ser obtidos em Henke et al. [36].



2.5. APRENDIZAGEM DE MAQUINA 11

2.5.1 Classificadores
SVM (Support vector Machine)

SVM ¢é uma técnica de classificacao fundamentada nos principios da Minimiza-
¢ao do Risco Estrutural (Structural Risk Minimization - SRM) [37]. Seu objetivo
é minimizar o erro no conjunto de treinamento (risco empirico) como também
minimizar o erro em relagdo ao um conjunto de novas amostras (teste) que nao
foram utilizadas no processo de treinamento (risco de generaliza¢ao). Em outras
palavras, obter um equilibrio entre risco empirico e risco de generalizagao, mini-
mizando o excesso de ajustes com respeito as amostras de treinamento, evitando
overfiting' e aumentando a capacidade de generalizacao.

O algoritmo original de SVM nao encontra a solug¢ao desejada quando aplicado
a dados nao linearmente separaveis, caracteristica presente na maioria dos proble-
mas reais [33]. Por isso, a decisdo em SVM é expressa em termos de uma fungao
kernel k(x,2") que calcula a similaridade entre dois vetores de caracteristicas e
coeficientes nao-negativos {a;} " = 1, que indicam exemplos de treinamentos
que se encontram perto da fronteira de decisdo [38]. Maiores detalhes sobre as
fungoes de kernel podem ser obtidos em [36].

Algumas vantagens do SVM sao o 6timo desempenho com grandes bases de
dados, o processo de classificacao rapido e a baixa probabilidade de erros de ge-
neralizacao. Algumas desvantagens sao a escolha de uma funcao kernel adequada
e tempo de treinamento longo, que depende da dimensionalidade dos dados.

Arvore de Decisao (J48)

Arvores de decisdo sdo compostas por trés elementos basicos: (1) no raiz, que
corresponde ao né de decisao inicial; (2) arestas, que correspondem as diferentes
caracteristicas; e (3) no folha, que corresponde a um né de resposta contendo
a classe a qual pertence a amostra a ser classificada. Em arvores de decisao,
duas grandes fases devem ser asseguradas. A primeira refere-se & construcao da
arvore e tem como base o conjunto de dados de treinamento, sendo dependente da
complexidade dos dados. Uma vez construida, regras podem ser extraidas através
dos diversos caminhos providos pela arvore para que sejam geradas informacoes
sobre o processo de aprendizagem. A segunda refere-se a classificagao, pois, para
classificar uma nova instancia, os atributos sao testados pelo no raiz e pelos noés
subsequentes, caso necessario. O resultado deste teste permite que os valores dos
atributos da instancia dada sejam propagados do né raiz até um dos noés folhas,
ou seja, até que uma classe seja atribuida a instancia.

L Overfitting acontece quando o modelo se especializa nas amostras de treinamento, apresen-
tando uma taxa de acerto baixa para novas amostras.
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Vérios algoritmos foram desenvolvidos para a construgao de arvores de decisao
para a tarefa de classificagao. O ID3 e o C4.5, desenvolvidos por Quinlan [39],
sao os mais conhecidos. A principal vantagem do uso de arvores de decisao é a
de obter regras que explicam claramente o processo de aprendizagem, podendo
ser usadas para uma compreensao mais completa dos dados e dos atributos mais
relevantes para um problema de classificacao.

Decorate

(Diverse Ensemble Creation by Oppositional Relabeling of Artificial Training
Examples)

O DECORATE constroi diretamente varias hipoteses utilizando exemplos
de treinamento adicionais construidos artificialmente. E uma técnica de meta-
aprendizado geral que usa algum classificador forte para construir um comité
diverso e efetivo de maneira simples e direta [40]. A cada itera¢do um novo clas-
sificador é criado e treinado com dados do conjunto de treinamento original e com
dados artificialmente criados - estes sao novamente criados a cada iteracao, ga-
rantindo a diversidade. O novo classificador s6 nao sera inserido no comité caso
diminua o desempenho de mesmo. Novos classificadores serao iterativamente
treinados e adicionados no comité até que este alcance o tamanho desejado ou o
nimero de iteragoes alcance um limite.

Como padrao, o DECORATE utiliza comités de arvore-de-decisdao. Entre-
tanto é possivel que outro classificador base seja utilizado também.

RandomForest

O algoritmo RandomForest é um tipo de ensemble learning, método que gera mui-
tos classificadores e agrega o seu resultado [40]. O RandomForest gera multiplas
arvores de decisao que depois sao utilizadas na classificacao de novos objetos.

A técnica de RandomForest pode ser entendida como uma extensao da técnica
de arvores de decisao, nao no sentido de que seja mais apropriada para conjuntos
de dados maiores, mas sim por se tratar de um procedimento que faz uso de
métodos de reamostragem (bootstrapping, por exemplo) para melhorar a precisao
dos modelos construidos.

De acordo com [40], tal técnica consiste, essencialmente, em:

e Bagging: gerar, através de reamostragem, um conjunto de subamostras
provenientes da amostra original, selecionadas de maneira aleatéria simples
com reposicao;

e Boosting: construir, para cada subamostra, um modelo de arvore de deci-
sao, aumentando a ponderacao das observacoes incorretamente classificadas
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com base nos modelos criados para as outras subamostras;

e Randomizing: desenvolver os modelos de arvore de decisao utilizando, em
cada n6, um conjunto de varidveis selecionadas aleatoriamente, diferente
para cada no.

Existem diversas métricas titeis para avaliar o desempenho de classificadores,
as que foram utilizadas nesta dissertagao sao descritas a seguir.

2.5.2 Meétricas de Avaliacao

Na éarea de aprendizagem de méaquina, adota-se a convencao de rotular os exem-
plos da classe de maior interesse como positivos (P) e os demais exemplos como
negativos (V). Essa convencdo é denominada de classificagao binaria. Em pro-
blemas dessa natureza, sao comuns as seguintes medidas de interesse:

e VP (Verdadeiros Positivos): quantidade de exemplos positivos classifi-
cados corretamente;

e FN (Falsos Negativos): quantidade de exemplos positivos classificados
erroneamente como negativos;

e P (Falsos Positivos): quantidade de exemplos negativos classificados
erroneamente como positivos; e

e VN (Verdadeiros Negativos): quantidade de exemplos negativos classi-
ficados corretamente.

No que diz respeito a medidas de desempenho, cujo objetivo é estimar a
precisao do classificador e orientar a escolha de um classificador para o tipo de
problema e condigao testada [41], pode-se realizar avaliagoes usando taxas de
erro e acerto e certos indicadores. As taxas de erros e acertos empregados nessa
dissertacao sao:

e Taxa de Verdadeiros Positivos - V' P,: é a proporc¢ao de exemplos clas-
sificados corretamente como positivos em relacao ao total real de casos
positivos. Esta taxa também é conhecida como Sensibilidade ou Recall,
que mede a capacidade do classificador atribuir corretamente a classe po-
sitiva. Uma taxa de verdadeiros positivos igual a 1 indica que todos os
exemplos positivos foram classificados corretamente;

e Taxa de Falsos Negativos - F'N,.: é a proporcao de exemplos classificados
erroneamente como negativos em relagao ao total real de casos positivos.
Esta taxa é complementar a taxa de verdadeiros positivos;
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e Taxa de Verdadeiros Negativos - VN,: é a proporcao de exemplos
classificados corretamente como negativos em relacao ao total real de ca-
sos negativos. Esta taxa também é conhecida como Especificidade, que
mede a capacidade do classificador atribuir corretamente a classe negativa.
Uma taxa de verdadeiros negativos igual a 1 indica que todos os exemplos
negativos foram classificados corretamente;

e Taxa de Falsos Positivos - I['P,: é a proporcao de exemplos classificados
erroneamente como positivos em relacao ao total real de casos negativos.
Essa taxa ¢ complementar a taxa de verdadeiros negativos;

e Taxa de erro total - E7T,: é a proporcao de classificagoes erroneas em
relacao ao total de exemplos. A Acuracia Global de um classificador é
medida pelo complemento desta taxa (1 - ET});

e Taxa de Precisao - PP,: ¢ a proporcao de exemplos positivos classificados
corretamente em relacao ao total de classificacoes positivas, ou seja, essa
taxa corresponde a probabilidade estimada de um exemplo ser de classe po-
sitiva, dado que foi classificado como positivo. Valores altos para essa taxa
(proximos de 1), ndo necessariamente garantem que o algoritmo esta clas-
sificando bem os exemplos da classe minoritaria, pois pode ter classificado
varios exemplos positivos como negativos.

Indicadores

Uma vez que a andlise isolada das taxas apresentadas nao é suficiente, especial-
mente na presenca de dados desbalanceados, algumas medidas combinam mais
de uma das taxas previamente apresentadas em um mesmo indicador.

Medida F (ou F-score ou F-measure) ¢ um indicador que combina a taxa de
precisao e a taxa de verdadeiros positivos [42]. O resultado desse indicador esté
no intervalo [0,1], sendo o melhor resultado Medida F = 1 e o pior resultado é
Medida F = 0.

Curva ROC (Receiver Operating Characteristic Curve) é uma ferramenta gra-
fica bastante tutil na avaliagao e selecao de classificadores, por permitir estudar a
relagao entre as medidas de sensibilidade e especificidade.

AUC (Area Under Curve) ou area abaixo da Curva ROC ¢é uma ferramenta de
avaliacao de desempenho de algoritmos. A area situada abaixo dessa curva (AUC)
¢ um indicador usualmente adotado como medida de qualidade do classificador.
Sokolova [42] apresentam a seguinte simplifica¢do no calculo desse indicador:
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AUC — (Sensibilidade + Fspeci ficidade)

2

15

(2.3)
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Capitulo 3

Trabalhos Relacionados

Trabalhos cujo objetivo é estudar atividades suspeitas de usuarios no Twitter sao
normalmente organizados em duas categorias principais: deteccao de contas ma-
liciosas e deteccao de mensagens maliciosas. A primeira visa relacionar padroes
que permitam definir se o usuério da conta é ou nao um spammer. A segunda
categoria tenta relacionar o conteido disseminado a atividades maliciosas como,
por exemplo, spam ou phishing.

A fim de analisar e adquirir conhecimento de outros trabalhos que também
analisam e discutem atividades maliciosas e comportamento automatizado no
Twitter, este capitulo descreve alguns trabalhos e, posteriormente, discute suas
contribuigoes e pontos positivos e negativos.

Vale ressaltar que embora existam poucos trabalhos relacionados efetivamente
a detecgao de comportamento automatizado no Twitter, de acordo com Zhang
[43], tweets relacionados a spam estao, geralmente, associados com contas que
possuem um alto grau de automacao. Por isso, muitos dos trabalhos discutidos
neste Capitulo tratam de spam ou spammers.

3.1 Deteccao de Contas Maliciosas

De acordo com Amleshwaram e Reddy [44], os trabalhos existentes que envol-
vem a detecgao de atividade maliciosa e/ou automatizada em contas de usuérios
do Twitter podem ser classificados em duas categorias: (1) os que analisam as
propriedades da conta, e (2) os que analisam o dominio.

Na primeira categoria, o foco é verificar as propriedades das contas dos usué-
rios. Numero de seguidores, nimero de URLs nos tweets e a distancia entre
vitimas e bots em um grafo social [19] sdo exemplos de caracteristicas avaliadas.
De forma geral, tais trabalhos utilizam técnicas de aprendizagem de maquina
para classificar contas como legitimas ou de spammers, de acordo com uma série
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de caracteristicas. A segunda categoria foca na anélise dos dominios ou URLs. A
ideia é detectar URLs maliciosas através de anélise de contas em honeypots e no
exame das URLs ou dominios postados em tweets em comparagao com blacklists
publicas. As segoes seguintes apresentam diversos trabalhos nessas categorias.

3.1.1 Propriedade das Contas

O trabalho de Yardi et al. [45] foca na identificacao de contas de usuérios. Os au-
tores estudaram o comportamento de um pequeno grupo de usuarios maliciosos,
através do acompanhamento da hashtag #robotpickuplines ao longo de todo seu
ciclo de vida dentro do Twitter. Eles descobriram que contas de spam nao sao
significativamente mais novas em comparagao com contas legitimas. Em média,
contas legitimas tem 258 dias enquanto contas de spam 269 dias. Contudo, per-
ceberam que o ntmero total de seguidores e amigos para spammers € trés vezes
maior do que usuarios legitimos.

Como resultado, os autores argumentam que os spammers respondem com um
pouco mais de frequéncia do que os usuérios legitimos. Isso pode ser explicado
pelas estratégias para fugir de sistemas de deteccao, limitando a quantidade de
contetido que é enviado a partir de uma determinada conta. Entretanto, o uso de
hashtag foi significativamente maior entre spammers. Isso porque quanto mais
hashtags em tweets de spam, mais esses tweets vao aparecer em pesquisas e,
portanto, mais as pessoas poderao potencialmente acessé-las.

O trabalho feito por Benevenuto et al. [2] procura resolver a questao de detec-
tar spammers no Twitter. Os autores coletaram uma base de dados do Twitter
com mais de 54 milhoes de usuarios, 1.9 bilhoes de URLs e quase 1.8 bilhoes de
tweets. Em seguida, criaram uma cole¢ao rotulada com usuarios classificados ma-
nualmente em spammers e nao-spammers. Depois, estudaram as caracteristicas
de contetido dos tweets e o comportamento do usuério no Twitter, e aplicaram
um método de aprendizagem supervisionado para identificar spammers.

Para o processo de classificacao, os autores testaram um conjunto de classifi-
cadores utilizando os atributos de contetido dos spammers e contas de usuarios
para detectar spammers. Cada usuério é representado por um vetor de valores,
um para cada atributo. O classificador SVM obteve os melhores resultados frente
aos outros classificadores. O conhecimento adquirido foi aplicado para classificar
novos usuérios em duas classes: spammers e nao-spammers. Aproximadamente,
70% de spammers e 96% de nao-spammers foram classificados corretamente. So-
mente uma pequena fragao de nao-spammers foram classificados erradamente.

Lee et al. [17] propuseram e avaliaram uma abordagem baseada em honeypot
para detectar comportamento de spam. O trabalho emprega duas abordagem
principais: (1) a implantagdo de contas honeypots para coletar perfis de spam
fraudulentos; e (2) andlise estatistica das propriedades destes perfis de spam
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para criar classificadores que permitam filtrar spammers antigos e novos. A ideia
é que ao detectar a atividade suspeita de um usuéario (um pedido de amizade nao
solicitado, por exemplo), o honeypot colete evidéncias do candidato a spammer.
Entao, estatisticas sdo extraidas das caracteristicas dos perfis coletados (ntmero
de amigos, texto no perfil, idade, entre outros).

A avaliacao foi realizada com um conjunto inicial de treinamento contendo
perfis legitimos e perfis de spammers. Na pratica, foram avaliados mais de 60
classificadores diferentes no Weka(Waikato Environment for Knowlwdge Analy-
sis)!, com valores padrao para todos os parametros, utilizando métricas padroes
como precisao, recall, acuracia, medida F, FP, VP e curva ROC?. O classificador
com melhores resultados foi o Decorate, que obteve uma acuracia de 88,98%,
medida F de 0,888 e uma taxa de FP de 5,7%, em uma colecao de 215.345 perfis,
4.040.415 tweets, 51.650.754 de contas sendo seguidas e 65.904.253 de seguidores.
Como resultado final, os autores observaram que a similaridade de contetido nos
tweets de cada spammer é grande comparada as outras classes porque alguns
deles postam quase o mesmo contetido ou tweets duplicados.

A abordagem realizada por Kruegel et al. [18] também utiliza contas honey-
pots em trés grandes redes sociais (facebook, durante um ano, twitter e myspace,
durante 11 meses). Assim, criaram 300 perfis honeypots em cada rede social para
registrar todas as atividades, como solicitagoes de amizades, mensagens, convites
entre outras, de outros usuérios. A ideia é investigar como os spammers estao
usando as redes sociais e identificar caracteristicas que permitem detectéa-los.

Uma vez que a primeira agao de um spammer é enviar solicitagao de amizade
as vitimas, os autores coletaram 4.250 solicitagoes como conjunto inicial. Em
cima delas, classificaram os bots de spam que foram detectados, de acordo com
diferentes niveis de atividade e estratégias, em quatro categorias:

e Displayer, aqueles que nao publicam mensagens de spam, apenas mostram
contetdo de spam em sua pagina de perfil;

e DBragger, aqueles que postam mensagens de spam em sua propria pagina
como status pessoal, para que suas vitimas visualizem em seus perfis;

e Poster, aqueles bots que enviam uma mensagem direta para cada vitima
em seu perfil, mas que podem ser visualizadas por outros usuarios;

o Whisperer, aqueles que enviam mensagens particulares para as suas vitimas
enderecadas a um usuério especifico.

IE uma colecao de algoritmos de aprendizagem de méaquinas para tarefas de mineracao de
dados
2Todas essas métricas sdo explicadas na Secao 2.5.2
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Para avaliacao, usaram o Weka com o algoritmo Random Forest como classi-
ficador. O foco foi dado & deteccao de “bragger” e “poster”, porque nao requerem
perfis reais e sao detectaveis observando seus perfis. Para o Twitter, escolheram
500 perfis de spammers que contataram as contas honeypots ou que foram sele-
cionados manualmente, obtendo uma taxa de FP de 2.5% e FN (Falso Negativo)
de 3% para o treinamento. Durante um periodo de trés meses coletaram 135.834
perfis e detectaram 15.932 spammers.

Ja o trabalho de Wang [19] modela o Twitter como um grafo G = (V,A) que
consiste de um conjunto V' de nos (vértices), representando contas de usuarios, e
um conjunto A de arcos (arestas direcionadas), que conectam os nos. Cada arco
¢ um par ordenado de noés distintos. Um arco a = (i, j) é direcionado de Vi a Vj,
que mostra que o usuario i esta seguindo o usuério j. Assim, a ideia do trabalho
é, baseado na politica de spam do Twitter, utilizar caracteristicas baseadas em
contetdo e o grafo de relacionamento entre os usuarios para facilitar a detecgao
de spammers.

O resultado mostra que nao existem muitas contas de spam seguindo grande
quantidade de usuarios, ao contrario do que se esperava. Além disso, alguns
spammers tém muitos seguidores. Para caracteristicas baseadas em conteudo, a
maioria das contas de spam teve uma grande quantidade de tweets duplicados.
Contudo, o autor percebeu que essa caracteristica (quantidade de tweets duplica-
dos), embora importante para detec¢do de spam, nem sempre apresenta valores
contundentes e, também, que a maioria dos tweets de spam também contém
URLs e reply Q.

Em outro trabalho, Wang [46] aplica métodos de aprendizagem de méaquina
para detectar bots de spam no Twitter. As caracteristicas extraidas para deteccao
de spam incluem trés (3) baseadas em grafo (ntimero de amigos, de seguidores e
a razao de seguidores por amigos) e trés (3) baseadas em contetdo (ntmero de
tweets duplicados, namero de links HTTP e o namero de replies/mentions). O
trabalho aplica diferentes métodos de classificagdo em um conjunto de dados que
contém 25.847 contas, cerca de 500K de tweets e cerca de 49M de relacionamentos.
Para avaliar, foram rotuladas 500 contas em spam e nao-spam. O resultado
mostra que existe cerca de 1% de contas de spam no conjunto de dados.

Wang et al. [47] desenvolveram um framework de detecgao de spam social que
pode ser utilizado para qualquer rede social. O framework pode ser separado em
trés componentes principais: (1) Mapping e Assembly - técnicas de mapeamento
sao usadas para converter um objeto especifico de rede social em um modelo pa-
drao definido pelo framework para objeto (modelo de perfil, modelo de mensagem
ou modelo de pagina Web); (2) Pre-filtering - técnicas fast-path® sao utilizadas

3De acordo com os autores, foram usadas blacklists, hashing e correspondéncia de similari-
dade
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para verificar objetos recebidos contra objetos de spam conhecidos; (3) Classifi-
cagao - técnicas de aprendizagem de méaquina supervisionada sao utilizadas para
classificar o objeto de entrada e objetos associados.

Para avaliagao, usaram dados do Twitter, MySpace e WebbSpamCorpus e
definiram trés modelos que representam os objetos mais importantes em redes
sociais. Foram usados mais de 40 tipos de classificadores de aprendizagem de
maquina supervisionada, incluindo Naive Bayes, SVM e LogitBoost. A base de
dados foi um conjunto com mais de 900.000 contas de usuérios, mais de 2.4
milhoes de tweets e todas as URLs. Os usuérios sao representados pelo modelo
de perfil, os tweets pelo modelo de mensagem e péginas Web associadas com as
URLs pelo modelo de pagina Web. Naive Bayes obteve o melhor desempenho
global com medida F e acuracia alcancada de 0,894 e 95,9%, respectivamente.

Yang et al. [28] apresentam a primeira analise empirica profunda de taticas
de evasao utilizadas por spammers baseada em um conjunto de dados contendo
cerca de 500.000 contas de usuérios e mais de 14 milhoes de tweets. Este é o
primeiro trabalho a propor caracteristicas de deteccao baseadas em noés vizinhos
no Twitter. A ideia é focar em usuarios que postam URLs para sites de phishing e
malware. As principais taticas de evasao que foram identificadas e sao utilizadas
por spammers podem ser categorizadas em dois tipos: (1) téaticas de evasao de
caracteristicas baseadas em perfil, como numero de seguidores e tweets; e (2)
taticas de evasao de caracteristicas baseadas em contetido, como similaridade
entre tweets e tweets duplicados. Além disso, em outro trabalho [48], os autores
apresentam o primeiro estudo de caso aprofundado de analise de relacionamentos
sociais internos de contas criminosas. Descobriram que contas criminosas tendem
a estar conectadas socialmente formando uma pequena rede, e que noés centrais
no grafo social sao mais propicios a seguir contas criminosas.

Song et al. [49] propoem um método de filtragem de spam no Twitter. Em vez
de caracteristicas de contas, considera as caracteristicas de relagoes entre o reme-
tente e o receptor da mensagem, que sao dificeis para os spammers manipularem.
A ideia é construir grafos dirigidos baseados nas relagoes seguidores e seguidos
no Twitter. Nos grafos, duas caracteristicas das relagoes sao medidas: distancia
e conectividade entre os usuérios. A distancia é o comprimento do caminho mais
curto e a conectividade é medida utilizando o corte minimo e caminho aleatorio.

Os autores coletaram 148.371 perfis do Twitter, 267.551 tweets, 4.317.161
seguidos e 963.181 seguidores. Foram selecionados aleatoriamente usuérios le-
gitimos, utilizando seus IDs, enquanto que as contas de spam foram seleciona-
das dentre as contas denunciadas ao Twitter. Verificaram manualmente se cada
conta é um spammer ou nao. No total, foram identificadas 308 contas de spam e
10.000 mensagens de spam. Selecionaram aleatoriamente 5.000 mensagens, onde
remetentes e receptores sao usuarios legitimos do conjunto de dados, e entao
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construiram grafos para cada par de usuéario. Em média, os grafos tem 5.000 nos.

Para avaliacao, foram selecionados 1.000 usuérios legitimos e 300 spammers
do conjunto de dados e extraidos os 50 tweets mais recentes. Os usuarios foram
classificados utilizando varios classificadores no Weka, com uma precisao de cerca
de 99,7% e FP de apenas 0,6%, os classificadores BayesNet e LogitBoost obtive-
ram o melhor desempenho dentre os classificadores testados. Os autores foram
capazes de descobrir que a maioria dos spams vem de usuarios a uma distancia de
mais de trés saltos dos receptores. A partir dos resultados, verificaram que a co-
nectividade entre usuérios normais é diferente da conectividade entre spammers
€ usuarios normais.

No entanto, segundo os autores, este método tem dois problemas. Primeiro,
se um usuario normal cria uma nova conta e envia uma mensagem para um amigo
antes da nova conta ter um seguidor, a mensagem seré filtrada. Isso ocorre porque
as caracteristicas da nova conta sao as mesmas que um spammer, ja que quando a
nova conta é criada ela nao estabeleceu qualquer relacao ainda. Isso, no entanto,
é um problema temporal, porque a nova conta vai ter seguidores em breve. O
segundo problema é que o sistema ira identificar as mensagens como normal,
mesmo que as mensagens venham de amigos que possuem a conta roubada. As
vezes, os atacantes enviam spam através de contas de usuarios normais usando
Cross-Site Request Forgery (CSRF) * ou roubo de senha. Além disso, muitos
aplicativos maliciosos usam truques para conseguir uma permissao de escrita dos
USuarios normais.

Chu et al. [5] realizam uma série de medigoes para caracterizar as diferengas
entre humanos (usuéario legitimo), bot (programa automaético) e cyborg (bot auxi-
liado por humano ou humano auxiliado por bot), em termos de comportamento
de postagem, contetido do tweet e propriedade da conta. Assim, propuseram um
sistema automatizado de classificacdo que consiste em quatro (4) componentes
principais:

e Componente de entropia, que usa o intervalo de postagens como uma
medida de complexidade de comportamento e detecta a temporizacao pe-
riddica e regular, que ¢ um indicador de automagao;

e Componente de aprendizagem de maquina, que utiliza contetido do
tweet para verificar se os padroes de texto contém spam ou nao;

e Componente de propriedades das contas, que emprega propriedades
uteis de conta como dispositivo de postagem utilizado e o nimero de URLs
compartilhadas para detectar desvios da normalidade;

4CSRF ¢ uma classe de ataques que explora a relacdo de confianca entre um aplicativo Web
e um usuario legitimo.
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e Tomador de decisao, baseado no Linear Discriminant Analysis (LDA),
que usa a combinagao linear das caracteristicas geradas pelos trés com-
ponentes para categorizar um usuario desconhecido como humano, bot ou
cyborg.

Para avaliar o sistema, os autores coletaram mais de 500.000 usuérios do Twit-
ter, incluindo mais de 40 milhoes de tweets postados por eles. Para desenvolver o
sistema de classificacao automaética, treinaram um conjunto de dados que contém
amostras de humanos, bot e cyborg rotuladas manualmente através da verifica-
¢ao de logs dos usuarios e pagina de perfil. O conjunto de treino inclui no total
3.000 amostras, sendo 1.000 de cada classe. O conjunto de testes é criado de
forma similar com 3.000 amostras. Os dois conjuntos contém 8.350.095 tweets, a
partir dos quais é possivel extrair caracteristicas tteis para a classificacao como
comportamento de postagem e padroes do texto.

Como resultado, os autores perceberam que: (1) para a categoria humano,
5,1% de usuarios humanos foram classificados como cyborg por engano; (2) para
a categoria bot, 6,3% dos bots s@o categorizados erroneamente como cybory; e (3)
para a categoria cyborg, 9,8% de cyborgs sao classificados como humanos e 7,4%
como bot. No geral o sistema pode diferenciar com precisao humanos de bot. No
entanto, é muito mais dificil distinguir cyborg de humano ou bot.

3.1.2 Propriedades do Dominio e URLs

Thomas et al. [50] desenvolveram Monarch, um sistema em tempo real para
identificar URLs de spam em mensagens no Twitter. A ideia é rastrear URLs,
como elas sao submetidas, e determinar se elas redirecionam para spam. A arqui-
tetura do sistema consiste de trés elementos chave: (1) um front-end, que aceita
URLS fornecidas pelos servigos Web em busca de uma decisao de classificagao; (2)
um conjunto de navegadores hospedados em infraestrutura de nuvem, que visita
URLs para extrair caracteristicas marcantes; e (3) um mecanismo de classifica¢ao
distribuido projetado para escalar caracteristicas que retornam rapidamente uma
decisao para saber se uma URL leva a contetido de spam.

A classificacao baseia-se em caracteristicas de spam, incluindo caracteristicas
extraidas das propriedades léxicas de URLs, infraestrutura de hospedagem e con-
tetdo de paginas (HTML e URL). Novas caracteristicas também foram coletadas,
como conteudo de cabegalho HTTP, frames de paginas, contetdo carregado dina-
micamente, comportamento de paginas como eventos Javascript, uso de plugin e
comportamento de redirecionamento de uma pagina. A colecao de caracteristicas
e classificacao de URLs ocorre no momento em que a URL é submetida ao servigo
Web. Também demonstram que uma implementacao do Monarch pode alcangar
o rendimento de 638.000 URLs classificadas por dia, com uma acuracia global de
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91% com 0,87% de FP.

Amleshwaram e Reddy [44] utilizaram uma abordagem baseada em aprendi-
zagem supervisionada e propuseram novas caracteristicas extraidas do compor-
tamento de postagem do usuario, das URLs, do contetido e da péagina de perfil.
A base de dados empregada contou com dois conjuntos de dados coletados do
Twitter: Conjunto A, com aproximadamente 500K de usuarios, 14M de tweets
e 6M de URLs (como utilizado em [28]), e Conjunto B, com 110.789 contas de
usuarios, 2.27TM de tweets e 263K de URLs.

Para a avaliagao, os autores utilizaram 2467 contas de spam e 4854 contas
de usuérios legitimos, treinando quatro algoritmos de aprendizagem de méaquina
(Arvore de Decisdo, Random Forest, Bayes Network e Decorate) usando a ferra-
menta Weka. Utilizando apenas as novas caracteristicas propostas, a taxa de TP
foi cerca de 15% para todos os classificadores testados o melhor desempenho foi
apresentado pelo Decorate. As outras caracteristicas alcancaram 93,6% de spam-
mers com uma taxa de FP de 1,8%. Para identificar novos spammers, os autores
testaram um conjunto de dados de 31.308 usuarios compostos de contas benig-
nas e contas de spam suspensas pelo Twitter. Utilizando o modelo aprendido,
identificaram 2.378 (7%) contas como spammers comparando com o Twitter, que
havia suspendido apenas 21,4% das contas (2.3K).

Lee e Kim [51] propoem um sistema de detecgdo de URLs suspeitas para o
Twitter chamado WARNING-BIRD. Em vez de investigar as paginas de destino
de URLs individuais em cada tweet, consideraram cadeias correlatas de URLs
redirecionadas e incluidas em um nitimero de tweets. Devido ao fato dos recursos
dos atacantes serem limitados e precisarem ser reutilizados, uma parte de suas
cadeias devem ser compartilhadas. Os autores encontraram um ntmero de ca-
racteristicas de URLs suspeitas derivadas de cadeias de URL redirecionadas e
informacgao de contexto dos tweets relacionados.

Para avaliar e comparar as caracteristicas, utilizaram medida F para repre-
sentar o grau de discriminacao de uma caracteristica. Baseado nesta métrica,
foi identificado que o comprimento das cadeias redirecionadas é a caracteristica
mais importante, seguida pelo nimero de fontes diferentes e o desvio padrao da
data de criacao das contas. J& a caracteristica menos importante ¢ o nimero de
contas que postaram uma URL. Os resultados demonstram que atacantes usam
um grande ntimero de contas diferentes para distribuir suas URLs maliciosas. Os
autores realizaram uma anéalise didria no conjunto de treinamento e em média,
3.756,38 pontos de entrada para URLs aparecem mais que uma vez em cada “ja-
nela de tweet” (10.000 tweets) durante um dado dia. Em média, 282,93 URLs
suspeitas foram detectadas, onde 19,53 URLs sao falso positivo e 30,15 URLSs sao
recém descobertas.
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3.2 Deteccao de Mensagens Maliciosas

Como mencionado na se¢ao anterior, os trabalhos que focam na detecgao de con-
tas maliciosas no Twitter dependem de caracteristicas das contas, incluindo o
numero de seguidores e amigos, taxa de URLs, data de criagao da conta, entre
outras. Contudo, a maioria destas caracteristicas podem ser manipuladas por
spammers. Assim, a deteccao de tweets de spam isoladamente e sem informacao
prévia do usuario tem surgido como uma nova forma de identificar spam, baseado
na aplicagdo de PLN(Processamento de Linguagem Natural), para extrair carac-
teristicas [5]. Embora, existam poucos trabalhos, alguns podem ser aplicados ao
contexto do Twitter.

O trabalho de Mishne et al. [52] utiliza uma abordagem baseada em modelo
de linguagem para detectar URLs de spam em blogs e paginas similares. A ideia
¢ examinar o uso de modelos de linguagem no post do blog, em comentarios
relacionados e na pagina dos comentarios, e assim explorar as divergéncias, uti-
lizando KLD (Kulback-Leibler Divergence, uma medida de diferenga entre duas
distribui¢oes de probabilidade), nos modelos de linguagem para classificar efeti-
vamente comentarios como spam e nao-spam. O método pode ser implantado de
dois modos: de forma retrospectiva, ao inspecionar uma pagina de blog que
j& conta com comentérios; ou de maneira online, para ser usado por software
de blog para bloquear spammers em tempo real. Vale ressaltar que no caso de
comentario de spam, os modelos de linguagem sao susceptiveis a serem substanci-
almente diferentes: o spammer estd normalmente tentando criar links entre sites
que nao tem nenhuma relagao seméantica (um blog pessoal e um site pornografico,
por exemplo).

Para os experimentos, coletaram aleatoriamente 50 postagens em blogs junta-
mente com 1.024 comentarios (spams e nao-spams). Classificaram manualmente
332 (32%) como comentarios legitimos alguns contendo links para paginas relaci-
onadas e outros que nao possuem links. Outros 692 comentarios (68%) foram de
spam. Os comentarios classificados como spam sao de diversos tipos, enquanto
alguns possuem simples palavras de spam acompanhadas de links para sites de
spam, outros empregam linguagens mais sofisticadas. Os resultados com Naive-
Bayes, utilizando a probabilidades maxima, classificaram 68% dos comentérios
como spam. Enquanto este artigo discute comentéarios em blogs, o problema e a
solucao sao relevantes para outros tipos de comentarios de spam, como em wiki.

Benczur et al. [53] propuseram um método para detectar links nepotistas
(aqueles que tentam se favorecer ou favorecer terceiros) para filtragem de spam
na Web, utilizando uma abordagem de modelos de linguagem. FEste método
utiliza uma combinagao de link, contetido da pégina e texto ancora de spam.
Assim, um link é baixado (coletado) se os modelos de linguagem das fontes e
pagina marcada tem uma grande divergéncia.
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Os autores utilizaram 31 milhoes de paginas coletadas do dominio .de, com
uma amostra aleatéria de 1.000 paginas classificadas manualmente. Capturaram
links de spam, penalizando hyperlinks e calculando valores de PageRank, e ao
mesmo tempo identificaram contetido de spam se ele nao possuir uma fonte con-
fidvel do mesmo tema. Finalmente, penalizam diretamente ancoras falsas que
dao um valor muito elevado em sistemas de recuperagao da informagao na Web.
Mediram a eficiéncia do método atribuindo a cada pagina um valor de NRank
(Nepotism Rank). Em média, observaram que paginas legitimas tem significati-
vamente maior rebaixamento em NRank comparado a PageRank.

Martinez-Romo e Araujo [54, 55| aplicaram uma abordagem de modelo de
linguagem, para diferentes fontes de informacgao extraidas de paginas Web, a fim
de proporcionar indicadores de alta qualidade para a deteccao de spam Web. A
hipotese é que se duas paginas sao ligadas (link), entdo devem ser relacionadas
topicamente (que tenham topicos em comum), mesmo que seja uma relagdo con-
textual fraca. Os autores analisaram diferentes fontes de informagao de paginas
Web que pertencem ao contexto de um link e aplicaram KLD sobre eles para
caracterizar a relagao entre duas paginas ligadas.

Utilizaram duas cole¢oes piiblicas de Web spam disponiveis coletadas do do-
minio web .uk entre maio de 2006 e maio de 2007, respectivamente. WEBSPAM-
UK2006 inclui 77.9 milhoes de paginas e mais de 3 bilhoes de links sobre 11.400
dominios. WEBSPAM-UK2007 inclui 105.9 milhoes de péginas e mais de 3.7
bilhoes de links sobre 114.529 dominios. Estas cole¢oes de referéncia foram rotu-
ladas como normal, spam ou fronteira. Para a tarefa de classificacao, utilizaram
arvore de decisao. Quando aplicados aos conjuntos de dados de WEBSPAM-
UK2006 e WEBSPAM-UK2007, 89,4% e 54,2% dominios de spam, com medida
F de 0,86 e 0,40, respectivamente, foram detectados.

Kantchelian et al. [56] desenvolveram um método para detecgdo de spam
em comentarios de blogs utilizando uma métrica denominada complexidade de
conteudo, que descreve a quantidade de redundancia associada com uma string.
A base para a métrica de complexidade de contetdo é taxa de compressao de
strings. O intuito é responder, de forma normalizada, a seguinte pergunta in-
formal: quanto de informacao determinado texto contém? Assim, é criado um
conjunto de caracteristicas utilizando a taxa de compressao.

Primeiramente, normalizaram as mensagens removendo, por exemplo, carac-
teres repetidos. Depois, agruparam as mensagens em grupos que compartilham
o mesmo autor, o mesmo IP remetente, as mesmas URLs incorporadas, entre
outros. Finalmente, calculam a métrica de complexidade de contetido para to-
dos os grupos de duas ou mais mensagens. O conjunto de dados utilizado sao
comentarios de uma variedade de plataformas de midias sociais como blogs pes-
soais, politicos ou empresariais, sites de noticias e de entretenimento, composto
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por outros idiomas, além do inglés, como espanhol, portugués, chinés, japonés
ou francés, em um nivel significativo. Avaliam a abordagem utilizando o modelo
de variavel latente, com as caracteristicas de complexidade de contetido associa-
das com os comentérios do conjunto de dados, alcangando uma precisao de 97%
utilizando Regressao Logistica padrao.

O trabalho realizado por Martinez-Romo e Araujo [16] apresenta uma nova
metodologia para detectar tweet de spam nos trending topics do Twitter. O
estudo é baseado na linguagem usada em cada tweet para identificar aqueles cujo
objetivo é desviar o trafego de usuarios legitimos para sites de spam. Utiliza
uma extensao basica da abordagem de modelos de linguagem para analisar a
divergéncia entre os modelos de linguagem de um topico e cada tweet marcado
como suspeito com esse topico. Utiliza também o contetdo e o titulo da pagina
direcionada.

Como resultado, o trabalho obteve uma taxa de FP semelhante a outros
trabalhos, mas tem a vantagem de poder ser utilizado em um sistema de tempo
real, uma vez que necessita apenas da informagao dos tweets e, portanto, seu
custo computacional é baixo. Os autores concluiram que quanto maior a colecao,
menor é a medida F e a taxa de FP, sugerindo que o tamanho da cole¢ao pode
influenciar os resultados. A classificacao correta de nao-spam e spam alcangou
valores de 89,3% e 93,7%, respectivamente. Apenas 6,3% dos tweets de nao-spam
foram classificados erroneamente como spam. Os resultados obtidos utilizando
caracteristicas baseadas em modelos de linguagem obtiveram desempenho melhor
que caracteristicas baseadas em contetido. A uniao dos dois conjuntos obteve
resultados melhores superando os resultados de cada conjunto separadamente.

3.3 Comportamento Automatizado

A categoria de trabalhos que buscam identificar apenas atividade automatizada,
preocupam-se em detectar esse comportamento a fim de dar maior credibilidade
aos dados que sao utilizados para a construcao de novas aplicacoes e servicos
baseados no Twitter.

Para determinar se uma conta no Twitter possui comportamento automati-
zado, Zhang [43| analisa as atualiza¢oes de contas de usuérios, utilizando apenas
a informagao do horario de publicacdo (disponivel publicamente) e a fonte de
onde o tweet foi publicado. Avaliou 106.573 contas distintas, coletadas durante 3
semanas em abril de 2010. Assim, o autor aplicou um teste chi quadrado de Pear-
son °, e descobriu, principalmente, que contas automatizadas exibem padroes de
intervalos de atualizacoes distintos que nao podem ser observados visualmente.

5E um teste nio paramétrico de hipoteses que se destina a encontrar um valor da disperso
para duas varidveis nominais, avaliando a associagao existente entre variaveis qualitativas.
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Também percebeu que uma parcela dessas contas publicam seus tweets da pro-
pria Web e que palavras relacionadas a spam estao associadas com contas que
possuem um alto grau de automacao.

Benevenuto [57] aborda o problema de detectar bots no Twitter, focando na
identificacao de comportamento que foge as estratégias de identificacao de ativi-
dade automatica. Utilizando como base o teste de atividade automaética aplicado
por Zhang [43] em um conjunto de contas suspensas do Twitter que foram iden-
tificadas por [58] e também em um conjunto de contas nao-suspensas, rotulou
uma base com 110.233 usuarios. Identificando atributos linguisticos nas posta-
gens dos usuérios e padroes de comportamento capazes de diferenciar usuérios
bots e humanos, foi capaz de detectar cerca de 92% dos bots na base de dados.

Diferente de trabalhos anteriores, John et al. [59] propoe uma nova abordagem
utilizando anélise de sentimento nos tweets, propondo um conjunto de atributos
identificados por meio da ferramenta SentiMetrix’s, juntamente com caracteristi-
cas ja utilizadas em outras abordagens como contetudo do tweet e comportamento
do usuario para identificar bots no Twitter. Demonstram que o ntmero de fatores
relacionados a sentimento sao a chave para a identificacao de bots.

3.4 Discussao

Embora o foco da maioria dos trabalhos apresentados neste capitulo seja a de-
teccao da disseminacao de spam no Twitter, praticamente todos eles fazem uso
de caracteristicas extraidas a partir: (1) da contas dos usuéarios, (2) do contetudo
das mensagens (tweets) e (3) das propriedades de URLs e dominios.

Ao avaliar os trabalhos que utilizam contas de usuarios na detecgao, percebe-
se que o baixo custo na extragao das caracteristicas e a facilidade na identificacao
das mesmas sao as principais vantagens. Prova disso é o grande nimero de autores
que empregam tal ideia na deteccao de spam no Twitter. A principal desvantagem
dessa abordagem, e notadamente reconhecida por grande parte dos autores, reside
na facilidade que os spammers ou gerentes de contas automatizadas tem em
manipular algumas caracteristicas e assim passar ileso nos processos de detecgao.
Tal fato tem feito com que pesquisadores elaborem novas caracteristicas, como
as extraidas do grafo de relacionamento dos usuarios, que sao mais dificeis de
serem manipuladas. Entretanto, a extracao dessas novas caracteristicas envolve
um grande consumo de tempo e recursos computacionais.

Jé& os trabalhos que analisam o texto das mensagens tem como vantagem o
uso de caracteristicas dificilmente manipuladas por spammers. Até mesmo o uso
de PLN (Processamento de Linguagem Natural) ja foi proposto e implementado
para auxiliar a detectar mensagens de spam no Twitter. A principal contribuicao
¢ medir o comportamento dos usuarios e procurar identificar padroes de escrita,
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intervalos de postagens regulares e uso extensivo de termos comuns em todas suas
mensagens. O grande e principal desafio, neste caso, é a restrigao de espago (140
caracteres), o que obriga os usudrios a empregar um vocabulario limitado em
contexto e informacao. Assim, ao avaliar os trabalhos nessa categoria, tornou-
se claro que quando combinado a outros conjuntos de caracteristicas (conta do
usuario normalmente), o processo de detec¢ao de spam torna-se mais acurado.
Isso faz que com essa combinacao seja ideal na detec¢ao de comportamentos nos
topicos de tendéncia em tempo real.

Os trabalhos que procuram identificar URLs maliciosas no Twitter, analisam
basicamente caracteristicas extraidas de propriedades léxicas, infraestrutura de
hospedagem e conteiido de paginas. O objetivo maior é verificar se uma URL
leva a algum contetido de spam, por exemplo. Dentro deste cenério, o desafio é
aprimorar técnicas que sejam capazes de identificar URLs suspeitas em tempo
real, uma vez que como as URLs no Twitter sao encurtadas, os usuarios nem
sempre preocupams-se com a origem das mesmas e sao facilmente levadas a acessé-
las. A combinacao de caracteristicas do contetdo dos tweets também ajuda a
melhorar a deteccao de URLs maliciosas.

No que tange o uso de aprendizagem de maquina, uma variada gama de
algoritmos de classificacao supervisionada é empregada nos trabalhos avaliados
para detectar spam no Twitter. SVM, Arvore de Decisdo, Naive Bayes, Decorate
e Random Forest estao entre as opcoes mais usadas. A deteccao é feita utilizando
conjuntos de caracteristicas do usuario, do contetido e, ainda, da analise de URL:s,
ou a combinacgao entre dois ou mais conjuntos de caracteristicas. Essa combinacao
de diferentes conjuntos de caracteristicas para deteccao de spam tem mostrado
um melhor desempenho em termos de acuracia, precisao, recall, entre outros,
quando comparada com a utilizacao de apenas caracteristicas do usuério, do
contetdo ou de URLs separadamente |2, 19|

Apesar dos métodos de detecgao de atividades maliciosas apresentados mostrarem-
se eficientes, nao é objetivo destes trabalhos detectar atividade automatizada que
nao esteja envolvidas em atividades maliciosas, como por exemplo, contas criadas
com a intengao de produzir noticias ou opinides falsas e/ou enviesadas para um
topico ou usuério especifico, com o objetivo de alterar os tépicos de tendéncia. Os
trabalhos citados que procuram detectar atividades automatizadas isoladamente
analisam o Twitter de forma global, na intengao de contribuir com a deteccao de
bots que adulteram as informacoes no Twitter.

No caso desta dissertagao, a intencao restringe-se a analisar somente o cenario
dos topicos de tendéncia do Twitter no Brasil, com o objetivo de detectar ativi-
dade automatizada e nao atividades maliciosas. Mas por qué analisar os topicos
de tendéncia? Porque ja que os topicos sao os assuntos mais comentados, ¢ muito
provavel que muitos bots participem ativamente dos topicos. Porqué restrito ao
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Brasil? A intengao é demonstrar uma anélise dos topicos de tendéncia no cenario
brasileiro e demonstrar como bots se comportam nesse cenario, ji que nao foram
encontrados trabalhos especificos nesse sentido.

Para detectar atividade automatizada nesta dissertacao sao utilizados atribu-
tos das contas e do contetdo dos tweets, alguns ja foram utilizados em outros tra-
balhos. Como contribuicao, sao propostos novos atributos baseados no conceito
de Entropia para medir padroes de escrita dos tweets e seu poder discriminativo
para a tarefa de identificar atividade automatizada nos tépicos de tendéncia do
Twitter no Brasil.



Capitulo 4

Atributos Extraidos do Twitter

Este Capitulo descreve o conjunto de atributos empregados na deteccao de contas
automatizadas. Primeiro, sao descritos os atributos de contetido, aqueles relati-
vos a propriedades do texto dos tweets postados pelos usuérios, que capturam
propriedades especificas relacionadas & forma como os usuarios escrevem seus
tweets. Em seguida, os atributos de comportamento, aqueles que capturam espe-
cificamente propriedades do comportamento do usuario em termos de frequéncia
de postagens, interagoes sociais e influéncia no Twitter, sao apresentados. Por
fim, os seis novos atributos baseados em entropia sao detalhados e uma discus-
sao sobre sua capacidade de deteccao de contas automatizadas em conjunto aos
outros atributos é feita.

4.1 Atributos de Conteudo

Atributos de contetido sao baseados em propriedades do texto dos tweets postados
pelos usuérios e procuram identificar caracteristicas que tenham relacao com a
forma como os usuarios escrevem seus tweets. Como os usuarios postam diversos
tweets, uma maneira de medir essas caracteristicas é analisar o nimero médio da
ocorréncia de diversos atributos no texto dos tweets. Outros atributos levam em
consideracao apenas o numero do total de ocorréncias ou ainda a existéncia ou
nao do mesmo. A forma como os usuarios escrevem seus tweets pode ajudar a
diferenciar o comportamento de usuarios automatizados e usuarios humanos. A
Tabela 4.1 apresenta os atributos de contetudo extraidos dos tweets empregados
nesta dissertacao.

O conjunto de atributos de contetido dos tweets utilizados nesta dissertagao
foi identificado levando em consideragao outros trabalhos [2, 17, 18, 19, 20|. Em
linhas gerais, esses trabalhos utilizaram e provaram, com resultados, o poder
descritivo desses atributos em medir e diferenciar a intengao de usuérios na rede,
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Tabela 4.1: Atributos de Contetdo Extraidos dos Tweets

Atributo

Descricao

favorite_ count tweet

Nuamero de vezes que um tweet foi marcado como favorito
por outro usuario

favorited_tweet

Indica se um tweet foi marcado como favorito por outro
usuério

source__ tweet

Aplicativo ou ferramenta de onde o tweet foi publicado

retweeted

Indica se um tweet foi “retweetado”

retweet _ count

Nuamero de vezes que o tweet foi “retweetado” (contado pela
presenca de RT Qusername no texto)

diversidade_ lexica

Numero de tokens tnicos dos tweets de um usuéario dividido
pelo numero total de tokens dos mesmos tweets

media_ tweets _dia

Nuamero total de tweets tnicos de um usuéario dividido pelo
nimero de dias que ele esteve ativo

media_ tweets_hora

Numero total de tweets tinicos de um usuério dividido pelo
niumero de horas que ele esteve ativo

num__ fontes

Numero de fontes diferentes que um usuério publica

num__ palavras

Numero total de palavras diferentes usadas por um usuério

media_ palavras _tweet

Numero total de palavras diferentes usadas por um usuério
dividido pelo ntimero total de tweets de um usuario

media_ urls_ tweet

Nuamero total de URLs compartilhadas por um usuério di-
vidido pelo ntmero total de tweets de um usuério

media_ urls_topico

Nuamero total de URLs compartilhadas por um usuéario di-
vidido pelo niimero total de tdpicos em que ele comentou

media_ tweets topico

Numero total de tweets postados por um usuario dividido
pelo numero total de topicos em que ele comentou.

media_ palavras_topico

Numero total de palavras diferentes usadas por um usuério
dividido pelo ntimero total de topicos em que ele comentou

media_ hashtags _topico

Numero total de palavras chaves usadas por um usuério
dividido pelo ntimero total de topicos em que ele comentou

media__ hashtags_tweet

Numero total de palavras chaves usadas por um usuério
dividido pelo ntamero total de tweets de um usuério

media_mencao_ tweet

Numero total de “Qusername” usadas por um usuario divi-
dido pelo nimero total de tweets de um usuério

media_ mencao_ topico

Numero total de “Qusername” usadas por um usudrio divi-
dido pelo niamero total de tépicos em que ele comentou
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bem como na caracterizagao de mensagem suspeitas ou envolvidas em atividades
automatizadas com objetivos maliciosos.

Nesta dissertacao, além dos atributos ja utilizados em outros trabalho, foram
empregados atributos pouco usados (e até mesmo nao empregados) na litera-
tura com o proposito de identificar atividade automatizada no Twitter. Sao eles:
favorited _tweet e favorite count tweet, retweeted. A importancia destes
atributos pode ser justificada pelo fato de que eles medem a forma como um tweet
é visto por outros usuarios na rede. Por exemplo, os atributos favorited tweet
e favorite count tweet procuram medir a preferéncia de outros usuarios por
determinado tweet, pressupondo que mensagens muito favoritadas provavelmente
alcancam um maior nimero de usuarios. E importante ressaltar que estes atri-
butos estao disponiveis no proprio Twitter, via API.

4.2 Atributos de Comportamento

Atributos de comportamento sao baseados em propriedades do comportamento
do usuario em termos de frequéncia de postagens, interacoes sociais e influéncia,
que procuram identificar caracteristicas que tenham relacao com a forma como os
usuérios interagem e sua popularidade no Twitter. Analisar esses atributos pode
revelar diferencas em termos de niimero de usuérios que uma conta segue ou o
numero de usuarios que seguem uma conta, ou ainda a preferéncia dos tweets de
determinado usuario. A relevancia desses atributos sera analisada no processo de
avaliacao automatica.

A Tabela 4.2 apresenta os atributos de comportamento do usuério empregados
nesta dissertacao.

Os atributos de comportamento do usuério utilizados nesta dissertacao foram
extraidos e identificados conforme foi visto em outros trabalhos [2, 17, 18, 19,
20|, onde foram utilizados, por exemplo, para caracterizar comportamento de
spammers. Grande parte desses trabalhos procuram detectar comportamentos
suspeitos utilizando caracteristicas que podem revelar a forma como spammers
interagem com outros usuarios e sua popularidade no Twitter.

Além destes atributos do usuério, alguns novos foram propostos. Sao eles:
favorites _count _wuser, listed count, default profile e dif tweets. Nova-
mente, assim como nos atributos de contetido, estes novos atributos estao dispo-
niveis no proprio Twitter, via API.

Espera-se que usuarios humanos e usuérios com comportamento automati-
zado possuam caracteristicas diferentes em relagao a participacgao e interacao na
rede. Atributos como quantidade de amigos, a quantidade de seguidores e a quan-
tidade de mensagens postadas, juntamente com outros conjuntos de atributos, ja
demonstraram ser boas medidas para diferenciar o comportamento de usuéarios
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Tabela 4.2: Atributos de Comportamento do Usuéario
Atributos Descricao
id_user Identificador tnico de um usuario
verified Indica se uma conta é verificada pelo Twitter, normalmente

individuos famosos e marcas importantes.

favourites count user

Numero total de tweets marcados como favoritos em uma
conta.

listed_ count

Numero de listas publicas que um usuério é membro.

protected

Indica se um usuario tem os tweets protegidos. Em caso
afirmativo é impossivel ter acesso aos seus tweets.

default_profile

Indica se um usuéario alterou a imagem padrao do plano de
fundo.

num__followers

Total de contas que seguem um usuério.

num__ followed

Total de contas que um usuério segue.

rate__ followers_ followed

Numero total de seguidores dividido pelo nimero total de
seguidos.

num__ tweets

Total de tweets de uma conta.

count_age Tempo de existéncia da conta de um usuério até a tltima
postagem no conjunto de dados.
dif tweets Diferenga entre o numero de tweets e os tweets publicados

nos topicos de tendéncia.

maliciosos no Twitter.

4.3 Atributos baseados em Entropia

Para quantificar um tweet é necesséario obter a sequéncia de simbolos ou carac-
teres, imprimiveis ou nao, e calcular a quantidade de vezes que cada caractere
foi utilizado. Em outras palavras, é necessério calcular a Entropia de uma dada
sequéncia de simbolos.

Para esta dissertacao, dado um conjunto de tweets postados por um usuéario,
a Entropia ¢ calculada para o conjunto de tweets ou para cada tweet do usuério.
O objetivo é medir o quanto de informacao os tweets de cada usuério represen-
tam, levando em consideracao todos os tweets que ele postou na base de dados
utilizada. Para tanto, seis (6) novos atributos, extraidos das informagoes cole-
tadas sobre usuarios e suas mensagens foram propostos e sao empregados nesta
dissertacao. A Tabela 4.3 apresenta esses atributos.

O atributo entropia_ total representa a medida geral de entropia para o voca-
bulario de cada usuario, onde o vocabulario é entendido como todos os simbolos
que ele utilizou nos tweets coletados e simbolos sao todas as palavras e caracteres
obtidos de um dado conjunto de tweets postados pelo usuario. E importante res-
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Tabela 4.3: Atributos Propostos baseados em Entropia

Atributos Descricao

entropia_ total Entropia total que representa o vocabulario de um
usuario

media__ entropia_ tweets Entropia média por tweet publicado

media__entropia_ topico Entropia média por topico

entropia_ usuario_topicos_ diferentes | Entropia dos tweets de um usuario em topicos dife-
rentes, levando em consideragao apenas as hashtags
utilizadas

entropia_ usuarios_mesmo_ topico Entropia dos tweets de usuérios diferentes nos 10 t6-
picos com maior namero de tweets

entropia_ usuarios_topicos_ diferentes| Entropia apenas para um tweet por topico

saltar que, no que tange a implementacao dessa caracteristica, para cada tweet ou
conjunto de tweets, uma lista com todos simbolos é gerada, bem como uma lista
correspondente de niimeros decimais que representam cada simbolo de acordo
com o codigo ASCIL.

Jé& os atributos media__entropia_tweets e media__entropia_topico represen-
tam, respectivamente, o valor do atributo entropia total dividido pelo total
de tweets que o usuario possui no conjunto de dados, e o valor do atributo
entropia__total dividido pelo nimero de tépicos que o usuario participou no con-
junto de dados.

O atributo entropia_usuario_topicos _diferentes calcula, para cada usué-
rio, a entropia do conjunto de tweets por topico, levando em consideracao apenas
as hashtags utilizadas. Assim, é formado o conjunto de palavras chaves para
cada usuério. Devido ao tamanho limitado dos tweets, muitos bots constroem
mensagens utilizando apenas hashtags em seus tweets [57]. Essa pratica mostra
uma estratégia para alcancar diversos topicos de uma so vez.

O atributo entropia__usuarios _mesmo_topico calcula a entropia dos tweets
de cada usuério para os 10 topicos com maior nimero de tweets. Essa medida re-
presenta o quanto cada usuario pode variar o vocabulario participando do mesmo
topico. A intencao é medir o contetdo dos tweets quando os usuérios comentam
sobre os mesmos assuntos nos topicos com o maior nimero de tweets, ja que sao
0s mais representativos em nimero de mensagens.

O atributo entropia_usuarios topicos diferentes calcula a entropia ape-
nas para um tweet por topico. Essa medida mostra se os usuarios escrevem tweets
linicos ou com textos muito parecidos, independentemente do topico. Ao escolher
aleatoriamente um tweet por tépico, a intencao é medir se o usuario na base de
dados possui um vocabulério realmente diversificado. A ideia é que para comentar
sobre um mesmo tépico, normalmente um usudario vai postar mensagens nao tao
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diversificadas, ja que fazem referéncia a um mesmo assunto. Enquanto que um
tweet para cada topico deveria ser mais diversificado em termos de vocabulério,
j& que faz referéncia a assuntos diversos.

Todas as caracteristicas baseadas em Entropia apresentadas visam quantifi-
car o quanto cada usuéario diversificou as palavras e caracteres utilizadas em seus
tweets. Assim, se o alfabeto de um usuario é bastante diversificado, entao a En-
tropia seré elevada. Caso contrario (alfabeto pouco diversificado ou repetitivo),
a Entropia sera baixa. Espera-se que usuarios humanos possuam uma Entropia
maior, ja que postam mensagens com conteido variado enquanto bots postam
mensagens autométicas com contetido menos diversificado.

Os atributos de contetudo e os atributos de comportamento ja demonstraram
em diversos trabalhos serem eficientes para a deteccao de usuarios maliciosos
no Twitter, entao a fim de comprovar também sua eficiéncia na deteccao de
comportamento automatizado sao utilizados nesta dissertagao com um conjunto
de 6 novos atributos baseados em entropia. A medida de entropia que representa o
vocabulario dos usuarios é relevante na medida em que, juntamente com os outros
conjuntos de atributos revela padroes de escrita e frequéncia de postagens dos
usuarios. Os novos atributos baseados em entropia juntamente com os atributos
de conteudo fornecem uma medida para diferenciar o contetudo postado pelos
usuarios enquanto os atributos de comportamento analisam a forma como os
usuarios interagem e se relacionam em termos de popularidade e preferéncia na
rede. Os atributos propostos nesta dissertacao quando utilizados em conjunto
devem ser capazes de revelar caracteristicas revevantes para diferenciar usuarios
humanos de usuarios automatizados. O desafio é avaliar o quanto eles impactam
na detecgao de comportamento auotmatizado, ou ainda quais sao mais relevantes
isoladamente ou em conjunto.
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Implementacao

Este Capitulo descreve o processo de implementacao da metodologia utilizada
na construcao da base de dados que sera utilizada no processo de extragao do
conjunto de caracteristicas propostas para a deteccao de comportamento auto-
matizado. As caracteristicas propostas também serao necessarias no processo
de avaliacao automatica utilizando aprendizagem de maquina para determinar
a relevancia de cada grupo de caracteristicas. A implementacao mostra passo a
passo as etapas para alcancar os objetivos propostos.

5.1 Implementacao

Como forma de melhor ilustrar o processo de implementagao, foi utilizada uma
simples metodologia, composta pelas seguintes atividades principais: Coleta de
dados, Rotulagem, Extracao de Caracteristicas e Avaliagao.

A Coleta de Dados consiste na obtengao (coleta) da lista dos Tépicos de
Tendéncia do Twitter no Brasil. Obviamente, também sao coletadas as informa-
goes dos tweets que fazem referéncia a esses Topicos (data e hora da postagem,
por exemplo) e informagoes referentes aos usudarios (contas), como ID e nome dos
usuarios, que postaram os tweets. Esta atividade é realizada através de scripts
que utilizam a API do Twitter para coletar os dados nos To6picos de Tendéncia
do Brasil. Os dados coletados sao automaticamente armazenados em um base
local.

Apoés a atividade de coleta, o Processo de Rotulagem se inicia com a
funcao de identificar os usuérios de acordo com o padrao de comportamento de
postagens automatizado ou humano. Para tanto, a rotulagem ¢é realizada atra-
vés do uso de testes automatizados. O resultado final da rotulagem é utilizado
na atividade seguinte de extracao, mas, de forma mais pratica, também desem-
penha papel crucial no treino do classificador. Uma rotulagem mal executada
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pode comprometer o processo de aprendizagem e tornar a detecgao de usuarios
automatizados falha.

A Extracao de Caracteristicas consiste no uso de ferramentas (scripts)
para possibilitar a extragao de atributos (caracteristicas) que representam cada
usuério rotulado e seus tweets. E nesta atividade que, por exemplo, sao extraidos,
recolhidos ou elaborados atributos (ou conjunto de atributos) para medir padroes
de escrita e postagem dos tweets. No final da atividade, cada usuério rotulado é
representado por um vetor de caracteristicas que serao utilizadas para o processo
de classificacao automatica.

A ultima atividade é a de Avaliagao. Nela, o conjunto de dados final, formado
pelo conjunto de usuéarios rotulados e seus vetores de caracteristicas, é utilizado
pelo classificador para treinar e adquirir conhecimento necessario na detecgao de
usuario com comportamento automatizado ou humano. Como resultado final,
um modelo de classificagao permitira ter usuarios como entrada e notificar, na
saida, se eles tem comportamento automatizado ou humano.

A Figure 5.1 ilustra a metodologia utilizada.
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Figura 5.1: Visao geral da Metodologia Utilizada
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5.1.1 Coleta de dados

A coleta de dados é realizada via API do Twitter. Para tanto, um Crawler
(chamado de “Tweetrends.py” ) foi desenvolvido na linguagem Python'.

O Twitter disponibiliza APIs, que utilizam o protocolo HT'TP, para fornecer
aos seus clientes determinadas funcionalidades descritas por conjuntos de recur-
sos, que podem ser acessados remotamente através de requisicoes HT'TP comuns.
Como resposta as requisigoes, sao recebidas cole¢oes de dados estruturados em
formato JSON (JavaScript Object Notation), que tem o contetido em formato
de texto codificado com algum esquema de caracteres. A API do Twitter, em
sua versao 1.1, fornece acesso a vérios métodos e recursos, dentre os quais vale
destacar os que foram utilizados nesta dissertacao: Search API, Trends, Tweets
e Users.

A lista completa dos recursos e métodos estd disponivel em

. No entanto, muitos recursos disponiveis pela API necessitam
de autenticagao para que sejam acessados por uma aplicacao.

5.1.2 Autenticagao

A API do Twitter permite a autenticacao através de dois mecanismos baseados
no padrao OAuth?:

1. Autenticacao Application-Only - A autenticagdao nao fica vinculada a
um usuario especifico, mas sim a uma aplicagao previamente registrada.
Quando autenticado com esse mecanismo, a aplicagao nao podera realizar
algumas operagoes tipicas de um usuario, como postar tweets, por exemplo.
Esse tipo de autenticacao é mais indicado para aplicagoes que nao terao um
usuario interagindo com a rede social.

2. Autenticagao de Usuario - A autenticacao se da diretamente por um
usuario, de forma que a aplicagao possa realizar opera¢oes comuns a usua-
rios. Este tipo de mecanismo é mais indicado para o caso de aplicativos
que vao interagir com a rede social pelo usuério.

Nesta dissertagao é utilizado somente o tipo 1 de autenticagdo (application
only), ja que o objetivo é apenas extrair dados.

LA escolha de Python se deve pela presenca de bibliotecas nativas que realizam chamadas
por meio de requisicoes HTTP, permitindo a interacao com a API do Twitter

2E um protocolo aberto que permite autenticacio segura através de um método simples e
padréo para aplicagoes Web, moveis e desktops [60]


dev.twitter.com/docs/api/1.1
dev.twitter.com/docs/api/1.1
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5.1.3 Acessando os recursos de busca da API

Como mencionado anteriormente, os recursos utilizados nesta dissertacao foram
Search API, Trends, Users e Tweets. Search API é parte da API do Twitter que
permite consultar a lista de topicos juntamente com seus tweets, os usuarios que
os postaram e dados como hora da postagem, nome do usuario, entre outros.
A lista de topicos de tendéncia para determinada regiao é obtida através
do recurso Trends (
). Para utilizar o recurso, basta acessar a URL
, onde td = identificador é
codigo para o local de interesse. O identificador dever ser do tipo WOEID ( Where
On Earth IDentifier) 3. O Brasil é representado pelo identificador “23424768”.
Apobs obter a lista de topicos, é preciso coletar os tweets para cada tdpico
utilizando o recurso Tweets. A busca pelos tweets para cada tépico é feita
passando um valor ao parametro ¢ na URL
, onde o parametro ¢ refere-se ao topico para
o qual os tweets serao coletados. O contetido retornado é uma string no for-
mato JSON, que é decodificado utilizando a fungao json.loads e retornando um
dicionario.
A Figura 5.2 representa um pseudo-coédigo em Python para consulta ao re-
curso Tweets, ja incluindo o processo de autenticagao (linhas com os caracteres
»> na frente) e o respectivo dicionario retornado (ultima linha).

>>> from requests_oauthlib import OAuth1Session # Importagao das bibliotecas
>>> import json # Importagdo das bibliotecas
>>> session = OAuth1Session(API_KEY, API_SECRET, ACCESS_TOKEN, ACCESS_TOKEN_SECRET)
# Abrindo a se¢ado de autenticagdo

>>> url = "https://api.twitter.com/1.1/search/tweets.json?q=\%s # Acesso ao recurso twetts

>>> url = url \% (requests.utils.quote("topico1")) # Pesquisa (requisi¢do) sobre o tépico 1

>>> response = session.get(url) # Retorno da requisicdo

>>> tweets = json.loads(response.content) # Decodificagdo da resposta em formato JSON
>>> print tweets.keys() # Impressao do Dicionario retornado
[u'search_metadata’, u'statuses’] # Dicionario retornado (resposta)

Figura 5.2: Exemplo de Consulta ao Recurso (em Python)

Ainda na Figura 5.2, os tweets coletados sao apresentados em uma lista dentro
do dicionario, na posicao de chave statuses. Cada tweet é um dicionario dentro

3


https://dev.twitter.com/rest/reference/get/trends/place
https://dev.twitter.com/rest/reference/get/trends/place
https://api.twitter.com/1.1/trends/place.json?id=identificador
https://api.twitter.com/1.1/trends/place.json?id=identificador
https://developer.yahoo.com/geo/geoplanet/guide/concepts.html

5.1. IMPLEMENTACAO 41

dessa lista e para cada dicionario que representa um tweet tem-se atributos como:
[u’'text’, u'user’|

O atributo u’text’, por exemplo, é o tweet que foi publicado. O atributo
u’user’ contém todas as informagoes do usuario que postou o tweet.

5.1.4 Limites no acesso

A fim de evitar excessos, o Twitter impoe limites na quantidade de requisi¢oes que
uma aplicac¢do pode fazer dentro de uma janela de tempo [61]. Para autenticacao
application-only, que ¢é utilizada nesta dissertacao, a janela ¢ de 15 minutos,
podendo realizar 15 requisi¢oes por janela. Além desse limite, as requisi¢oes de
busca possuem limite na quantidade de valores que retornam por vez.

Para evitar respostas muito grandes, o servico do Twitter nao retorna mais
do que 100 tweets como resposta a uma Unica requisicao. Esse valor pode ser
alterado através do parametro count na URL de busca.

Nesta dissertagao, o valor méaximo por requisigdo (100 tweets) foi escolhido.
Isso leva a um total de 15 requisigoes por janela de 15 minutos. Cada requisi¢ao
busca a lista com 10 topicos. Para cada topico, 100 tweets sao recuperados.
Assim, um total de 15 mil tweets sao coletados a cada 15 minutos, 60 mil por
hora.

5.1.5 Rotulagem

Para o processo de rotulagem, as contas de usuérios coletadas sao submetidas a
um teste de atividade automética, similar ao feito em [43], utilizando o teste Chi
Quadrado de Pearson, para verificar se um conjunto de horarios de postagens
de um usuério é consistente com a distribuicao uniforme de minutos por hora
esperada para usuarios humanos. A regra comum para o teste é que as frequéncias
observadas e esperadas devem ser pelo menos 5, caso contrério o teste ¢ invélido,
a exemplo do que ja foi proposto anteriormente [43, 57|, as contas com menos de
30 tweets foram consideradas insuficientes por falharem no teste.

De forma mais direta, a implementacao do teste Chi Quadrado utilizada nesta
dissertagao esta disponivel na biblioteca Scipy (

), cujo va-
lor retornado é a probabilidade da distribuicao observada de horarios. Se a proba-
bilidade é muito baixa, a conta avaliada exibe um comportamento nao uniforme
nos horérios em que publica atualizagoes. Neste caso, possui um comportamento
mais parecido com um humano. Por outro lado, se a probabilidade é muito alta,
a conta avaliada estd usando um mecanismo que faz com que publique os tweets


http://docs.scipy.org/doc/scipy/reference/generated/scipy.stats.mstats.chisquare.html
http://docs.scipy.org/doc/scipy/reference/generated/scipy.stats.mstats.chisquare.html
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com um nivel de uniformidade improvavel de ser observada por usuérios huma-
nos, o que indica um comportamento automatizado. Para este teste utiliza-se
um nivel de significaAncia de dois lados de 0.001, ou 0,1%, como limite para falhar
no teste [43|.

5.1.6 Extragao de Caracteristicas

A extracao de caracteristicas é realizada utilizando scripts python que processam
os dados e identificam os atributos coletados, via API, e os atributos calculados
como as caracteristicas baseadas em entropia, média de tweets publicados por
hora e por topico, média de palavras e URLs por tweet e por topico. Assim,
cada usuario rotulado é representado por um vetor de caracteristicas que serao
utilizadas no processo de classificacao.

A extragao de caracteristicas é realizada de forma individual para cada usué-
rio, levando em consideragao o ID de cada um no Twitter. Seu funcionamento é
0 seguinte:

e Com o auxilio de scripts, sao coletados os IDs dos usuarios do conjunto de
dados e, para cada ID, todos os tweets postados;

e Os dados entao sao organizados por ID de usuario, juntamente com o con-
junto de tweets de cada usuario;

e Todos os atributos que ficam disponiveis via recursos da API pelos métodos
Search API, Trends, Users e Tweets sao extraidos;

e Na sequéncia, atributos como as médias de tweets e de URLSs e os atributos
baseados em entropia sao calculados também de forma individual e tnica
para cada usuario.

No total sao extraidos 36 atributos entre os relacionados a comportamento
do usuério, conteido e baseados em entropia (listados na Tabela 6.13). A saida
final é um arquivo que sera utilizado no processo de avaliagao, onde cada linha
do arquivo representa um usuério com todos os seus atributos e a classe a que
pertence no final, como é o padrao para a ferramenta Weka.

5.1.7 Avaliacao

A fim de avaliar o poder discriminativo dos atributos sugeridos nesta disserta-
¢ao, os usuarios rotulados sao submetidos ao processo de avaliacao na ferramenta
Weka utilizando algoritmos de classificagao para medir a capacidade de detec-
tar novos usuérios. Estes usuérios representam o conjunto de dados final que
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seré utilizado para o treinamento do algoritmo de classificacao. O treinamento
é necessario para que o algoritmo obtenha conhecimento suficiente em deteccao
de comportamento automatizado. Apds o algoritmo de classificagdo adquirir co-
nhecimento suficiente, novos usuarios serao recebidos como entrada para que o
classificador possa detecté-los e, entao, classifica-los em duas classes: automati-
zado ou humano.

5.2 Protocolo Experimental

5.2.1 Ambiente

Todo o processo de coleta dos dados, rotulagem e extracao de caracteristicas, bem
como os experimentos e testes foram executados em duas maquinas. A primeira
é uma estacao de trabalho Intel Core 7, 3,4 Ghz, com 8 GB de memoria RAM,
500 GB de disco, com sistema operacional Linux, distribuicao Ubuntu 14.04. A
segunda é um servidor composto por dois (2) processadores Intel(R) Xeon(R)
CPU E5649 2,53GHz, com 92 GB de memédria RAM e 1,8 GB de disco, com
sistema operacional Debian.

5.2.2 Conjunto de Dados

A base de dados inicial empregada no desenvolvimento dessa dissertacao foi
formada por um total de 2.853.822 usuarios e 11.294.861 tweets tinicos, coletados
no periodo entre dezembro de 2013 e junho de 2014. Durante esse periodo de
coleta, foram encontrados 2.712 topicos de tendéncia distintos (tinicos) com cerca
de 2.000.000 de URLs.

Dado o grande tamanho da base de dados, foi necessario utilizar algum arti-
ficio para reduzir a quantidade de usuarios. Ao analisar, manualmente, a base
de dados coletados, percebeu-se que, embora muitos usuérios ativos possuam
grande nimero de mensagens publicadas no Twitter, esses mesmos usuarios pu-
blicam poucos tweets nos topicos de tendéncia. Assim, apos analises na literatura,
optou-se por empregar o mecanismo implementado em [43] para reduzir a quan-
tidade de usuérios. A ideia é que contas com menos de 30 tweets publicados
durante o periodo de coleta foram consideradas insuficientes e foram descartadas
por falharem no teste de atividade automaética.

Por exemplo, o usuério X possui um total de 500 tweets (obtido através do
atributo statuses count) publicados no Twitter até o tltimo dia de coleta, mas
desse total apenas 28 tweets foram publicados nos topicos de tendéncia. Este
usuario é considerado invalido por conter dados insuficientes para investigacao
de comportamento automatizado nos topicos de tendéncia.
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Apos verificar o nimero de tweets de cada usuario no conjunto de dados,
uma nova base de dados foi montada, contendo 50.012 usuérios com mais de
30 tweets nos topicos de tendéncia do Brasil. Em seguida, aplicando o teste de
atividade automaética aos horarios e frequéncia de postagens por minuto, hora
e dia, proposto por [43|, foram obtidas 37.919 contas (aprovadas no teste de
atividade automatica) como pertencentes a usuarios humanos e 12.093 contas
foram reprovadas (pertencentes a contas de bots). Para confirmar e assegurar a
validade do teste, os perfis das contas classificadas como automatizadas e seus
tweets foram consultados utilizando scripts que acessam os perfis e conjunto de
tweets dos usuarios. No final, a base de dados final, para treino e teste,
é formada por 50.012 usuérios (37.919 humanos e 12.093 automatizados), com
4.352.107 tweets e 829.082 URLs, sendo 322.918 URLs tnicas.

De posse da base final, foi montada uma base de treinamento com 25.026
amostras rotuladas como Humano e 7.981 amostras rotuladas como Automa-
tizado e uma outra base para teste contendo 12.893 amostras rotuladas como
Humano e 4.112 amostras rotuladas como Automatizado. Essa distribuicao de
valores se refere a 64% das contas para treinamento e 36% para teste, como
descrito na literatura de aprendizagem de maquina [33].



Capitulo 6

Avaliacao e Resultados

Este capitulo descreve, em trés secoes, os aspectos essenciais para alcancar o
objetivo de identificar contas no Twitter como humanas ou automatizadas nos
topicos de tendéncia no Brasil. A primeira se¢cao apresenta uma anélise passiva de
algumas caracteristicas selecionadas para extragao e os mecanismos e ferramentas
implementadas para obtencgao de seus valores. A segunda secao descreve o trei-
namento envolvendo aprendizagem de méquina. Em outras palavras, apresenta
o processo de ajuste nos classificadores avaliados. Por fim, o teste de validacao
das novas caracteristicas é apresentado.

6.1 Analise Empirica

Antes de apresentar os resultados relacionados ao treinamento e testes envolvendo
os classificadores e os atributos, incluindo os baseados em Entropia, algumas par-
ticularidades e observagoes a respeito do conjunto de dados obtido sao mostradas.
Esta secao descreve a analise passiva dos elementos observados na base, tais como
a estrutura dos tweets, URLSs, topicos e usuarios.

6.1.1 To6picos

Como mencionado nos capitulos iniciais desta dissertagao, os usuarios do Twitter
comentam sobre os mais variados assuntos, que variam de atividades diarias,
passam por opinioes diversas sobre eventos e preferéncias pessoais e chegam até
noticias sobre acontecimentos no pais. Mas o que sera que foi comentado durante
os sete (7) meses que a base de dados inicial foi coletada? A Tabela 6.1 destaca
os 10 topicos mais comentados.

Na Tabela 6.1, o topico Lovatics destaca a paixao dos fas pela cantora Demy
Lovato em sua Turné no Brasil em 2014. Os outros topicos também destacam a
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Tabela 6.1: Os 10 To6picos mais Comentados

Quant. tweets Topicos Ranking
454.746 Lovatics 1
144.331 Me&MyGirls 2

88.458 KatyCats 3
54.555 #musicfans 4
40.822 #BelieberSegueBelieber 5
39.818 Fly 6
39.595 # AssistaJust TheTwoOfUsP9 7
32.538 #FaSegueFacomDirectionlizado 8
30.913 #BrazilWantsMoonshineJungleTour 9
30.218 Clara 10

paixao de fas por artistas que estavam em destaque em 2014, como Katy Perry,
Justin Bieber, entre outros. Também fica claro que muitos usuarios do Twitter
utilizam esse tipo de contetido nos topicos para promover um site, blog, rddio ou
programa de TV, ou ainda algum evento particular, que de alguma forma tem
relacao com musica ou promogoes de eventos.

Como a base inicial possui mais de 2.700 topicos de tendéncia, a Tabela
6.2 apresenta mais outros 10 topicos, integrantes dos 100 mais comentados, que
merecem ser destacados por tratarem de assuntos relevantes ou interessantes.

Tabela 6.2: 10 Topicos Relevantes entre os 100 mais Comentados.

Quant. tweets Topicos Ranking
29.483 #FatosAssustadores 11
26.934 #PessoasMaravilhosasQueConheciGracasAoTwitter 16
13.833 Brazil 54
13.244 #Citel0Medos 58
13.143 #TerOpiniaoNaoéPreconceitoBial 59
12.756 #AntesDoTwitterEu 61
12.131 #GoogleNaoDeixeOFacebookComprarOTwitter 65
10.270 Carnaval 85
10.187 ENEM 87
8.852 Copa 93

Os topicos ENEM, Carnaval e Copa tratam sobre eventos tinicos que aconte-
ceram durante o periodo de coleta (final de 2013 até a metade de 2014) no Brasil
ou ainda sobre a proximidade desses eventos. O topico Brazil fala sobre fatos
relacionados ao Brasil no cenario internacional.

Pode-se perceber facilmente a presenca de muitos usuarios humanos postando
nos topicos de tendéncia. A intencao desses tweets era criticar ou simplesmente
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opinar sobre fatos. Os exemplos sao os topicos #1 erOpiniaoN aoPreconceitoBial
e #GoogleNoDeixeOFacebookComprarOTwitter, que expressam criticas dos
usuarios sobre questoes de preconceito nas suas diversas formas e opinides ou
sugestoes a respeito da compra do Twitter pela rede social Facebook. Nos
demais topicos (#FatosAssustadores, #Citel0Medos, #AntesdoTwitter Eu,
# Pessoas M aravilhosasQueConheciGracas AoTwitter), os usuarios relatam si-
tuagoes particulares falando sobre medos e alegrias em diversas situagoes.

6.1.2 Hashtags e Tweets

Embora nao exista uma regra, ¢ natural pensar que usuérios normalmente com-
partilham uma hashtag (topico) por vez em cada tweet, ou seja, comentam sobre
o topico em questao. Em alguns casos, utilizam uma URL para algum contetido
externo como, por exemplo, fotos e videos que tem relagao com o assunto comen-
tado.

A Figura 6.1 ilustra alguns exemplos de tweets observados na base coletada,
cujo padrao de escrita parece ser comum & maioria dos usuérios.

#CiteFrasesTipicasDeMaie "'"quando chegar em casa a gente conversa"

#Em2013 eles passaram dos limites :@ | http://t.co/AgUiGmGDvy

#10CoisasQueMeEstressa meninas riquinhas que se sentem melhor que eu s6
por ter mais dinheiro, mas nao sabe nem lavar uma lou¢a

#ArtistaDoSéculo Demi Lovato http://t.co/GA75maCMUo
#Citel1CoisasQueVoceNaoViveSem celular
#GoogleNaoDeixeOFacebookComprarOTwitter apenas orando

#GoogleNaoDeixeOFacebookComprarOTwitter se o google perder, o twitter vai
ter agr caixa de notificacao, pode crer, scrr mae

#0deioCopaDoMundoPorque pq? é s6 pra ganhar dinheiro, esses fdp fica
investindo dinheiro em estadio, 4o invés de investir na educacgao

Figura 6.1: Exemplo do uso de hashtag em tweets humanos

Pode-se observar no exemplo que os usuarios comentam sobre os tépicos de
uma maneira natural e l6gica, procurando destacar apenas o toépico ao qual estao
comentando.

Por outro lado, tweets com suspeita de comportamento automatizado sao
compartilhados em periodos regulares de tempo e usam varias hashtags em cada
tweet. A Figura 6.2 ilustra alguns exemplos de tweets que indicam que usuérios
com comportamento automatizado constroem seus tweets seguindo um padrao
de escrita repetitivo.

Para melhor ilustrar a relacao entre hashtags e tweets, a Tabela 6.3 demonstra
a distribuicao de hashtags por tweets. Vale ressaltar que os valores apresentados
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01:40 #TrendsSP #BixaMemoria
#PessoasMaravilhosasQueConheciGragasAoTwitter #FatosAssustadores
#AskColton #NemOCéuELimitePraFly

02:00 #TrendsSP #NemOCéuELimitePraFly

#PessoasMaravilhosasQueConheciGragasAoTwitter #bixamemoria
#FatosAssustadores #AskColton

02:20 #TrendsSP #PessoasMaravilhosasQueConheciGracasAoTwitter
#NemOCéuELimitePraFly #bixamemoria #FatosAssustadores #AskColton

02:40 #TrendsSP #ParamoreOnJingleBall
#PessoasMaravilhosasQueConheciGragasAoTwitter
#NemOCéuELimitePraFly #FatosAssustadores #bixamemoria
03:00 #TrendsSP #ParamoreOnJingleBall
#PessoasMaravilhosasQueConheciGragasAoTwitter
#NemOCéuELimitePraFly #FatosAssustadores #bixamemoria

Figura 6.2: Exemplo do uso de hashtag em tweets automatizados

foram extraidos, aleatoriamente, de 1.000 contas das classes Humano e Automa-
tizado da base de dados final.

Tabela 6.3: Numero de hashtags por tweets

Hashtags Humanos | Automatizados
1-2 796 87
2-3 170 162
3-4 23 234
4-5 7 319
5-6 4 198
Total de Contas 1000 1000

E possivel observar na Tabela 6.3 que cerca de 79% das contas da classe

Humano e 10% da classe Automatizado compartilham uma hashtag por tweet.
Para a faixa de duas (2) hashtags por tweet, as classes Humano e Automatizado
tem, respectivamente, cerca de 17% e 16%, o que demonstra um comportamento
similar em termos de postagens. Para as faixas de 3 a 6 hashtags por tweet fica
evidente que as contas da classe Automatizado possuem maior ocorréncia. Cerca
de 73% das contas automatizadas compartilham, em média, de 3 a 6 hashtags por
tweet. Ja nas contas humanas, cerca de 30% compartilham entre 3 a 6 hashtags
por tweet. Isso revela que contas automatizadas tendem a postar mais hashtags
que contas humanas, provavelmente com o intuito de serem mais visualizadas em
uma busca por toépicos.
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6.1.3 URLs e Tweets

Como também mencionado na Introducao, o uso extensivo de URLs encurta-
das pode ser considerado comportamento suspeito no Twitter. A Tabela 6.4
demonstra a relagao entre URLs e tweets. Assim como na se¢ao anterior, os va-
lores apresentados foram extraidos, aleatoriamente, de 1.000 contas das classes
Humano e Automatizado da base de dados final.

Tabela 6.4: Numero de URLs por tweets

URLs Humanos | Automatizados
0-1 531 10
1-2 266 206
2-3 183 252
3-4 20 258
4-5 0 166
5-6 0 108
Total de Contas 1000 1000

A Tabela 6.4 mostra que a maioria dos usuarios humanos, cerca de 53% fica
na faixa com menos de uma URL por tweet enquanto que para as faixas de 1 - 2,
de 2 - 3 e 3 -4 URLSs apresentam 26%, 18% e 2%. Isso demonstra que os usuérios
humanos publicam poucas URLs em seus tweets. J& as contas automatizadas
quase nunca publicam menos do que uma URL (apenas 1% nessa faixa). O foco,
cerca de 75%, se concentra nas outras faixas, com valores acima de 20% nas
faixas entre 1 e 2, 2 e 3, 3 e 4. Tais valores comprovam que contas automatizadas
postam mais tweets com URLs e que normalmente apontam para contetudo extra,
como videos, imagens e links para outros locais. Contudo, nao é possivel afirmar
que contetido malicioso é o objetivo dessas URLs.

6.2 Treinamento

O processo de treinamento é necessario para ajustes de parametros individuais ou
em conjunto para cada classificador a fim de obter o melhor desempenho de cada
classificador sobre o conjunto de dados utilizado nesta fase. O resultado esperado
é um modelo capaz de identificar comportamento automatizado utilizando os
atributos propostos e, posteriormente, testar em uma nova base de dados para
avaliar o desempenho dos classificadores.

Para demonstrar o melhor desempenho de cada classificador no processo
de treinamento, observando as métricas de avaliacao citadas na secao anterior,
utiliza-se uma matriz de confusao. Cada uma das posi¢oes na matriz representa
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o numero percentual de amostras em cada classe original e como elas foram pre-
vistas pelo classificador.

6.2.1 Avaliacao dos Classificadores

No processo de treinamento de classificadores para esta dissertacao foram utili-
zados 8 classificadores. Contudo, sao apresentados somente os que obtiveram os
melhores resultados que foram: Decorate, SVM, RandomForest e J48. Todo os
classificadores foram testados usando a ferramenta Weka e utilizando o processo
de validagao cruzada de 10 particoes para o treinamento.

6.2.2 SVM

O classificador SVM, além de diferentes funcoes Kernel, tem como parametro
mais importante o C', que determina a rigidez do modelo em relagao a tolerancia
a erros. (Quanto maior o valor de C' mais rigido e preciso serd o modelo e mais
custoso também. No entanto, quanto menor esse valor mais tolerante a erros e
menos rigido.

Para o classificador SVM os resultados obtidos no treinamento foram os menos
satisfatorios, conforme pode ser observado na matriz de confusao (Tabela 6.5),
onde apenas 43,80% dos usuarios automatizados e 59,60% dos humanos foram
classificados corretamente no melhor desempenho do classificador.

Tabela 6.5: Matriz de confusao do SVM

Previsto
Humano Automatizado
Correto Humano 59,60% 40,40%
Automatizado | 56,20% 43.80%

Mesmo apoés diversos ajustes e alteragoes nos parametros, o desempenho
mostrou-se muito abaixo do que é considerado bom para a tarefa de detectar
usuarios humanos e automatizados no conjunto de dados utilizado, em conjunto
com os atributos propostos. O melhor resultado para o SVM é mostrado na
Tabela 6.6, utilizando Kernel Polinomial grau 1.0. Os testes para outros ker-
nel como, por exemplo, RBF (Radial Basis Function), ndo obtiveram melhores
resultados e por isso nao sao mostrados.

O melhor resultado para o SVM tem resultados muito abaixa do do esperado
quando comparado a problemas semelhantes em outros trabalhos [57], fazendo
entao com que ele seja incapaz de distinguir usuérios humanos e automatizados
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Tabela 6.6: Resultado do SVM

o1

Parametro | Taxa de TP | Taxa de FP | Precisao | Revocagao | Medida F Area ROC Classe
C10 0.596 0.562 0.769 0.596 0.672 0.517 Humano
C10 0.438 0.404 0.257 0.438 0.324 0.517 Automatizado

na base de dados utilizada. Por este motivo, seus resultados servem para fins de
demonstracao.

6.2.3 J48

Para classificadores baseados em arvore de decisao, neste caso o algoritmo J48
(baseado no algoritmo C4.5), o parametro de maior relevancia ¢ o Fator de
Confianga (FC), que determina a poda de nos descendentes até o né de decisao,
de forma a estabelecer a classe das amostras. Funciona de forma similar ao
parametro C' do classificador SVM, ou seja, quanto maior seu valor, mais acertivo
e quanto menor, maior as chances de erros de classificagao.

O treinamento realizado com o J48 foi melhor quando comparado ao SVM.
Houve aumento no nimero total de contas classificadas corretamente em cada
classe. Cerca de 67% de contas automatizadas e 90% de contas humanos foram
classificados corretamente, conforme a Tabela 6.7.

Tabela 6.7: Matriz de confusao do J48

J48 Previsto
Humano | Automatizado
Correto Humano 90,30% 9,70%
Automatizado | 32,30% 67,70%

A Tabela 6.8 apresenta os resultados obtidos com o classificador J48.

Tabela 6.8: Resultado do J48

Parametro | Taxa de TP | Taxa de FP | Precisao | Revocagcao | Medida F Area ROC Classe
FC 0.50 0.903 0.323 0.898 0.903 0.9 0.782 Humano
FC 0.50 0.677 0.097 0.69 0.677 0.684 0.782 Automatizado

Mesmo havendo um aumento significativo na quantidade de acertos para a
classe Humano, os acertos na classe Automatizado representam apenas um pouco
mais da metade do total de amostras da classe, o que nao é suficiente para o pro-
blema de detectar usuarios automatizados e humanos.

A taxa de TP fica em
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torno de 90% para a classe Humano e demonstra uma maior capacidade de acer-
tar corretamente as amostras para esta classe. Para a classe Automatizado, a
taxa de TP fica em torno de 67%. Isso demonstra que o classificador aprendeu
melhor a classe Humano, com uma taxa de FP 9,7% das amostras classificadas er-
roneamente como Automatizado, enquanto que a taxa de FN, 32,3% de amostras
da classe Automatizado foram classificadas erroneamente como Humano.

6.2.4 Decorate

Observando a matriz de confusao gerada para o Decorate (Tabela 6.9), o melhor
caso mostra que para a classe Automatizado, os acertos na classificacao ficam em
torno de 66% das amostras e os erros ficam em cerca de 33%. Ja para a classe
Humano, a maioria das amostras foram classificadas corretamente, cerca de 92%
de acertos. Contudo, a capacidade do classificador em distinguir usuarios hu-
manos e automatizados é baixa, visto que muitos bots sociais foram classificados
erroneamente como usuarios humanos.

Tabela 6.9: Matriz de confusao do Decorate

Decorate Previsto
Humano | Automatizado
Correto Humano 92,80% 7,20%
Automatizado | 33,20% 66,80%

A Tabela 6.10 apresenta os resultados obtidos com o classificador Decorate.
As métricas para avaliar o desempenho do modelo gerado, como a taxa de TP
e a taxa de FN, demonstram uma grande probabilidade do classificador acertar
somente a classe Humano, que nesta dissertacao é a de maior quantidade de
amostras.

Tabela 6.10: Resultado do Decorate

Parametro | Taxa de TP | Taxa de FP | Precisao | Revocacao | Medida F | Area ROC Classe
R3.0190 0.928 0.332 0.897 0.928 0.913 0.906 Humano
R3.0I90 0.668 0.072 0.748 0.668 0.705 0.906 Automatizado

6.2.5 RandomForest

Para os classificadores treinados nesta dissertacao, o RandomForest foi o que
obteve o melhor desempenho, a exemplo do trabalho de [57]. A matriz de confu-
sao mostra o melhor desempenho do RandomForest no processo de treinamento
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(Tabela 6.11). E possivel observar que a capacidade de identificar corretamente
as amostras em cada classe melhorou em relagao aos demais classificadores ja
apresentados. Para a classe Automatizado, o modelo gerado acertou em torno
de 92% das amostras no teste realizado para o melhor conjunto de parametros
escolhidos no processo de treinamento. De igual modo, para a classe Humano,
cerca de 94% das amostras foram classificadas corretamente, elevando assim o
poder discriminativo do classificador testado.

Tabela 6.11: Matriz de confusao do RandomForest

RandomPForest Previsto
Humano | Automatizado
Correto Humano 94,73% 5,27%
Automatizado | 7,60% 92,40%

A Tabela 6.12 apresenta os resultados obtidos com o classificador Random-
Forest.

Tabela 6.12: Resultado do RandomForest

Parametro | Taxa de TP | Taxa de FP | Precisao | Revocacao | Medida F Area ROC Classe
1220K40 0.947 0.076 0.975 0.947 0.960 0.937 Humano
1220K40 0.924 0.053 0.848 0.924 0.884 0.937 Automatizado

As métricas de avaliacao para o desempenho do RandomForest demonstram
que as taxas de TP (0.947) e FP(0.053) para Humano e as taxas de TP (0.924) e
FP (0.076) para Automatizado estdo mais proximas do que seria ideal para um
classificador 6timo. Analisar uma métrica isoladamente, tende a privilegiar uma
sO classe. A melhor anéalise deve ser feita de forma conjunta, levando em consi-
deracao o melhor desempenho individual para cada classe, ou seja, a capacidade
do modelo gerado em distinguir amostras nas classes existentes, diminuindo as
taxas de erro.

Assim, apods o treinamento realizado com os classificadores e avaliando as mé-
tricas de desempenho para comparar o melhor resultado para cada classificador,
o RandomForest demonstrou ser o mais adequado para o problema de detectar
e distinguir usuarios humanos e automatizados na base de dados utilizada nesta
dissertacao, juntamente com o conjunto de atributos sugeridos.
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6.3 Testes

A fim de avaliar o poder discriminativo para detectar comportamento automati-
zado, o classificador RandomForest que obteve os melhores resultados, foi testado
em uma nova base de dados rotulada com 12.893 usuarios humanos e 4.112 usué-
rios automatizados.

6.3.1 Relevancia dos atributos

A fim de medir a relevancia dos atributos utilizados foi calculado o ganho de
informagao, isto é, o quanto cada atributo é representativo para o problema de
distinguir usuérios humanos e usuérios automatizados.

A Tabela 6.13 apresenta o ranking do ganho de informacao dos 36 atributos
empregados nesta dissertacao. Vale ressaltar que a descri¢ao desses atributos foi
apresentada na Segao ?77.

Tabela 6.13: Ranking Ganho de Informacao

Num Atributo Num Atributo
1 media_tweets hora 2 media_tweets dia
3 media_tweets topico 4 media_entropia_tweets
) media_hash topico 6 entropia_usuario topicos diferentes
7 diversidade _lexica 8 media_palavras_tweet
9 media_palavras_topico 10 media_mencao_topico
11 num_palavras 12 media_hash tweet
13 entropia_usuarios mesmo _topico 14 media__entropia_topico
15 media_urls tweet 16 entropia_usuarios topicos diferentes
17 media_urls topico 18 media_mencao_tweet
19 dif tweets 20 statuses count
21 idade conta 22 entropia_total
23 listed count 24 razao_foll fri
25 followers count 26 friends count
27 favourites count_user 28 retweet __count
29 source _tweet 30 num__ fontes
31 favorite count tweet 32 verified
33 default profile 34 protected
35 favorited tweet 36 retweeted

Os trés (3) atributos de maior relevancia estao relacionados a média de tweets
postados por hora (media_tweets hora), por dia (media_tweets dia) e por
topicos (media_tweets topico). Os dois primeiros ajudam a provar que usua-
rios humanos compartilham mensagens de maneira nao uniforme tanto por hora
quanto no decorrer de um tunico dia, uma vez que as pessoas comentam sobre um
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topico especifico. Por outro lado, as contas automatizadas comentam em diversos
topicos de forma aleatoria e mantém uma quantidade uniforme de mensagens pos-
tadas por faixa horaria. No caso de postagens por topico (media_tweets topico),
os bots normalmente participam ativamente em intimeros tépicos enquanto os
usuarios humanos comentam de maneira esporadica, as vezes concentrando-se
em poucos topicos.

Os atributos relacionados a forma como os usuérios escrevem seus tweets tam-
bém demonstram ter uma grande relevancia. Atributos como a média de hashtags
por topico (media_hash_topico) e por tweet (media _hash_tweet) demonstram
que os bots abusam do uso de palavras chaves para marcar seus tweets e assim
tém maior chances de serem encontrados, por exemplo, em uma busca por as-
suntos. A ideia é fazer com que um mesmo tweet esteja ligado a varios topicos
de uma s6 vez, alcancando assim um maior nimero de usuarios, ganhando maior
visibilidade e, por consequéncia, aumentando a possibilidade de alcangar mais
seguidores. Do mesmo modo, usuarios bots compartilham muitas URLs em suas
mensagens e também fazem mencao a outros usuérios da rede. O uso extensivo
de URLSs pode ser uma forma de tentar atrair os usuarios mencionados e os se-
guidores desses usuarios a clicar nos links, que em muitos casos direcionam para
conteudo externo como videos, imagem ou outros sites.

Os atributos baseados no célculo da entropia das mensagens demonstram ser
eficazes e importantes para distinguir os usuarios. Observando que os atributos
relativos a média de entropia por tweet e por topico estao entre os TOP 20 do
conjunto de atributos, é possivel assumir que existe uma alto grau de similaridade
entre mensagens de usuarios bots para topicos diferentes. Isso fica muito evidente
em um busca na base de dados, onde o padrao de escrita destas mensagens
normalmente abusa do uso de multiplas hashtags muitas vezes s6 alternando a
ordem destas na mensagem fazendo com que a mesma mensagem esteja presente
em diversos topicos.

Consequentemente a medida da entropia destas mensagens é praticamente a
mesma ja que o texto é praticamente o mesmo. No Twitter nao é permitido
publicar a mesma mensagem mais de uma vez em um curto intervalo de tempo,
por isso os bots utilizam diversas hashtags ou invertem a ordem em que elas apa-
recem na mensagem para dar a ilusao de que sao mensagens diferentes. Também
utilizam a lista de topicos para inserir alguns na mensagem e alternar entre esses
topicos, criando diversas mensagens similares. Uma analise na base de dados
permite observar que usuarios humanos compartilham mensagens com contetdo
variado.
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6.3.2 Analise da Relevancia dos Atributos baseados em En-
tropia

Como forma de provar a importancia dos atributos baseados em Entropia, le-
vando em consideragao o ganho de informacao para os 20 melhores atributos no
ranking, quatro (4) atributos foram avaliados usando as 1.000 contas das classes
Humano e Automatizado, as mesmas usadas na Secao 6.1.

Entropia por Tweet

A Figura 6.3 mostra que usuarios humanos apresentam uma Entropia por
tweet na faixa entre média até alta, enquanto usuérios automatizados ficam na
faixa entre muito baixa até média. Embora ambos os valores para as duas classes
atinjam cerca de 80%, dos tweets avaliados, os dados reafirmam que humanos
possuem um vocabulario mais diversificado do que os bots. Além disso, os bots
tendem a ser mais repetitivos e menos espontaneos na escrita dos tweets.
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Figura 6.3: Entropia dos Tweets
Entropia dos Tépicos

De igual modo, a Figura 6.4 mostra que & Entropia para o total de topicos
comentados é semelhante a Entropia por tweet, uma vez que os tweets fazem
referéncia aos topicos.

Entropia nos mesmos Tépicos

Na Figura 6.5 é possivel notar dos usuarios humanos que comentam em um
mesmo topico, cerca de 87% possuem Entropia considerada entre baixa até mé-
dia/alta, enquanto usuérios automatizados, cerca de 82%, possuem Entropia na
faixa entre muito baixa e baixa. Normalmente, usuérios humanos que comentam
varias vezes em um mesmo topico nao chegam a diversificar tanto o vocabulério,
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Figura 6.4: Entropia dos Tépicos

j& que o assunto de todos seus tweets serd especifico para o topico em questao.
Por outro lado, os usuarios automatizados postam tweets massivamente para ele-
var a popularidade de um ou mais tépicos e acabam por repetir hashtags e URLs
de maneira frequente nos tweets.
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Figura 6.5: Entropia no mesmo T6pico

Entropia em Tépicos Diferentes

Na Figura 6.6, para tweets publicados em topicos diferentes, nota-se que dos
usuarios humanos, cerca de 94%, possuem Entropia considerada alta ou muito
alta, enquanto dos usuarios automatizados, cerca de 95%, possuem Entropia
considerada muito baixa a média. Isso reflete a maior divergéncia em termos de
vocabulério, uma vez que, mesmo para topicos diferentes, usuérios automatizados
publicam tweets com pouca diversidade de palavras, enquanto humanos escrevem
de maneira natural e espontanea.
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Figura 6.6: Entropia em To6picos diferentes

6.3.3 Reducao do Conjunto de Atributos

A fim de avaliar o poder discriminativo dos trés (2) conjuntos de atributos se-
paradamente, foram testados os atributos do conteido(C), do usuario (U) e de
entropia (E) no classificador RandomForest. A Tabela 6.14 apresenta o desem-
penho obtido para cada um destes conjuntos ou ainda para mais de um conjunto.

Tabela 6.14: Resultado do RandomForest

Atributos | Humanos | Automatizados

C 89,80% 86,95%

U 79,90% 82,90%

E 86,20% 83,00%
C+U 91,80% 91,70%
C+E 92,80% 92,10%
U+E 91,80% 90,50%

C+U+E 94,73% 92,40%

Os resultados para o conjunto de atributos de contetido sao os melhores,
conseguindo identificar a maior parte dos usuarios bots em relacao aos outros
conjuntos de atributos. Em seguida estd o conjunto de atributos baseados na
entropia do texto das mensagens e por dltimo os atributos do usuério.

Os atributos de contetido juntamente com os atributos de entropia represen-
tam o melhor resultado, ou seja, revelam que a forma como os usuarios escrevem
seus tweets é a principal caracteristica para distinguir humanos de bots. O motivo
é simples, esses dois conjuntos de atributos analisam justamente a forma como os
tweets sao escritos e quanto de similaridade possuem entre si e também o quanto
a entropia do texto dos tweets é representativa para cada usuario.
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Os atributos de usuarios mostram-se nesta escala com menor poder discrimi-
nativo tanto isoladamente quanto em conjunto com outra categoria de atributos.
Isso se deve ao fato principalmente de que muitos atributos do usuério nao fa-
zem tanta distingao assim entre as classes humanos e bots, justamente porqué em
nossa base existem muitos bots ativos que participam normalmente dos tépicos
de tendéncias postando noticias e atualizacoes de blogs e sites externos, o que
diferencia estes bots de usuarios comuns é principalmente suas mensagens e a
frequéncia de participagao nos topicos.

Muitos bots sao criados especificamente para participarem da lista dos topicos,
postando tweets sobre os mais diversos assuntos com o objetivo principal de
divulgar um blog, site, evento ou alcancar possiveis seguidores no Twitter.
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Capitulo 7

Conclusao

Esta Dissertacao apresentou uma metodologia para deteccao de comportamento
automatizado nos tépicos de tendéncia do Twitter, através de determinadas ca-
racteristicas extraidas dos tweets e das contas dos usuarios, empregando técnicas
de aprendizagem de maquina. A importancia deste trabalho se deve ao fato de
que embora o proprio Twitter proiba a postagem de tweets automatizados nos
topicos de tendéncia, tal pratica tem se tornado cada vez mais comum, podendo
simplesmente degradar a experiéncia dos usuarios como também expo-los a ata-
ques e atividades maliciosas.

Além da metodologia proposta, outra contribui¢ao deste trabalho é a propo-
sigao de seis (6) novas caracteristicas, baseadas no conceito de Entropia, para
a tarefa de detectar comportamento automatizado no Twitter. A utilizagao do
conceito de Entropia para medir e diferenciar o padrao de escrita dos usuarios
no Twitter é importante porque demonstra a possibilidade de mensurar o vo-
cabulario dos usuarios. Analises de usuéirios com comportamento automatizado
através da medida de Entropia calculada para seus tweets é baixa, o que de-
monstra que o vocabulario é pouco diversificado ou repetitivo. Por outro lado,
0s usuarios que possuem comportamento humano apresentam Entropia alta para
seus tweets, demonstrado que possuem um vocabulario bastante diversificado.

Os resultados mostraram que a jungao de atributos extraidos dos usuarios e
do contetudo dos tweets mais os baseados em Entropia, a fim de avaliar a eficacia
da metodologia, permitem detectar comportamento automatizado nos topicos de
tendéncia do Twitter no Brasil. Essa deteccao ¢ possivel, principalmente, devido
ao padrao de escrita observado nos tweets dos usuarios que possuem comporta-
mento automatizado.

No processo de avaliacao utilizando aprendizagem de méquina, o classificador
RandomForest foi o que obteve o maior nimero de amostras classificadas cor-
retamente, acertando 92,40% dos usuarios automatizados e 94,73% dos usuarios
humanos. Ja a fragao de usuérios automatizados classificados erroneamente como
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humanos foi de cerca de 7,60%. Ao inspecionar a base de dados gerada, percebe-
se que estes usuarios postam menos hashtags e postam tweets em intervalos de
tempo menos regulares, fazendo com que o classificador nao consiga acertar sua
classe de rétulo.

Usuarios que possuem comportamento automatizado abusam da lista de topi-
cos de tendéncia e incorporam nos seus tweets repetidamente as palavras marca-
das com # ou somente as palavras chaves. Acredita-se que para a construcao de
seus tweets, os usuarios automatizados criam programas que fazem uso da lista
de topicos e a incorporam automaticamente na escrita dos tweets, postando em
intervalos de tempo regulares e nao interagindo com outros usuérios.

E necessario ressaltar que os resultados apresentados nesta dissertacdo sao
exclusivos para a base de dados utilizada neste trabalho. Mesmo diante de outras
solugoes ja propostas, o resultado deste trabalho é satisfatorio no que diz respeito
as taxas de acerto e relevancia dos atributos para diferenciar usuarios humanos e
usuarios automatizados. Fica evidente a diferenca no intervalo de postagens dos
usuéarios identificados na base de dados. Esta talvez seja a principal diferenga
juntamente com o padrao de escrita para cada classe de usuario.

7.1 Dificuldades Encontradas

A maior dificuldade para a realizacao deste trabalho foi encontrar a maneira
correta e mais adequada para organizar e estruturar os dados coletados, uma vez
que outras solugoes ja propostas utilizam base de dados proprias e nao é permitido
compartilhar dados de usuérios porque isso viola a privacidade e integridade dos
usuarios no Twitter.

Além disso, os dados coletados online dependem de conexao a Internet ativa e
de estabilidade e disponibilidade da API do Twitter. Em alguns casos, quando a
conexao ou a API estao indisponiveis ocorrem erros nas requisi¢coes que precisam
ser tratadas e corrigidas no momento em que ocorrem ou posteriormente, de
forma a nao comprometer a estrutura da base de dados.

7.2 'Trabalhos Futuros

Atividades automatizadas no Twitter nao sao necessariamente maliciosas, uma
vez que o Twitter permite a criacao de ferramentas para atualizacoes automaéticas.
A deteccao de atividades maliciosas como spam, phishing, entre outros, é um
novo passo para a tarefa de deteccao de atividades automatizadas nos topicos de
tendéncia.

Jé& existe na literatura trabalhos que buscam detectar atividades com spam
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e phishing, no entanto estes trabalhos identificam de forma geral e nao especifi-
camente nos topicos de tendéncia. Detectar atividades maliciosas nos topicos de
tendéncia ajuda a combater ataques de forma mais eficaz, uma vez que os topicos
sao efémeros e sao atualizados constantemente.

Como trabalho futuro é necessario criar grupos de atributos cada vez mais
robustos e que representem com maior relevancia comportamento automatizado
para que seja possivel detectar alguma atividade maliciosa que ocorra nos topicos
de tendéncia do Twitter no Brasil. Outro ponto a ser considerado como trabalho
futuro é criar mecanismos de deteccao online de comportamento automatizado
e/ou malicioso, isso é um grande desafio uma vez que demanda processamento em
tempo real dos dados necessarios para investigar possiveis ameagas nos topicos
de tendéncia do Twitter.
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