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Resumo

Em ambientes juizes on-line, a autenticagao do aluno normalmente é feita apenas no
inicio da sessao de login mediante a digitacao de uma senha, que apesar de ser o
método padrao, apresenta vulnerabilidades, pois, posteriormente, nao é verificada ne-
nhuma outra vez a genuinidade do usuério logado. Desta forma, o compartilhamento
de informacoes de login e senha ocasiona problemas de autenticidade ou falsificacao
de identidade. No caso de exercicios e avaliagoes feitas em ambientes como esse, ha a
necessidade da verificagao nao-intrusiva da identidade dos estudantes durante a sub-
missao das atividades, nao apenas no login.

Nesta pesquisa, esta sendo proposto e validado um método de autenticacao dos
alunos em ambientes Juiz on-line utilizando biometria comportamental, mas especifi-
camente a dinamica de digitacao, essa técnica nao exigir nenhuma acao explicita do
usuario, além do baixo custo, pois é necessario somente um teclado convencional para
a aquisicao de informacoes, tornando o custo relativamente baixo. Para isso, foi proje-
tada uma arquitetura de CNN 1D Siamesa que aprendeu, a partir dos dados brutos do
ritmo da digitacao dos usuarios, a representagao necessaria para o reconhecimento dos
alunos, dispensando, desta forma, a extracao manual de features, no qual é um processo
que exige muito tempo e a participagao de especialistas. Para validar esse método, fo-
ram utilizados dados da dinamica da digitacao de 42 alunos no ambiente juiz on-line
CodeBench. Em seguida, foram realizados varios experimentos onde demonstraram a
eficacia do método proposto.

Com a utilizacao deste método, como um modulo adicional de seguranca em
ambientes de programacao, foi comprovado através de experimentos que é possivel
diminuir as ocorréncias provaveis de fraude por parte de estudantes em exercicios e
avaliacoes de programacao. Desta forma, a aplicacao do método proposto fornece as
instituigdes e professores uma seguranca complementar contra fraude. Além disso, é
importante para o aluno, uma vez que testifica sua integridade académica em todas
as atividades. De acordo com a nossa revisao bibliogréafica, o presente trabalho é o

primeiro método de autenticacao de alunos em ambientes juiz on-line.



Palavras-chave: Autenticacao, Biometria Comportamental, Juiz On-line, Alu-

nos, Deep Learning.
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Abstract

In online judge environments, student authentication is usually done only at the be-
ginning of the login session by typing a password, which, despite being the standard
method, presents vulnerabilities, since, subsequently, the authenticity of the logged in
user. In this way, sharing login and password information causes authenticity issues
or identity spoofing. In the case of exercises and assessments carried out in environ-
ments like this, there is a need for non-intrusive verification of the students’ identity
during the submission of the activities, not just at login. In this research, a method of
authentication of students in online judge environments is being proposed and valida-
ted using behavioral biometrics, but specifically typing dynamics, this technique does
not require any explicit action from the user, in addition to the low cost, as it is only
necessary a conventional keyboard for acquiring information, making the cost relatively
low. For this, a Siamese 1D CNN architecture was designed that learned, from the raw
data of the users’ typing rhythm, the representation necessary for the recognition of
the students, thus dispensing with the manual extraction of features, in which it is a
process that requires a lot of time and the participation of experts. To validate this
method, data from the typing dynamics of 42 students in the CodeBench online judge
environment were used. Then, several experiments were carried out demonstrating the
effectiveness of the proposed method.

With the use of this method, as an additional module of security in programming
environments, it has been proven through experiments that it is possible to reduce the
probable occurrences of fraud on the part of students in programming exercises and
evaluations. In this way, the application of the proposed method will provide institu-
tions and teachers with additional security against fraud. In addition, it is important
to the student as it testifies to their academic integrity in all activities. According to
our literature review, the present work is the first method of authenticating students

in online judge environments.

Keywords: Authentication, Behavioral Biometrics, Online Judge, Studentus,

Deep Learning.
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Introducao

Nos tdltimos anos, cursos de computacao atrairam um ndmero significativo de estu-
dantes em todo o mundo [Hao et al., 2019]. Por exemplo, as matriculas em cursos
de graduagao em Ciéncia da Computacao dobraram no periodo de 2011 a 2017 em
universidades do Brasil [Nunes, 2018]. Dentre as disciplinas ofertadas nesses cursos,
as de programacao tém se mostrado indispensaveis. O aprendizado dessas disciplinas
torna o individuo apto a aplicar a logica de programacao na resolucao de diversos
problemas corriqueiros, fator essencial para prosseguir no curso e na propria carreira
profissional [Chaves, 2014].

No cenario de ensino-aprendizagem de programacao, a pratica e a constante reso-
lugao de exercicios sao essenciais para a aquisigao de conhecimento |Galvao et al., 2016].
Entre as principais tecnologias voltadas para este contexto, destacam-se os sistemas de
juizes on-line. Esses sao ferramentas de ensino-aprendizagem normalmente adotadas
em disciplinas que abordam o ensino introdutério de programacao, pois auxiliam na
melhoria de habilidades dos alunos iniciantes. Estes sistemas permitem gerar avaliacoes
automaéticas para as atividades de programacao submetidas pelos alunos. Portanto, es-
ses ambientes sdo comumente utilizados em concursos de programagao [Francisco et al.,
2016].

Nesta perspectiva, por serem bastante atrativos, muitos alunos iniciam seus
aprendizados de programagao nos ambientes juizes on-line |[Zhigang et al., 2001|. Den-
tre as principais caracteristicas desses sistemas estao o estimulo a autoaprendizagem,
as correcoes automaticas e os feedbacks imediatos para aqueles que pretendem aprender
a programar. Tanto na modalidade de Educagao a Distancia (EaD), quanto na modali-
dade de educagao presencial, essas ferramentas normalmente possuem um ambiente de

desenvolvimento integrado (Integrated Development Environment - IDE) onde os alu-
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nos podem codificar suas solugoes para os exercicios disponibilizados pelos professores
[Gomes et al., 2008].

Entretanto, apesar dos beneficios trazidos pelos sistemas juiz on-line, uma das
principais dificuldades acerca de sua adocao é quanto & autenticidade de seus usué-
rios. Segundo Ullah et al. [2019], a maior ameaga ao uso de sistemas que permitem a
submissao de qualquer trabalho on-line ¢ a falsificagao de identidade (Impersonation).
Este termo esté relacionado ao ato de um usuario fingir ser outra pessoa para fins de
fraude, neste caso de identidade.

No caso dos juizes on-line, a autenticagao do aluno normalmente é feita apenas
no inicio da sessao de login mediante a digitagao de uma senha, que apesar de ser o
método padrdo, apresenta vulnerabilidades [Silva et al., 2019|, pois, posteriormente,
nao ¢ verificada nenhuma outra vez a genuinidade do usuario logado. Desta forma,
o compartilhamento de informagcoes de login e senha ocasionam problemas de auten-
ticidade ou falsificacao de identidade. Por exemplo, algumas pessoas comportam-se
de forma desonesta autenticando-se com credenciais de outras pessoas, fingindo serem
usuérios genuinos, e assim, praticam fraudes. Outros convidam terceiros para fazer
seus exercicios e avaliagoes, visando beneficios proprios [Lavareda Filho et al., 2020).

Deste modo, em ambientes juiz on-line, é um grande desafio verificar & autentici-
dade dos estudantes que concluem os exercicios e avalia¢oes, garantindo que o usuario
que faz as atividades seja a mesma pessoa que recebe crédito pela conclusao. Portanto,
saber se o aluno é realmente o usuério legitimo ao realizar as atividades em ambientes
de juiz online é essencial para diminuir as possiveis ocorréncias de trapaga por parte
dos estudantes desonestos [Caldarola & MacNeil, 2009], garantindo as institui¢oes e
professores seguranga adicional contra fraude. Além disso, é importante para o aluno,
uma vez que testifica sua integridade académica em todas as atividades. Portanto, é
desejavel que este tipo de sistemas garanta que os usuarios que realizam as atividades
sejam genuinos |Ichihara & Nizam, 2018].

Segundo Muhammad [2018], a autenticagdo por biometria é a ciéncia alinhada a
tecnologia de autenticagao, que tem por finalidade identificar tanto atributos fisioldgicos
como comportamentais de uma pessoa. Isto é, a autenticacao é o processo usado para
confirmar a identidade de um usuério [Pisani & Lorena, 2013]. Deste modo, a fim
de adicionar mais seguranca em ambiente juiz on-line, faz-se com que a utilizacao de

biometrias nao intrusivas, seja uma solugao apropriada para a autenticacao de alunos.
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1.1 Motivacao

A autenticacao biométrica pode ser realizada utilizando biometria fisiol6gica, do qual
realiza a identificagao a partir de atributos fisicos do usuério, como impressoes digitais,
reconhecimento facial ou de voz [Quraishi & Bedi, 2018]. Além dessa, existe a biometria
comportamental, que esta relacionada ao padrao de comportamento de uma pessoa,
como por exemplo: dindmica da digitacdo (pressionamento de tecla), dinamica do
mouse [Tan et al., 2019], entre outros.

Muitos métodos de autenticacao tém adotado a biometria comportamental para
resolver problemas de autenticidade em sistemas on-line, pois a mesma nao requer uso
de hardware adicional para executar a coleta de dados biométricos, cujos atributos
coletados podem ser obtidos silenciosamente, de forma transparente, sem atrapalhar
o aluno genuino e sem alertar o aluno trapaceiro que esteja sob avalia¢do [Mondal &
Bours, 2017].

Existem intimeras técnicas de autenticacao baseadas no comportamento do usua-
rio. Dentre essas, a dinamica de digitacao tem sido bastante estudada em diversos
contextos [Pisani & Lorena, 2013|, inclusive educacional [Young et al., 2019]. Foi de-
monstrado que cada individuo possui uma forma unica de digitar [Mondal & Bours,
2017]. Deste modo, levanta-se a hipotese de que se o ritmo de digitagao de cada indi-
viduo é tnico, entao é possivel autentica-lo através dessa caracteristica. Sendo assim,
o recurso biométrico utilizado nesta pesquisa sera a dinamica de digitagao, especifica-
mente no contexto de desenvolvimento de cédigos de computadores. A intui¢ao é que
cada pessoa possua um perfil particular de digitacao no momento em que esta codi-
ficando em uma dada linguagem de programacao, e que esse perfil pode ser utilizado
para identificar o aluno que esteja implementando uma dada solugao para um dado
exercicio dentro da IDE de um ambiente juiz on-line.

Logo, os padroes de digitagao podem ser ferramentas essenciais para autenticacao
de alunos em ambientes juiz on-line. Por exemplo, ainda no login inicial do aluno no
sistema juiz on-line, suas informagoes biométricas (tempo de pressionamento, laténcia
entre duas teclas, etc) do ritmo da digitagao poderao ser verificadas, evitando assim,
problemas de autenticagao e falsificagao de identidade.

Algumas vantagens quanto a utilizacao de biometrias comportamentais, mais
especificamente a dinamica de digitagao como adicional a seguranga em ambientes juiz
on-line sao apresentadas abaixo:

Maior seguranca: o método de autenticagao serda mais seguro em compara-
¢ao aos métodos tradicionais que utilizam somente login e senha, uma vez que sera

adicionado as vantagens das caracteristicas biométricas comportamentais;
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Baixo custo: Seréd necessario somente um teclado convencional para a aquisi-
¢ao de informagoes, tornando o custo relativamente baixo comparado aos hardwares
responsaveis pela coleta de informacoes em sistemas de autenticacao baseados em bio-
metrias fisioldgicas;

Nao intrusivo: a coleta de amostras sera feita de maneira silenciosa e transpa-
rente. Para algumas tecnologias biométricas, o processo de coleta é bastante invasivo.
Por exemplo no reconhecimento da iris, quando um escaneamento no olho é realizado
utilizando um feixe de luz, fazendo com que muitos de seus usuarios sintam-se descon-

fortéveis.

1.2 Justificativa

Diferentes algoritmos podem ser aplicados no campo da autenticacao biométrica. Entre
eles estdo os algoritmos de aprendizagem profunda (do inglés Deep Learning - DL).
A principal vantagem de utilizar aprendizagem profunda é a sua capacidade de criar
modelos capazes de analisar e aprender o comportamento humano a partir de conjuntos
de dados [Chong et al., 2019]. Além disso, esses modelos possuem a caracteristica de
possuir miltiplas camadas que aprendem diferentes niveis de representagoes [Bhanu &
Kumar, 2017]. Por exemplo, os modelos da Rede Neural Convolucional (CNN) de uma
dimenséao (1D) sao eficazes para extragao de recursos em segmentos de comprimento
fixo, extraindo caracteristicas complexas de cada um dos segmentos do todo (conjunto
de dados geral) [Lavareda Filho et al., 2020]. Essa tarefa é essencial para identificagao
e autenticacao do usuario em sistemas juiz on-line. Além de que, as CNN 1D sao
normalmente mais rapidas e simples para treinar em comparagao com Redes Neurais
Recorrentes (RNN) [Bradbury et al., 2016]. Essas redes, quando utilizadas como sub-
redes (ou rede base) em Redes Neurais Siamesas (RNS), na fun¢do de extratores de
features, obtiveram bons resultados [Centeno et al., 2018|.

As redes RNS, de outro modo, sao comumente desenvolvidas para determinar se
pares de entradas de dados sao ou nao da mesma classe, como identificacao facial ou
autenticacao de usuarios de smartphone |Acien et al., 2021]. Uma vez que o modelo é
treinado, as features geradas podem ser usadas para identificar usuarios nunca vistos
antes |Giot & Rocha, 2019]. Além disso, as RNS alcangam bons resultados inclusive
quando a quantidade de dados por usuério ¢ limitada [Acien et al., 2020]. Uma vez que
a rede RNS foi treinada, o modelo de extracao de features pode ser utilizado em uma
configuracdo conhecida como One-shot learning (Aprendizado Unico) na literatura

cientifica, capaz de extrair features relevantes de usuérios nunca vistos pelo modelo
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durante o treinamento.

Portanto, o presente trabalho propoe o desenvolvimento e avaliagao de um mé-
todo de autenticagao baseado em biometria comportamental utilizando aprendizagem
profunda, com intuito de autenticar de forma nao intrusiva alunos em ambientes juiz
on-line. Para isso, sera projetado um modelo de rede neural convolucional siamesa que
quantifica a similaridade entre pares de usuarios, e com isso, é aplicado um critério de
autenticacao. Para validar esse método, serd utilizado dados da dinamica da digitacao

de 42 alunos no ambiente juiz on-line CodeBench.

1.3 Hipébtese

Embora a utilizacao da biometria comportamental na autenticacao de usuarios tenha
tido resultados satisfatorios [Mondal & Bours, 2017|, ainda nao existem trabalhos que
mostram a eficacia de tais métodos em sistemas juiz on-line. Diante dessa perspectiva,

formulou-se a seguinte hipotese:

e [ possivel autenticar os alunos em ambientes Juiz on-line através do uso de
aprendizagem profunda aplicada & dinamica de digitagao dos alunos durante as

atividades iniciais de programagao.

1.4 Objetivo geral e especificos

Desenvolver e avaliar um método de autenticacao baseado em biometria comporta-
mental por padroes de digitacao utilizando aprendizagem profunda, com intuito de
autenticar de forma nao intrusiva alunos em ambientes juiz on-line.

Objetivos especificos:

e investigar como a distribuicao de amostras das mesmas atividades nos conjunto

de treino e teste impactam na acuracia;

e investigar se a incorporacao de informacao dos caracteres pressionados agregam

informacao a dindmica de digitacao e melhora o reconhecimento;

e provar a eficicia das redes convolucionais siamesa, tendo como entrada caracteres

brutos da dinamica de digitacao para autenticacao de usuérios; e

e claborar uma metodologia de avaliagao que considere a evolugao temporal (ou por
atividades) da aprendizagem dos alunos para verificar se os padroes biométricos

mudam.
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1.5 Consideracoes

O processo de autenticacao sera realizado sem exigir nenhuma agao explicita do usuario.
Para isso, foi projetada uma arquitetura de CNN Siamesa que buscarad aprender, a
partir dos dados brutos do ritmo da digitacao dos usuarios, a representacao necesséria
para o reconhecimento dos alunos, dispensando, desta forma, a extragao manual de
features, no qual é um processo que exige muito tempo e a participacao de especialistas.
Além disso, a arquitetura de Rede Neural proposta é utilizada como um extrator de
features genérico que podera ser utilizado para classificar novos alunos, novas turmas,
sem que seja necessario atualiza-la (retreino).

Com a utilizacao do método proposto, pretende-se diminuir as ocorréncias reais e
provéaveis de fraude por parte de estudantes em exercicios e avaliagoes que ocorrem nos
sistemas juiz on-line. Considerando que a biometria comportamental ajuda a evitar
trapagas, monitorando e analisando as entradas de dados de um usuario com base em
seus padroes habituais de comportamento.

Cabe destacar que os resultados descritos na secao 5 fazem parte de um artigo

aceito no Simposio Brasileiro de Informatica na Educacao 2020.

1.6 Organizacao

No Capitulo 2 é apresentada a fundamentacao tebrica necessaria para o entendimento
do presente estudo, onde sao explanados os principais conceitos sobre juizes on-line,
biometria comportamental e autenticacao. Além disso, conceitos e técnicas de aprendi-
zagem profunda. No Capitulo 3 sao apresentados os trabalhos que possuem objetivos
e métodos de pesquisa semelhantes e que sao o presente estado da arte. Fez-se ainda
uma descrigao das publicagoes, categorizando-as pelo autor e ano, o classificador uti-
lizado e tipo de autenticacao, bem como as bases de dados utilizadas, o desempenho
e o contexto onde foram empregados. Finalmente, faz-se uma comparacgao sintetizada
dessas pesquisas. No Capitulo 4 é explanada a arquitetura da solu¢ao proposta para
autenticacao de alunos em ambientes juiz on-line, utilizando biometria comportamental
e aprendizagem profunda. No Capitulo 5 é apresentado e discutido sobre os resultados
obtidos nos experimentos conduzidos. No Capitulo 6 sao explanadas as consideragoes

finais, as limitagoes do método e os possiveis trabalhos futuros.



Fundamentos Tedricos

Neste capitulo sao apresentados os conceitos prévios necesséarios para o entendimento
desta proposta. A fundamentacao teérica é dividida em seis se¢oes. Na secao 2.1 sao
apresentados os principais conceitos sobre Juizes on-line. A secao 2.2 descreve as defi-
nigoes formais de biometria, autenticacao biométrica e biometria comportamental. Na
secao 2.4 sao descritos conceitos e métodos de aprendizagem de maquina e aprendiza-
gem profunda. A secao 2.4.1.2 descreve o método de aprendizagem profunda que sera
adotado neste trabalho. Na se¢ao 2.5 sao detalhadas as métricas de avaliacao aplicadas.

E, por fim, na secao 2.6 encontram-se as consideragoes finais deste capitulo.

2.1 Juiz On-line

Juizes on-line sao sistemas cujo propoésito é compilar, executar e avaliar codigos-fonte.
Tais sistemas permitem que os alunos desenvolvam seus proprios codigos como resposta
a determinados exercicios de programagcao solicitados pelos professores. Além disso,
esses ambientes sao capazes de avaliar se os codigos submetidos pelos alunos estao
corretos ou incorretos. Para que isso ocorra, é comparada a saida retornada com uma
saida esperada, mediante a execucao do codigo.

Segundo Santos & Ribeiro [2012], existem diversos juizes on-line que podem ser
encontrados na Internet. Entre eles pode-se citar o BOCA Online Contest Adminis-
trator!'; um sistema que visa apoiar as competicoes de programacao organizadas pela
SBC (Sociedade Brasileira de Computagdo). No Brasil, dentre os juizes on-line mais
conhecidos estd o sistema URI Online Judge?, que foi criado para servir de apoio e

complemento de estudos para estudantes de Engenharias e Ciéncia da Computagao. O

thttps://code.launchpad.net /boca
https://www.urionlinejudge.com.br/judge/en /login
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sistema URI oferece um ambiente de interagao entre alunos, que tem como uma de suas
facilidades a troca de experiéncias, além de possibilitar que alunos iniciantes obtenham
auxilio de estudantes mais avangados [Galvao et al., 2016].

No contexto de apoio pedagogico, segundo Galvao et al. [2016] existem diversas
plataformas juiz on-line. Por exemplo, o The Huxley® possui um ntimero significativo
de problemas de programacao cadastrados, e permite que os alunos desenvolvam e
submetam codigos-fonte da solugao desenvolvidos em diferentes linguagens de progra-
macao. Além disso, corrige automaticamente os codigos e emite (caso necessério) dicas
personalizadas de como solucionar os erros presentes em tais c6digos.

Outro diferencial do The Huxley é que ele favorece a interacao entre aluno e pro-
fessor, permitindo ao professor acompanhar a evolucao constante de seus alunos. Nesse
cenario, outra ferramenta que vale destaque ¢ o MOJO, um modulo de integragao entre
juizes online e o Moodle, desenvolvido para diminuir o trabalho de elaborar questoes e
de corrigir codigos dos alunos.

Nesta pesquisa, o juiz on-line utilizado serd o CodeBench?, desenvolvido na Uni-
versidade Federal do Amazonas - UFAM com o objetivo de oferecer aos professores
melhor controle durante a aplicagao de avaliagoes em classe |Galvao et al., 2016]. Além
disso, esse sistema serve de ambiente para resolucao de exercicios de programagao so-
licitados por diversas disciplinas ofertadas na universidade.

No CodeBench, os professores podem disponibilizar exercicios de programacao
para seus alunos, que por sua vez podem codificar solugoes e submeté-las através da
interface do sistema |Galvao et al., 2016|, mostrada na Figura 2.1. Além de que,
essa plataforma, possui um Ambiente de Desenvolvimento Integrado (IDE) na qual é
possivel coletar dados durante a resolucao dos exercicios.

Entretanto, o registro de autenticacao de usuarios no CodeBench ainda ¢ feito
somente de maneira estatica. Ou seja, caso alunos trapaceiros pecam para terceiros
fazerem suas atividades, nao serao descobertos. Além disso, qualquer individuo que
tenha a senha de um aluno pode logar no sistema, consequentemente, poderé ocorrer
casos de fraudes. Nesta pesquisa busca-se amenizar esse tipo de problema, utilizando

autenticacao baseada em biometria comportamental.

2.2 Biometria

Biometria é o estudo de caracteristicas fisiologicas e comportamentais de um individuo

(ser vivo) com intuito de identifica-lo [Handa et al., 2019]. Nesse sentido, a auten-

3https://www.thehuxley.com /
4http://codebench.icomp.ufam.edu.br/
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= CODEBENCH ot Dl ik ookt B it

Linguagem Python 3 Home > Ambiente Integrado de Desenvolvimento

Ambiente Integrado de Desenvolvimento

QULLEN Java  Haskell Lua53  Prolog  Script Bash (com AWK e SED)  Assembly (ARM)

Arquivo Editar Buscar Executar

Figura 2.1: Interface do juiz on-line Codebench.

ticagao biométrica avalia uma ou mais caracteristicas biologicas de uma pessoa, por
exemplo, impressao digital, iris, dinamica na digitacao de textos e reconhecimento de
fala, buscando assim, reconhecé-la [Adetunji et al., 2018|. Essas sao algumas das carac-
teristicas biométricas exclusivas de cada individuo. features como essas sao utilizadas
principalmente para autenticacao, identificacao e controle de acesso seguro em sistemas
computacionais.

Segundo Feher et al. [2012], h4 muitas vantagens em utilizar caracteristicas bio-

métricas para autenticacao porque:

e ¢ mais seguro, pois a pessoa a ser autenticada deve apresentar-se no ponto de

autenticacao;
e tem a capacidade de alta precisao de identificacao individual;
e tem facilidade de uso, consome menos tempo;
e cxige treinamento simples e menos dispendioso a longo prazo;

e caracteristicas biométricas sao tnicas de cada pessoa, logo, elas nao podem ser

roubadas ou conjecturadas; e

e essa tecnologia é capaz de identificar individuos de forma consistente, com rapidez

e confiabilidade.

Enquanto métodos comuns de autenticacao como senhas sao faceis de esquecer,
fazendo com que as pessoas as anotem e consequentemente, podem ser roubadas [Mon-

dal & Bours, 2017|, a autenticagdo biometria é unica. Além disso, é extremamente
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dificil de ser duplicada. Esse método ganhou ampla aceitacdo em muitas empresas na
forma de scanners de impressao digital, sendo utilizada para autenticacao de funcio-
narios. Conforme ilustrada na Figura 2.2, a biometria ¢é classificada ou subdividida em
duas classes diferentes: baseadas nas caracteristicas fisiologicas e nas caracteristicas

comportamentais.

Multimodal

Fisioldgica Comportamental

Biometria

Impresséo Digital Digitacao
. 7 . 7
Iris Mouse
. 7 . 7
4 A 4 ~
Face Assinatura
. v “ 7

Figura 2.2: Classificagao Biométrica.

Caracteristicas fisiologicas incluem face, impressao digital, iris e geometria da
mao. A biometria fisiologica é mais precisa em comparagao com biometria compor-
tamental. Entretanto, é exigido a utilizacao de dispositivos dedicados especiais para
a aquisi¢ao das informagoes. Logo, leva-o a um alto custo de implementagao [AV &
Rathi, 2019].

Por outro lado, caracteristicas comportamentais sao, por exemplo, a fala do usua-
rio, assinatura manuscrita, dindmica de digitacao e etc. Para utilizar a biometria
comportamental, nao é preciso hardware extra e ¢ menos invasivo para o usuério, con-

siderando que ele funciona em segundo plano [Adetunji et al., 2018].

2.2.1 Autenticaciao Biométrica

Comumente, sistemas computacionais autenticam seus usuarios, nesse caso, autorizar
ou certificar como legitimo ou auténtico [Andrade et al., 2019]. Segundo Mondal &
Bours [2015], métodos de autentica¢ao podem ser classificados em duas abordagens

diferentes: os métodos de autenticacao estaticos e continuos.
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A autenticagao estatica (Static Authentication - SA) refere-se ao ato de verificar
a autenticidade do usuario geralmente no acesso inicial ao sistema, por exemplo, me-
diante a digitagdo de uma senha, enquanto que a autenticagao continua (Continuous
Authentication - CA), a verificagdo ¢é feita continuamente com base na atividade que
ele executa no sistema [Mondal & Bours, 2017].

Ambas as abordagens podem ser implementadas de formas: através da identifica-
¢ao ou da autenticacao, normalmente utilizando biometria. Na identificacao, o sistema
distingue os padroes biométricos disponibilizados pelo usuario, em seguida, faz-se uma
comparacao com todos os que estdo armazenados, nesse caso, por exemplo, a pergunta
a ser respondida é: esta pessoa estd na base? Enquanto que na autenticagao ou ve-
rificagdo, o usuério apresenta a identidade (perfil biométrico), em seguida, o sistema
verifica se este é quem afirma ser, nesse caso, a pergunta a ser respondida é: esta pessoa
¢ quem afirma ser? [Silva Filho et al., 2005].

Essa biometria de sistema de autenticacao funciona com as caracteristicas do
usuario. Nesse caso, primeiramente sao capturadas e selecionadas features do usuério,
em seguida, essas features sao enviadas como entrada para um algoritmo de inteligéncia
artificial que aprendera um padrao biométrico nesse dados e posteriormente sera capaz
de determinar a identificacao do individuo, nesse caso, se é um usuario genuino ou
impostor.

Neste contexto, a mensuragao das features constituem o modelo ou perfil biomé-
trico do usuario. No registro ou cadastramento de um determinado usuario no sistema,
sao capturados seus primeiros dados biométricos. Em seguida, o perfil biométrico é
gerado a partir desta base de conhecimento, isto para cada individuo, posteriormente
esse perfil biométrico serd utilizado para possiveis comparagoes. Assim sendo, o per-
fil biométrico do usuario é o fator de identificacao do proprietario e sua determinada
conta |Estrela, 2020].

Neste cenario, a dindmica de digitagao tornou-se a principal fonte biométrica
comportamental para fornecer autenticagdo de usuérios [Feher et al., 2012]. A verifi-
cacao do comportamento do usuario baseado no seu ritmo de digitacao, provou-se ser
util para detectar se o usuério é um usuéario legitimo ou nao, pois o teclado faz parte

integrante dos dispositivos de entrada do sistema computacional.
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2.3 Biometria Comportamental por Dindmica de
Digitacao

O termo “dinamica de digitagao” também é conhecido na literatura como ritmo de
digitagao ou padrao de digitagao. Esse termo esta relacionado a agao de pressionamento
das teclas do teclado [Vinayak & Arora, 2015]. De acordo com Lv et al. [2018], os
mesmos fatores que tornam a assinatura manuscrita tinica também sao oportunizados
pelo padrao de digitagao dos usuérios. Por exemplo, quando uma pessoa digita em
um teclado, essa deixa uma assinatura digital na forma de velocidade e laténcias entre
as teclas digitadas. O método de autenticacao através da dindmica da digitagao é
fundamentado na ideia de que cada individuo digita no teclado de maneira tnica, isto
é, na ideia de que o ritmo de digitagao varia de pessoa para pessoa. Deste modo, se
o ritmo de cada individuo é tnico, é possivel autentici-lo através dessa caracteristica.
Entretanto, é necessario destacar que o que importa nao é o que o individuo digita,
mas sim como ele digita [Young, 2018].

As vantagens da utilizacao da dindmica de digitacao incluem seu baixo custo, uma
vez que necessita apenas de um teclado para aquisicao dos dados, hardware bastante
comum. Além disso, por ser um método de autenticacao nao intrusivo, permite que
os usudrios sejam autenticados de maneira continua, adicionando assim, uma camada
a mais de seguranca, permitindo que apenas usuarios genuinos tenham acesso e uso
continuo do ambiente.

Vinayak & Arora [2015] destaca algumas outras vantagens na utiliza¢do da di-
namica de digitagdo em sistemas de autenticagao, por exemplo, (a) a dindmica de
digitagao pode ser usada por qualquer pessoa que sabe manusear o teclado; (b) todo
individuo digita de maneira tnica; portanto, o padrao de digitagao de dois usuarios
nao pode ser o mesmo; (¢) nao pode ser reproduzido; e (d) desde que o usuario interaja
com o sistema, o padrao da digitacao pode ser constantemente monitorado.

A autenticacao baseada em dinamica de digitagao, embora empregadas em va-
rios contextos, é especialmente conveniente para sistemas on-line, como ferramentas
de EaD |[Longi et al., 2015|. Neste caso, essa técnica pode verificar se o aluno que
conclui o trabalho da disciplina é igual & pessoa que se matriculou para fazer o curso.
A autenticagao baseada em dindmica de digitacao pode ser um pouco menos precisa
comparada a autenticagao por caracteristicas fisioldgicas, pois frequentemente o usué-
rio pode mudar ligeiramente sua maneira de digitar devido a intimeras circunstancias
[Acien et al., 2020]. Entretanto, sdo menos invasivas e podem ser utilizadas constan-

temente, em vez de somente no inicio de uma sessao de trabalho [Vinayak & Arora,
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2015], oportunizando assim, uma real diminui¢do de possiveis ocorréncias de trapaga
por parte do aluno enquanto estiver logado no sistema.

De acordo com Young [2018], a autenticagao através da dinamica de digitacao
pode ainda ser dividida, quanto ao momento da autenticacao, em duas abordagens,

sendo elas:

e Abordagem estatica — onde realiza-se uma anélise somente de textos de tama-
nho fixo como, por exemplo, uma senha. Esta abordagem é utilizada geralmente
na autenticacao de usuarios no acesso inicial ao sistema. Entretanto, possui uma
falha inerente: apos o usuério realizar o login, o sistema nao verificara ou detec-

taré se o usuério atual é um usuario genuino no decorrer de toda sessao.

e Abordagem dindmica — onde a analise ocorre para qualquer texto digitado
pelo usuério, nao importando a quantidade de caracteres. Neste caso, o usuario
¢é autenticado continuamente pelo método de autenticacao, podendo desta forma

constatar se houve troca de usuérios do decorrer da execucao do sistema.

Sendo assim, o recurso biométrico utilizado nesta pesquisa serd a dindmica de
digitagao. Entretanto, voltada para o contexto de desenvolvimento de cédigos de com-
putadores. Por exemplo, quando um aluno codifica, ele possui restricoes proprias da
atividade e da linguagem de programacao utilizada. Desta forma, este recurso biomé-
trico possui suas particularidades do contexto. Assim sendo, uma vez que o usuério
manuseia o teclado codificando, sao coletados dados temporais referentes aos eventos de
pressionamento de cada tecla |Lavareda Filho et al., 2020]|. Esses dados coletados sao
denominados, neste trabalho, de dados brutos. Apoés a coleta desses dados, normal-
mente é feita extracdo manual de features, denominada de Engenharia de Atributos
[Zhong & Deng, 2015], onde sao gerados novos atributos a partir dos dados brutos
[Cruz & Goldschmidt, 2018]. Os dois atributos mais comuns sdo: o tempo de pres-
sao e a laténcia entre duas teclas, ambos considerados relevantes para o processo de
reconhecimento do usuario |Cruz et al., 2017].

A Figura 2.3 apresenta um esquema que ilustra graficamente essas duas features.
Na Figura, trés teclas ficticias sao apresentadas em ordem temporal de pressionamento.
Cada tecla é representada por K, sendo que n indica a ordem em que a tecla foi
pressionada. Além disso, cada tecla possui dois registros de tempo, um em que a tecla
foi pressionada (K?) e outro em que foi liberada (KY).

O tempo de pressionamento de uma tecla Hx é obtido pela subtragao do tempo

em que ela foi liberada pelo de quando ela foi pressionada [Cruz & Goldschmidt, 2019].
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Figura 2.3: Tempos de Pressionamento e Laténcias.

Na Figura 2.3, por exemplo, o tempo de pressionamento de uma tecla n é representado
por H,, onde H, = (KY) — (KD).

Segundo Cruz & Goldschmidt [2019], existem diferentes maneiras de encontrar
as laténcias entre duas teclas. A laténcia UD,,, conforme ilustrada na Figura 2.3, é o
intervalo entre o momento que uma tecla é liberada e a tecla seguinte é pressionada.
Logo, UD,, = (KP_,) — (KY). A laténcia DD, é obtida ao subtrair o tempo em que
duas teclas consecutivas foram pressionadas. Assim, DD, = (K} ) — (K}?). Cabe
destacar que so é possivel calcular ambas laténcias se a tecla K, i existir.

Os diferentes tipos de laténcia e o tempo de pressionamento sao exemplos de fea-
tures muito utilizadas no treinamento de algoritmos de Aprendizado de Maquina para
reconhecer usuarios. entretanto, nesta pesquisa, além da utilizacao das features citadas
acima, iremos adicionar como feature extra informagao textual (caracteres digitados na
resolucao de atividades). A hipotese é que existe uma correlagdo entre os caracteres
digitados com as features de pressionamento e laténcias da dindmica de digitagao,
j& que ambos possuem particularidades do contexto e restri¢coes de uma determinada

linguagem de programacao.

2.4 Aprendizagens de maquina

Diferentes algoritmos podem ser utilizados para a autenticacao de usuéarios a partir de
suas caracteristicas biométricas comportamentais. Entre eles estao os algoritmos de
aprendizagem de maquina.

A aprendizagem de maquina preocupa-se com reconhecimento de padroes e apren-
dizado computacional no contexto de inteligéncia artificial [Sundararajan & Woodard,
2018|. Técnicas de aprendizagem de méaquina tém sido utilizadas em diversas areas. Por
exemplo, aplicagdes no comércio, administragao, seguranga, dentre outras. A principal
vantagem de utilizar aprendizagem de méquina é a sua capacidade de criar modelos

discriminativos que aprendem a partir de conjuntos de dados [Cruz et al., 2017].
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Modelos de aprendizagem de méaquina podem ser classificados em dois tipos:
classificacao ou regressao, onde a diferenca é o tipo de predicao que se deseja realizar.
No caso de problemas de classificacao, os modelos sao denominados classificadores.

A principal fungao dos classificadores é analisar um conjunto de dados buscando
reconhecer padroes que permitam categoriza-los, ou seja, separa-los em categorias.
Neste estudo, denominaremos classificadores deste tipo como métodos de aprendizagem
de méaquina classica. Dentre os mais utilizados, podemos citar: Naive Bayes, kNN (do
inglés: K nearest neighboors), Floresta aleatoria (do inglés: RandomForest) e o SVM
(do inglés: support vector machine) [Adetunji et al., 2018|.

O SVM tornou-se um dos classificadores mais utilizados devido sua boa precisao
utilizando menos recurso computacional [Centeno et al., 2018]. O objeto do SVM ¢é
encontrar um hiperplano em um espaco N-dimensional que classifica distintamente os
pontos de dados. Para separar as duas classes, existem muitos hiperplanos possiveis
que podem ser escolhidos. Nesse caso, o objetivo é encontrar um plano que tenha a
margem méaxima, ou seja, a distancia maxima entre os pontos de dados de ambas as
classes. Hiperplanos sao limites de decisao que ajudam a classificar os pontos de dados.
Os pontos de dados que caem em ambos os lados do hiperplano podem ser atribuidos
a diferentes classes. Além disso, a dimensao do hiperplano depende do nimero de
features. Se o nimero de features de entrada for dois, o hiperplano é apenas uma
linha. Se o ntmero de features de entrada for trés, o hiperplano se tornara um plano
bidimensional.

Entretanto, os modelos SVMs tradicionais nao podem ser usados diretamente
para problemas de classificagao multiclasse, para este caso, foram criados métodos para
estender os SVMs para este tipo de problema, onde o problema multiclasse é dividido
em varios problemas de classificacao binéria e, em seguida, é treinado um modelo de
classificacao binaria para cada um e as previsoes sao feitas usando o modelo mais
confiavel. A forma de decomposicao mais utilizadas na realizacao desse tipo tarefa é
chamado de um-contra-todos (One-vs-All)). Um-contra-todos ¢ um método heuristico
onde utiliza algoritmos de classificagdo binaria para classificacao de vérias classes [Yao
et al., 2001].

Além desses, um dos principais modelos utilizados para classificacao sao as redes
neurais artificiais (RNA). As redes neurais artificiais s@o consideradas um dos mais
importantes modelos da area de aprendizado de maquina. Como o nome sugere, as
RNA sao inspiradas no funcionamento do cérebro humano, tentando replicar a maneira
que aprendemos. Esse modelo é formado por um ou mais tipos de neurdnios e pode
ser dividido normalmente em camada de entrada, camada oculta e camada de saida,

onde a camada de entrada nao possui neurénios e a saida tem como base fungoes de
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ativagao predefinidas [Lin et al., 2018|. Além disso, as RNA possuem multiplas vanta-

gens sobre os classificadores anteriores, tanto em desempenho quanto em escalabilidade

[Sundararajan & Woodard, 2018].

2.4.1 Aprendizagem profunda

Métodos cléssicos de aprendizagem de maquina sao limitados, exigindo muito conhe-
cimento especifico sobre o dominio em que serao aplicados para transformar os dados
de maneira adequada aos classificadores.

Métodos de aprendizagem profunda ou Deep Learning, por outro lado, sao capa-
zes de aprender, a partir dos dados de entrada (sem extragdo manual de atributos), a
melhor maneira de representar os dados para a tarefa de classificagao [Cruz & Golds-
chmidt, 2019|. Além disso, esses modelos possuem a caracteristica de possuir multiplas
camadas, aprendendo diferentes niveis de representagoes |[Bhanu & Kumar, 2017].

Deep Learning, em traducao livre, significa aprendizado profundo. Essa é uma
técnica que busca construir um modelo capaz de extrair uma representagao alto nivel
dos dados. O termo Deep é decorrente do conceito que as camadas sao conectadas uma
apos a outra, o qual fornece o conceito de profundidade. Dentre os diversos algoritmos
que sao classificados como Deep Learning, destaca-se a CNN (Convolutional Neural
Network, em portugués Redes Neurais de Convolugao), a qual sera descrita na proxima

secao.

2.4.1.1 Redes Neurais Convolucionais

As Redes Neurais Convolucionais (CNNs) sao tipos especiais de redes neurais artificiais
que obtiveram sucesso considerdvel na classificacao de imagens. Em sua esséncia, as
redes neurais convolucionais sao um conjunto de operagoes matematicas nao lineares
sobre uma imagem. [Xiaofeng et al., 2019].

Uma das principais vantagens das CNNs em relagao as outras redes neurais é
que essa rede pode receber como entrada dados brutos coletados sem qualquer pré-
processamento |[Dwivedi et al., 2018]. O recurso de convolugao permite extrair a par-
tir desses dados features complexas essenciais para tarefa de classificagao [Ceker &
Upadhyaya, 2017].

Entre as redes CNNs destacam-se os componentes descritos a seguir [Xiaofeng
et al., 2019]:

Camada convolucional - Essa camada ¢é responsavel pela aplicacao sistemaética
de um ou mais filtros a uma entrada, com o objetivo de extrair um conjunto de carac-

teristicas chamadas de mapas de recursos (Feature Maps). Para isso, (em imagens) o
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filtro é aplicado repetidamente a cada parte da imagem de entrada, resultando em um
mapa de ativagao de saida bidimensional (mapa de recursos). O filtro contém os pesos
que precisam ser aprendidos durante o treinamento da camada. Os pesos representam
a estrutura ou caracteristica que o filtro detecta e a intensidade da ativacao indica o
grau em que a caracteristica foi detectada. A camada requer que o niamero de filtros e
a forma dos filtros sejam especificados. Segundo Medeiros et al. [2019], o processo de

convolugao pode ser representado conforme as equacoes abaixo:

CONVy y = wai, (2.1)

onde conv,, ¢ o resultado da convolucao sobre a entrada da CNN; w; sao os pesos de
cada filtro; v; sao os valores correspondentes no mapa de entrada para cada regiao em
que o filtro é deslocado; e ¢ varia de 1 até o niimero de canais de entrada da CNN.

O valor obtido na Equagao 2.1 é somado ao valor de bias, conforme mostrado na
Equacao 2.2. O valor de bias b insere nao linearidade no célculo de cada convolugao,
o interesse com a utilizagao do valor de bias é inserir um limiar minimo para ressaltar
as caracteristicas encontradas na convolucao, o que permite controlar a ativagao dos

neurdnios.

Zx’y = Z W;V; + b, (22)

onde Z,, é o resultado da convolucao e da origem a cada elemento (x,y); b é o valor
do bias; e 1 varia de 1 até o niimero de canais do mapa de entrada.

O valor calculado através da Equacao 2.2 é submetido a uma funcao de ativacao
h para gerar um elemento a,, do mapa de caracteristicas, conforme a,, = h(Z,,).
Geralmente, esta funcao de ativacao é nao linear.

Funcao de ativagao - A camada convolucional normalmente é seguida pela
funcao de ativagao nao linear aplicada de maneira pontual as suas saidas para apren-
der limites de decisao nao lineares. Trés fungoes de ativagao comumente usadas sao
sigmotdal, tangente hiperbolica e ReLU.

A rectified linear activation function ReLU é funcao de ativagao mais utilizada,
devido a sua rapidez de execugao computacional, pois para valores de entrada inferiores
a zero a saida sera zero e para valores superiores a zero o valor de saida seré o respectivo

valor de entrada. A fungao ReLU ¢ ilustrada na Figura 2.4.
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flu) = max(0, u)

b

0

Figura 2.4: Fungao ReLU - llustracao Grafica.

Para resolver defeitos de inconsisténcia na distribuicao de dados, costuma-se uti-
lizar "Normaliza¢do em lote” (Batch Normalization). Ao normalizar a entrada de
cada camada, esse método pode garantir que a distribuicao de dados de entrada de
cada camada seja estavel e consistente, de modo a convergir rapidamente [Lv et al.,
2018].

Camada de pool - Um conceito importante para CNNs é a compressao dos
recursos de entrada. Duas opgOes convencionais para fazer isso sao obter uma média
ou maximo de pequenos blocos retangulares dos dados. O processo de compressao iré
manter os recursos, reduzindo a complexidade computacional e destacando as principais
caracteristicas.

Camada totalmente conectada - Apods varias camadas convolucionais e mé-
ximas, a saida dessas camadas é achatada em um vetor unidimensional e usada para
a classificacao. Nesta fase, recursos adicionais podem ser empilhados juntos com esse
vetor. Para aprender dependéncias nao lineares, a CNN possui uma ou mais camadas
totalmente conectadas que executam a classificacao.

Camada soft-mazx - Por fim, a saida da tltima camada é passada para uma
camada maxima suave que calcula a distribui¢ao de probabilidade nas classes previstas.

Os modelos CNN convencionais foram desenvolvidos para classificacao em dados
2D, como imagens e videos. Por isso, comumente sao chamados de CNNs 2D, nos
quais o modelo aceita uma entrada bidimensional representando os pizels e os canais
de cores de uma imagem, em um processo chamado de aprendizado de recursos (feature
learning) |Liu & Guan, 2017|. Esse mesmo processo pode ser aplicado a sequéncias
unidimensionais de dados (CNN 1D). O modelo extrai features de dados de sequéncias
e mapeia as features internas da sequéncia. Uma CNN 1D é muito eficaz para derivar
features de um segmento de comprimento fixo do conjunto de dados geral, onde nao é

tao importante onde a features esta localizada no segmento |[Zabihi et al., 2019].
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Além disso, os modelos CNN 1D sao tipicamente mais rapidos e mais simples de
treinar em comparagao com redes neurais recorrentes (RNN), como LSTM [Bradbury
et al., 2016]. Para certas aplicagoes, as CNNs 1D sao vantajosas e, portanto, preferiveis
comparadas a CNN 2D [Zabihi et al., 2019].

2.4.1.2 Rede Neural Siamesa

Apesar de todos os avancos ofertados pelas redes neurais convolucionais, uma das
principais limitacoes acerca desse método é a necessidade de consumir muitos dados
rotulados para treinamento. Em muitos casos, a coleta de tantos dados inviabiliza o
uso do método. As Redes Neurais Siamesas (RNS) visam solucionar esse problema.

As redes siamesas foram introduzidas pela primeira vez para resolver a verificacao
de assinaturas [Santos et al., 2018]. Nesse caso, observou-se que a estratégia de minimi-
zacao de medidas de distancia entre vetores de features extraidos em seu treinamento,
permitiu a utilizagao de menos parametros a serem otimizados e mais rapida conver-
géncia da rede neural. Desde entao, as redes siamesas tém sido aplicadas em diversas
tarefas, em especial para identificagdo de pessoas em fotos e videos [Jmila et al., 2019|.

As redes neurais siamesas sao muito boas em encontrar semelhancas entre dados
[Santos et al., 2018|, diferentemente das redes neurais convolucionais que aprendem a
identifica-los. Por exemplo, as redes CNNs buscam identificar o que é um determinado
objeto, enquanto que as RNS sao utilizadas para aprender semelhancas entre objetos
(o que faz dois objetos serem iguais). Além disso, as RNS nao precisam de milhares
de exemplos para treinamento; esse ¢ um dos motivos para que esse tipo de redes
esteja sendo muito utilizadas em sistemas de reconhecimento, pois possibilita também
trabalhar com um tdnico aprendizado (One-Shot Learning).

O aprendizado tnico é uma tarefa de classificacdo em que um exemplo (ou um
nimero muito pequeno de exemplos) de cada classe é usado para preparar um modelo,
que por sua vez deve fazer previsoes futuras sobre muitos exemplos desconhecidos. Por
exemplo, considerando o problema de reconhecimento facial, um modelo ou sistema
pode ter apenas um exemplo registrado do rosto de uma pessoa e deve verificar corre-
tamente novas fotos dessa pessoa, talvez todos os dias. Como tal, o reconhecimento de
rosto ¢ um exemplo comum de aprendizado tnico.

As redes siamesas popularizaram-se devido a sua eficacia em tarefas de apren-
dizado tnico. O termo siamesa se deve ao fato dessa arquitetura ser composta por
sub-redes idénticas que compartilham os mesmos parametros [Santos et al., 2018, con-
forme ilustrado na Figura 2.5. Segundo Vorugunti et al. [2019], cada sub-rede recebe

uma entrada, e o modelo produzird uma pontuacao de similaridade indicando as chan-
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ces das duas entradas pertencerem a mesma classe.

ENTRADA A SUB REDE —

= SAIDA

sopeyipedwod
sosad
VIONYLSIa

ENTRADA B SUB REDE

Figura 2.5: Arquitetura de uma rede neural siamesa classica

Por exemplo, dada duas entradas, a rede siamesa cria um espaco vetorial n-
dimensional aplicando a fungao G,,(X) — R™. Cada entrada X; e X, é mapeada por G,
e cada saida é submetida a uma fungao de similaridade Sim(G,,(X1), G, (X2)) — R
A funcao de similaridade é normalmente baseada na medida de distancia Euclidiana

(D), e é obtida da seguinte forma:

D = Sim(Gu(X1), Gu(X2)) = ||Gu(X1) — Gu(X2)||2 (2.3)

onde G, (X1) e G, (X2) sdo dois pontos em um espago vetorial multidimensional
criados pelos parametros compartilhados w quando mapeiam as entradas X1 e X2.
Uma vez obtida a medida de similaridade, é possivel decidir se os dados de entrada
pertencem ou nao a uma mesma classe (ou um novo aluno, no contexto deste trabalho)
dado um limiar de distancia definido.

Para cada par de amostras, a distancia D entre os vetores de saida das duas redes
é calculada pela fungao de perda (loss function). Existem duas fungoes de similaridade
por meio das quais a rede siamesa pode ser treinada, a Contrastive Loss e Triplet loss.
A Triplet loss € uma alternativa para Contrastive Loss que utiliza trés entradas: uma
ancora (A), um exemplo positivo (P), e um exemplo negativo (N), conforme ilustrada
na Figura 2.6. De acordo com o Schroff et al. [2015], a Triplet loss ¢ uma fungao de
perda que treina uma rede neural para extrair embeddings (vetor de caracteristicas)
similares entre A e P, enquanto maximiza a distancia dos embeddings P e N por serem de
classes diferentes. A ideia é que dados da mesma classe tém seus embeddings proximos
no espaco vetorial. Enquanto que, dados de classes diferentes tém seus embeddings

distantes. A funcao de perda é descrita como uma diferenca de distancias Euclidianas:

loss(A, P, N) = max(|| A, — Bu|s — ||Ae — N.||5 + @, 0) (2.4)
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onde o ¢ um hiperparametro chamado margem de separagao.

As triplas de exemplos para treinamento podem ser divididas em: faceis, semi-
dificeis, e muito dificeis. Cada uma dessas defini¢goes depende de onde esté a amostra
negativa em relacao a ancora e a amostra positiva. A escolha do tipo de Triplet de
treinamento tem grande impacto nos resultados. As triplas para treinamento podem ser
geradas de forma offline ou durante o tempo de treinamento, online. Neste trabalho,
utilizaremos a abordagem semi-dificil que emprega o aprendizado online para selecionar
uma ancora.

No aprendizado online, a escolha das triplas é feita durante o processo de trei-
namento. Conforme Schroff et al. [2015], esta versao apresenta melhores resultados.
Nesta formulacao, a amostra negativa tentard maximizar a sua distancia euclidiana
da ancora, mas ainda sera capaz de oferecer uma perda positiva [Schroff et al., 2015],

conforme:

[1d(Ai, B)ll2 < [|d(As, Ni)ll2 < [|d(As, Plf2 + o (2.5)

onde « é a margem, A; é a ancora, P; a localizagao da amostra positiva, N; da negativa

e d é a distAncia entre as as amostras.

R Negativo m
A
it [ ] Aprendendo ®
Q Negativo
®

Ancora
Positivo Positivo

Figura 2.6: Triplet loss classica

Para verificar a similaridade entre padroes da dindmica de digitacao é preciso que
a arquitetura utilizada para extrair features do conjunto de treinamento seja robusta.
Sendo assim, utilizaremos redes neurais convolucionais siamesa. Além disso, para guiar

o treinamento desta rede seré utilizada a funcao de perda Triplet loss.

2.5 Medidas de Desempenho

Uma vez treinados, os algoritmos de reconhecimento precisam ser avaliados através de
métricas especificas [Cruz et al., 2017]. As métricas neste contexto sdo:

Taxa de falsa rejeicao (FRR - False Rejection Rate): que indica quantos usué-
rios genuinos foram considerados impostores, ou ainda, nao foram reconhecidos pelo

sistema biométrico. Essa taxa também é conhecida como: erro tipo I ou False Alarm



2. FUNDAMENTOS TEORICOS 22

Rate. A FRR é definida pela seguinte equagao:
FRR = (TFR/TCT)% (2.6)

onde T'F'R representa o total de falsa rejeicao e T'C'T representa o total de contas
tentadas.

Taxa de falsa aceitagao (FAR - Fulse acceptance Rate): que indica a taxa
de usuérios impostores que foram considerados como usuarios legitimos pelo sistema
biométrico. Essa taxa também é conhecida como: erro tipo II ou Impostor Pass Rate.

A FAR é definida pela seguinte equagao:
FAR = (TFA/TCT)% (2.7)

onde TF A representa o total de falsa aceitacao e T'C'T' representa o total de contas
tentadas.

Como essas duas taxas sao inversamente proporcionais, adota-se a Taxa de erro
igual (EER), que representa o ponto de equilibrio entre as taxas (Figura 2.7). Se um
sistema biométrico tem EER de 0,1%, isso significa que sua eficicia sera 99,9%. A EER
é derivada da curva de caracteristicas operacionais (receiver operating characteristic -
ROC) que normalmente é usada para comparar o desempenho de diferentes sistemas
biométricos. Logo, o valor de EER pode ser calculado a partir dessa curva, que traca
FRR em funcdo de FAR [Cruz & Goldschmidt, 2019]. A AUC ¢ a area sob a curva
ROC, quanto maior a AUC, melhor o ROC. O ROC, AUC e EER sao ilustrados na
Figura 2.7.

- - -EER BN
——ROC s

0 02 04 06 08 1
FPR

Figura 2.7: Curva ROC
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Além dessas, uma medida de desempenho bastante popular é a acurédcia. Ela
informa o percentual de acertos do modelo em relagao ao total de amostras do conjunto
de testes [Cruz et al., 2017]. Desse modo, quanto maior a acuracia do modelo, melhor

seu desempenho.

2.6 Consideracoes finais

Neste capitulo, apresentamos os fundamentos teéricos utilizados para o desenvolvi-
mento deste trabalho, incluindo os conceitos de ambientes juiz on-line, autenticacao
biométrica, biometria comportamental e relacionados; além da descrigao de conceitos
e métodos de aprendizagem de maquina, aprendizagem profunda, e um breve resumo
sobre medidas de desempenho. No proximo capitulo, serao apresentados os trabalhos

relacionados, que também fazem uso de conceitos apresentados neste capitulo.



Trabalhos Relacionados

Neste capitulo, sera apresentado uma revisao da literatura sobre a utilizacao da bi-
ometria comportamental como recurso para a autenticacdo de usuérios. E realizada
uma classificagao dos trabalhos segundo o ambiente empregado, isto é: dinamica da
digitagao em contextos gerais (se¢ao 3.1), dinAmica da digitagdo em cursos on-line (se-
¢ao 3.1.1), dindmica de digitagdo em sistemas juiz on-line (se¢ao 3.1.2). Além disso,
na secao 3.2 é apresentado alguns trabalhos que utilizam dindmica de digitacao como
dados de entrada em redes siamesas. Na secao 3.3 é feita uma discussao acerca dos
trabalhos apresentados. Por fim, na secao 3.4 sao feitas as consideracoes finais do

capitulo.

3.1 Dinamica da digitacao em contextos gerais

Quraishi & Bedi [2019] desenvolveram um método de autenticac¢ao utilizando biome-
tria comportamental, com o objetivo de autenticar de maneira continua usuarios em
sistemas desktops. Para isso, foram extraidos um conjunto de features da dinamica da
digitacao de cada participante, dentre as quais, o tempo de duracao do pressionamento
e laténcia de cada tecla. A aquisicao de dados foi feita em ambiente real, sem ne-
nhuma restricao ao lugar ou tipo de teclado. Para classificacao do usuéario, utilizaram
o classificador SVM. Apesar do desempenho do sistema ser regular, nos experimentos
¢ mostrado que o método de autenticacao foi capaz de detectar de 42% a 44% das
agoes dos usudrios impostores como sendo genuinas (False Acceptance Rate - FAR).
Enquanto que para um usuario genuino, suas a¢oes podem ser consideradas impostoras
(False Rejection Rate - FRR) de 46% a 49%. Segundo os autores, o trabalho possui

grandes possibilidades de melhoria, pois os experimentos foram feitos em ambiente

24
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aberto, nao controlado e sem restricao em relagao a configuracao do ambiente ou do
sistema.

Xiaofeng et al. [2019] propuseram um modelo de redes neurais hibrida (CNN
+ RNN) para aprender caracteristicas discriminativas da dinamica de digitacao dos
usuérios em textos sem limites de digitacao, com o intuito de autenticar continua-
mente esses usuarios. No trabalho, inicialmente os dados digitados sao vetorizados de
acordo com as combinagoes de recursos oriundos do tempo da dinamica da digitacao
de cada usuério. Em seguida, sao divididos em sequéncias de recursos de comprimento
fixo e repassados para serem processados pela CNN, onde serd extraido as caracteris-
ticas tnicas da digitacao de cada individuo. Essas caracteristicas discriminativas de
cada usuario serao entradas de sequéncia na rede RNN. Nos experimentos, o modelo
foi testado usando um conjunto de dados aberto da universidade de Clarkson |Vural
et al., 2014]! e a melhor Taxa de Erro Igual (EER) foi de 3,04%. O modelo pode al-
cangar o melhor resultado de reconhecimento de identidade utilizando segmentos fixos

de sequéncia de 30 teclas, atingindo boa praticidade.

3.1.1 Dinamica da digitacdo em cursos on-line

Young et al. [2019] examinou o potencial uso da dinamica da digitagao para criar assi-
naturas digitais de digitagdo (impressoes digitais), com o objetivo de autenticar alunos
em cursos on-line. Além de replicar alguns trabalhos anteriores que compartilhavam
da mesma finalidade, esse estudo explorou as melhores préticas para implementar as
assinaturas de digitacao para a autenticacao, em situacoes em que a verificacao de se-
nha nao possa ser aplicada de forma simples. Os resultados desse estudo indicam que
impressoes digitais de digitacao podem indicar de forma confiavel quando uma amostra
de digitagao nao é de um aluno genuino.

Em Cruz et al. [2017] propuseram um mecanismo de autentica¢ao de usuéario nos
Ambientes Virtuais de Aprendizagem (AVAs), com o objetivo de realizar autenticagao
periddica nao intrusiva de usudarios. Para isso, utilizaram diversos classificadores de
aprendizado de maquina classica para construir modelos de reconhecimento baseados
na dindmica da digitacao dos usuarios. Um protétipo do mecanismo proposto foi
implementado, integrado ao Moodle, e aplicado em uma turma de pds-graduagao com
dezessete usuarios. Os modelos de reconhecimento gerados pelo protétipo no estudo de
caso apresentaram desempenho acima de 92% de acurécia, fornecendo um indicativo

favoravel acerca da viabilidade de utilizagao do mecanismo proposto.

thttps:/ /www.clarkson.edu/citer /research /collections /index.html
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3.1.2 Dinamica da digitacdo em sistemas Juiz On-line

Nao foram encontrados trabalhos que abordem a utilizacao da dinamica de digitacao
para a autenticagao de alunos em ambientes juiz on-line. Entretanto, o estudo de
Longi et al. [2015] mostra que alunos podem ser autenticados ou identificados a partir
de seus dados da dinamica da digitagao feitas em sessoes de disciplinas de programagao.
Foram utilizados dados de dois cursos de programagao realizados na Universidade de
Helsinque no ano de 2014 com duracao de 6 semanas. Nesse trabalho, os autores apre-
sentaram um estudo sobre como a quantidade de dados disponiveis afeta a precisao da
identificacao através de dois experimentos. No primeiro, quando utilizado apenas uma
tnica semana de dados coletados como conjunto de treinamento, segundo os autores,
possiveis impostores ou trapaceiros podem ser bem identificados. Entretanto, quando
o tamanho do conjunto de treinamento foi aumentado de uma tnica semana para seis
semanas de dados, foi constatado com precisao a identificacao do aluno. O aumento
foi de 78% para mais de 95% na precisao de identificacao.

O modelo de Longi et al. [2015] ¢é inspirado no algoritmo de classificagdo kNN.
Em kNN, os vizinhos sao determinados com base em algumas funcoes de distancia.
Deste modo, em um cenario de exame, é possivel criar um perfil de digitacao com
base nos exercicios para cada aluno e, em seguida, criar perfil de digitagao semelhante
nas avaliagoes. Diante disso, é possivel calcular a distancia do perfil de digitacao dos
exercicios para o perfil de digitacao das avaliagoes dos alunos.

O modelo de Longi et al. [2015] foi examinado em mais detalhes por Peltola et al.
[2017] que descobriram que é possivel identificar estudantes em diferentes contextos
textuais, de texto comuns a codigos de programacao. Segundo os autores, mesmo que
no contexto de identificagdo em codigos de programacao seja menos precisa do que
dentro de um outro contexto, ainda é possivel identificar o usuario genuino. Isso indica
que a identificacao baseada em padrao de digitagao seja um método de autenticacao
confidvel, mesmo em cursos onde o conteudo das atribuig¢oes difere: por exemplo, nos
cursos de programacao com tarefas de codificacgao.

Por fim, Byun et al. [2020] propuseram uma abordagem para detectar alunos
trapaceiros em cursos on-line utilizando dinamica de digitacao. Segundo os autores, o
método pode ser usado em aulas de introducao a programagao com alunos iniciantes.
Para isso, foi desenvolvido um protétipo de sistema no qual avaliou o método em uma
classe de alunos universitarios e mostrou que o sistema detecta casos de fraude com
maior precisao do que os estudos anteriores. Como resultados, obtiveram a taxa FAR
de 15,6% e a taxa FRR de 14,1%.
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Nos trabalhos citados acima, nas sub-se¢oes 3.1, 3.1.1 e 3.1.2, os modelos precisam
ser treinados com grande quantidade de dados de cada usuério. Além disso, caso precise
adicionar um novo usuario ao sistema, sera necessario nao apenas de novos dados, mas
a arquitetura precisaré ser modificada e atualizada. Para resolver esses problemas,
trabalhos recentes tém adotado Deep Learning, mas especificamente os modelos de

redes neurais siamesas.

3.2 Dinamica da digitacao com redes siamesas

Em Giot & Rocha [2019], foi analisada a viabilidade do uso de redes neurais siamesas
para autenticacao de usuérios utilizando dinamica de digitacao em textos estaticos. Se-
gundo os autores, através dessa rede, no contexto da autenticagao biométrica, é possivel
adicionar um novo usuério ao sistema sem coletar inimeras amostras e treinamento
de um modelo complexo. Nos experimentos, o método proposto é comparado a varios
modelos da mesma linha na literatura. Seu Equal Error Rate (EER) supera o seu
melhor trabalho de referéncia |Killourhy & Maxion, 2009] em 28% em um contexto
tnico (com poucas amostras) e 31% ao usar 200 amostras. Isso prova a viabilidade
de tal abordagem e abre o caminho para melhorias para usé-lo em outros contextos
de autenticagao utilizando a dinamica da digitagao. Entretanto, segundo os autores, é
necessario melhoréa-lo, a fim de ser utilizavel em sistemas que utilizam textos dinamicos
(textos sem tamanho especifico).

Em Acien et al. [2020], foi estudada a adequacao da dindmica da digitacao em
textos dindmicos para a autenticacao de 100.000 usuarios. Para isso, foi utilizada uma
rede neural recorrente siamesa capaz de autenticar usuérios quando a quantidade de
dados por usuario é limitada. Nos experimentos, o modelo obteve uma taxa de erro
igual de 4,8% usando apenas 5 sequéncias de recursos da dinamica da digitacao e 1
sequéncia de teste por usuario com 50 pressionamentos de tecla por sequéncia. Usando
a mesma quantidade de dados por usuario, conforme o ntimero de usuarios de teste é
aumentado até 100 mil, o desempenho em comparagao com 1 mil decai em menos de

5%, demonstrando o potencial uso desse modelo para escalar o nimero de usuarios.

3.3 Discussao

Os métodos apresentados foram classificados de acordo o autor e o ano publicado. A
Tabela 3.1 sumariza os trabalhos relacionados incluindo outros fatores, como o clas-

sificador empregado, tipos de abordagem (utilizando textos estaticos ou dinamicos),
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contexto, base de dados e o desempenho. Além disso, em negrito é destacado nosso

baseline, pois este possui uma das menores EER e emprega um modelo RNS.

Tabela 3.1: Sumarizagao dos trabalhos relacionados.

Autor/ano Classificador ATlpo de Contexto Base de dados Desempenho
bordagem
Suhail et al. [2019] SVM Dinamica Sistema computacional Privada (23 usuérios) 44% acuracia
Xiaofeng et al. [2018] CNN-+RNN Dinamica Sistema computacional Prublica (157 usudrios) 3,04% EER
Cruz et al. [2017] Diversos Dinamica Cursos on-line Privada (17 usuarios) | 92,44% acurécia
Longi et al. [2015] k-NN Estatica Ambiente de programagao | Privada (406 usuarios) 90% acurécia
Peltola et al.[2017] k-NN Estatica Ambiente de programagao | Privado (113 usuarios) 96% acurécia
Giot & Rocha. [2019] RNS Estatica | Sistema computacional | Puablica (51 usuérios) 8% EER
(blics 5207 .
Acien et al. [2020] RNS Dinamica Cursos on-line (100.(5)1(1)b1il;:érios) %21;2 EER

A sumarizacao dos trabalhos relacionados recentes permite observar que nao hé
pesquisas que utilizam biometria comportamental voltados para o problema de auten-
ticacao no contexto especifico de sistemas juiz on-line. Além disso, ha poucos trabalhos
voltados para ambientes de programacao. Isso, possivelmente, se da pelo fato de exis-
tirem poucas bases de dados publicas disponiveis. Entretanto, a maioria é utilizada
em contextos gerais de sistemas computacionais, incluido cursos on-line, viabilizando
assim a adaptacao para o contexto especifico de sistemas juiz on-line.

Dentre os classificadores empregados, constatou-se que os modelos classicos sao
mais populares entre os trabalhos selecionados. Isso se deve principalmente ao grande
avango nesta area, com modelos apliciveis a diferentes problemas, obtendo resultados
eficientes e com alta eficacia. No entanto, essa abordagem possue algumas limitacoes.
Principalmente, por exigir a necessidade de engenharia de atributos na base de dados,
neste caso, é necessario construir uma base de dados com estas caracteristicas, o que é
um processo que exige muito esforco manual e a participacao de especialistas.

Por fim, embora sejam poucos trabalhos que utilizam aprendizagem profunda
como estratégia, a presenga desses sugere que ¢ uma abordagem que esté surgindo e
passivel de ser mais explorada futuramente. O uso de aprendizagem profunda pode
reduzir a necessidade de extragao manual de caracteristicas, uma vez que o aprendizado
da representacao dos dados ocorre de maneira automatica.

O diferencial deste trabalho em relacao aos apresentados é que, além de pro-
por um método de autenticagao para ambientes juiz on-line utilizando a dinadmica da
digitacao, ele também projeta um modelo de rede convolucional siamesa que extrai
automaticamente, a partir de dados brutos, novas caracteristicas necessarias para o
reconhecimento dos alunos. Além disso, a arquitetura proposta neste trabalho criard
um extrator de caracteristica genérico (mesmo com quantidade limitada de dados)

que podera ser usado para classificar novos alunos, sem a necessidade de retreinéa-lo.
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Por ultimo, nossa abordagem agrega a informacao dos caracteres pressionados junto a

dindmica de digitacao, com a finalidade de reconhecer melhor cada padrao biométrico.

3.4 Consideracoes finais

Neste capitulo, apresentamos uma revisao dos trabalhos relacionados que investigaram
métodos de autenticagao baseados em biometria comportamental utilizados na auten-
ticacao de usuéarios. Os trabalhos foram divididos de acordo com os autores e ano
da publicacao. Ao analisarmos os trabalhos, percebemos que existe oportunidade de
investigar a utilizacao da biometria comportamental na autenticagao de alunos em am-
bientes juiz on-line, observando o impacto em eficiéncia e eficacia em relagao a métodos
existentes atualmente. No préximo capitulo, seré apresentada a solucao proposta deste
trabalho.



Solucao Proposta

Este capitulo descreve o método de autenticacao de alunos para sistemas juiz on-
line proposto que utiliza biometria comportamental e aprendizagem profunda. Cabe
ressaltar que o método proposto é complementar & autenticagao inicial de estudantes
feita por meio de login e senha. A seguir serao apresentadas as etapas necessarias para

o desenvolvimento do método de autenticagao.

4.1 Visao Geral

A execucao do método proposto é feita por meio do reconhecimento de padroes da di-
namica de digitagao de cada aluno. Essas caracteristicas biométricas comportamentais
sao avaliadas neste trabalho para identificar individuos com base em seus ritmos de
digitagao. A Figura 4.1 fornece uma visao geral do método de autenticacao. A metodo-
logia esta dividida em quatro etapas: coleta dos dados, pré-processamento, treinamento

e autenticacao do usuario, a serem detalhadas abaixo:

e Coleta: Nessa etapa ¢é feita a coleta dos dados, que inicia a partir do momento
em que o aluno faz o login e comega a codificar uma solugao para um dado exer-
cicio de programagao através do ambiente de desenvolvimento integrado (IDE)
do juiz-online, e prosseguira até o término da sessao. Os primeiros dados coleta-
dos de cada usuario sao utilizados para criacao de uma espécie de cadastro, em
seguida, é executado o treinamento dos dados com o objetivo de gerar o modelo
biométrico (identificador tinico). O modelo biométrico somente ¢ criado a partir
do momento que este usuario tenha uma quantidade minima de dados, conforme
serda detalhado no proximo capitulo, o restante dos dados sao utilizados para

testes de autenticacao desse usuario.

30
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e Pré-Processamento: Uma vez coletados os dados estes sao normalizados e

segmentados para entrar a rede neural responsavel pelo treinamento;

e Treinamento: Nesta etapa, é realizado um treinamento de uma rede convolu-
cional siamesa na qual é responsavel pela extracao automatica de novas features
biométricas oriundas dos dados brutos da dindmica de digitacao de cada aluno.
Em seguida, é produzido um modelo genérico que classifica os estudantes com

base em seu ritmo de digitagao.

e Autenticagao do usuéario: apés o treinamento, o modelo gerado na etapa
anterior, é utilizado em conjunto com um autenticador biométrico para verificar

a autenticidade do aluno.

Y

. COLETA

!

PRE-PROCESSAMENTO

v

TREINAMENTO j

AUTENTICAGAO

v v

GENUINO IMPOSTOR

Figura 4.1: Esquema da metodologia proposta.

4.2 Captura de dados

Nesta etapa, a medida em que os estudantes resolvem os problemas de programagao,
um componente de software executando no background faz a coleta das a¢oes do teclado

realizadas pelos estudantes. Assim, sao registrados os dados brutos da digitacao dos
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alunos feitos em cada instante. Nesta pesquisa, denominamos dados brutos todos
dados que nao tenham recebido nenhum tratamento apés a captura. Os dados brutos

sao armazenados em uma estrutura simples, conforme ilustrada na Tabela 4.1.

Tabela 4.1: Estrutura dos dados brutos da dinamica de digitagao

Seq | TpEvent | Value | Action | Time | IdActivity | IdStudent
U

n K string ms int int

D

A Tabela 4.1 mostra o formato de dados bruto capturados no juiz on-line Code-
Bench, onde Seq representa a sequéncia da ocorréncia dos eventos; TpEvent repre-
senta o tipo do evento, que no caso é sempre ‘K’ (eventos de teclado); Value informa
qual tecla foi pressionada ou liberada; Action indica se o evento é pressionamento de
tecla (D) ou liberagao de tecla (U); Time registra a data e hora (com milissegundos) do
evento, com um intervalo de amostragem de 16 ms; Id Activity informa o identificador
da atividade executada pelo aluno; e por ultimo, IdStudent informa um identificador
numérico anonimizado do aluno.

Cada aluno, durante a execucgao de suas atividades da disciplina, tém seus dados
biométricos comportamentais da dinamica de digitagao capturados de maneira silenci-
osa. E importante que o processo de coleta seja discreto, para nio gerar interferéncia
na captura. Esta captura serve para formar o conjunto de dados contendo os padroes
biométricos comportamentais dos estudantes, mediante a interacao do teclado. Os
primeiros dados coletados de cada usuario serao utilizados para criacao do seu perfil
biométrico (via treinamento de um classificador), e o restante dos dados serao utiliza-
dos para testes de autenticacao. Dessa forma, as amostras compoem dois conjuntos

distintos: treinamento e autenticagao (ou teste).

4.3 Pré-Processamento

Nesta etapa, é feito o pré-processamento dos dados brutos capturados na etapa anterior.
Inicialmente, somente as informagoes de tempo de pressionamento (TP), laténcias entre
teclas (DD e UD) e informagao textual de codificagdo sao utilizadas (key). Como Redes
neurais artificiais esperam que os dados de input estejam no formato numérico, os dados
textuais devem ser codificados em ntimeros antes de serem utilizados para treinar e
avaliar um modelo. Logo, nesta etapa, as informagcoes textuais (key) s@o codificadas
em valores numéricos. Em seguida, os dados sao normalizados, de forma que os valores

das variaveis sejam dispostos dentro de uma escala de valores. Para isso, os dados sao
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normalizados pela normalizagao z-scores na qual é baseada na média e desvio padrao

do atributo, conforme a férmula abaixo:

X—p
g

X' =

(4.1)

Onde X’ é o valor normalizado, p é a média do atributo X e o é o desvio padrao.
Desta forma, os dados sao normalizados na mesma ordem de grandeza, com intuito de

evitar sobre ponderar uma variavel em relagao a outra.

4.3.1 Segmentacao dos dados

Com os dados sendo capturados constantemente pelo sistema, é importante que os
mesmos sejam segmentados, isto é, particionados em segmentos de tamanhos fixos
aplicado um algoritmo de janelas deslizantes. Assim, cada janela corresponde a uma
série temporal de eventos.

Por exemplo, conforme ilustrado na Figura 4.2, quando o usuério pressiona uma
sequéncia fixa de 30 caracteres, a janela deslizante avanga um passo de 15 caracteres
(equivalente a 50% de overlap) e o modelo produz um novo segmento. Cada segmento
serd utilizado para treinar o classificador, e posteriormente, em tempo de inferéncia,
estes segmentos serao utilizados para autenticar o aluno. Dessa forma, & medida que
a janela desliza, o sistema de autenticagao pode continuar verificando a identidade do

usuario.

Segmento de tamanho = 30

—— Sequéncia de pressionamento RN
de teclas

Janela deslizante com 50%
de Overlap

Figura 4.2: Janela deslizando.

4.4 Arquitetura da rede neural convolucional

siamesa proposta

Em sistemas de autenticacao, normalmente sao definidas duas classes de usuarios:
legitimo e impostor. Entretanto, primeiro é treinado um algoritmo de aprendizagem
profunda para criar um modelo genérico capaz de transformar os dados segmentados

em vetores densos (embeddings) que melhor representem os padrdes comportamentais
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dos usuarios. Os vetores de embeddigns podem ser interpretados como uma assinatura
tnica do usuario. Estes vetores sao novas features extraidas pela rede neural siamesa,
e podem ser utilizados por um classificador shallow que realiza a autenticacao final.
Nesta pesquisa, ¢ implementada e treinada uma rede convolucional siamesa que
tem como entrada dados brutos do ritmo da digitagao dos alunos. Nesse cenario, a
hipotese é que redes siamesas treinadas com a funcao de perda Triplet Loss geram
melhores embeddings, e que estes irao ajudar na identificagao dos alunos. Para que a

funcao Triplet Loss guie o treinamento da rede siamesa sao necessarias trés entradas:
e Ancora (A): uma amostra pertencente a um usuario (usuario genuino);
e Positiva (P): uma amostra semelhante & amostra ancora (usuario genuino); e
e Negativo (N): uma amostra pertencente a um usuério impostor.

Como apresentado no capitulo 2, o objetivo da Triplet Loss € minimizar a distan-
cia entre embeddings da mesma classe enquanto maximiza a distancia entre embeddings
de classes diferentes. No caso desta pesquisa, pressupomos como parte de nossa hi-
potese que ha uma menor distancia entre os embeddings A e P, se pertencentes a um
mesmo estudante (usuario genuino), quando comparada a distancia entre A e N. Caso
contrario, se a distancia entre A e P é maior que A e N, isto pode indicar aluno
impostor.

Entretanto, gerar todas as triplas de A, P e N possiveis resultaria em uma abor-
dagem com custo exponencial em relacao a quantidade de exemplos de treinamento,
causando uma convergéncia mais lenta do treinamento. Nesse caso, ¢ crucial seleci-
onar triplas A, P e N que possam contribuir com melhores informagoes e acelerar o
treinamento do modelo. Nesta pesquisa, é utilizada a estratégia de selecao de triplas
conhecida como Triplet semi-dificil, que emprega uma estratégia de escolha em tempo
de treinamento, apresentando & rede exemplos nao tao dificeis que colapsem o treina-
mento do modelo, nem tao faceis que evitem ajustar o modelo. Conforme Schroff et al.
[2015], esta versao apresenta melhores resultados do que realizar um treinamento com
selecao aleatoria das triplas A, P e N.

Uma vez que o modelo de rede siamesa for treinado, podemos executar a extracao
de embeddings, conseguindo mapear as janelas produzidas pelo segmentador em vetores
densos com os quais podemos treinar um classificador que indica as chances de uma
amostra pertencer & mesma classe ou nao. A arquitetura rede neural convolucional
siamesa proposta ¢ ilustrada na Figura 4.3. Esta é composta por trés sub-redes CNN

1D idénticas, que compartilham os mesmos parametros. A entrada input consiste em
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segmentos de amostras da dinamica de digitacao dos usuarios que serao mapeados no

espago de embeddings aprendido pela rede.

Embeddings

A
@ ()
@ A — CNN —»2
V.
I .
@ o
@ P — CNN —9
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°
é N — CNN —S
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Figura 4.3: Arquitetura da rede neural proposta.

Uma grande vantagem das CNNs 1D é que podem ser implementadas utilizando
hardware de baixo custo, devido sua configuragao ser simples e compacta. Além disso,
as redes CNNs 1D sao eficazes na extracao de embeddings em segmentos de tamanho

fixo e normalmente utilizadas em dados de séries temporais.

Camada

C 1 Fatten

N mapas de features

| ]

Camada
Convolucional

Entrada da
Serie Temporal

Figura 4.4: Sub-redes CNNs 1D

As sub-redes CNNs 1D, conforme ilustradas na Figura 4.4, possuem diversas ca-
madas convolucionais responséveis pela extragao automatica de novas features geradas
a partir dos dados brutos (TP, DD, UD e key, descritos na se¢ao 5.3) e consideradas
relevantes para a identificacao do usuario. Assim, nao hé necessidade de descoberta
manual de features, uma vez que o aprendizado da representacao dos dados ocorre de

forma automatica. Além disso, nossa arquitetura possui nicleos de convolugao que ex-
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traem diferentes sequéncias de features, onde é adotado um kernel de tamanho 3 para
produzir um mapa de caracteristicas. A técnica de Batch Normalization também é
adotada para melhorar a velocidade, o desempenho e a estabilidade da rede. Para fazer
a CNN aproximar as fungoes complexas e induzir nao linearidade, é usado a (ReLu)
como funcao de ativagao. A camada Flatten também é adotada resultando em um
vetor de dados. Por fim, utiliza-se uma normalizacao do tipo L2 para obter os vetores
de embeddings finais.

Para o treinamento da rede siamesa foi utilizado o otimizador
Adam(learning rate= 0.001), batch size = 128 e acuracia como métrica de trei-
namento. O modelo final foi programado usando a biblioteca Keras-Tensorflow.

Uma vez que o modelo foi treinado e executada a etapa de extracao de embeddings
correspondentes a cada usuario, a classificacao e a avaliacao do autenticador biométrico

j& podem ser implementados.

4.5 Autenticador biométrico

Dado um modelo da rede siamesa treinado e finalizada a extragao dos embeddings,
conforme ilustrado na Figura 4.5 ainda é preciso de um modelo que possa fazer previsoes
sobre um determinado par de embeddings, ou seja, determinar se eles sao do mesmo

usudrio (y = 1) ou usuarios diferentes (y = 0).

Dad'osh Brutos da Redg Embeddings
Dindmica da ———| Convolucional | —» , - SVM Predicio
. . Extraidos >
Digitagdo Siamesa

Figura 4.5: Pipeline da abordagem proposta.

Para criar esse modelo, é treinado uma Maquina de Vetores de Suporte (SVM)
com decomposi¢ao um-contra-todos (One-vs-all), que faz as previsoes. Conforme ilus-
trado na Figura 4.6, essa estratégia consiste em treinar um classificador por classe. Para
cada classificador, os embeddings da classe sao comparados em relagao aos embeddings
de todas as outras classes (IV classes), e as previsoes sao feitas usando o modelo com a
saida de maior confianga. Por exemplo, a classe N; é rotulada como positivo (aluno ge-
nuino) enquanto que o restante como negativo (aluno impostor). Desta forma, o SVM
aprende diferencas elementares entre pares de embeddings, elemento a elemento), ou
seja, 1 se os embeddings sao do mesmo usuario e 0 se os embeddings forem de usuarios

diferentes.
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Figura 4.6: Abordagem de decomposi¢gao um-contra-todos.

Assim, o autenticador proposto neste trabalho consiste em verificar se uma
sequéncia de pressionamento de teclas corresponde ao padrao comportamental de um
aluno logado no sistema juiz on-line. As amostras de texto digitadas pelo referido usua-
rio, ja segmentadas, sao inseridas ao modelo de autenticacao treinado, em seguida, seré
produzido um vetor de probabilidades referentes ao reconhecido ou nao do usuario. As
métricas FAR e FRR de cada modelo sdo calculadas durante a autentica¢ao (teste).
Desta forma, o modelo de autenticacao precisa ser treinado previamente, em seguida,
armazenado em uma base de conhecimento prévio, pois o mesma seré utilizado sempre

que for necessaria a autenticacao do usuério nas novas atividades.

4.6 Consideracoes finais

Como citado anteriormente, o método proposto seréa um adicional ao método tradicional
de login e senha. Além disso, funcionalidades de bloqueio ou alerta, que apoiem os
professores ou monitores, caso o aluno seja identificado como impostor, precisam ser
providenciadas pela equipe de gestao da instituicao.

Neste capitulo, descrevemos a solucao proposta para autenticacao de alunos em
ambientes juiz on-line, utilizando biometria comportamental e aprendizagem profunda.

No proximo capitulo, descreveremos experimentos e resultados.



Experimentos e Resultados

Este capitulo descreve os experimentos e resultados alcancados. O capitulo inicial-
mente detalha os materiais utilizados, como as bases de dados e a arquitetura da rede.
Em seguida, sao descritos os experimentos e resultados. Por fim, apresentamos as

consideragoes finais.

5.1 Base de dados |

A primeira base de dados utilizada nesta pesquisa é publica e altamente citada em
pesquisas relacionadas a dindmica de digitacao, chamada de CMU Keystroke Dynamics
— Benchmark Data Set'. Esta base de dados contém dados de 51 pessoas distintas que
foram convidadas a digitar a senha “.tiebRoanl” 400 vezes cada uma, sendo 50 vezes
por sessao, resultando no total de 8 sessoes. Foi levado em consideracao um dia de
folga entre as sessoes com objetivo de capturar a variacao de padroes de digitacao ao
longo de dias.

Nesta base de dados, cada sessao de coleta capturou trés tipos de features oriundas
de textos de tamanho fixo (senha), sdo elas o tempo de pressionamento (TP) e as duas
laténcias entre as teclas (DD e UD). Apesar desta base de dados possuir dados de um
contexto geral e nao de sistemas juiz on-line, a escolha da mesma se d& pelo fato de
intmeros trabalhos de referéncia, inclusive os artigos base desta pesquisa a utilizarem
em seus experimentos. Além disso, permite validar o método proposto no contexto de
autenticacao utilizando dados de tamanho fixo. No mais, nao foi necessario nenhum

tipo de pré-processamento nesta base de dados.

Thttps://www.cs.cmu.edu/ keystroke/

38
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5.2 Base de dados Il

A segunda base de dados desta pesquisa é propria e foi coletada nas quatro primeiras
semanas de aula de sete turmas da disciplina de Introdugao a Programagao dos Compu-
tadores da Universidade Federal do Amazonas - UFAM. Essas turmas foram ofertadas
no segundo semestre de 2019 para diferentes cursos de graduagao, e possuiam um total
de 260 estudantes. Neste periodo, os estudantes resolviam problemas de programagcao
diretamente na IDE do juiz on-line CodeBench. Os contetidos estudados nas quatro
primeiras semanas de aula foram: (a) variaveis e (b) estrutura de programacao sequen-
cial. Além disso, os alunos tiveram acesso a 5 atividades (listas de exercicios) e foram
submetidos a uma avaliagao no final da quarta semana.

Para a aquisicao dos dados da dinamica de digitacao de cada estudante, ao aluno
efetuar o login e acessar a IDE do juiz on-line, um componente de software iniciou a
coleta das agoes do teclado desempenhadas dentro da IDE. Logo, na medida em que os
alunos desenvolviam suas solugoes para os exercicios de programagao disponibilizados
pelos professores, as acoes desempenhadas durante o processo de digitagao eram regis-
tradas a cada instante de maneira silenciosa. Os dados de registro foram armazenados
no servidor em arquivos logs, que posteriormente foram convertidos em arquivos cswv.
A ferramenta de registro também capturou algumas informagoes adicionais relaciona-
das as atividades dos alunos, como por exemplo o cédigo da atividade, dentre outras
mostradas na Figura 5.1.

A coleta dos dados ¢ uma tarefa fundamental para autenticacao em ambientes juiz
on-line, pois nesses dados esta contido o padrao biométrico da dinamica da digitacao de
cada usuario do sistema, registrado nas colunas down e up. Logo, mediante a interacao

do teclado, é possivel autenticid-los de maneira nao intrusiva em ambiente juiz on-line.

5.3 Pré-Processamento

Neste trabalho, foram considerados quase todos eventos de teclado, por exemplo, even-
tos de teclado simples (ou seja, eventos que envolviam uma unica tecla do teclado) e
qualquer outro evento envolvendo duas ou mais teclas simultaneas. Exceto, eventos
de copiar (Ctrl+c) e colar (Ctrl+v). Além disso, foram eliminados eventos com lon-
gos intervalos de tempo, por exemplo, atividades iniciadas em um determinado dia e
finalizadas em outro, nesse caso, foi limitado um periodo de tempo de 2 horas no mé-
ximo de intervalo. Ademais, neste estudo nao foram incluidos dados de estudantes que

desistiram da disciplina nos primeiros dias de aula, ou alunos que utilizam diferentes
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ambientes de programacao além do CodeBench. Apoés essa etapa, restaram dados de

158 alunos, dos quais foram selecionados 42, por fazerem parte da mesma turma.

IdStudent IdClass IdActivity data down up | key TP DD ub
2719 259 1 2019-8-20 22:48:17.431 22:48:17.527 p 0.096 0.328 0.232
2719 259 1 2019-8-20 22:48:17.759 22:48:17.855 r 0.096 0.089 0.007
2719 259 1 2019-8-20 22:48:17.848 22:48:17.935 i 0.087 0.151 0.064
2719 259 1 2019-8-20 22:48:17.999 22:48:18.135 n 0.136 0.104 0.032
2719 259 1 2019-8-20 22:48:18.103 22:48:18.216 t 0.113 0456 0.343

Figura 5.1: Dados brutos da dinamica de digitagao capturados pela IDE do CodeBench
representando as Features biométricas dos usuéarios.

A caracteristica mais comum dos dados capturados é o tempo de pressao entre
duas teclas [Cruz et al., 2017|. Essa feature ¢ obtida pela subtragao entre o tempo em
que uma tecla é liberada pelo aluno e o tempo em que essa mesma tecla inicialmente
foi pressionada (Up-Down). Conforme mostradas na Figura 5.1, para os experimentos
realizados nesta pesquisa utilizando esta base de dados, somente as features tempo
de pressionamento (TP), laténcia entre teclas (DD e UD) e caracteres brutos (key)
digitados no juiz on-line foram utilizadas como features biométricas dos usuarios.

Quanto aos caracteres (key) digitados, foram selecionados exclusivamente os 110
mais frequentes em todos os codigos. A hipotese é que quando acrescentamos os carac-
teres pressionados a dinamica da digitagao estes agreguem informagao e melhorem o
reconhecimento dos alunos. Além disso, antes da construgao do modelo de aprendizado
profundo, foi preciso codificar todos os atributos da varidvel key, que eram categori-
cos, em valores numéricos, pois a maioria dos algoritmos de aprendizado de méquina
trabalham exclusivamente com dados numéricos. Na Figura 5.2 mostra a codificagao
realizada, onde um valor numérico é atribuido a cada um dos valores categoricos da
variavel key. Para isso, foi utilizado o recurso LabelEncoding da biblioteca scikit-learn,

que faz codificacao de forma automética.

IdStudent IdClass IdActivity data down up | key TP DD up
2719 259 1 2019-8-20 22:48:17.431 22:48:17.527| 98 |0.096 0.328 0.232
2719 259 1 2019-8-20 22:48:17.759 22:48:17.855| 100 [0.096 0.089 0.007
2719 259 1 2019-8-20 22:48:17.848 22:48:17.935| 91 |0.087 0.151 0.064
2719 259 1 2019-8-20 22:48:17.999 22:48:18.135| 96 [0.136 0.104 0.032
2719 259 1 2019-8-20 22:48:18.103 22:48:18.216 | 102 | 0.113 0.456 0.343

Figura 5.2: Features biométricas dos usuérios.
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Em seguida, os dados foram analisados e normalizados. Como a coleta dos dados
para verificacao foi feita de forma continua, enquanto o aluno programava, foi necessério
particionar os logs em segmentos de tamanhos fixos menores. Neste trabalho, foram
analisados segmentos de tamanhos 10, 30, e 50. Esses tamanhos equivalem a quantidade
caracteres consecutivos digitados pelo aluno. Em seguida, os embeddings sao extraidos

de forma automatica pela rede neural descrita no capitulo anterior.

5.4 Protocolos de treino e validacao

Nesta etapa, foram considerados quatro protocolos diferentes de separacao dos dados
para avaliar o método de autenticacao proposto. Estes protocolos sao denominados de

“Protocolo I”, “Protocolo II”, “Protocolo III” e “Protocolo IV”.

5.4.1 Protocolo |

BASE DE DADOS
TREINO TESTE
Ativy, S; Ativ,, S,
A‘tiVl, s, | e

..... Atin Sh
Ativ,, s, ...
Ativ,, S, Ativ;, S,
Segmentos - T e
(e S Ativ,, S,
Ativ,, S,
Ativ,, S,
Ativ,, S,

Figura 5.3: Protocolo 1.

No “Protocolo I”, conforme mostrado na Figura 5.3, onde Ativ,, representa o
namero da atividade e S,, representa o niimero do segmento, os dados (segmentos) das
cinco atividades realizadas no juiz on-line dos 42 usuérios sao usados para treino e para
teste, mas especificamente 70% dos segmentos de dados de cada atividade para treino
e 30% para teste. Ou seja, sdo separados segmentos da mesma atividade para treino
e teste. Para efetuar essa divisao foi utilizada a biblioteca scikit-learn da linguagem
Python, que possui a funcdo train-test-split() capaz de escolher de forma aleatéria os

segmentos da dinamica de digitacao utilizados para o treinamento e para teste.
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Com a utilizagao deste Protocolo, podemos investigar como a presenca de amos-
tras (segmentos) das mesmas atividades nos conjunto de treino e teste impactam na
acuracia. Este geralmente é o protocolo padrao utilizado em aprendizagem de méquina
e inclusive por algumas referéncias bibliograficas, mas nao se ajusta ao contexto espe-
cifico do juiz on-line, uma vez que segmentos do mesmo aluno e da mesma atividade

nao deveriam estar misturados nos dois conjuntos (treino e teste).

5.4.2 Protocolo Il

BASE DE DADOS

TREINO TESTE
Ativy, S, Ativ,, S,
Ativy, S, Ativ,, S,
Ativy, S, Ativ,, S,
) Ativs, S; Ativ,, S,
Segmentos —~ Ativs, S, Ativ,, S,
Ativs, S, Ativ,, S,
Ativs, S,
Ativs, S,
Ativs, S,

Figura 5.4: Protocolo II.

No segundo protocolo, “Protocolo II”, as cinco atividades Ativ, =
{Ativy, Ativy, Ativs, Ativy, Ativs} realizadas no juiz on-line pelos 42 usudrios sao dis-
tribuidas de forma aleatoria para treino e para teste. Entretanto, conforme ilustrada
na Figura 5.4, diferente do protocolo anterior, segmentos de dados das atividades se-
paradas para o treinamento nao sao utilizados no teste. Por exemplo, se utilizados
segmentos da atividade Ativ; = {s1, S2, ..., s, } do usuario u, para o treinamento, seg-
mentos de dados desta atividade e deste mesmo usuario nao poderao ser utilizados no
teste. A divisao ¢é realizada da seguinte forma: dados de 3 atividades sao para treino
e 2 para teste, de forma manual utilizando a linguagem Python.

Através deste Protocolo, é possivel investigar como a distribui¢ao de amostras de
atividades diferentes nos conjunto de treino e teste impactam na acuracia em relagao ao
“Protocolo I”. Desta forma, sera possivel verificar se existe vazamento de informagoes

durante o treino ao se utilizar o “Protocolo I".
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5.4.3 Protocolo Il

O “Protocolo III”, possui configuragoes especificas para ambientes juiz on-line onde
considera a evolucao temporal da aprendizagem dos alunos. Através dele, sera possivel
verificar se os padroes biométricos dos alunos mudam no decorrer do tempo a medida
em que eles realizam as atividades no ambiente juiz on-line. Neste protocolo, sao
utilizados todos os dados das cinco atividades realizadas no juiz on-line CodeBench de
todos os 42 usuarios em treino e teste, respeitando a ordem cronolédgica. A divisao dos

dados é feita de forma manual utilizando a linguagem Python.

BASE DE DADOS

TREINO

TESTE

Etapa 1 Ativ, Ativ,

Etapa 2 Ativ, Ativ, Ativ,

Etapa 3 Ativ, Ativ, Ativ, Ativ,

Etapa 4 Ativ, Ativ, Ativ, Ativ, Ativg

Figura 5.5: Protocolo 111

Conforme ilustrada na Figura 5.5, este protocolo separa primariamente todos os
dados da primeira atividade (Ativ; = {s1,59,...,8,}) de cada usuario para treina-
mento e, os segmentos da proxima atividade realizada (Ativy = {s1, S2,...,s,}) para

teste (autenticagdo). Em seguida, é calculada a acuracia do modelo. Incremental-

mente, na proxima etapa, separa todos os dados da primeira (Ativy = {s1,52,...,8,})
e segunda atividade (Ative = {s1, S2,...,s,}) para treino e, os dados da proxima ati-
vidade (Ativz = {s1, S2,...,S,}) para teste, e assim sucessivamente, até que todas as

atividades tenham sido utilizadas para treinamento, exceto a ultima atividade (Ativs),

desta forma, considerando o aspecto temporal.

5.4.4 Protocolo IV

BASE DE DADOS

TREINO

TESTE

Etapa 1 Ativ, Ativg

Etapa 2 Ativ, Ativ, Ativg

Etapa 3 Ativ, Ativ, Ativ, Ativs

Etapa 4 Ativ, Ativ, Ativ, Ativ, Ativg

Figura 5.6: Protocolo IV

Por fim, no “Protocolo IV”, sao separando todos os dados da primeira ativi-

dade (Ativ; = {si1,89,...,8,}) para treinamento e, os dados da ultima atividade
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(Ativs = {s1,82,...,5,}) para teste. Em seguida, ¢ calculada a acuracia do mo-
delo. Incrementalmente, na proxima etapa, separa todos os dados da primeira
(Ativy = {s1,82,...,5,}) e segunda atividade (Ativy = {s1,$2,...,8,}) para treino
e, os dados da ultima atividade (Ativs = {s1, S2,...,S,}) para teste, e assim sucessi-
vamente, sempre considerando o aspecto temporal, conforme ilustrada na Figura 5.6.
Este protocolo é 1util para simular a aplicagao de uma prova que neste exemplo seria a
quinta atividade (Ativs).

O Protocolo I, protocolo de treinamento aleatorizado tradicional, é utilizado na
maioria dos baselines. Entretanto, nao é recomentado para sistemas juiz on-line, uma
vez que 0 mesmo nao leva em consideracao a ordem cronolégica da realizacao das ati-
vidades, nem a evolugao dos padroes biométricos. Destacamos que, a hipotese avaliada
nestes dois ultimos protocolos relacionasse com a observacao de que o padrao de di-
gitagao dos alunos muda conforme eles comecam a se familiarizar com a linguagem e
com a IDE de programacao, assim, quanto mais habituados & linguagem os alunos se
tornam mais rapidos ao digitar palavras que aparecem frequentemente nos programas.
Por exemplo, digitar sucessivamente o comando “print()” leva a uma evolu¢ao no pa-
drao de digitagao, e portanto altera a biometria comportamental. Todavia, apesar dos
protocolos II e III e IV possuirem configuragoes especificas para esses ambientes, nada
impede de serem adaptados para outros contextos, por exemplo o reconhecimento de

senhas no login.

5.5 Configuracoes dos modelos

Em seguida, para treinar o modelo de rede neural siamesa proposto na Segao 4.3 foi
utilizada a abordagem de triplet semihard online descrita na Segao 2. Nessa abordagem,
as triplas de exemplos sao geradas durante a fase de treinamento utilizando exemplos
de lote de dados (do minibach de 64). Em outras palavras, as triplas (A, P, N) séo
encontradas dentro do lote de dados em tempo de treinamento e nao gerados offline,
gerando um treinamento mais eficiente.

Para fazer previsoes sobre um determinado par de embeddings, ou seja, determinar
se eles sdo do mesmo usuério (y = 1) ou usuérios diferentes (y = 0). Foi treinado
uma Maquina de Vetores de Suporte (SVM) em conjunto ao método de decomposigao
um-contra-todos (One-vs-All), que fez as previsdes. Ou seja, 1 se os embeddings sdo
do mesmo usuario e 0 se os embeddings forem de usuérios diferentes. Os melhores

resultados foram encontrados utilizando os hiperparametros gamma=0.1, kernel= ‘rbf”,

e C =1
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5.6 Experimentos e Resultados |

5.6.1 Experimentos |

Um dos principais fatores que influenciam o desempenho de um algoritmo de autentica-
¢ao é a quantidade de amostras na segmentagao |Xiaofeng et al., 2019]. Deste modo, o
primeiro experimento foi conduzido para avaliar a quantidade de amostras necessarias
dentro do problema proposto, dividindo-as em segmentos de tamanhos iguais.

Para isso, foram avaliados os seguintes tamanhos de segmentos fixos: T = {10,
30 e 50}, onde T é o tamanho do segmento fixo inserido no modelo para treinamento
e teste. Foi utilizado janelas deslizantes com 50% de overlap e considerando somente
dados da base de dados II. Para este experimento, foram selecionadas somente features
da dindmica da digitagdo (TP,DD e UD). Além disso, foi utilizado o protocolo I (pro-
tocolo tradicional, descrito na se¢ao 5.4.1), onde separa os dados de todas as atividades
realizadas no juiz on-line CodeBench dos 42 usuarios em 70% dos segmentos de dados

de cada atividade para treino e 30% para teste.

Tabela 5.1: Acuracias e Taxas de Erro (%) alcangadas para diferentes tamanhos de
segmentos

Tamanho Segmento Acuracia EER

10 78,4 0,042
30 81,1 0,021
50 72,7 0,047

A Tabela 5.1 resume a acuracia e taxas de erro alcangadas para diferentes valores
de segmentos no experimento. Conforme podemos observar na tabela, os melhores
resultados sao alcancados para segmentos fixos de tamanho = 30, com acuracia de
81,1%, e taxa de erro de 0,021%. Também podemos observar que para sequéncias de
T = 10 e 50 nao ha melhora significativa nos resultados. Assim, sequéncias de T =
10 que apesar do resultado com acuracia de 78,4%, resultado satisfatorio, talvez nao
tenha a quantidade de dados (informagoes biométricas) suficiente para aprender com-
pletamente o padrao biométrico da dinamica de digitagao do usuario, enquanto que
sequéncias de T = 50 tenha bastante dados, ao ponto de conter ruidos e consequente-
mente influenciar nos resultados, nesse caso, diminuindo a acuracia. Cabe destacar que
cada usuério possui quantidades variadas de segmentos, uma vez que cada aluno pode
digitar quantidades diferentes de caracteres comparado a outro aluno que realizou a

mesma atividade. Neste experimento nao foram utilizados os caracteres digitados.
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5.6.2 Experimentos Il

Neste experimento, foi verificado o impacto nos resultados quando sao incorporados
os caracteres digitados como sendo uma das features de entrada para a rede siamesa.
Como citado na secao 2, a biometria tradicional considera apenas os tempos de pres-
sionamento, tornado dificil para a rede neural distinguir se letras diferentes, mas com
laténcias parecidas, fazem parte do perfil biométrico do aluno, uma vez que existem
muitas letras e ordens que se repetem em programacao. Portanto, neste experimento,
além dos tempos de pressionamento entre as teclas, incorporamos os caracteres pressi-
onados.

Para isso, foram utilizados segmentos de tamanho 30, janelas deslizantes com
50% de overlap e considerando somente dados da base II. Além disso, foi utilizado
o Protocolo I de separacao de dados com particao: 70% dos segmentos de dados de
cada atividade para treino e 30% para teste. A Tabela 5.2 apresenta os resultados
quando utilizada somente as features da dindmica da digitagao e quando acrescentado

informagao do caractere pressionado (key).

Tabela 5.2: Acurécias e Taxas de erro (%) obtidas a partir da quantidade de features

Features Acuracia EER
TP, DD e DU 88,1 0,021
TP,.DD,UD + Key 98,0 0,003

Observamos que os resultados melhoram consideravelmente quando acrescenta-
mos os caracteres pressionados & dinamica da digitacao. Ou seja, a informagao dos
caracteres pressionados agregam informacao a dinamica de digitagao e melhora a bio-

metria comportamental.

5.6.3 Experimentos llI

Desta vez, comparamos a arquitetura proposta com trabalhos relacionados recentes.
Entretanto, ha algumas diferengas entre ambas. Por exemplo, os autores do baseline
Giot & Rocha [2019] desenvolveram um modelo de rede neural siamesa que tem como
base uma rede MLP (Multi-layer perceptron), que é diferente da arquitetura proposta,
na qual desenvolvemos uma rede CNN 1D como base. Escolhemos uma rede CNN
1D pelo fato das entradas dos caracteres digitados possuirem uma ordem temporal
(uma série de tempo), caracteristica ignorada pelas camadas MLP. Além disso, neste
trabalho foi utilizado textos livres, ou seja, qualquer texto digitado pelo usuario, nao

importando a quantidade de caracteres (por exemplo, cada aluno codifica de acordo
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com sua légica, deste modo, o tamanho dos c6digos variam, enquanto que os autores
do baseline utilizaram textos de tamanho fixo como, por exemplo, uma senha.
Primeiramente, utilizamos dados da base II, considerando o Protocolo I de
separagao para treinamento e teste (protocolo padrao), de forma a realizar compa-
ragoes justas. Os dois modelos sdo treinados com quantidade de usuarios iguais (40
usuérios) e segmentos fixos de tamanhos iguais (tamanho = 30). Na Tabela 5.3, sao
apresentadas as acurécias e taxas de erro obtidas pelas duas arquiteturas. Podemos
observar que a arquitetura apresentada neste trabalho supera o baseline. Com acuracia
de 98,0%, e taxa de erro de 0,003%. Desta forma, observamos que a rede convolucional
1D siamesa extraiu caracteristicas robustas dos dados brutos da dinamica da digitagao
dos alunos, levando a resultado superior no reconhecimento dos usuarios. Concluimos
também que a capacidade de processar vetores de features que formam séries de tempo

nao pode ser ignorada pelas solugoes propostas ou existentes.

Tabela 5.3: Acuracias e Taxas de erro (%) obtidas a partir das duas arquiteturas nas
duas bases de dados comparadas contra o baseline.

Base de dados Arquitetura Acuracia EER

Base 1 Giot & Rocha [2019] 95,0 0,010
CNN 1D Proposta 99,4 0,002
Giot & Rocha [2019] 92,6 0,017
CNN 1D Proposta 98,0 0,003

Base 11

Em seguida, comparamos as duas arquitetura, desta vez utilizando dados da base
de dados I, base de dados utilizada pelo baseline e altamente citada em pesquisas relaci-
onadas a dinamica de digitacao, onde as amostras que compoem a base sao de textos de
tamanho fixo, nesse caso, senhas. Conforme podemos observar na Tabela 5.3, a arqui-
tetura proposta neste trabalho também supera o trabalho baseline, mesmo utilizando
textos de tamanho fixo e de contexto geral. Os melhores resultados sao alcangados
para segmentos fixos de tamanho = 30, com acurécia de 99,4%, taxa de erro de 0,002%
e considerando o Protocolo I para separacao de dados de treino e teste. Com isso, fica
evidente a eficacia do método de autenticacao proposto também para textos de tama-
nho fixo e de contexto geral. De acordo com a nossa revisao bibliografica, o presente
trabalho supera o estado da arte para métodos de autenticacao utilizando textos fixos

da dinamica de digitacao e redes siamesas.



5. EXPERIMENTOS E RESULTADOS 48

5.6.4 Experimentos IV

Desta vez, verificamos como a distribuigao de amostras da mesma atividade nos con-
juntos de treino e teste impactam na acurédcia. Para isso, inicialmente, executamos e
comparamos os resultados quando utilizados os Protocolo I e Protocolo II para separar
os dados de treino e teste. Cabe ressaltar, que no Protocolo I hé segmentos da mesma
atividade nos conjuntos de treino e teste. Em contrapartida, no Protocolo II nao ha
segmentos da mesma atividade nos dois conjuntos (treino e teste), a divisao dos dados
foi feita de forma manual, embora a selegao das atividades na forma aleatoria. Ambos
os protocolos sao descritos na se¢ao 5.4. Desta forma, foi possivel verificarmos como
a distribuicao dos segmentos das atividades no conjunto de treino e teste impactam
na acuracia e, se os padroes biométricos mudam mediante a escolha dos protocolos de
separacao de dados. Neste experimento, os melhores resultados sao alcangados para
segmentos fixos de tamanho = 30, com acuracia de 98,1% e taxa de erro de 0,003%,

janelas deslizantes com 50% de overlap e considerado somente dados da base de dados
II.

Tabela 5.4: Acuracias e Taxas de Erro (%) alcangadas utilizando diferentes Protocolos
de separacao de dados

Protocolos Acuracia EER
Protocolo 1 98,1 0,003
Protocolo 11 80,4 0,040

Conforme mostrado na Tabela 5.4, podemos observar que quando considerado o
Protocolo I para separagao de dados, onde ha segmentos da mesma atividade no treino
e teste, o reconhecimento possui acuracia de 98,1%. Entretanto, esse protocolo de
separacao de dados nao se adéqua no contexto especifico do juiz on-line, uma vez que
segmentos do mesmo aluno e da mesma atividade estao misturados nos dois conjuntos
(treino e teste). Por outro lado, quando considerado o Protocolo II, onde nao tém
segmentos da mesma atividade no treino e teste, a acuracia no reconhecimento é 80,4%,
mostrando uma diferenga significativa em relacao ao resultado do Protocolo 1. Esta
diferenca indica que ha um vazamento de informagoes durante o treino ao se utilizar
o Protocolo I. Além disso, fica evidente que a distribuicao de amostras das atividades
nos conjunto de treino e teste impactam na acuracia, além de que, a efetividade no
reconhecimento dos padroes biométricos mudam mediante a escolha dos protocolos de

separacao de dados.
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5.6.5 Experimentos V

Neste experimento, verificamos a viabilidade do método proposto levando em consi-
deracao a evolucao temporal da aprendizagem dos alunos, investigando se os padroes
biométricos dos mesmos mudam no decorrer do tempo & medida em que eles realizam
as atividades no ambiente juiz on-line.

Desta vez, utilizamos o Protocolo III (descrito na segdo 5.4) que possui configura-
¢Oes especificas para juiz on-line. Para isso, foram utilizados segmentos de tamanho 30,
janelas deslizantes com 50% de overlap e considerando somente dados da base de dados
II. Além disso, a divisao dos dados foi feita de forma manual utilizando a linguagem
Python.

Neste experimento, inicialmente utilizamos os dados da primeira atividade de
todos os usudrios para treino e os dados da proxima atividade (segunda atividade)
dos mesmos usuarios, para teste. Em seguida, foi calculada a acuracia do modelo.
O processo se repetiu de maneira incremental, até que todas as atividades, exceto a
ultima, tenham sido utilizadas para treinamento, s6 entao, foi calculada a média das

acuracias, levando em consideracao os valores de cada etapa.

Tabela 5.5: Acurécias e Taxas de Erro (%) alcangadas para diferentes quantidades de
atividades utilizadas para treinamento

Atividade(s) Atividade

(Treinamento)  (Teste) Acurdcia  EER

1 2 76,1 0,044
le?2 3 82,2 0,038
12¢3 1 82,7 0,038
123¢4 5 83,1 0,037
MEDIA 81,0 0,039

Os resultados alcancados para diferentes quantidades de atividades utilizadas
para treinamento sao mostrados com detalhes na Tabela 5.5. Como podemos observar
na tabela, os melhores resultados sao alcancados quando utilizados 4 atividades para
treinamento, com acuracia de 83,1% e taxa de erro de 0,037%. Entretanto, caso utili-
zado unicamente amostras da primeira e segunda atividades para compor o conjunto
de treinamento e, consequentemente criar o perfil biométrico do aluno, o método re-
conheceria os alunos genuinos com 82,2% acurécia. Nesta pesquisa, perfil biométrico
¢é definido como a quantidade minima de atividades necessarias para criar o modelo e
ajusté-lo.

A Figura 5.7 ilustra a curva ROC do resultado quando utilizado as 4 primei-

ras atividades para treinamento e a 5 para teste. Observe que quanto mais a curva
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ROC se aproxima do canto superior esquerdo, melhor o teste quanto a capacidade
para discriminar os grupos. Além disso, podemos observar a variancia em torno dela

(4reas cinzas) na qual indica quao estavel é o modelo, desta forma demostra resultado

satisfatorio.
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Figura 5.7: Curva Roc Figura 5.8: T-SNE de 10 usuarios

Sobre a visualizagao dos embeddings dos usuarios, o espago de embeddings consi-
dera todas as dimensoes que existem nos vetores que o compoem, logo, a visualizacao
desse espaco ficaria impraticavel sem a utilizacao de um método que viabilizasse isso,
nesse caso, um método de redugao de dimensionalidade. Assim, na Figura 5.8 mostra
uma reducdo de dimensionalidade usando o T-SNE 2. Originalmente, o espaco gera
embeddings com 64 dimensoes (concebidos na tltima camada da rede) e apos a aplica-
¢ao do T-SNE ele é representado por duas dimensoes. Para isso, foram considerados os
hiperparametros n_ components=2, learning rate=1000 e perplexity=10, para ilustrar
a distribuigao dos embeddings para amostras de 10 usuarios que foram utilizados du-
rante o teste, onde cada cor representa um usuério diferente. Assim, podemos observar
que os embeddings extraidos da dinamica de digitagao de um mesmo usuério estao
proximos, demonstrando que nosso método tem potencial no uso para identificagao de

alunos no contexto da programacao como um método One-Shot Learning.?

20 T-SNE ¢ um método nao linear para reducao de dimensionalidade adequado para a visualizacao
de conjuntos de dados de alta dimensao.

3One-Shot Learning é uma tarefa de classificacio onde um extrator de features ja treinado é
utilizado novos exemplos.
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5.6.6 Experimentos VI

Por fim, neste experimento verificamos se os padroes biométricos dos mesmos usuérios
mudam no decorrer do tempo a medida em que eles realizam as atividades no ambiente
juiz on-line. Desta vez, utilizando o Protocolo IV de separacao de dados. A divisao dos
dados foi feita de forma manual utilizando a linguagem Python, onde cada atividade
foi utilizada para treinamento, exceto os segmentos da atividade 5 (ultima atividade
que simula uma avaliagdo) que sempre foram utilizados para teste. Em cada etapa, foi
calculada a acuracia do modelo. No final é calculada a média das acuracias, levando
em consideracao os valores de cada etapa. O resultado alcancado foi uma acurécia

média de 82,9% e taxa de erro médio de 0,038%, conforme mostrado na Tabela 5.6.

Tabela 5.6: Acurécias e Taxas de Erro (%) alcangadas para diferentes quantidades de
atividades utilizadas para treinamento

Atividade(s) Atividade

(Treinamento) (Teste) Acuricia EER

1 5 67,0 0,006
le?2 5 75.1 0,045
12e3 5 81,7 0,039
123¢4 5 82,9 0,038
MEDIA 76,6 0,054

Entretanto, como observado nos resultados deste experimento e também no an-
terior (5.6.5), ha indicios que os padrdes biométricos dos alunos mudam. A medida em
que as atividades selecionadas para treinamento estao mais distantes no aspecto tem-
poral das que separadas para teste, fica evidente que os padroes biométricos do mesmo
usuario em atividades diferentes realizadas pelo mesmo usuério, se diferem. Por ser
disciplinas iniciais de introdugao a programagcao, o ritmo de digitacao do aluno pode
ter sofrido variacoes com o tempo, & medida em que ele realiza as atividades, uma vez
que o mesmo esta se adaptando a uma dada linguagem de programagao. Se esse for o
caso, isso causa problemas, pois as previsoes se tornam menos precisas com o passar
do tempo.

Por conta disso, utilizamos a base de dados I para realizarmos o mesmo experi-
mento. Foram utilizados segmentos de tamanho 30 e janelas deslizantes com 50% de
overlap, considerando o Protocolo IV. Como mostrado no experimento anterior, o perfil
biométrico pode ser obtido quando utilizado o quantitativo de dados de duas ou mais
atividades realizadas pelo aluno. Para simularmos a mesma situagao, dessa vez utili-
zando a base de dados I, separamos os segmentos de dados das 2 primeiras sessoes da

base de dados para compor o conjunto de treinamento, em seguida, os dados da sessao
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Figura 5.9: T-SNE de 10 usuéarios (Base de Dados I)

8 (ultima sessdo) para o conjunto de teste. A acuracia alcangada foi de 95,0%, e a taxa
de erro de 0,012%. Como observado no resultado deste experimento, a acuracia nao
sofreu grandes alteracoes, assim, fica evidente que variagoes no perfil biométrico dos
usuarios acontece somente na base de dados II. A Figuras 5.9 mostram a distribuigao
dos embeddings para amostras de 10 usuérios da base de dados I que foram utilizados
durante os testes. Como observado, a rede extraiu embeddings mais proximos para

cada usuério, separando melhor seu padrao biométrico comportamental.

5.7 Consideracoes finais

Neste capitulo apresentamos a avaliagao experimental da abordagem proposta. Os
resultados apresentados mostram a viabilidade da abordagem para autenticacao de
alunos em ambientes de juizes on-line, utilizando biometria comportamental e aprendi-
zagem profunda. As anélises dos resultados mostram que a incorporagao de informagao
dos caracteres pressionados agrega informagao & dinamica de digitacao e melhora o re-
conhecimento dos usuérios do sistema juiz on-line. Além disso, mostramos a eficacia
das redes convolucionais siamesa 1D, tendo como entrada caracteres brutos da dina-
mica de digitacao para autenticacao de usuarios. Também provamos que a distribuicao
de amostras das mesmas atividades nos conjunto de treino e teste impactam na acu-
racia causado possivelmente por um vazamento de informagoes entre os conjuntos de
treino e teste, e por fim, foi elaborada uma metodologia de avaliacao que considerou
a evolucao temporal da aprendizagem dos alunos e constatou-se através desta que os

padroes biométricos mudam no decorrer da realizacao das atividades.



Conclusoes

Este trabalho demonstrou a viabilidade de uma nova abordagem para autenticar de
forma nao intrusiva alunos em ambientes juiz on-line. Em ambientes juizes on-line, a
autenticacao do aluno normalmente ¢é feita apenas no inicio da sessao de login mediante
a digitagao de uma senha, que apesar de ser o método padrao, apresenta vulnerabilida-
des, pois, posteriormente, nao é verificada nenhuma outra vez a genuinidade do usuéario
logado e isso pode causar intimeros problemas, por exemplo, falsificacao de identidade.

Nesta pesquisa, utilizamos biometria comportamental, mas especificamente a di-
namica de digitacao para tratar esse tipo de problema uma vez que o processo de au-
tenticagao utilizando essa técnica nao exigir nenhuma agao explicita do usuario, além
do baixo custo, pois é necessario somente um teclado convencional para a aquisicao
de informagoes, tornando o custo relativamente baixo. Para isso, foi projetada uma
arquitetura de CNN 1D Siamesa que aprendeu, a partir dos dados brutos do ritmo da
digitacao dos usuarios, a representacao necessaria para o reconhecimento dos alunos,
dispensando, desta forma, a extragdo manual de features, no qual é um processo que
exige muito tempo e a participacao de especialistas.

Nos resultados apresentados, identificamos a quantidade de amostras necessa-
rias para a autenticagao, dividindo-as em segmentos de tamanhos iguais. Os melhores
resultados sao alcangados para segmentos fixos de tamanho 30. Provamos que a incor-
poragao de informagao dos caracteres pressionados agregam informagao a dinamica de
digitagao e melhora o reconhecimento. Além disso, nossa rede convolucional siamesa
proposta extraiu features robustas dos dados brutos da dindmica da digitacao dos alu-
nos, levando a uma precisao superior no reconhecimento dos usuarios em comparacao
ao trabalho baseline. Logo, ficou evidente a confiabilidade e a eficacia do método de
autenticacao proposto também para textos de tamanho fixo e de contexto geral. Além

disso, verificamos que a distribuicao de amostras das mesmas atividades nos conjunto
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de treino e teste impactam na acurécia e, por fim, foi elaborada uma metodologia de
avaliacao que considerou a evolucao temporal da aprendizagem dos alunos e constatou
através desta que os padroes biométricos mudam no decorrer da realizagao das ativi-
dades. Assim, este trabalho demonstrou a viabilidade de uma nova abordagem para
autenticar de forma nao intrusiva alunos em ambientes juiz on-line.

De acordo com a nossa revisao bibliografica, o presente trabalho é o primeiro
método de autenticacao de alunos em ambientes juiz on-line. Cabe destacar que os
resultados descritos na secao 5 fazem parte do artigo "Autenticacao continua de alunos
utilizando biometria comportamental em ambiente Juiz On-line" que foi apresentado
no XXXI Simposio Brasileiro de Informatica na Educagao (SBIE 2020).

6.1 Impactos do trabalho para o dambito

educacional

Com a utilizagao do método proposto, pretende-se diminuir as ocorréncias reais e pro-
vaveis de fraude por parte de estudantes em exercicios e avaliagoes que ocorrem nos
sistemas juiz on-line, uma vez que seré possivel ser feita a verificagao do aluno durante
toda a sessao. Monitorando e analisando as entradas de dados de cada usuério com
base em seus padroes habituais de digitacao, evitando que alunos desonestos obtenham
ajuda de terceiros para fazer suas atividades. Além disso, sera possivel autenticar alu-
nos novatos, ou seja, usuarios nunca vistos antes, sem a necessidade de modificagao
ou atualizacao do método. Dessa forma, a utilizacao do método proposto de autenti-
cacao de alunos em ambientes de programacao baseado em biometria comportamental
impacta positivamente o ambito educacional, uma vez que garante as instituicoes e
professores uma seguranca complementar contra fraudes, principalmente em casos em
que os alunos tém a opcao de fazer os exercicios e avaliacbes em casa. Além disso, é
importante para o aluno, uma vez que testifica sua integridade académica em todas as
atividades, recebendo de forma justa as notas. O método também podera ser utilizado
para informar o professor ou monitor da classe, antes mesmo que o usuario impostor
seja bloqueado, no qual podera enviar um alerta ao aluno, o que poderia mudar a

percepcao dos alunos em relagao a fraudes.

6.2 Limitacoes do método

Vale ressaltar que os dados capturados foram obtidos em ambiente real, dessa forma,

foi possivel controlarmos o ambiente quando os alunos estavam nos laboratorios da
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propria universidade realizando suas atividades no sistema juiz on-line, nesse caso, os
teclados dos laboratérios eram padronizados (fator que pode causar efeito na precisao
da identifica¢do), além disso, os alunos estavam constantemente acompanhados de
monitores e professores. Entretanto, nao foi possivel o controle do ambiente quando
a realizagao das atividades foi executada em ambiente externo, por exemplo, na casa
do aluno. Todavia, a realizacao das atividades em ambiente externo pode ser um fator
positivo, levando em consideracao que o mesmo venha a se sentir mais a vontade e
confortavel, diferente da pressao em uma avaliagao, entre outros fatores, que possa
alterar os padroes de digitagao, que consequentemente venha influenciar os resultados.
De certa forma, em caso como este, nao sabemos se os alunos realmente fizeram os
exercicios sozinhos. No entanto, se este fosse o caso, e se fosse tipico, também é
provavel que nossos resultados fossem piores.

Além disso, percebemos alguns desafios recentes. Por exemplo, trabalhos recentes
como Pisani et al. [2019] e Mhenni et al. [2020] identificaram que o ritmo de digitagao
muda com o transcorrer do tempo em alguns contextos (Concept Drift)!. Portanto, os
dados estaticos podem ficar defasados, diminuindo o desempenho preditivo do sistema.
Diante disso, se esse for o caso, por exemplo, havendo mudangas no ritmo de digita-
¢ao do aluno a medida que ele avanca na disciplina de programacao, entao, surge a
necessidade da utilizagao de técnicas de autenticagao biométrica baseadas na dinamica
de digitacao dos alunos, que sejam capazes de adaptar dinamicamente os modelos do

usuario ao longo do tempo.

6.3 Trabalhos futuros

A arquitetura de Rede Neural proposta poderia ser utilizada como um extrator de
features genérico para classificar novos alunos, novas turmas, sem que seja necessério
atualiza-la (retreino), em uma configuragdo One-shot Learning. Esta hipotese sustenta
uma observagao para um trabalho futuro, onde um modelo treinado em uma turma seria
avaliado em outra turma. Finalmente, também pretendemos avaliar outras arquiteturas
de redes neurais, aumentar a quantidade de participantes e por fim avaliar as regras

de decisao baseada no nivel de confianca da classificacao.

1O termo Concept Drift (desvio de conceito) significa que as propriedades estatisticas da varidvel
de destino, que o modelo esta tentando prever, mudam com o tempo de maneiras imprevistas. Isso
causa problemas porque as previsdes se tornam menos precisas com o passar do tempo
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